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Ⅰ. 서론1)

대한민국의 관세청은 수입 화물에 대한 다양한 위

험 검사를 통해 수입 화물이 국내 안전 기준을 충족

시키도록 유도함으로써 우리 국민의 안전을 보호하

고 있다. 이를 위해 관세청은 국내로 수입되는 화물

에 대하여 위험 기반 검사(Risk-based Inspection,
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RBI)[1]를 수행함으로써 잠재적인 위험 화물의 수입

을 제한함과 동시에 세관 통과 시간을 단축시킬 수 

있다. RBI를 위한 검사 방법으로는 물리적 검사, 화학

적 분석, 방사선 분석, 샘플링 및 시험소 분석 등을 

시행하고 있다. 또한 선박이나 항구에서 사용되는 선

박검사기를 통해 선박 화물의 위험 여부를 판단하고 

있다. 여러 국가의 관세청 또는 관련 집행 기관은 이

러한 RBI 시스템을 채택함으로써 자국의 무역 촉진

을 통한 수입의 증대 효과를 얻을 수 있다. 따라서 많
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<Abstract>

In this paper, we describe a rule-based risk classification algorithm to perform Risk-based
Inspection (RBI) on imported goods at customs. The RBI system is a method to automatically
select which cargos have to be inspected and manage potential risks in boarder. In this
study, we designed a rule-based risk classification algorithm for RBI solutions and
implemented them using the Svelte web application framework. The risk classification
algorithm proposed in this paper uses different indicative risk factors such as HS code,
country of origin, importer’s reliability, trade relationships, and logistics routes to classify
cargos into Green, Yellow, and Red channels. To achieve this, we assigned risk categories to
each risk factor and randomly generated risk scores within a specific range for each risk
category. This system is expected to contribute to the increased efficiency of customs
operations and protect public safety by minimizing the risk of imported hazardous materials.
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은 선진국들은 항만 및 공항의 세관에 정교한 RBI 시

스템을 도입하여 운영하고 있다. 그러나 일부 개발도

상국가들에서는 단순한 무작위 선택이나 비율 할당

에 따른 화물 검사를 수행하고 있다. 이러한 무작위 

선택 시스템에서는 효과적인 위험물 제어 및 관리가 

가능하지 않을 수 있지만, 많은 국가에서 도입하여 

운영하고 있다[2]. 이것은 국가 간의 무역량이 지속적

으로 증가하는 상황에서 무작위에 의한 화물의 선별 

검사 방법은 운영의 간편성을 제공하기 때문이다. 모

든 수입 화물에 대해 정밀 조사를 수행하는 것은 저

위험 화물에 대한 무역 촉진을 방해할 수 있다. 또한 

모든 화물에 대해 동일한 강도의 검사를 수행하는 것

은 공급망의 속도를 늦추고, 경제 성장을 방해하며,

업무량 증가로 인한 오류 발생의 가능성을 높이고,

전반적인 검사의 강도가 낮아질 수 있다는 문제점을 

유발한다. 또한 모든 화물에 동일한 강도를 적용하기 

때문에 리소스 비용이 많이 들고, 세관의 반응을 예

측 가능하게 함으로써 범죄자들이 이를 회피할 수 있

는 기회를 제공할 수 있다는 문제점도 있다. 따라서 

모든 화물에 대해 정밀 조사를 실행하는 방법으로는 

효율적인 위험 관리를 수행할 수 없다. 이로 인해 다

양한 위험 요인들을 획득하여 이들을 기반으로 자동

으로 검사 대상 화물을 선별하고, 위험을 추적 관리

하기 위한 RBI 시스템의 운영 필요성이 커지고 있다.

또한 이러한 효율적인 RBI 시스템을 운영하기 위해

서는 위험 화물에 대한 효율적인 분류를 수행할 수 

있는 분류 알고리즘의 개발이 선행되어야 한다.

본 논문의 구성은 다음과 같다. 2장에서는 수입 화

물에 대한 위험 기반 검사와 관련된 관련 연구에 대

해 살펴보고, 3장에서는 RBI 시스템 구축을 위한 규

칙 기반 위험 분류 알고리즘에 대하여 기술한다. 4장

에서는 3장에서 설계한 위험 분류 알고리즘의 구현에 

대해 기술하고 테스트를 수행한다. 마지막 5장에서는 

결론 및 향후 과제에 대해 기술한다.

Ⅱ. 관련 연구

수입 화물에 대한 RBI 시스템의 환경은 국가마다 

매우 다양하다. 일부 개발도상국가나 더 작은 경제 

규모를 갖는 국가들에서는 RBI 시스템을 사용하지 

않는 경우도 있다. 또한 많은 국가에서 화물에 대한 

고위험, 중위험, 그리고 저위험 등급 등을 사용하여 

무작위 선택을 수행하거나 비율 할당에 의해 검사할 

화물을 선별하고 있다. 일부 국가에서는 RBI 시스템

을 건강, 안전 및 보안에 대한 위협에 중점을 두고 운

영하는 반면, 다른 국가에서는 밀수, 잘못된 분류 및 

잘못된 원산지 신고 등을 포함하는 제정 관련 위협에 

중점을 두고 있다[2].

최근 들어 수입 화물에 대한 위험 관리와 관련된 

연구도 활발히 수행되고 있다. D. Han 등[3]은 세관 

입국 검사 시나리오에서 의사 결정을 보조하고 전문

가의 경험에 의존하는 위험 규칙의 개선 방안을 연구

하였다. 이 연구에서는 세관 신고 데이터의 속성을 

기반으로 동적 가중치 할당 방법을 적용한 개선된 동

적 가중치 Can-Tree 증가 마이닝 알고리즘을 제안하

였다. 이는 세관 신고 데이터의 특성에 따라 가중치

를 결정하고, 증분 연관 규칙 마이닝을 위한 

Can-Tree 알고리즘에 가중치 방식을 적용하여 위험 

규칙을 자동으로 추가하는 것이다. 그러나 이 연구에

서 생성하는 위험 규칙은 RBI를 위한 위험 분류 규칙

이 아닌 단순히 특정 규칙을 구성하는 일부 단편적인 

규칙만을 생성할 수 있다. X. Zhou[4]는 세관에서 위

험 관리의 정확성을 향상시키기 위해 의사 결정 트리

를 사용하여 위험 감지를 위한 데이터 마이닝 프로세

스를 연구하였다. 그러나 그의 연구는 위험에 대해 

단순한 이진 분류(검사 혹은 패스)만 수행할 수 있어

서 효율성이 떨어지는 문제점이 있다. Y.-H. Kuo 등

[5]은 인공 신경망 기술을 사용하여 국경에서 발생하

는 밀수에 대한 검사를 예측하는 모델을 제안하였다.

그러나 이 연구 또한 X. Zhou가 수행한 연구와 같이 
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단순한 이진 분류만 수행함으로써 효율성이 낮다는 

문제점을 갖고 있다.

관세청과 같은 관세 관련 기관들은 고위험 화물이 

자국에 도착하기 전에 이를 식별하기 위한 핵심 의사 

결정 도구인 RBI 솔루션을 개발하고 운영해야 한다.

RBI 시스템을 개발하기 위한 위험 분류 알고리즘이 

필요한 데이터는 세관 신고서에서 취득할 수 있는 기

본 정보인 HS Code[6], 제품명, 출발지와 도착지, 운

송 방법, 수입자와 수출자 등의 데이터와 함께 별도

의 데이터베이스(DB)로 유지해야 하는 과거 거래 기

록 및 유사 사례의 검사 결과 등의 정보를 사용할 수 

있어야 한다. 본 논문에서는 머신 러닝에 적용할 데

이터가 없다는 가정하에 규칙 기반 RBI 솔루션을 위

한 위험 분류 알고리즘을 개발하고 구현하였다. 이를 

통해 수집된 결과 데이터는 향후 머신 러닝의 학습 

데이터로 활용이 가능하여 보다 지능적인 RBI 시스

템 개발에 활용할 수 있다.

Ⅲ. 규칙 기반 위험 분류 알고리즘

3.1 RBI 프로세스 다이어그램

우리가 목표로 하는 RBI 시스템을 위한 규칙 기반 

위험 분류 알고리즘은 위험도가 낮은 화물의 신속한 

반입 처리를 목표로 함과 동시에 잠재적 위험도를 갖

는 화물에 대한 신속한 분류를 수행하는 것이다. 이

를 위한 주요 원칙은 다음과 같다.

위험 평가: RBI 시스템은 위험 평가를 통해 수입 

화물의 위험 수준을 판단한다. 화물의 위험 평가는 

제조 과정, 제품의 특성, 운송 방법, 사용용도 등을 고

려하여 평가된다. 이러한 위험 평가는 제품의 위험 

수준을 정량화하는데 중요한 지표가 된다.

검사 빈도: 위험 평가 결과를 바탕으로 위험물에 

대한 검사 빈도를 결정한다. 위험 수준이 높은 화물

은 위험 수준이 낮은 화물에 비해 더 높은 검사 빈도

를 갖는다.

검사 방법: 위험물에 대한 검사 방법은 제품의 종

류, 위험 수준, 관련 규제 등을 고려하여 시류 체취 

및 분석, 물리적/화학적 검사, 문서 검토 등이 포함될 

수 있다.

<그림 1>은 목표 RBI 시스템을 위한 위험 관리 프

로세스 다이어그램이다. RBI 시스템을 위한 위험 관

리 프로세스의 세부적인 절차는 다음과 같다.

위험 인식(Risk awareness) 단계에서는 화물과 관

련된 위험 요인을 식별한다. 예를 들어 폭발물, 독성 

물질, 유해 물질, 불안전한 기계 부품 등이 위험 요소

로 인식될 수 있다.

위험 평가(Risk assessment) 단계에서는 위험 인식 

단계에서 식별된 위험 요소를 기반으로 위험을 평가

하기 위한 기준을 설정한다. 이 기준은 해당 제품 및 

해당 위험 요소에 대한 규제 및 안전성 요구사항 등

을 기반으로 한다. 또한 위험 평가 단계에서는 위험 

분류를 위한 각 위험 요인의 위험 수준을 정량화 한

다. 위험 정량화는 위험 등급이나 위험 지수를 사용

<그림 1> RBI 프로세스 다이어그램
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하여 수행될 수 있다.

위험 분류(Risk classification) 단계에서는 본 논문

에서 고안한 규칙 기반 분류 알고리즘을 기반으로 화

물의 위험 등급을 할당하고, 그 결과를 DB에 등록한

다. 목표 RBI 시스템은 세 가지 채널로 위험 등급을 

할당한다. 저위험 화물은 Green 채널로, 중위험 화물

은 Yellow 채널로, 그리고 고위험 화물은 Red 채널로 

분류한다. 각 위험 채널에 따라 검사 빈도와 검사 방

법이 달라진다.

위험 검사(Risk inspection) 단계에서는 위험 분류

단계의 결과를 바탕으로 적절한 검사를 실행하고, 그 

검사 결과를 DB에 등록한다. 이는 위험 감소를 위한 

전략 및 방법을 개발하고, 위험을 최소화하거나 통제

하기 위한 조치를 적용하기 위해 필요하다.

결과 모니터링(Result monitoring) 단계에서는 위

험물에 대한 엔드 유저나 시장에서의 사용 결과를 모

니터링하고, 그 결과를 DB에 등록한다. 또한 위험 분

류 결과와 결과 모니터링 결과 간에 차이가 발생하는 

경우에는 이전 단계에서 수행되는 위험 평가에 반영

되도록 해당 내용을 전달하여 위험 환류가 발생하도

록 한다.

3.2 규칙 기반 위험 분류 알고리즘

앞 절에서 기술한 RBI 프로세스에서 위험 분류 단

계를 위한 규칙 기반 위험 분류 알고리즘은 다음과 

같은 위험 지표를 사용하여 설계되었다.

HS Code: 상품의 분류에 사용되는 국제 표준화된 

세계 무역 품목 코드로 이를 통해 해당 화물의 품목

을 확인할 수 있다.

원산지: 수입 화물의 원산지에 따라 위험도가 달라

질 수 있다. 즉 원산지 국가의 위험도가 위험 분류에 

영향을 미친다.

수입자의 신뢰도: 수입 신고자의 과거 기록, 실적 

및 평판이 위험 분류에 영향을 미친다.

거래 관계: 수입자-수출자간 거래 기록, 거래 유형,

거래 규모 등 거래의 신뢰성과 안전성이 위험 분류에 

사용된다.

물류 경로: 물류 경로, 운송 수단 등과 같은 환경 

요인에 따라 위험이 증가할 수 있다. 따라서 복잡하

거나 불투명한 물류 경로는 위험 분류에 영향을 미친

다.

<표 1>은 앞에서 기술한 지표를 알고리즘의 입력

으로 활용하여 수입 화물에 대한 등급을 할당하는 규

칙 기반 위험 분류 알고리즘을 보인 것이다. 각 입력 

지표의 값에 적절한 가중치(weight)를 할당하고, 각 

지표의 카테고리별 위험도에 따른 랜덤한 범위값을 

곱하여 모두 더하면 위험 총점수를 얻을 수 있다. 이 

위험 총점수를 기반으로 Green, Yellow, Red 채널로 

분류하게 된다.

<표 1> 규칙 기반 위험 분류 알고리즘

Input: HS Code, Country of Origin, Importer’s Reliability,
Trading Relationships, Logistic Routes
Output: Red, Yellow, Green Channels

1 Weight Setting

• HS Code ← 30%
• Country of Origin ← 20%
• Importer's Reliability ← 20%
• Trading Relationships ← 15%
• Logistics Routes ← 15%

2 Category & Scoring Criteria Setting

• HS Code (0~100 points)
(1) High Risk Items ← 80~100 points
(2) Medium Risk Items ← 40~79 points
(3) Low Risk Items ← 0~39 points

• Country of Origin (0~100 points)
(1) High Risk Countries ← 80~100 points
(2) Medium Risk Countries ← 40~79 points
(3) Low Risk Countries ← 0~39 points

• Importer's Reliability (0~100 points)
(1) High Risk Importers ← 80~100 points
(2) Medium Risk Importers ← 40~79 points
(3) Low Risk Importers ← 0~39 points

• Trading Relationships (0~100 points)
(1) High Risk Relationships ← 80~100 points
(2) Medium Risk Relationships ← 40~79 points
(3) Low Risk Relationships ← 0~39 points
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<표 1>에서 보인 것과 같이 규칙 기반 위험 분류 

알고리즘은 먼저 각 입력 지표에 대해 가중치를 설정

한다. 알고리즘의 기본 가중치는 HS Code는 30%, 원

산지는 20%, 수입자 신뢰도는 20%, 거래 관계는 15%,

물류 경로는 15%로 설정하였다. 또한 이들 지표의 카

테고리별 점수화 기준은 각각 고위험도, 중위험도, 저

위험도에 따라 랜덤한 범위의 점수를 갖도록 하였다.

HS Code에서 고위험 카테고리에는 위험물이나 규

제대상 화물 등이 포함되고, 중위험 카테고리에는 고

가의 전자제품 등이 포함된다. 그리고 저위험 카테고

리에는 일반 생활용품 등이 해당된다.

원산지에서 고위험 카테고리에는 현재 제재 대상

인 국가가 해당되고, 중위험 카테고리에는 불안정한 

정치상태를 갖는 국가가 해당된다. 그리고 저위험 카

테고리에는 정치적으로 안정된 국가가 해당된다.

수입자의 신뢰도에서 고위험 카테고리에는 위반 

기록이 많은 수입자가 해당되고, 중위험 카테고리에

는 위반 기록이 약간 있는 수입자가 해당된다. 그리

고 저위험 카테고리에는 과거 위반 기록이 없는 수입

자가 해당된다.

거래 관계에서 고위험 카테고리는 불안정한 거래

의 경우로 의심스러운 거래 조건이 있거나 거래 기록

이 없는 경우가 해당되고, 중위험 카테고리는 일회성 

거래인 경우가 해당된다. 그리고 저위험 카테고리는 

안정적인 거래의 경우로 장기간 거래이거나 높은 거

래 횟수인 경우가 해당된다.

물류 경로에서는 고위험 카테고리는 복잡한 경로

를 갖는 경우로 여러 국가를 거쳐 수송된 경우가 해

당되고, 중위험 카테고리는 별도의 중간 국가를 거쳐

서 수송된 경우가 해당된다. 그리고 저위험 카테고리

는 해당 국가로부터 직접 수송된 경우에 해당된다.

알고리즘은 각 지표별 카테고리에 따른 각각의 점

수가 계산되면 해당 지표별 가중치 값을 곱하고 모두 

더하여 총합 점수를 계산한다. 특정 화물에 대해 이

와 같이 계산된 총합 점수가 75점에서 100점 범위에 

있으면 Red 채널로, 35점에서 74점 범위에 있으면 

Yellow 채널로, 그리고 35점 미만이면 Green 채널로 

분류한다. 본 알고리즘에서 설정한 가중치, 카테고리 

및 모든 기본 설정값과 랜덤값의 범위는 필요에 의해 

변경할 수 있도록 대시보드(Dashboard) 시스템의 형

태로 구현한다.

Ⅳ. 알고리즘의 구현 및 테스트

RBI 시스템을 위해 본 논문에서 고안한 규칙 기반 

위험 분류 알고리즘은 최신 웹 애플리케이션 프레임

워크인 Svelte[7]를 사용하여 컴포넌트 기반으로 구현

하였다. 또한 앞에서 기술한 것처럼 기본 값과 카테

고리 등은 언제든지 필요에 따라 변경이 가능하도록 

대시보드 형태의 SPA(Single Page Application) 애플

리케이션으로 구현하였다.

<그림 2>의 (a)는 본 알고리즘에서 설정한 기본 가

중치(%)값을 보여준다. 이 값은 자국의 세관 상황이

나 정책 등 필요에 따라 변경할 수 있도록 하였다. 따

라서 <그림 2>의 (b)에서는 HS Code에 대한 가중치

를 변경하는 화면을 보여준다. 여기에서 값이 변경되

면 Svelte의 상태관리에 의해 자동으로 이전 (a)에서 

보았던 화면의 기본 값이 자동으로 갱신된다. 이를 

• Logistics Routes (0~100 points)
(1) High Risk Routes ← 80~100 points
(2) Medium Risk Routes ← 40~79 points
(3) Low Risk Routes ← 0~39 points

3 Total Score Calculating

• Total Score = (HS Code Score × 0.3) + (Country of
Origin Score × 0.2) + (Importer's Reliability Score ×
0.2) + (Trading Relationships Score × 0.15) + (Logistics
Routes Score × 0.15)

4 Classification

• (75 <= Total Score <= 100) → Red Channel
• (35 <= Total Score <= 74) → Yellow Channel
• (0 <= Total Score <= 34) → Green Channel
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위해 Svelte의 상태관리 방법인 props와 store를 사용

하였다. 또한 시스템에서 설정된 값을 저장하기 위해 

JSON 데이터 형식을 사용하여 localStorage[8]에 객체 

데이터로 저장하였다. 따라서 본 시스템에 다시 접속

하더라도 이전에 설정된 값을 localStorage로부터 가

져옴으로써 알고리즘이 이전에 설정된 값으로 동작

할 수 있도록 하였다. 각 화면의 이동은 Svelte의 SPA

특성에 맞게 Router를 사용하여 전체 페이지를 재로

딩하지 않고 해당 콘텐츠만 교체하도록 하였다. 이를 

통해 빠른 로딩 및 데이터 처리가 가능하다.

<그림 3>은 알고리즘의 점수화 기준을 설정하는 화

면이다. 각 입력 지표의 카테고리별로 고위험, 중위험,

저위험에 대한 기본 값은 각각 80~100, 40~79, 0~39의 

값 범위에서 랜덤하게 설정되도록 하였다. 이 값의 범

위도 필요에 의해 수정이 가능하도록 하였고, 값이 수

정되면 자동으로 알고리즘에 적용이 되도록 하였다.

(a) 기본 가중치 설정 화면 (b) 가중치 변경 화면

<그림 2> 가중치 설정 및 변경 화면

<그림 3> 점수화 기준 설정 화면 <그림 4> 각 지표의 범주 설정 화면
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<그림 4>는 HS Code, 원산지, 수입자의 신뢰도에 

대한 지표 카테고리 값을 설정하는 화면이다. HS

Code에서는 고위험 및 중위험 상품에 대한 HS Code

값을 추가하고 변경할 수 있도록 하였다. 저위험 상

품은 고위험이나 중위험 HS Code에 포함되지 않은 

상품으로 자동으로 인식하도록 하였다. 원산지와 수

입자의 신뢰도 또한 HS Code와 같은 방식으로 추가,

삭제 및 변경할 수 있다. 이 카테고리의 수정 또한 

Svelte의 props와 store를 사용하여 상태변경이 자동

으로 인식되도록 하였으며, localStorage를 사용하여 

변경된 값을 저장하여 다시 시스템이 실행되었을 때 

저장된 값으로 실행되도록 하였다.

<그림 5>는 설정된 지표에 기반하여 알고리즘을 

테스트하는 화면이다. 본 테스트에서 사용된 실험 데

이터는 세관 신고서로부터 얻을 수 있는 데이터와 이

전 검사 이력 등의 데이터를 사용하였다. <그림 5>에

서 보인 것과 같이 본 테스트에서 사용한 테스트 데

이터는 HS Code 등 위험 분류 알고리즘에서 입력으

로 사용하는 지표들로 구성하였다. 이 지표들은 알고

리즘에서 설정한 기본 값을 갖거나 앞에서 보인 대시

보드 시스템에 의해 수정된 값을 가지고 평가된다.

예로 첫 번째 상품의 경우에는 위험 분류 알고리즘에 

의해 계산된 총합 점수가 30.88이다. 이 값은 35점 미

만이므로 Green 채널로 분류되었음을 보여준다.

Ⅴ. 결론

본 논문에서는 수입 화물의 위험 검사를 효율적으로 

수행하기 위해 위험 기반 관리(RBI) 시스템의 위험 분

류 알고리즘을 규칙기반으로 설계하고 구현하였다. 이

러한 효율적인 RBI 시스템의 위험 분류 알고리즘은 관

세청의 업무 효율성을 향상시키고 자국민의 안전을 선

제적으로 보호하는데 큰 도움이 될 것이다. 본 연구를 

<그림 5> 설정된 지표에 따른 위험 분류 테스트 화면
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통해 개발된 규칙 기반 위험 분류 알고리즘을 해당 국

가의 세관 신고서 정보와 함께 별도 데이터베이스로 

관리하는 데이터에 맞게 개선시키고 발전시키면 수입 

화물의 신속한 통관 및 위험 관리에 효과적으로 활용

할 수 있을 것이다. 또한 본 규칙 기반 위험 분류 알고

리즘의 결과 데이터는 향후 지도 학습 기반 머신 러닝

에 사용될 수 있어 머신 러닝 기반 RBI 시스템 개발에 

용이하게 활용될 것으로 기대한다.
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