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Ⅰ. 서론
1)

원자력 발전소는 핵분열을 이용하여 열과 전기를 

생산하는 시설이다. 핵분열은 원자핵을 물리적으로 

분할하여 에너지를 방출하는 과정으로 원자로 내부

의 핵연료에서 핵분열 반응이 일어난다. 이를 통해 

발생한 열은 수증기를 생성하여 터빈을 회전시키고,
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터빈은 전기를 생산하는 발전기를 구동한다. 계측제

어시스템은 원자력 발전소를 안전하고 효율적으로 

운영하는 데 중요한 역할을 하는데, 이를 위해 다양

한 계측 계통과 제어 계통이 통합하여 구성된다[1].

계측제어시스템은 오랫동안 수많은 연구와 개발이 

진행되어 높은 수준의 안정성과 성능을 보장하고 있

다. 하지만, 최근 아날로그 장비들이 성능 저하, 유지 

비용 증가, 부품 단종 등 다양한 문제가 발생하면서 

점차 디지털 장비가 계측제어시스템에 적용되고 있
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다. 디지털 장비는 앞서 언급한 아날로그 장비의 문

제점을 해결하였지만, 반대로 디지털 장비를 목표로 

하는 사이버보안 위협이 증가하였고, 사이버보안 공

격의 성공은 단순히 장비의 고장이나 정보의 유출만

이 아니라 방사능과 관련하여 큰 위협이 될 수 있으

므로, 원자력 발전소의 사이버보안 위협 대비는 지속

해 연구되어야 한다. 최근 대부분의 연구는 각 계통

을 구성하고 있는 요소인 제어기 또는 네트워크의 관

점에서만 사이버보안을 확인하고 있다. 계측제어시스

템 자체가 수많은 계통이 유기적으로 여러 기능에 연

관되기 때문에, 사이버보안의 입장에서는 제어기 또

는 네트워크의 관점보다는 계통의 기능별로 위협을 

확인하는 것이 필요하며, 이 기능별로 위협을 분석하

기 위해서는 연계 사항 확인이 선행되어야 한다[2].

본 논문에서는 계측제어시스템의 주요 계통으로 

원자로 안전과 관련된 다양성보호계통(DPS, Diverse

Protection System)의 주요 연계와 기능을 확인하고 

사이버보안 위험을 분석한다. 2장에서는 관련 연구로 

사이버보안 의미 및 공격 트리와 다양성보호계통의 

연계와 구성을 확인한다. 3장에서는 보안 위협 분석 

방법과 공격 트리를 바탕으로 보안 위협 시나리오를 

알아본다. 4장에서는 공격 트리를 바탕으로 각 시나

리오에 따라 위험을 정량적으로 분석하고, 마지막으

로 5장에서는 연구내용을 정리하고 추후 연구 방향을 

기술한다.

Ⅱ. 관련 연구

2.1 사이버보안

미국 원자력 규제위원회(NRC, Nuclear Regulatory

Commission)는 컴퓨팅 환경을 교란, 파괴, 제어할 목

적으로 사이버 공간을 통해 공격하는 것을 사이버공

격이라고 정의하고, 사이버보안은 사이버공격으로부

터 사이버 공간을 보호하는 능력으로 정의한다. 미국 

원자력 규제위원회는 원자력 발전소의 안전 및 보안

을 감독하고 규제하는 주체로써, 원자력 발전소의 사

이버보안도 그 중요한 역할 중 하나이다. 특히, 원자

력 발전소는 컴퓨터 시스템과 디지털 장비를 사용하

며, 이들 시스템과 장비가 사이버보안 공격에 노출될 

때 심각한 결과를 초래할 수 있다. 따라서 위원회는 

이러한 사이버보안 위험을 최소화하기 위해 RG 5.71

의 규제 지침을 발표하였다. RG 5.71의 내용은 주로 

원자력 발전소의 사이버보안 요구사항, 취약점 분석,

보안 감사, 위험 관리 등에 대한 정보를 포함하고 있

다[3].

한국 원자력 통제기술원(KINAC)은 국내의 원자력 

발전소 사이버보안 규제를 담당하고, RG 5.71을 바탕

으로 KINAC/RS-015 규제 지침을 발표하였다. 이 지침

을 통해 원자력 시설의 운영자가 사이버보안 공격의 

대상인 필수 디지털 자산을 보호하기 위해 운영적, 관

리적, 그리고 기술적 방안을 이행하도록 한다[4].

이 밖에도 미국 국립 표준 연구소(NIST, National

Institute of Standards and Technology)는 SP 800-53

문서를 통해 산업제어 시스템에 대한 보안 요구 사항

과 위험 분석을 통해 보안 대책을 제시하고 있고, 국

제 원자력 기구(IAEA, International Atomic Energy

Agency)는 NSS No.17 문서를 통해 원자력 시설에 대

한 악의적인 공격 행위로부터 중요한 디지털 자산의 

보호를 위해 적절한 요건 권고 및 이행에 관한 기술

적 지침을 제시하였다. 또한, 미국 원자력 에너지 연

구소(NEI, Nuclear Energy Institute)는 NEI 08-09나 

NEI 13-10의 문서를 통해 원자력 시설 내에서 사이버

보안의 대상이 되는 자산의 식별이나 사이버보안 평

가 방법을 제시하고 있다[5-8].

2.2 공격 트리

브루스 슈나이어(Bruce Schneier)에 의해 개발된 
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공격 트리 모델은 보안 위협과 공격을 시각적으로 분

석하는 도구로 사용된다. 이 모델은 공격자의 사이버

보안 위협 시나리오를 트리 구조로 나타내며, 각 노

드는 특정한 공격 단계나 목표를 나타낸다. 이 모델

을 사용하여 시스템 내에서 가능한 공격 경로와 그에 

대한 대비책을 식별하고 평가할 수 있다. 슈나이어의 

공격 트리 모델의 주요 요소는 노드, 간선, 커넥터이

다. 각 노드는 공격을 나타내며, 루트 노드는 공격의 

최종적인 목표이고, 리프 노드는 공격의 시작 혹은 

취약점을 의미한다. 각 노드의 하위 자식 노드들은 

부모 노드의 목표를 이루기 위한 공격이며, 각 부모 

노드는 상위 노드에 해당하는 공격을 위한 방법이 된

다. 간선은 공격을 연결하는 선으로 공격 간의 연계

를 말한다. 커넥터는 논리합(OR)과 논리곱(AND)으로 

나눌 수 있는데, 하나의 노드가 2개 이상의 자식 노

드, 즉 2개 이상의 공격 수단을 갖는 경우에 논리합은 

해당 공격 수단 중 하나만 선택된다고 해도 공격의 

성공, 즉 부모 노드로 도달하는 것을 의미한다. 반면

에 논리곱의 경우에는 2개 이상의 자식 노드, 즉 2개 

이상의 공격 수단이 모두 선택될 때 공격이 성공함을 

의미한다. 슈나이어의 공격 트리 모델은 시스템의 취

약점과 위협을 시각적으로 분석하고 이해하는 데 도

움을 준다[9-10]. 이를 계측제어시스템의 사이버보안

의 분석에 적용하면 적절한 사이버보안 전략을 개발

하거나 사이버보안 위협을 대비하는 데 유용하게 활

용할 수 있다.

2.3 다양성보호계통

다양성보호계통은 원자로의 정지불능 예상과도의 

위험을 완화할 수 있도록 원자로와 터빈 정지 및 보

조급수 작동 기능을 수행하며, 다양성을 만족시키기 

위해 원자로보호계통(RPS, Reactor Protection

System)과는 다른 종류의 제어기 및 센서와 논리를 

사용하게 된다[11]. 다양성보호계통은 디지털 제어기

와 디지털 통신망을 사용하고, 비안전 계통이지만 원

자로 정지에 관여한다. 만약, 사이버보안 공격이 성공

하여 공격자가 다양성보호계통을 악의적으로 조작한

다면 원자로가 정지되어야 하는 상황에서도 정지되

지 않는 위험한 상황을 가져올 수 있다. 따라서, 다양

성보호계통의 사이버보안 위협에 관한 연구와 대비

는 매우 중요하다.

다양성보호계통은 2개의 채널로 구성되는데 각 채

널은 하나의 캐비닛에 위치하며, 크게 연산을 위한 

비안전등급 제어기(FCS, Field Control Unit), 모듈에 

전원을 공급하기 위한 전원공급장치(PDU, Power

Distribution Unit), 통신을 위한 스위치(Switch)로 구

성된다. 그리고 각 채널은 다른 계통과 물리적 또는 

논리적으로 연계된다. 연계 계통으로는 현장 센서

(Field-Sensor), 필수모선전원공급계통(VBPSS, Vital

Bus Power Supply System), 안전 제어반(SC, Safety

Console), 제어봉구동장치제어계통(CEDMCS,

Control Element Drive Mechanism Control System),

정보처리계통(IPS, Information Processing System),

공학적안전설비 기기제어계통(ESF-CCS, Engineered

Safety Features - Component Control System), 주요

변수지시 및 경보계통-비안전(QIAS-N, Qualified

Indication and Alarm System-Non Safety)이 있다

[12]. <그림 1>은 다양성보호계통의 채널 구성 및 연

계를 간단하게 보여준다.

<그림 1> 다양성보호계통 채널 구성 및 연계
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2.3 소프트웨어 연계 위협 요소

다양성보호계통을 구성하는 요소 중 비안전등급 

제어기(FCU)에 대한 사이버보안 위협을 분석하기 위

해 미국 국토안보부(DHS, Department of Homeland

Security)의 사이버 위협 분류 및 관련 취약성을 적용

한다[13]. 분류된 소프트웨어 취약성에서 암호화 적

용, 인증 정보 관리, 소프트웨어 보안패치의 항목은 

다양성보호계통에서 사용하는 비안전등급 제어기와

는 관련이 적기 때문에 <표 1>과 같이 해당 취약성 

제외하고 입력값의 검증 오류, 취약한 코드 사용, 취

약한 접근제어, 부적절한 인증, 데이터 무결성 검증 

오류만 고려한다.

사이버보안 관점에서 제어기를 목표로 하는 공격 

트리를 확인하기 위해 CPU 모듈, 입력 및 출력 모듈

에 대해 <그림 2>와 같이 정리한다. 비안전등급 제어

기의 CPU 모듈의 오류는 취약한 코드 사용, 취약한 

접근제어, 그리고 부적절한 인증이 원인이 될 수 있

다. 제어기의 입력 모듈은 입력값 검증 오류, 취약한 

코드 사용, 그리고 데이터 무결성 검증 오류가 원인

이 될 수 있고, 마지막으로 제어기의 출력 모듈은 취

약한 코드 사용에 대해서만 고려한다. 각 요소는 논

리합(OR)로 적용되고, 제어기의 CPU 모듈, 입력 및 

출력 모듈의 취약성은 다양성보호계통의 전체적인 

공격 트리에서 공격발생 확률을 계산하는데 단말노

드로서 적용된다.

Ⅲ. 위협 시나리오 분석

다양성보호계통의 주요 기능은 보조급수 작동, 원

자로 및 터빈 정지, 정보처리계통과 주요변수지시 및 

경보계통-비안전으로 감시 및 상태신호의 전달이다.

공격 트리를 이용하여 각 기능에서 발생할 수 있는 

사이버보안 위협을 분석한다.

3.1 사이버보안 위협 분석 방법

FIPS PUB 199는 보안의 목적을 기밀성, 무결성, 가

용성으로 구분하고, 사이버보안 사고시 시스템에 관

한 잠재적인 영향도를 낮음(Low), 보통(Moderate),

높음(High)으로 정의한다. 본 연구에서는 다양성보호

계통의 사이버보안 위협을 분석하기 위해 이와 같은 

위험 평가 방법을 준용하고, 연계 위험도 추가하여 

타 계통의 자산 가치를 평가한다. 연계 위험은 다양

성보호계통에 연계된 타 계통이 사이버보안 공격의 

영향을 받았을 때, 계통의 기능을 바탕으로 다양성보

호계통에 영향을 주는 정도를 나타내었다[14].

<그림 2> 비안전등급 제어기(FCU)의 소프트웨어 취약성

<표 1> 비안전등급 제어기 사이버보안 취약점 

DHS 

분류
사이버보안 취약점 FCS의 대상 모듈

V1 입력값 검증 오류 입력 모듈

V2 취약한 코드 CPU, 입력/출력 모듈

V3 취약한 접근제어 CPU 모듈

V4 부적절한 인증 CPU 모듈

V5 데이터 무결성 검증 오류 입력 모듈
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자산 가치의 계산은 <표 2>와 같이 낮음(Low), 보

통(Moderate), 높음(High)의 3점 분류 방식을 적용하

여 기밀성, 무결성, 가용성, 그리고 연계 위협 별로 영

역별 점수를 결정한다. 각각의 점수를 합산하여 총 4

점에서 12점을 확인할 수 있고 총점수에 비례하여 자

산 가치를 1부터 3까지 나눈다.

일반적으로 계측제어시스템은 가용성이 우선순위

가 높다. 따라서 연계된 계통의 가용성이 침해받는 

경우 원자력 발전소의 정상적인 운전에 주는 영향을 

고려하여 가치를 산정한다. 가치 산정에 고려되어야 

할 사항은 디지털, 이중화, 명령 입력 등의 요소이다.

기밀성은 계통에서 주고받는 데이터가 노출되었을 

때, 원자력 발전소나 연계된 계통에 대한 영향을 나

타내고, 무결성은 계통에서 다루는 데이터가 변조되

는 경우 원자력 발전소나 연계된 계통에 주는 영향을 

의미한다. 현장 센서나 필수모선전원전원공급계통은 

구성과 기능에서 운전에 미치는 영향이 다른 계통에 

비해 적다. 그리고 보수시험반과 정보처리계통은 운

전에 부분적인 영향을 미칠 수 있다. 마지막으로 원

자로의 정지 기능에 직접적으로 관련이 있는 안전제

어반, 제어봉구동장치제어계통, 공학적안전설비-기기

제어계통에 대한 가용성의 침해는 경우에 따라 원자

력 발전소 운전에 큰 영향을 미칠 수 있다. 각 연계 

계통의 기능과 역할 및 중요도에 따라 계산된 점수와 

자산 가치 등급은 <표 3>과 같이 계산할 수 있다.

3.2 보안 위협 시나리오

3.2.1 보조급수작동 오류

증기발생기(SG, Steam Generator)의 수위가 미리 

설정된 값 이하로 떨어질 때, 다양성보호계통은 보조

급수 작동신호(AFAS, Auxiliary Feedwater Actuation

Signal)를 공학적안전설비-기기제어계통으로 보낸다.

다양성보호계통과 공학적안전설비-기기제어계통에서 

독립적으로 발생하는 보조급수 작동신호는 각 계통

이 보조급수를 작동시킬 수 있도록 논리합(OR) 회로

를 사용한다. 보조급수 작동신호가 오류인 경우는 증

기발생기 수위가 정상임에도 불구하고 불필요한 작

동신호의 발생으로 원자로의 정상적인 운전에 영향

을 줄 수 있고, 반대로 증기발생기 수위가 설정치 이

하임에도 작동하지 못하는 경우는 원자로 손상 등의 

피해를 가져올 수 있다.

<그림 3>은 보조급수 작동신호 발생에 대한 공격 

트리를 보여준다. 사이버보안의 관점에서 다양성보호

계통이 오작동하여 공학적안전설비-기기제어계통에 

잘못된 값을 전달하는 경우는 비교 논리가 실패하거

나 비안전등급 제어기의 출력 모듈에서 오류가 발생

하는 경우의 논리합(OR)으로 생각할 수 있다.

<표 2> 자산가치 평가 기준 

분류 Low Moderate High

기밀성 1 2 3

가용성 1 2 3

무결성 1 2 3

연계 위험 1 2 3

<표 3> 다양성보호계통과 연계된 계통의 자산 가치 등급 

분류 가용성 기밀성 무결성
연계

위험
합계

자산

등급

Field
-Sensors

1 1 1 1 4 1

VBPSS 1 1 1 1 4 1

CEDMCS 3 1 1 1 6 1

IPS 2 3 2 2 9 2

ESF-CCS 3 3 1 1 8 2

SC 3 3 3 3 12 3

QIAS-N 2 3 2 2 9 2
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첫 번째, 비교 논리의 실패는 잘못된 데이터 입력,

데이터 처리의 결함, 그리고 잘못된 기준값 설정이 

원인이 될 수 있다. 현장 센서에서 관련 변수값이 정

상적으로 들어왔으나, 제어기의 입력 모듈에서 오류

가 발생하여 잘못된 값을 입력받는다면 다양성보호

계통으로 잘못된 데이터가 입력될 수 있다. 비안전등

급 제어기의 CPU 모듈에 오류가 발생하여 입력된 데

이터를 처리하는데 문제가 생기거나 잘못된 기준값

이 설정된 경우도 비교 논리의 실패가 발생할 수 있

다.

두 번째로, 내부의 논리 연산이 정상적으로 수행되

어도 비안전등급 제어기의 출력 모듈의 오류로 정확

한 결과값을 전달하지 못하여 공학적안전설비-기기제

어계통이 잘못된 기능을 수행할 수 있다.

3.2.2 운전원 실수

다양성보호계통은 정보처리계통과 주요변수지시 

및 경보계통-비안전으로 계통의 주요 변수값과 연관 

계통의 상태를 전달한다. 주요 변수값은 운전원이 원

자로의 상태를 정확하게 파악하여 예상치 못한 사고

에 대비하고, 관련 사고시 적절한 대처를 하여 원자

로를 안전하게 운영할 수 있도록 한다. 하지만, 잘못

된 변수값이 관련 계통으로 전달된다면, 운전원의 잘

못된 판단으로 원자력 발전소의 정상적인 운영을 방

해하게 된다.

<그림 4>는 잘못된 감시변수의 전달에 대한 공격 

트리를 보여준다. 사이버보안의 관점에서 잘못된 감

시변수의 전달은 보수시험반의 오작동, 비안전등급 

제어기의 CPU 모듈 및 출력 모듈의 오류로 발생할 

수 있다.

3.2.3 제어봉구동장치제어계통 오류

다양성보호계통은 원자로 정지와 관련하여 가압기 

압력, 원자로건물 압력, 그리고 터빈 정지 등의 변수

를 감시한다. 가압기 압력이나 원자로건물 압력이 미

리 설정된 값을 초과할 때 원자로 정지를 개시한다.

또한, 터빈이 정지되는 경우 터빈 정지에 의한 원자

로 정지 기능이 설정되어 있다면 원자로를 정지시킨

다. 터빈 정지에 의한 원자로 정지 기능은 원자력 발

전소의 주제어실(MCR, Main Control Room)에서 수

동으로 선택할 수 있다. 다양성보호계통은 제어봉구

동장치의 전동기 발전기 장치에 있는 출력접점을 개

방시키는 논리회로를 사용하여 제어봉구동장치로 공

급되는 전원을 차단한다. 제어봉구동장치제어계통은 

<그림 3> 보조급수작동 공격 트리 

<그림 4> 운전원 실수 공격 트리 
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공급되는 전원이 차단된 것을 감지하여 터빈 정지 신

호를 발생시킨다.

원자로의 정지 기능은 원자력 발전소의 안전과 관

련하여 가장 중요한 기능이다. 만약, 예상하지 못한 

사고나 기기의 고장이 발생하여 원자로의 정지가 필

요한 경우 원자로 노심에 제어봉을 삽입하여 핵분열 

연쇄반응을 안전하게 중지시켜야 한다. 하지만, 이 경

우에 원자로가 안전하게 정지되지 못한다면, 노심 손

상이나 방사능 유출 등의 심각한 상황을 가져올 수 

있으므로 반드시 원자로 정지 기능이 올바르게 수행

되어야 한다. 반대로 원자로의 정지가 필요하지 않음

에도 원자로가 정지되는 경우는 원자로 중지에 따른 

손실, 재가동을 위한 점검 및 검사에 드는 추가 비용 

등 사업자의 금전적인 손실을 가져온다.

<그림 5>와 <그림 6>은 잘못된 제어봉구동장치제

어계통 오작동에 대한 공격 트리를 보여준다. 사이버

보안의 관점에서 제어봉구동장치제어계통 오작동은 

잘못된 원자로 정지신호, 잘못된 원자로 수동 정지신

호, 가압기 압력 및 원자로 건물 압력 변수에 대한 비

교 논리 실패의 논리합(OR)으로 발생할 수 있다.

첫 번째, 잘못된 원자로 정지 신호는 터빈 트립시 

원자로 정지 설정의 오류와 터빈 트립 신호의 오류 

중 하나로 발생할 수 있다. 터빈 트립시 원자로 정지 

설정의 오류는 안전 제어반에서 잘못된 값이 입력되

거나, 입력된 값을 처리하는 과정의 문제로 발생할 

수 있다. 안전 제어반에서 신호가 정상적으로 전달되

어도 제어기의 입력 모듈에서 오류가 발생하는 경우

를 생각해 볼 수 있는데, 데이터 처리의 오류는 비안

전등급 제어기 CPU 모듈의 오류로 데이터를 정상적

으로 처리하지 못할 때 발생할 수 있다.

터빈 트립 신호의 오류는 제어봉구동장치제어계통

에서 잘못된 값이 입력되거나 데이터 처리의 오류로 

발생할 수 있다. 제어봉구동장치제어계통의 트립 상

태 신호가 정상적으로 전달되어도 비안전등급 제어

기 입력 모듈에 오류가 발생하는 경우에 잘못된 값이 

입력될 수 있고, 비안전등급 제어기 CPU 모듈에 오

류가 있는 경우 데이터를 정상적으로 처리하는데 문

제가 생길 수 있다.

두 번째, 잘못된 원자로 수동 정지 신호가 입력되

는 경우는 안전 제어반에서 정상적으로 신호가 입력

되지만, 비안전등급 제어기의 입력 모듈의 오류가 있

는 경우 잘못된 원자로 수동 정지 신호가 입력될 수 

있다. <그림 5>는 정지 신호와 관련된 공격 트리를 

보여준다.

세 번째, 가압기 압력 변수에 대한 비교 논리 실패의 

경우는 잘못된 값의 입력, 데이터 처리 오류, 잘못된 기

준치 설정 중 하나로 발생할 수 있다. 현장 센서에서 

가압기 압력값이 정상적으로 입력되었으나, 비안전등

급 제어기의 입력 모듈에서 오류가 발생할 때 다양성

보호계통으로 잘못된 데이터가 입력될 수 있다. 비안

전등급 제어기의 CPU 모듈에 문제가 생겨 입력된 데

이터가 제대로 처리되지 못하거나, 잘못된 설정치가 

입력되는 경우도 비교 논리의 실패를 가져온다.

<그림 5> 제어봉구동장치제어계통 공격 트리(원자로정지 신호) 
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네 번째, 원자로건물 압력 변수에 대한 비교 논리 

실패의 경우도 세 번째로 살펴본 가압기 압력 변수의 

경우와 마찬가지로 잘못된 값의 입력, 데이터 처리 

오류, 잘못된 설정치 중 하나가 원인이 될 수 있다.

<그림 6>은 잘못된 변수값에 의한 제어봉구동장치제

어계통의 공격 트리를 보여준다.

Ⅳ. 다양성보호계통 보안 위험 평가 

다양성보호계통의 보안 위험을 평가하기 위해 슈

나이어의 공격 트리를 이용한다. 3장에서 공격 트리

를 살펴보았는데, 각 노드의 공격 목표 달성을 위한 

논리합(OR)과 논리곱(AND) 커넥터를 통해 공격발생 

확률(AOP, Attack Occurrence Probability)을 다음과 

같이 계산한다[15].

① 자식 노드가 하나로 단말노드인 경우 

AOP = 1

② 자식 노드가 두 개 이상으로 논리곱(AND) 조합

AOP = 논리곱(AND) 조합수 / 자식 노드 수

③ 자식 노드가 두 개 이상으로 논리합(OR) 조합

AOP = 1 / 자식 노드 수

3장에서 살펴본 보조급수 작동에서 설명된 공격 

트리의 경우를 예시로 공격발생 확률을 계산하면 다

음과 같다. <그림 7>과 같이 취약한 코드와 관련된 

제어기의 입력 모듈에 취약점으로 현장 센서의 측정

값이 잘못 전달되고, 결국 비교 논리가 실패하여 보

조급수 작동계통의 오작동이 일어난 경우 공격발생 

확률은 다음과 같이 계산할 수 있다.

먼저, 비안전등급 제어기의 입력 모듈의 공격발생 

확률은 2장의 설명처럼 입력값 검증 오류, 취약한 코

드 사용, 그리고 데이터 무결성 검증 오류의 경우가 

있으므로 1/3로 생각할 수 있다. 상위 노드인 측정값

의 오류는 현장 센서의 오류 또는 비안전등급 제어기 

<그림 6> 제어봉구동장치제어계통 공격 트리(잘못된 변수값) 

<그림 7> 공격발생 확률 계산(취약한 코드) 
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입력 모듈의 오류를 나타내는 두 개의 자식 노드 중 

하나만 성공하면 되므로 공격발생 확률은 1/2이 된

다. 그리고, 비교 논리의 실패는 3가지 경우 중 하나

이므로 공격발생 확률은 1/3이 되고, 공학적안전설비

-기기제어계통으로 잘못된 값의 전달은 비교 논리 실

패 혹은 비안전등급 제어기의 출력 모듈의 오류로 발

생할 수 있다고 할 수 있으므로 공격발생 확률은 1/2

이 된다. 따라서 보조급수 작동의 오작동은 다음 수

식과 같이 2.78%의 공격발생 확률로 계산할 수 있다.

   ×  ×  ×  ×  

3장에서 살펴본 공격 트리에서 각각의 경우 공격

발생확률(AOP)을 계산하고, 평가 등급 구분을 위해 

<표 4>를 이용하여 영역별로 공격발생 확률을 낮음

(Low), 보통(Moderate), 그리고 높음(High)로 등급을 

결정한다.

앞에서 계산된 보조급수작동계통의 오작동 공격발

생 확률은 2.78%로 평가 기준은 낮음(LOW)으로 등

급을 갖는다. 사이버보안 위협 시나리오에 따라 위험

도(Risk)는 다음 수식과 같이 자산 가치와 공격발생 

확률을 곱하여 정량적으로 분석한다.

   × 
다양성보호계통과 연계된 자산과 다양성보호계통

의 기능에 따라 분석된 사이버보안 위협 시나리오에 

따라 분석한 위험도는 <표 5>와 같다. 위험도 등급의 

분석된 결과를 살펴보면 비안전등급 제어기의 출력 

모듈이 취약한 코드 사용의 취약점으로 오류를 발생

할 때 공학적안전설비-기기제어계통으로 잘못된 데이

터가 전달되어, 보조급수 작동계통이 오작동을 일으

키는 경우가 가장 높은 위험도를 나타내고 있다. 따

라서, 사업자는 해당 사이버보안 위협에 대처하기 위

하여 비안전등급 제어기의 출력 모듈의 소프트웨어 

검증 및 오류를 줄이기 위한 방안을 우선 수립하여야 

한다.

Ⅴ. 결론

계측제어시스템은 원자력 발전소를 안전하고 효율

적으로 운영하기 위해 원자력 시설의 주요 변수를 계

측하고 제어한다. 다양성보호계통은 10CFR50.62의 

설계요건을 만족시키기 위해 정지불능 예상과도에 

대한 위험을 감소시킬 수 있도록 가압기-고압력에 의

한 원자로정지 및 터빈정지와 증기발생기-저수위에 

의한 보조급수 작동을 수행한다. 계측제어시스템은 

기존에는 아날로그 장비가 사용되어 사이버보안에 

대한 고려가 중요하지 않았으나, 아날로그 장비의 노

후화에 따른 성능저하, 유지비용 증가, 부품 단종의 

문제점을 해결하기 위해 점차 디지털 장비가 사용되

면서 사이버보안은 매우 중요해졌다.

본 논문에서는 다양성보호계통의 연계와 기능을 

분석하고, 연계된 계통의 자산 가치를 계산하였다. 또

한, 공격 트리를 활용하여 다양성보호계통에서 발생

할 수 있는 사이버보안 위협 시나리오를 분석하였다.

분석된 위협 시나리오를 바탕으로 공격발생 확률을 

계산하고, 자산 가치와 연계하여 사이버보안 위험도

를 확인하였다. 원자력 발전소 사업자는 다양성보호

계통과 관련하여 자산의 중요도와 위험도에 따라 적

절한 사이버보안 대응 방안을 마련할 수 있을 것으로 

기대한다. 동일한 자산 가치에도 위협의 심각성에 따

<표 4> 공격발생확률 평가 기준 

분류
Low Moderate High

1 2 3

AOP 1~10% 11~20% 21~100%
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라 위험이 달라지기 때문에 공격의 가중치에 대한 적

용을 위해 추후 위협에 대한 분석을 바탕으로 각 공

격 노드에 대한 가중치를 정량적으로 적용할 수 있는 

방안을 마련하고자 한다.
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