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[Abstract]

A privacy model is a technique that quantitatively restricts the possibility and degree of privacy 

breaches through privacy attacks. Representative models include k-anonymity, l-diversity, t-closeness, and 

differential privacy. While many privacy models have been studied, research on selecting the most 

suitable model for a given dataset has been relatively limited. In this study, we develop a system for 

recommending the suitable privacy model to prevent privacy breaches. To achieve this, we analyze the 

data features that need to be considered when selecting a model, such as data type, distribution, 

frequency, and range. Based on privacy model background knowledge that includes information about 

the relationships between data features and models, we recommend the most appropriate model. Finally, 

we validate the feasibility and usefulness by implementing a recommendation prototype system. 

▸Key words: Privacy model, Data Privacy, De-identification, Background knowledge, 

Data feature analysis, Recommendation 

[요   약]

프라이버시 모델이란 프라이버시 공격을 통한 개인정보의 유출 가능성과 위험 정도를 정량적으

로 제한하는 기법이다. 대표적인 모델로 k-익명성, l-다양성, t-근접성, 차분 프라이버시 등이 있다. 

지금까지 많은 프라이버시 모델들이 연구되어 왔지만, 주어진 데이터에 대해 가장 적합한 모델을 

선택하는 문제에 대한 연구는 미흡하다. 본 연구에서는 개인정보 유출 문제를 막기 위한 최적의 

프라이버시 모델 추천 시스템을 개발한다. 본 논문에서는 프라이버시 모델 선택 시 고려해야 할 

데이터 특성(예: 데이터 타입, 분포, 빈도, 범위 등)을 분석하고 데이터 특성과 모델 간의 연관관계 

정보를 포함하는 프라이버시 모델 배경지식에 기반한 최적 모델을 추천한다. 마지막으로 타당성

과 유용성을 검증하기 위해 추천 프로토타입 시스템을 구현하였다.

▸주제어: 프라이버시 모델, 데이터 프라이버시, 비식별화, 배경지식, 데이터 특성 분석, 추천
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I. Introduction

데이터는 디지털 경제에서 기업에게 귀중한 자산이며, 

의료 및 인구 통계 연구, 시장 분석, 인공지능 학습 등 다

양한 목적으로 공유 및 배포되어 활용되고 있다[1,2]. 데이

터에는 종종 개인에 대한 건강 정보, 금융 거래, 소셜 네트

워크 활등 등의 개인정보가 포함될 수 있다[3]. 하지만 데

이터를 공유하고 배포하는 과정에서 데이터가 올바르게 

처리 및 가공되지 않는다면 데이터에 내포된 개인정보가 

유출되거나 적대적 의도를 가진 공격자가 개인정보를 유

추하는 등 프라이버시 유출 문제가 발생할 수 있다. 예를 

들어, 방대한 양의 사용자 데이터를 수집하여 학습한 국내 

챗봇 서비스에서 데이터에 포함된 개인의 계좌번호, 전화

번호나 주소 등의 개인정보가 유출된 바 있다[4]. 

데이터 활용 시 개인정보 유출의 위험은 데이터 비식별

화를 통해 극복할 수 있다[5]. 비식별화는 개인정보의 일부 

또는 전부를 삭제하거나 변경하여 특정 개인을 식별할 수 

없도록 하는 조치이다. 비식별화의 동의어로서 익명화라는 

용어가 자주 사용된다[6]. 데이터의 비식별화를 위해서는 

속성(Attribute)의 특징과 중요도에 따라 식별자(ID: 

Identifier), 준식별자(QI: Quasi-Identifier), 그리고 민감

속성(SA: Sensitive Attribute)으로 분류하는 작업이 선행

되어야 한다.

ID QI SA

Name Age Zipcode Disease

Alice 21 12021 Diabetes

Bob 25 12021 Diabetes

Cathy 25 12082 Diabetes

Daniel 41 13001 Flu

Emily 49 13002 Asthma

Fred 47 13007 Diabetes

Gladys 31 12023 Asthma

Henry 32 12082 Flu

Irene 38 12089 HIV

Table 1. Example patient table

식별자는 이름, 주민등록번호, 전화번호 등과 같이 개인

을 바로 식별할 수 있는 정보를 가진 속성을 말하며 비식

별화 과정에서 삭제되어야 한다. 준식별자는 나이, 성별, 

우편번호 등과 같이 속성값 하나만으로 특정 개인을 식별

하기 어렵지만, 여러 가지 다른 준식별자를 조합하여 식별 

가능성을 높일 수 있는 속성이다. 민감속성은 개인의 급

여, 병명, 계좌잔고와 같이 민감한 정보를 포함하는 속성

이며 비식별화를 통해 보호받아야 하는 속성이다. 예를 들

어, Table 1의 질병 테이블에서 식별자는 이름, 준식별자

는 나이, 우편번호이고 민감속성은 질병명이다. 

데이터를 비식별화하기 위해 많은 프라이버시 모델들이 

연구되어 왔다[7,8]. 프라이버시 모델이란 프라이버시 공

격을 통한 원본 정보의 유출 가능성과 위험 정도를 정량적

으로 제한하는 기법이다. 대표적으로 k-익명성

(k-anonymity)[9], l-다양성(l-diversity)[10], t-근접성

(t-closeness)[11], 차분 프라이버시[12] 등이 있다. 그동

안 비식별화 관련 많은 연구가 이루어져왔지만, 주어진 데

이터에 대해 적합한 프라이버시 모델을 선택하는 문제는 

그 중요성에도 불구하고 연구는 거의 이루어지지 않았다. 

본 논문에서는 이러한 문제를 해결하기 위해 주어진 데이

터에 최적의 프라이버시 모델을 추천하는 시스템을 개발

한다. 이를 위해, 우선 주어진 데이터의 특성을 분석한 후, 

데이터 특성과 모델 간의 연관관계 정보를 표현하는 프라

이버시 모델 배경지식(Privacy Model Background 

Knowledge)에 기반하여 최적의 프라이버시 모델을 추천

한다. 

본 논문의 구성은 다음과 같다. 2장에서는 프라이버시 

공격 유형, 프라이버시 모델, 익명화 연산, 그리고 관련 연

구를 논의한다. 3장에서는 데이터 특성 분석과 프라이버시 

모델 배경지식에 기반한 모델 추천 알고리즘, 시스템 구

현, 그리고 성능평가 결과를 논의한다. 마지막으로 결론 

및 향후 연구 과제는 4장에서 서술한다.

II. Preliminaries

1. Motivating Example

k-익명성은 개인 식별 노출 위험을 예방하기 위한 가장 

널리 사용되는 모델 중 하나이다[13,14]. 이 모델은 주어

진 테이블을 중복되지 않는 레코드 그룹으로 분할하고, 각 

그룹에는 적어도 k개의 동일한 준식별자 값을 가진 레코

드들이 존재하게 한다. 이러한 레코드 그룹을 동질 클래스

(EC: Equivalence Class)라고 한다. 예를 들어, Table 2

는 3-익명성을 만족하도록 Table 1을 비식별화한 테이블

이다. 이 경우, 공격자가 공격 대상의 준식별자값을 알고 

있다고 가정했을 때, Table 1의 경우 특정 레코드를 바로 

식별할 수 있지만, Table 2의 경우에는, 식별할 확률이 

1/3로 줄어든다. 

위의 3-익명화된 테이블 예제에서 동질 클래스 EC1의 

민감 속성값은 모두 Diabetes이므로, 공격하고자 하는 대

상의 준식별자값이 EC1에 속한 경우, 그 대상의 민감 속성

값이 Diabetes라는 것을 바로 유추할 수 있다. 이러한 공
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격을 동질성 공격(Homogeneity Attack)이라 한다[10]. l-

다양성은 이러한 동질성 공격을 방어하는데 효과적인 모

델이며 비식별화된 테이블에서 각각의 동질 클래스가 최

소 l개의 민감 속성값을 가지도록 한다. 예를 들어 Table 

3의 경우, 동질 클래스 EC1의 민감 속성값의 종류가 

Diabetes, Asthma 2개, EC2의 경우에는 Flu, Asthma, 

Diabetes 3개, EC3는 Diabetes, Flu, HIV 3개를 가짐으

로 Table 3은 2-다양성을 만족한다. 

EC
QI SA

Age Zipcode Disease

[20,30) 120** Diabetes

EC1 [20,30) 120** Diabetes

[20,30) 120** Diabetes

[40,50) 130** Flu

EC2 [40,50) 130** Asthma

[40,50) 130** Diabetes

[30,40) 120** Asthma

EC3 [30,40) 120** Flu

[30,40) 120** HIV

Data utility: DM(27= 9+9+9)

Privacy level: less protective

Table 2. 3-anonymous table

EC
QI SA

Age Zipcode Disease

[20,40) 1202* Diabetes

EC1 [20,40) 1202* Diabetes

[20,40) 1202* Asthma

[40,50) 1300* Flu

EC2 [40,50) 1300* Asthma

[40,50) 1300* Diabetes

[20,40) 1208* Diabetes

EC3 [20,40) 1208* Flu

[20,40) 1208* HIV

Data utility: DM(27= 9+9+9)

Privacy level: more protective

Table 3. 2-diverse table

위의 k-익명성과 l-다양성 예제에서, 두 모델은 분별력 

척도(DM: Discernibility Metric)[7,10]로 계산한 데이터 

유용성 측면에서는 동일한 결과를 나타내지만, 프라이버시 

보호 측면에서는 l-다양성이 k-익명성 보다는 더 효과적

이라는 것을 알 수 있다. 왜냐하면 l-다양성 모델은 레코

드 그룹 내에서 민감한 속성 값의 다양성을 유지함으로써 

개인정보 유출의 가능성을 줄일 수 있기 때문이다. 따라

서, 주어진 데이터셋에 가장 적합한 모델을 선택하는 것은 

데이터의 프라이버시를 보호함과 동시에 데이터의 유용성

을 보존하는데 있어서 중요하다.

2. Privacy Attack

프라이버시 공격은 공격자가 특정 개인을 식별하거나 

개인의 민감 속성을 유추하기 위해 자신이 가지고 있는 배

경지식(Background Knowledge)을 이용할 때 발생한다. 

이러한 공격은 레코드 연계(Record Linkage), 속성 연계

(Attribute Linkage), 테이블 연계 (Table Linkage), 그리

고 확률 공격(Probabilistic Attack)으로 나눌 수 있다

[7,15]. 

Record Linkage. 레코드 연계는 공격자가 공격하고자 

하는 대상의 준식별자 속성값을 알고 있다고 가정했을 때, 

그 속성값을 가지고 임의의 레코드가 누구를 의미하는지 

알아내는 공격이다. 예를 들어, Table 1에서 공격자가 

Alice는 우편번호 12021에 거주하고 25세 미만임을 알고 

있다면, 공격자는 공격 대상이 첫 번째 레코드에 속한다는 

것을 유추할 수 있다. 

Attribute Linkage. 이 공격은 배포된 테이블을 통해 

공격 대상의 민감 속성값을 추론하는 공격이다. 배포된 테

이블이 레코드 연계 공격을 효과적으로 방어한다고 해도 

속성 연계는 이루어질 수 있다. 예를 들어, Table 1에서 

공격자가 Cathy가 25세라는 사실만을 알고 있다면, 공격

자는 Cathy의 레코드를 정확히 식별할 수는 없지만, 그녀

가 Diabetes에 걸렸다는 것을 유추할 수 있다.

Table Linkage. 이 공격은 배포된 테이블을 통해 공격 

대상의 유무를 유추하는 공격이다. 위의 레코드 연계와 속

성 연계는 공격자가 공격하고자 하는 대상이 테이블에 포

함되어 있다는 것을 안다고 가정하지만, 테이블 연계는 공

격 대상 존재의 유무 자체에 초점을 맞춘다. 예를 들어, 암 

환자를 포함한 데이터셋이 공개되면, 단순히 데이터셋에 

개인이 포함되어 있는지 여부를 판단하는 것만으로도 상

당히 민감한 정보가 노출될 우려가 있다.

Probabilistic Attack. 이 공격은 공격자가 배포된 테이

블을 보기 전의 정보와 본 후의 정보의 차이가 클 경우 그 

차이를 이용해 정보를 추론하는 공격이다. 이러한 공격을 

완화하기 위해서는 데이터 배포자가 이 차이를 최소화해

야 한다[7].

3. Privacy Model

프라이버시 공격을 막기 위해 연구된 프라이버시 모델들

은 신택틱(Syntactic) 모델과 시맨틱(Semantic) 모델로 분

류될 수 있다[16]. 신택틱 모델은 프라이버시 보호을 위해 

동질 클래스 내에서 동일한 준식별자값을 갖는 최소의 레

코드 수, 민감 속성값의 빈도 등과 같이 데이터의 구조나 

특성에 관한 조건을 충족시키는데 중점을 둔 모델이다. 가
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장 널리 알려진 신택틱 모델은 레코드 연계 공격에 대응하

는 k-익명성 모델이다. 하지만 이 모델은 속성 연계 혹은 

테이블 연계 공격 등에 대응하지 못하는 문제가 있다. 이러

한 문제에 대응하기 위해 l-다양성, t-근접성, β-유사도(β

-likeness) 등과 같은 모델들이 제안되었다. 시맨틱 모델은 

데이터의 구조나 특성에 관여하는 대신 데이터의 의미나 

문맥을 고려한다. 예들 들어, -차분 프라이버시[12]는 원

본 테이블 T1에 교란 메커니즘 F를 적용한 결과 A와 T1에

서 데이터를 하나 추가한 테이블 T2에 교란 메커니즘 F를 

적용한 결과 B가 서로 구별 불가능하도록 만드는 모델이다. 

여기서 교란 메커니즘 F는 값에 노이즈를 추가하는 방식이 

주로 사용되며, 이러한 추가되는 노이즈는 일반적으로 

Laplace, Gaussian, Exponential 분포 등을 따른다.

4. Anonymization Operations

익명화 연산은 원본 데이터를 배포하기 전에 데이터를 변

형하기 위해 사용된다. 이러한 연산에는 일반화

(Generalization), 삭제(Suppression), 해부화

(Anatomization), 순열(Permutation), 교란

(Perturbation) 등이 포함된다[7]. 일반화는 특정 값을 계층 

트리(Hierarchy Tree)에 따라 더 일반적인 값으로 대체하는 

방법이다. 예를 들어, 나이 25세를 나이 구간 [20,30]으로 

일반화할 수 있다. 삭제는 데이터 값을 삭제하거나 “*”, “#”

와 같은 특수 문자로 대체하는 방법이다. 해부화는 준식별자

와 민감 속성 간의 관계를 분리하며, 순열은 동질 클래스 내

에서 민감 속성값을 섞고(shuffling), 교란은 통계적 특성을 

유지하면서 데이터에 노이즈를 추가하거나 값들을 교환하거

나 합성 데이터를 생성하는 방법이다.

5. Related Work

2010년 Fung 등[7]은 프라이버시 공격 유형을 설명하

고 이러한 공격에 대응할 수 있는 프라이버시 모델, 익명

화 연산, 프라이버시 보호와 데이터 유용성을 계산하기 위

한 척도 등을 정리하였다. Majeed 등[8]은 프라이버시 모

델을 설명하고 이들의 장단점 그리고 모델들을 적용할 수 

있는 데이터 유형 등을 기술하였다. Cuncha 등[17]은 데

이터의 유형에 따른 비식별화 기술들에 대해 정리하였으

며, 정형 데이터, 반정형 데이터, 그리고 비정형 데이터에 

대한 비식별화 기술들에 대해 소개하였다. 하지만 이러한 

조사 논문에 따르면 데이터 특성에 따라 최적의 프라이버

시 모델을 선택하는 문제에 대한 연구가 미흡하다[17]. 

2019년에 과학기술정보통신부에서 발간한 개인정보 비식

별 기술 가이드라인[18]에서는 비식별화 기술 적용 시 검

토사항, 개인정보 속성 결정 방법, 비식별화 기술의 종류 

등을 설명하였으며 비식별화된 결과의 적정성 평가를 위

해 k-익명성, l-다양성, t-근접성을 사용할 것을 제안하였

다. Psaraftis 등[19]는 개인정보를 효과적으로 보호하고 

또한 정보 손실을 최소화하기 위한 최적의 프라이버시 모

델을 선택하기 위한 시스템을 개발하였다. 이 논문에서 제

안하는 시스템은 사용자들이 자신의 데이터와 개인정보 

보호 요구사항을 입력하면, 해당 데이터에 가장 적합한 프

라이버시 모델을 추천해주는 기능을 가지고 있다. 이를 위

해 미리 정의된 사용자 요구사항들을 의사결정 트리

(decision tree)로 구성하였으며 이러한 트리에서 중간 노

드는 사용자 요구사항에 해당되며 단말 노드는 추천될 프

라이버시 모델을 나타낸다. 저자들은 제안된 추천 시스템

의 구체적인 동작 방식과 구현 방법에 대해 설명하였다. 

하지만 프라이버시 모델 관련 질문에 대한 사용자 답변에 

기반하여 프라이버시 모델을 추천하는 [19] 연구와는 다르

게 본 논문에서는 주어진 데이터셋의 특성을 분석한 후 데

이터 특성과 모델 간의 연관관계 정보를 포함하는 프라이

버시 모델 배경지식에 기반하여 프라이버시 모델을 추천

한다.

III. The Proposed Scheme

1. Overall Process

제안된 비식별화 프로세스는 Fig. 1에 나와 있는 것과 

같이 세 단계로 구성된다.

Fig. 1. Overall Process

Data Feature Analysis. 이 단계에서 데이터 배포자는 

원본 데이터 D에서 식별자를 제거하고, 준식별자와 민감 

속성을 선택한다. 그런 다음, 선택된 준식별자 혹은 민감 

속성값에 대해 데이터 특성(예: 데이터 타입, 분포, 범위 

등)을 분석한다.

Model Recommendation. 이 단계에서는 식별된 데이

터 특성에 기반하여 적절한 프라이버시 모델이 추천된다. 

모델 추천을 위해 데이터 특성과 모델 간의 연관관계 정보

를 포함하는 프라이버시 모델 배경지식을 이용한다.

Data De-identification. 이 단계에서는 추천된 프라이

버시 모델을 사용하여 주어진 원본 데이터 D를 비식별화

한다. 본 연구에서 개발된 프로토타입은 GUI를 통해 추천
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된 모델의 매개변수(예: k-익명성의 k, l-다양성의 l)를 설

정할 수 있도록 지원한다.

2. Data Feature Analysis

본 절에서는 적절한 프라이버시 모델을 선택하는데 고

려될 수 있는 데이터 특성에 대해 설명한 후, 이러한 특성

을 식별하는 방법에 대해 논의한다. 데이터 특성이란 데이

터의 고유한 속성 또는 특징을 나타내는 것을 의미하며 데

이터의 종류와 구성 요소에 따라 다양하게 나타날 수 있

다. 예를 들어, 이러한 특성에는 데이터 타입, 범주형 또는 

수치형 값의 여부, 데이터 값들의 분포, 빈도, 범위 등이 

포함될 수 있다. 데이터 특성은 특성 분석 연산자(III.3 절)

를 사용하여 식별된다. 식별된 데이터 특성은 주어진 데이

터에 가장 적합한 프라이버시 모델을 선택하는 데 중요한 

역할을 한다. 이러한 데이터 특성을 분석하는 것은 일회적

인 과정이 아니라 특성 분석이 진행됨에 따라 데이터와 관

련이 있는 새로운 특성이 발견되거나, 이전에 식별된 특성

이 기대했던 만큼 유용하지 않은 경우도 있을 수 있다.

본 논문에서는 F를 데이터 특성 f1,f2,...,fn의 집합으로 

가정한다. Table 4는 몇몇 샘플 데이터 특성들을 보여준

다. 데이터 분석을 위해 속성 Ai가 주어지면, Ai의 값들은 

동질 클래스에 따라 여러 그룹으로 나누어질 수 있다. 우

리는 이러한 그룹을 속성 그룹 (AG, Attribute Group)이

라고 하고  로 표기한다. 예를 들어, Table 5는 

Table 1의 원본 테이블을 일반화하여 변형한 테이블이다. 

이 테이블에서 질병 속성의 값들은 세 개의 속성 그룹으로 

나누어진다: 
,

 ,
 . 일부 속성 

그룹은 한 개 이상의 특성을 가질 수 있다. 어떠한 특성을 

갖는 속성 그룹을 특성 속성 그룹 (Feature Attribute 

Group, FAG)이라고 하고  
 ′로 표기한다: 즉, 특성 

 ′ ⊆ 를 가지는 속성 Ai의 값들의 그룹이다. 예를 들어, 

Table 5에서 특성 속성 그룹 
은 특성 

“sameValue”를 가진 속성 값들의 집합이다.

Feature Description

sameValue
If attribute group AGi has the same 

values, YES; else No.

similarValue
If attribute group AGi has similar 

values, YES; else No.

different

Sensitivity

If attribute group AGi has different 

sensitivity level of values, YES; else No.

skewness
If attribute group AGi has skewed 

values, YES; else No.

duplicate

Record

If equivalence class ECi has duplicate 

records, YES; else No.

Table 4. Sample features

EC
SA

AG Feature FAG
Disease

Diabetes

EC1 Diabetes 
 sameValue 



Diabetes

Flu

EC2 Asthma 
 - -

Diabetes

Asthma

EC3 Flu 
 different

Sensitivity




HIV

Table 5. Feature Analysis

3. Feature Analysis Operators

데이터 배포자는 특성 분석 연산자(이하 분석 연산자)를 

사용하여 데이터 값에서 특성을 식별할 수 있다. 일반적으

로, 분석 연산자는 숫자 또는 범주형과 같은 특정 데이터 

타입에만 적용될 수 있다.

3.1 SameValue Analysis Operator

이 연산자는 어떠한 속성 그룹  내의 속성 값들이 

모두 동일한지 여부를 판단한다. 일반적으로 민감 속성

(SA)에 적용되어 민감 속성값들이 속성 연계 공격(예: 동

질성 공격)에 취약한지 여부를 판단하는데 사용된다. 예를 

들어, Table 5에는 세 개의 동질 클래스가 있으며 질병 속

성 값들도 세 개의 속성 그룹인 
,

 ,


 으로 분류된다. 첫 번째 속성 그룹 

은 

“sameValue”라는 특성을 가지며 특성 속성 그룹 


로 표기된다.

3.2 SimilarValue Analysis Operator 

이 연산자는 어떠한 속성 그룹내의 속성 값들이 의미적

으로 서로 관련이 있는지를 판별한다. 본 연구에서는 의미

적으로 유사한 단어를 포함하는 동의어 테이블(synonym 

table)을 구축한다. 예를 들어, 동의어 테이블에는 “폐암”, 

“유방암”, “혈액암”과 같이 “암” 카테고리에 속하는 의미

적으로 유사한 단어들이 포함된다. 동의어 테이블은 사용

자에 의해 수동으로 작성되거나 기존 문자열 변환 기법

[20,21]을 통해 자동으로 구축될 수 있다. 예를 들어, [21]

에서는 스프레드시트 내에서 문자열 처리를 입력-출력 예

제를 사용하여 자동화하는 방법을 다루고 있다. 스프레드

시트에서의 문자열 처리 작업(예: lung cancer-> 

cancer, breast cancer-> cancer 등)은 종종 번거롭고 

복잡하며, 일반 사용자들에게는 프로그래밍적인 해결책을 

구현하는 것이 어려울 수 있는데 이를 해결하기 위해, [21]
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은 프로그래밍 언어를 사용하지 않고도 최종 사용자가 입

력-출력 예제를 제공하여 문자열 처리 작업을 자동화할 수 

있는 기술을 제안한다.

3.3 DifferentSensitivity Analysis Operator 

이 분석은 속성 그룹 내의 민감 속성 값들이 다양한 민

감도 수준을 나타내는지를 판별한다. 데이터 배포자는 속

성 값을 평가하고 민감도 수준에 따라 속성 값의 순위를 

매긴다. 개인의 프라이버시에 더 큰 위험을 노출하거나 더 

큰 피해 가능성을 가지는 값들에 더 높은 민감도 수준을 

할당한다. 이 연산자는 배포되는 데이터에서 민감한 값을 

유추할 확률을 제한하려는 경우에 더욱 적합한 프라이버

시 모델을 선택하는 데 도움이 될 수 있다[22]. 예를 들어, 

민감 속성값 Diabetes, Flu, Asthma, HIV가 주어진 경

우, 데이터 배포자가 HIV에 대해서 높은 민감도 수준을 할

당하고 나머지 값들에 대해서는 낮은 민감도 수준을 할당

한다고 가정하자. Table 5에서 분석 결과 첫 번째와 두 번

째 속성 그룹은 동일한 수준의 민감 속성값들을 가지지만 

세 번째 속성 그룹 
 은 민감 속성값들이 서로 다

른 수준의 민감도를 가지기 때문에 "differentSensitivity"

라는 특성을 가지며 그 속성 그룹은 


로 표기된다. 

3.4 DuplicateRecord Analysis Operator 

이 분석은 주어진 데이터에서 중복된 레코드의 존재 여

부를 식별한다. 특정 속성을 기준으로 데이터를 오름차순

이나 내림차순으로 정렬한다. 정렬을 통해 유사한 레코드

들이 서로 인접하게 나열되어 레코드 중복 여부를 식별할 

수 있다. 이 연산자는 특정 동질 클래스 내에서 여러 레코

드들이 동일한 개인에 해당하는 상황에서 개인정보 유출

의 가능성을 줄일 수 있는 프라이버시 모델을 선택하는 데 

유용한 특성을 식별하는데 사용된다[23]. 

3.5 Skewness Analysis Operator 

이 연산자는 속성 그룹 내에서 민감 속성값 분포의 쏠림

(Skewness) 여부를 분석한다. 특정 민감 속성 값이 동질 

클래스 내에서 다른 값보다 더 자주 나타나게 되면, 공격

자로 하여금 그 동질 클래스에서 공격 대상이 해당 값을 

가질 가능성이 매우 높다고 추론하도록 할 수 있다. 예를 

들어, “Flu”에 걸리는 빈도가 “HIV”에 걸리는 빈도보다 

훨씬 더 높은 경우를 예로 들수 있다. 

특정 상황에서는 동질 클래스내의 민감 속성 값의 분포

와 전체 데이터의 민감 속성 값 분포를 비교해야 할 필요가 

있다. 예를 들어, 1000개의 레코드로 구성된 테이블에서 그 

중 90%가 민감 속성 값으로 "Flu"를 가지고 있고 10%가 

"HIV"를 가지고 있다고 하자. 이때 특정 동질 클래스내에 

"Flu"인 속성 값이 90개, "HIV"인 속성 값이 10개가 있다고 

가정하면, 특정 동질 클래스내의 분포가 쏠렸다고 할 수 있

지만, 전체 데이터의 민감 속성 값 분포를 고려할 때 동질 

클래스내의 민감 속성 값들이 쏠려있다고 결론 내리기는 

어렵다. 이러한 두 분포 간의 거리를 계산하기 위해, 이전 

연구에서와 마찬가지로 EMD(Earth Mover's Distance)를 

활용한다[11,24]. EMD의 수식은 다음과 같다.

              


 



∣∣

여기서 EMD 함수 E는 전체 민감 속성 확률 분포(P)와 

특정 동질 클래스의 민감 속성 확률 분포(Q)를 받는다. 민

감 속성값의 종류가 m개 있다고 했을 때, EMD는 전체 민

감 속성값의 확률    와 특정 동질 클래스의 민

감 속성값들의 확률     의 차이를 모두 더한값에 

2를 나누어 계산된다.

4. Privacy Model Recommendation using 

Privacy Model Background Knowledge

본 절에서는 프라이버시 모델 배경지식을 활용한 프라

이버시 모델 추천 방안을 논의한다.

4.1 Privacy Model Background Knowledge

프라이버시 모델 배경지식(이하 PMBK)은 프라이버시 

모델과 이러한 모델 선택 시 고려해야 할 데이터 특성에 

대한 도메인 전문가(예: 데이터 배포자)의 지식과 경험을 

표현한다. 도메인 전문가들은 프라이버시 모델의 사용 목

적, 모델이 효과적으로 방어할 수 있는 공격, 모델에 적합

한 데이터 유형 등에 대한 지식을 가지고 있을 수 있다. 예

를 들어, k-익명성은 레코드 연계 공격에 효과적으로 대응

할 수 있지만, 민감 속성 값들이 다양하지 않다면 속성 값

을 보호하는 데 유용하지 않을 수 있다[9]. 반면에, l-다양

성은 질병 속성 같은 범주형(Categorical) 민감 속성을 보

호하는 데 유용하며, -익명성은 민감 속성 값 추론에 

대해 한계를 설정하는 데 적용될 수 있다[25]. 

Table 6는 본 연구를 위해 구축된 샘플 PMBK를 보여

준다. PMBK는 (Si, Mi) 튜플로 구성되며, 여기서 Si는 프

라이버시 모델 선택 시 고려해야 할 데이터 특성을 나타내

고, Mi는 해당 특성 Si를 갖는 데이터에 적합한 프라이버

시 모델을 나타낸다. 예를 들어, Table 6에서 튜플 1은 특

성 "sameValue"을 가진 데이터에 대해 l-다양성 모델이 

제안된다는 것을 나타낸다.
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Tuple Feature Set( 
) Privacy Model(

) Ref

1 = {sameValue} = l-diversity [10]

2 = {skewness} = t-closeness [11]

3
= {categorical,

differentSensitivity}
= -anonymity... [25]

4 = {duplicateRecord} = (X,Y)-anoymity [23]

5
= {numerical,

narrowRange}
=  -anonymity... [26]

6
= {narrowRange,

skewness}
= (e,m)-anonymity [27]

7
= {sameValue, 

similarValue}
= t-closeness [11]

*Each feature set Si belongs to P(F), which is a power set 

of F.

**Privacy model mi belongs to M, which is a set of available 

privacy models.

Table 6. Sample Privacy Model Background 

Knowledge(PMBK)

Building the PMBK: 기본(Default) PMBK는 시스템의 

초기 설정 시 구성되며, 특정 데이터셋에 종속적이지 않고 

범용적으로 적용될 수 있다. PMBK는 도메인 전문가들의 

경험이나 지식에 의해 구축되거나 혹은 기존 연구 문헌

(예: [7,10,11,23,25,26,27])에 기반하여 구축될 수도 있다. 

예를 들어, l-다양성(l-diversity)[10] 모델은 익명화 테이

블 각각의 동질 클래스가 최소 l개의 민감 속성값을 가지

도록 한다. 이 모델은 동질성 공격을 방어하는데 효과적인 

모델이다. 만일 주어진 데이터셋의 특정 속성 그룹이 

“sameValue” 특성을 가진다면 l-다양성 모델은 프라이버

시를 보호하는데 효과적이다. 위의 l-다양성 모델은 쏠림 

공격(Skewness Attack)과 유사성 공격(Similarity 

Attack)에 취약하다. 여기서, 쏠림 공격이란 전체 민감 속

성값의 분포와 특정 동질 클래스 내의 민감 속성값 분포의 

차이가 클 경우, 그 차이를 이용하여 공격하고자 하는 대

상의 민감 속성값을 유추하는 공격이다. t-근접성

(t-closeness) 모델[11]은 이러한 쏠림 공격과 유사성 공

격 등에 대해 대처가 가능하다. t-근접성을 데이터에 적용

하면 모든 동질 클래스들의 민감 속성값 분포가 전체 민감 

속성값 분포와 비슷하게 변형이 되기 때문에, 쏠림 공격에 

대처할 수 있다. 따라서, 데이터셋이 “skewness” 특성을 

가지게 되면 적절한 프라이버시 모델로서 t-근접성이 추천

될 수 있다. -익명성 모델[25]는 민감 속성값들의 일

부의 비율을 조절하면서 동시에 k-익명성을 만족시키는 

모델이다. 이 모델은 k-익명성과 민감 속성값에 대한 신뢰

도를 다루기 때문에 레코드 연계와 속성 연계 공격을 어느 

정도 방어하는데 효과적이다. 이 모델에서는 민감 속성값

들의 민감도를 다르게 설정해야 할 필요가 있는데, 이를 

위해서 민감 속성값들을 “Sensitive”와 “Non-sensitive”

로 분류하는 과정이 필요하다. 본 연구에서 구축된 PMBK

에서는 만일 주어진 데이터셋의 특정 속성 그룹의 값들이 

범주형이며 “differentSensitivity” 특성을 가진다면 

-익명성 모델이 추천된다. 이러한 기본 PMBK는 도메인 

전문가들(예: 데이터 배포자)이 시스템을 사용하면서 경험

이 축적되는 과정에서 배경 지식이 추가하거나 수정될 수 

있다.

4.2 Privacy Model Recommendation

원본 데이터가 주어진 경우, 그에 적절한 모델을 선택하

기 위해 앞절에서 설명한 PMBK를 활용한다. 본 연구에서

는 주어진 데이터 D로부터 분석된 특성 F'과 PMBK를 입

력으로 받아 출력으로 D에 적합한 프라이버시 모델을 추

천하는 알고리즘(RecommendModel)을 제공한다. 

“RecommendModel” 알고리즘은 데이터 D로부터 분석된 

특성 F'와 PMBK가 주어진 경우 PMBK의 각 튜플 t에 대

해서 특성 집합 S를 구한다(라인 3). 그리고 두 집합 S와 

F' 간의 일치 여부를 계산하는 matchCost 값을 계산한다

(라인 4). 만약, S와 F'이 일치한다면 matchCost 값은 1

이고, 그렇지 않으면 0이다. 만일 matchCost의 값이 1이

면 튜플 t에서 정의된 프라이버시 모델을 구하고 이를 후

보 모델(CM: Candidate Model) 집합에 입력한다(라인 5

에서 7). PMBK의 모든 튜플이 고려될 때까지 위의 단계를 

반복한다(라인 2에서 9). 마지막으로, 데이터셋 D에 적절

한 후보 모델 집합 CM을 리턴한다(라인 10).

Algorithm: RecommendModel

Input- Data features:  ′ , Privacy model background 

knowledge: PMBK 

Output- Candidate models: CM

1:

2:

3:

4:

5:

6:

7:

8:

9:

10: 

Let   ∅ 

foreach ∈ do

   

  compute matchCost(S,  ′);

  if matchCost(S,  ′)= 1 then

             

       ∪ 

  endif

endFor

return 

Table 7. Algorithm for recommending models 

5. Implementation, Usage, and Evaluation

5.1 Implementation

개발된 시스템은 Java와 J2EE 및 PostgreSQL 12 데이

터베이스 엔진을 사용하여 구현되었으며, III.1절(Overall 

Process)에서 기술하였듯이 데이터 특성 분석, 모델 추천, 
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Fig. 2. Result of performing data feature analysis on “Adult” dataset

데이터 비식별화 세 개의 모듈로 구성되어 있다. Table 8

은 이러한 모듈이 동작하면서 호출하는 몇몇 주요 함수들

을 나타내준다. 시스템은 비식별화 도구로 잘 알려져 있으

며 오픈 소스인 ARX[3]를 기반으로 개발되었으며, 프라이

버시 모델 (예: k-익명성, l-다양성, t-근접성, 차분프라이

버시 등)을 구현하기 위해 ARX가 제공하는 API를 사용하

였다. 또한, 시스템은 원본 데이터 탐색, 데이터 분석 수

행, 프라이버시 모델 및 관련 파라미터 설정, 비식별된 결

과 탐색 등을 위한 GUI를 제공한다.

Data feature analysis

- extractFeature(Ai, op)} identifies a feature with a feature 

analysis operator op from attribute Ai.

- checkFeature(AGi, f)} checks whether attribute group AGi

has a feature f. 

- generateAttributeGroups(D)} returns a set of attribute 

groups from given D.

Model recommendation or Data de-identification

- recommendModels(D)} returns a set of privacy models 

appropriate to D. 

- chooseParameter(p, m)} allows users to choose a 

parameter p for model m.  

- de-identifyData(D, m) de-identifies dataset D with a 

recommeded model m.

Table 8. Operation list

5.2 Usage Scenario

Fig.2는 Adult 데이터셋[28](III.5.3에서 설명)에 특성 분

석을 수행한 결과 화면을 보여준다. 전체 화면은 크게 세 

개의 패널로 구성되어 있다. 왼쪽 패널은 데이터 유형별로 

분류된 데이터셋을 트리 구조로 보여준다. 만약 사용자가 

트리의 한 노드를 선택하게 되면 시스템은 노드에 해당하

는 원본 데이터셋을 DB로부터 로딩하여 화면 중앙에 보여

준다. 사용자는 “Original Table” 탭에서 원본 데이터의 

속성 이름, 속성 타입, 속성 값, 레코드의 개수 등 세부 정

보를 파악할 수 있다. “Model Setting” 탭에서 사용자는 

원본 데이터의 속성들 중에서 준식별자 및 민감 속성 선택

을 선택한다. Fig.2의 우측 패널은 사용자가 Adult 데이터

셋에서 준식별자로 “workclass”, “education”, “race”, 

“sex”, 민감 속성으로 “occupation”을 선택하였음을 보

여준다. 또한 “Model Setting” 탭은 사용자로 하여금 프

라이버시 모델과 그와 관련된 파라미터 설정, 선택된 준식

별자의 일반화를 위한 계층 트리(Hierarchy Tree) 등을 

설정할 수 있도록 한다. 

원본 데이터에서 준식별자와 민감 속성이 지정된 후 사

용자는 화면 중앙의 "Feature Analysis" 탭에서 데이터 

특성 분석을 수행한다. 사용자가 데이터 특성 관련 셋팅

(예: threshold)을 하고 “Feature Analysis” 버튼을 누르

게 되면 시스템은 주어진 데이터에 대해서 특성 분석을 수

행한다. Fig.2의 분석 결과 화면은 민감 속성으로 선택된 

"occupation"은 "skewness" 특성을 가진다는 것을 보여

준다. Table 6의 PMBK에 따르면 주어진 데이터셋이 

“skewness” 특성을 가지면 적절한 프라이버시 모델로서 

t-closeness가 추천된다. 

따라서, 사용자는 추천된 t-closeness 모델을 사용하여 

Adult 데이터셋을 비식별화하며 비식별화된 결과는 Fig.3

에 주어져 있다. Fig.3에서 보여지는 바와 같이 비식별화된 

데이터는 여러 개의 동질 클래스로 구성되며 동질 클래스

의 준식별자 값은 서로 동일함을 알 수 있다. t-closeness 

모델에서 파라미터 “t” 값 선택은 개인정보 보호와 데이터 

유용성 사이의 균형을 달성하기 위한 중요한 결정이며 “t” 

값은 0에서 1사이의 값을 가지며 주어진 동질 클래스 내의 
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Fig. 3. Result of de-identifying the original “Adult”dataset using t-closeness(t= 0.2)

민감한 속성 분포와 전체 데이터셋 내의 분포 사이의 유사

성 수준을 결정한다. 낮은 “t” 값은 보다 엄격한 개인정보 

보호를 제공하지만 데이터 유용성 손실을 가져올 수 있다. 

적절한 “t” 값을 선택하기 위해 “t” 값을 점진적으로 조정

하면서 개인정보 보호와 데이터 유용성에 미치는 영향을 

평가한다. 본 연구에서는 “t”의 값을 0.1~ 0.9까지 0.1 단

위로 변경하며 실험을 수행하였으며 Fig.3은 비식별화된 

결과의 예제로서 여러 실험 중 “t”의 값을 0.2로 설정했을 

때의 결과를 보여준다. 또한, 최적의 “t” 값을 선택하는 문

제는 NP-hard 문제로 알려져 있다[29].

5.3 Evaluation

Dataset: 개발된 시스템의 성능 평가를 위해 본 논문에

서는 UC Irvine 기계학습 저장소(machine learning 

repository)에서 제공하는 Adult 데이터셋[28]을 사용하

였다. Adult 데이터셋은 미국 성인 인구의 다양한 속성

(예: 나이, 교육 수준, 직업, 성별, 인종 등)과 소득 수준 정

보(50K 이상 또는 50K 미만)를 포함하고 있으며 총 

32,560개의 행으로 구성되어 있다. 이 데이터셋은 이전 프

라이버시 보호 관련 연구[11,25,26,30,31,32]에서 시험 평

가를 위해 자주 활용되어 왔다. 표 9는 Adult 데이터셋의 

주요 속성을 보여준다.

Attribute Type Distinct Values

1 Work class Categorical 8

2 Education Categorical 16

3 Race Categorical 5

4 Sex Categorical 2

5 Age Numeric 74

6 Country Categorical 41

7 Marital status Categorical 7

8 Salary Sensitive 2

9 Occupation Sensitive 14

Table 9. Description of main attributes in Adult dataset

Evaluation Metrics and Methodology: 

본 논문에서는 비식별화된 데이터의 유용성을 판단하기 

위한 지표로 분별력 척도(DM: Discernibility 

Metric)[7,10,33]를 사용한다. DM은 비식별화된 데이터의 

모든 동질 클래스의 크기를 제곱하여 더한 값으로 값이 클

수록 데이터 유용성이 떨어진다. DM의 수식은 다음과 같

이 표현된다.

        
  



∣∣


여기서 T는 비식별화된 데이터를 의미하며 ECi는 동질 

클래스를 나타낸다. T의 DM은 모든 동질 클래스의 크기

의 제곱의 합으로 계산된다. 

본 실험에서는 쏠림(skewness) 취약점을 갖고 있는 

Adult 데이터셋에 개발된 추천 시스템이 특성 분석을 통

해 추천한 모델인 t-근접성을 적용한 비식별 결과와 프라

이버시 보호를 위해 널리 사용되고 있는 k-익명성과 l-다

양성을 적용한 결과를 프라이버시 보호 측면과 데이터 유

용성 측면에서 비교 분석하였다. 데이터 유용성 비교를 위

해 위에서 설명한 DM을 사용하였으며 프라이버시 보호 

비교를 위해 Adult 데이터셋이 가지고 있는 쏠림 취약점

이 비식별화된 결과에서 효과적으로 제거되었는지를 확인

한다. 본 실험에서는 Adult 데이터셋에서 준식별자로 

“work class”, “education”, “race”, “sex”, 민감 속성으

로 “occupation”을 사용하였다. 프라이버시 모델 적용을 

위해 ARX API를 활용하였으며, 일반화를 위해 전역 일반

화 (Global Generalization)을 적용하였다.

Result: Fig. 4는 Adult 데이터셋에 k-익명성, l-다양

성, t-근접성 모델을 적용하여 비식별화한 결과의 DM값을 

보여준다. 위 그림에서 알 수 있듯이 k-익명성과 l-다양성

의 경우에는 k와 l의 값이 증가할수록 DM값이 계단식으로 

증가(데이터 유용성 감소)한다. 반면에 t-근접성의 경우에
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Fig. 4. Data utility of k-anonymity, l-diversity, and t-closeness using varying parameters in Adult dataset

는 t의 값이 감소할수록 DM값이 증가하는 것을 알 수 있

다. Fig. 4에서 동일한 DM값을 나타내는 점(point)들은 비

식별화된 결과가 같다는 것을 의미한다. 예를 들어, k-익

명성(k = 3~17) 경우 k값이 3부터 17까지 변화할 때 동일

한 DM값을 가지며 각각의 경우 비식별화된 결과는 같다.

Model DM
Number of skewed 

EC

k-anonymity 

(k= 3~17)
1.1e+08

5 out of 16

(31%)

k-anonymity 

(k= 19~51)
2.0e+08

3 out of 16

(19%)

l-diversity 

(l= 2~6)
1.1e+08

5 out of 16

(31%)

l-diversity 

(l= 7~9)
2.0e+08

3 out of 16

(19%)

l-diversity 

(l= 10~14)
2.1e+08

1 out of 6

(17%)

t-closeness

(t= 0.4)
1.9e+08

0 out of 18

(0%)

Table 10. DM vs. number of skewed EC

Table 10은 Fig. 4의 각 모델을 적용한 결과의 DM값과 

쏠림 취약점에 대한 노출 정도를 요약한 표이다. Table 

10에서 “Number of skewed EC” 열은 비식별화된 결과

에서 쏠림 취약점에 노출된 동질 클래스의 수를 나타낸다. 

예를 들어, k-익명성의 경우 k의 값이 3에서 17까지 변화

할 때 동일한 DM값(1.1e+08)을 가지며 각각의 비식별화된 

결과는 16개의 동질 클래스로 구성되며 그 중 5개가 쏠림 

취약점에 노출된다는 것을 의미한다. Table 10에서 k-익

명성과 l-다양성 모델의 경우 매개변수의 값을 늘리면서 

프라이버시 보호 정도를 증가시켜도 쏠림 취약점이 완전

히 사라지지 않는 것을 볼 수 있다. 오히려 DM값이 늘어

나면서 데이터의 유용성을 감소시킨다. 

하지만, t-근접성은 t = 0.4일 때 k = 19~51일 때의 k-

익명성의 DM값(2.0e+08), 그리고 l = 10~14 일 때의 l-다

양성의 DM값(2.1e+08)과 비교했을 때 다소 낮은 DM값

(1.9e+08)을 가지지만 쏠림 취약점이 존재하지 않는다. 즉, 

본 연구에서 개발된 추천 시스템이 데이터 특성 분석에 기

반하여 추천한 t-근접성이 k-익명성과 l-다양성에 비해 데

이터의 유용성을 유지하면서 쏠림 취약점을 제거하는데 더 

효과적이라는 것을 보여준다. 이는 기존 연구에서 쏠림 취

약점에 대응 할때 k-익명성과 l-다양성보다 t-근접성이 더 

효율적이라는 주장을 뒷받침하는 결과라 볼 수 있다.

IV. Conclusion and Future Work

사용자가 선택할 수 있는 프라이버시 모델의 수가 많고 

또한 데이터의 특성이 다양한 환경에서 최적의 프라이버

시 모델을 선택하는 것은 상당한 노력과 전문지식이 필요

하다. 본 논문에서는 주어진 데이터에 대해 개인의 개인정

보를 보호하는 데 최적의 프라이버시 모델을 추천하는 시

스템을 개발하였다. 이 시스템은 사용자로 하여금 주어진 

데이터의 특성을 분석하도록 지원하며 분석된 특성에 기

반하여 적합한 프라이버시 모델을 추천하여 데이터를 비

식별화한다. 특히, 데이터의 사이즈가 크고 데이터의 특성

이 다양한 경우에 고도화된 전문지식을 갖춘 데이터 배포

자라 할지라도 주어진 데이터에 적합한 프라이버시 모델

을 선정하는 것은 어려운 문제이다. 이러한 경우에 본 연

구에서 개발된 추천 시스템은 데이터 배포자가 보다 쉽게 

프라이버시 모델을 선택하여 주어진 데이터를 비식별화 

하는데 유용하게 사용될 수 있다. 향후 연구에서는 좀 더 

다양한 데이터 특성 분석과 모델들을 다룰 예정이며 텍스

트, 이미지, 비디오, 오디오와 같은 다른 유형의 데이터에 

대해 개발된 시스템을 적용할 수 있도록 확장하고 더욱 고

도화할 계획이다.
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