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요    약

연합학습이 현대 인공지능 연구에 큰 패러다임을 가지고 오면서 다양한 분야의 연구에서 연합학습을 접목시키기 위한 노력을 하

고 있다. 하지만 연합학습 적용을 위한 연구자들은 자신의 상황과 목적에 맞는 연합학습 프레임워크와 벤치마크 툴을 선택해야 하는 

문제에 직면한다. 본 연구는 실제 연합학습을 적용하는 연구자의 상황을 고려한 연합학습 프레임워크 및 벤치마크 툴의 선택 가이드
라인 제시를 목표로 한다. 특히, 본 연구에서는 3가지의 주요한 기여점이 존재한다. 첫번째, 연합학습을 적용하는 연구자의 상황을 

연합학습의 목표와 결합하여 일반화하고, 각 상황에 적합한 연합학습 프레임워크의 선택 가이드라인을 제안한다. 두번째, 연구자에

게 연합학습 프레임워크를 각각의 특징과 성능비교를 통해 선택의 적합성을 보여준다. 마지막으로, 현존하는 연합학습 프레임워크의 
한계와 실세계 연합학습 운영을 위한 방안, 특히 생명주기 관리에 대한 플랫폼의 구조에 대해 제안한다.

☞ 주제어: 연합학습, 분산학습, 연합학습 프레임워크, 오픈소스

ABSTRACT

As federated learning brings a large paradigm to modern artificial intelligence research, efforts are being made to incorporate 

federated learning into research in various fields. However, researchers who apply federated learning face the problem of choosing 

a federated learning framework and benchmark tool suitable for their situation and purpose. This study aims to present guidelines for 

selection of federated learning frameworks and benchmark tools considering the circumstances of researchers who apply federated 

learning in practice. In particular, there are three main contributions in this study. First, it generalizes the situation of the researcher 

applying federated learning by combining it with the goal of federated learning and proposes guidelines for selecting a federated 

learning framework suitable for each situation. Second, it shows the suitability of selection by comparing the characteristics and 

performance of each federated learning framework to the researcher. Finally, the limitations of the existing federated learning 

framework and a plan for real-world federated learning operation are proposed.

☞ keyword : Federated Learning, Distributed Learning, FL Framework, Open Source

1. 서   론

연합학습은 최근 인공지능분야의 연구에서 큰 관심을 

가지고 다양한 분야에서 연구되고 있다. 연합학습을 적
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용하는  가장 큰 이유는 인공지능 학습을 위한 데이터가 

중앙 서버에 수집되지 않고 분산된 각 클라이언트에 존

재해도 학습이 가능하기 때문이다. 이러한 연합학습의 

특징은 인공지능 학습 과정에서 발생할 수 있는 개인정

보 보호와 통신 비용 절감이라는 문제점을 해결하는 중

요 포인트가 될 수 있다.

연합학습의 관심과 함께 연합학습을 쉽게 적용 및 평

가할 수 있는 오픈 소스 프레임워크와 벤치마크 툴 역시 

매우 다양하고 활발하게 개발되고 있다. 하지만 여러 목

적과 다양한 분야에서 통일적으로 사용되는 연합학습 솔

루션은 존재하지 않는다. 연합학습 적용을 위한 연구자

들은 자신의 상황과 목적에 맞는 오픈 소스 프레임워크
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와 벤치마크 툴을 선택해야하는 문제에 직면하게 된다.

본 연구에서는 연합학습 적용을 위한 연구자의 상황

에 따라 적합한 연합학습 오픈 소스 프레임워크와 벤치

마크 툴을 선택할 수 있는 가이드라인 제시하며 기여점

은 다음과 같다.

첫번째, 연합학습을 적용하는 연구자의 상황을 연합

학습의 목표와 결합하여 일반화하고, 각 상황에 적합한 

연합학습 프레임워크의 선택 가이드라인을 제안한다

두번째, 연구자에게 연합학습 프레임워크를 각각의 

특징과 성능비교를 통해 선택의 적합성을 보여준다.

세번째, 현존하는 연합학습 프레임워크의 한계와 실

세계 연합학습 운영을 생명주기 관리 플랫폼의 구체적인 

구성을 제안한다.

본 논문의 구성은 다음과 같다. 2.관련 연구에서는 연

합학습의 이론적 배경에 대해 설명하고 현재 연합학습의 

연구 동향 논문에 대해 서술한다. 그리고 현존하는 벤치

마크 툴과 오픈 소스 프레임워크, 데이터에 대해 설명한

다. 3.연합학습 프레임워크 선택 가이드라인에서는 연합

학습 적용을 위한 연구자의 상황을 4가지로 분류하고 각 

상황에 맞는 벤치마크 툴과 오픈 소스 프레임워크를 제

안한다. 4.프레임워크 한계 및 실세계 적용 방안에서는 

기존 오픈 소스 프레임워크의 한계점을 서술하고 실세계 

적용과 지속적인 연합학습 플랫폼의 운용 방안에 대하여 

제시한다. 5.결론에서는 본 연구의 요약과 함께 추가적인 

연구의 방향성과 계획에 대해 서술한다.

2. 관련연구

2.1 연합학습 개요

연합학습은 로컬 데이터 샘플을 보유하는 다수의 분

산 에지 장치 또는 서버들이 원시 데이터를 교환/공유하

지 않고 기계학습 문제를 해결하기 위해 협력하는 기술

로, 각 로컬 노드(클라이언트/디바이스)는 생산한/보유한 

원시 데이터를 로컬 모델 학습에만 사용함으로써, 데이

터 생산자/제공자의 프라이버시를 보호하고, 데이터 소

유/활용의 파편화 문제를 해결할 수 있다. 

연합학습은 모든 로컬 데이터 세트가 하나의 서버에 

수집/공유 단계인 전통적인 중앙집중식 기계학습 방식 

혹은 로컬 데이터 샘플이 동일하게 분포 (identically 

distributed) 된다고 가정하는 전통적인 분산 접근방식과

는 대비되며, 데이터의 통계적 이질성 문제와 디바이스

의 시스템적 이질성 극복이 필수적으로 요구된다. 

데이터 통계적 이질성 : 다수의 다양한 사용자/디바이

스, 동적 환경 및 시공간으로부터 수집된 데이터는 독립

동일분포(iid: independent identically distributed) 조건을 만

족하지 못하고 비 균일/불균형의 특성을 지님

디바이스 시스템적 이질성 : 연합학습에 참여/기여하

는 디바이스의 성능과 기능 및 네트워크 환경이 다양하

고, 디바이스의 추가, 변동이 지속적으로 발생

연합학습은 (그림 1)과 같이 데이터 소유, 관리, 활용

의 파편화 문제를 해결하기 위한 사일로-교차 연합학습

과 디바이스/서비스 사용자 데이터를 활용하기 위한 디바

이스-교차 연합학습으로 특징과 이슈를 구분할 수 있다.

대규모 데이터 활용은 인공지능 기술 발전의 기본 조

건이지만 프라이버시 보호, 보안 등의 이유로 데이터의 

공유 및 활용이 제한적인 분야가 존재하며, 데이터의 직

접적인 공유 없이 분산 환경에서 기계학습을 수행할 수 

있는 연합학습 기술을 통해 인공지능 기술 활용의 확장

을 기대할 수 있다.

기존에는 중앙 서버에 모든 데이터를 수집 후 학습하

는 과정이 일반적이고 프라이버시 침해 위험이 존재하므

로, 이를 개선하기 위해 각 디바이스에서 로컬 모델을 학

습하고 이를 동기화하는 연합학습 기술 필요성 대두되었

으며, 연합학습을 통해 여러 참여자들 및 이해 당사자 간

에 데이터를 공유하지 않고도 공통의 강력한 기계학습 

모델을 구축할 수 있으므로 데이터 개인정보 보호, 데이

터 보안, 데이터 액세스 권한 및 이기종 데이터에 대한 

액세스와 같은 중요한 문제를 해결할 수 있어서 연구개

발이 가장 활발히 진행되고 있는 인공지능 분야 중 하나

로 자리매김하고 있다.

연합학습 기술의 활성화는 다변화/파편화 되어있는 

데이터 소유/관리/활용 주체 간의 협력을 활성화하여 산

업 내, 산업 간 융합을 촉진하고, 데이터 프라이버시 문

제로 인하여 학습에 활용되지 못하고 있는 고부가가치 

데이터를 활용함으로 신규 사업/산업 창출을 기대할 수 

있다.

2.2 연합학습 이론적 배경

연합학습이란 구글에서 논문[1]으로 처음 제안된 개념

으로써 연합학습은 데이터를 중앙화된 서버로 수집하여 

학습을 진행하는 기존 인공지능 학습 방식과는 다르게 

분산된 클라이언트 로컬 데이터와 모델의 파라미터를 

이용하여 서버에서 모델을 생성하는 분산화된 학습 방

식이다.
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사일로-교차 연합학습 (Cross-Silo)

- 서로 다른 기관(의료 혹은 금융) 혹은 지리적으로 분산되어 있는 

데이터센터들이 각자의 사일로 데이터를 학습 (2–100 clients)

- 데이터/통계적 이질성, 디바이스/시스템적 이질성 문제 小

- 모든 클라이언트가 항상 가용

디바이스-교차 연합학습 (Cross-Device)

- 사용자의 개인 디바이스 (휴대폰, IoT)가 개인 데이터를 학습 

(Massive of clients)

- 데이터/통계적 이질성, 디바이스/시스템적 이질성 문제 大

- 일정 시간에 일부 클라이언트만 가용하고, straggler effect 

대응 필요

(그림 1) 사일로-교차 연합학습과 디바이스-교차 연합학습 비교

(Figure 1) Comparison of Cross-Silo Federated Learning and Cross-Device Federated Learning

연합학습은 분산된 클라이언트의 학습인 로컬 업데이

트와 중앙 서버에서 각 클라이언트의 파라미터를 통합하

는 글로벌 업데이트로 두 가지로 구성된다.

연합학습에서 기본 로컬 업데이트는 다음과 같은 방

식으로 진행된다.

      ⋯   (1)


   ∇   (2)

수식(1)의 D는 각 클라이언트가 가지고 있는 로컬 데

이터 셋을 나타낸다. 수식(2)의 는 학습 모델의 파라미

터를 뜻하며, 와 는 각각 라운드와 클라이언트이다. 

는 학습률, 은 손실 함수 표현한다. 

연합학습에서 기본 글로벌 모델 업데이트는 다음과 

같은 방식으로 진행된다.

   ∑
  


 (3)

수식(3)의 는 글로벌 업데이트에서 클라이언트의 

로컬 모델의 중요도에 대한  표현이다. 대표적인 예시로

는 연합학습의 기본이 되는 FedSGD와 FedAvg의 경우 

는 


가 될 수 있다.

결국 최종적인 연합학습의 목표는 수식(4)와 같이 목

적 함수(Object Fucntion)를 최적화화는 것이다.




   

  

 (4)

는 로컬 클라이언트의 모델과 데이터셋의 

업데이트 기대 값을 나타내며, λ와 는 규제

(Regularization)의 강도를 조절하는 하이퍼 파라미터와 

규제항(term)을 의미한다. 대표적으로는 FedProx[2]가 있

으며 FedSGD와 FedAvg의 경우 규제항이 따로 존재하지 

않으며, 다양한 알고리즘에서 λ와 를 추가하여 

성능 향상을 이루고 있다.

2.3 연합학습 연구 동향

연합학습에 대한 관심이 높아진 만큼 수 많은 연구들

이 등장하고 있다. Bingyan Liu(2020)[3]의 논문에서 연합

학습 파이프라인의 핵심은 집계 알고리즘이며 이에 따라 

집계 최적화, 이기종 연합학습, 안전한 연합학습, 공정한 

연합학습으로 분류하고 이러한 범주 안에서 최신 연합학

습 사례 방법과 기능에 대해 제시한다.

연합학습을 실제 산업 및 연구에 적용하기 위해서는 

연합학습에서 발생하는 여러 문제들을 고려해야 한다. 

Chen Zhang(2021)[4]은 데이터 파티셔닝, 프라이버시 매

커니즘, 기계 학습 모델, 통신 비용, 통계적 및 구조적 이

질성에 대한 5가지 측면을 소개하여 연합학습의 실제 적

용 시나리오에 대해 제시하였다. 또한, Ahmed Saidani 
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(2023)[5]는 현재 다양한 연합학습 프레임워크가 존재하

지만, 연합학습을 운영할 수 있는 기능이 부족하고 프로

덕션에서 사용할 수 없다는 것을 지적하며 여러 연합학

습 프레임워크에 대한 특성 분석 및 기능 비교를 수행하

였다.

다양한 연합학습 프레임워크를 쉽게 배포하고 테스트

할 수 있는 Xiaoyuan Liu(2022)[6]의 UniFed는 연합학습 

연구자가 특정 응용 프로그램에 대한 연합학습 프레임워

크를 선택하는데 도움이 되는 정보와 연합학습 툴킷을 

개발하여 정량적 평가의 워크플로우를 제공한다.

연합학습 연구 동향 논문에서 다양한 연합학습 프레

임워크의 기능 설명과 성능 및 유용성에 대한 비교 연구

는 많지만, 연합학습을 사용하는 연구자의 상황을 고려

하여 연합학습 프레임워크에 대한 선택적 가이드라인 정

보를 제공하지 않는다. 이에 우리는 연합학습을 적용하

는 연구자의 상황을 일반화 시키고 각 상황에서 공통적

으로 발생 할 수 있는 질문을 통해 상황에 따라 연합학습 

프레임워크를 선택할 수 있는 가이드를 제시한다.

2.4 연합학습 프레임워크 및 벤치마크

시뮬레이션 환경에서의 연합학습은 데이터와 모델에 

따른 연합학습 성능비교에 중점을 둔다. FedScale[7], 

FedBench[8], Federated scope[9], EasyFL[10], TFF[11], 

FedTree[12], FLUTE[13] 등 다양한  시뮬레이션 환경의 

프레임워크는 성능 비교 실험을 위해 오픈 데이터와 모

델을 제공하고, 기존의 연구와 자신의 연합학습 알고리

즘 시뮬레이션이 쉽게 가능하도록 도움을 준다.

실세계 적용이 가능한 연합학습 프레임워크는 시뮬레

이션 환경의 프레임워크와 다르게 다양한 사용 사례를 

다룰 수 있다. FATE[14], FedML[15], Flower[16], Paddle 

FL[17]와 같은 프레임워크는 실제 클라이언트 환경에 데

이터와 모델을 배포할 수 있고 연합학습 라운드를 수행

할 수 있다. Flower 에서는 연합학습 환경을 모바일에서

도 지원하여 실제 안드로이드/iOS에서 연합학습 적용이 

가능한 환경을 제공하며, FedML의 경우 자신들의 온라

인 연합학습 플랫폼을 제공하며 실제 엣지 디바이스에서 

FedML을 이용하여 연합학습이 동작되는 것을 튜토리얼

로 쉽게 체험해볼 수 있다. 그리고 FATE의 경우 사용하

는 방식이 복잡하지만, 그 만큼 매우 방대한 사용 사례를 

제공한다.

3. 연합학습 프레임워크 선택 가이드라인

3.1 연합학습 연구자 상황

연합학습을 적용하는 연구자의 상황은 매우 다양하다. 

여러 분야의 연구자들이 각자의 목표를 가지고 연합학습

을 적용하기 때문이다. 그 결과 다양한 연합학습 프레임

워크가 존재하는 생태계에서 자신의 상황과 목적에 맞는 

프레임워크를 선택해야 하는 문제에 도달하게 된다.

우리는 연합학습 프레임워크 선택 가이드를 제안하기 

이전에, 연합학습을 적용하는 연구자들의 상황을 일반화 

시켜야 했다. 일반화를 위해서는 다양한 분야와 목표를 

가지고 연합학습을 적용하는 연구자들에게서 공통점을 

찾아야 했고 우리는 그 공통적인 기준을 연합학습의 이

론적 배경인  목적함수의 최적화에서 찾을 수 있었다. 연

합학습 목적함수의 최적화를 기준으로 선정한 이유는 다

양한 분야의 연구자들이 연합학습을 적용할 때 각자의 

상황도 다르고 목표도 다르지만, 결국 연합학습 목적함

수 최적화의 각 항(term)에서 각자의 방식을 적용한다는 

공통점을 가지기 때문이다.

본 연구에서는 연합학습 목적함수의 최적화를 기준으

로 연합학습 연구자의 상황을 (그림 2)과 같이 4가지로 

분류하고 3.2를 통해 자세히 설명한다. 그리고 각 상황에

서 발생할 수 있는 문제들과 이에 해답을 줄 수 있는 적

합한 프레임워크를 선택할 수 있도록 도움을 준다.

(그림 2) 연합학습 연구자 상황 분류

(Figure 2) Federated Learning Researcher Classification
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3.2 연합학습 연구자 상황 별 선택 가이드

Situation 1. 연합학습을 시작하는 연구자

연합학습을 시작하는 연구자는 연합학습을 시도해보

는 단계의 상황으로 연합학습 목적함수 최적화에 큰 의

미를 가지지 않는다. 오로지 연합학습이라는 개념을 실

제로 구현하고 실현되는 것을 목표로 한다.

연합학습을 시작하는 초기 연구자의 경우 다음과 같

은 공통적인 질문 사항이 발생할 수 있다.

Q1-1.연합학습을 실행하는 간단한 방법은 무엇인가?

연합학습을 시작하는 연구자들은 연합학습의 개념을 

실제 동작하는 간단한 환경을 통해 실현하고 동작 과정

을 확인할 수 있어야 한다. 연합학습을 간단하게 실행하

는 방법으로는 쉘 형식의 연합학습 단계 실행과 적은 라

인의 코드를 가지고 모듈화시켜 연합학습을 실행하는 방

법이 있으며, 도커를 이용하여 연합학습에 필요한 환경

을 설정없이 간단하게 실행하는 방법 역시 존재한다. (표

1)에서 보여지듯이, Flower는 적은 수의 코드로 연합학습 

튜토리얼을 실행할 수 있고 도커 환경도 제공하여 쉽게 

연합학습을 경험해 볼 수 있다. 

TFF와 FedBench는 연합학습 튜토리얼을 실행하기 위

해 주피터 노트북 형식의 파이썬 파일을 실행시켜야 된

다. 하지만, 도커 환경을 지원하지 않아 연합학습을 시작하

는 연구자 입장에서 연합학습 프레임워크에 맞는 환경 설

정 필요하다. FATE는 도커 환경을 지원하여 간단하게 연

합학습을 실행할 수 있지만, 실세계에서 연합학습을 운영

할 수 있는 산업 등급의 다양한 기능을 제공하여 연합학습

을 처음 접해보는 연구자가 사용하기에 어려움이 있다.

(표 1) 연합학습 초기 연구자를 위한 연합학습 프레임워크 비교 

분석

(Table 1) Comparative Analysis of Federated 

Learning Frameworks

Easy 
start

Tutorial 
Doc

Model 
Library

Flower ○ ○ ○
FATE ✓ ○ ○

FedML ○ ○ ✓
PaddleFL ○ ○ X

TFF ✓ ○ ✓
EasyFL ○ ✓ ○

FedBench ✓ X ✓
*✓는 제한적 지원을 의미

Q1-2.접근성 높은 연합학습 환경을 지원하는가?

연합학습은 분산화 된 인공지능 학습 방식이기 때문

에 기존의 인공지능 라이브러리인 Tensorflow와 Pytorch

의 사용 유무가 중요하다. 연합학습 프레임워크들은 튜

토리얼 문서 정보를 통해 각자 제공하는 연합학습을 위

한 기능 구성과 기존 라이브러리와의 접근성에 대해 설

명한다. (표1)의 결과처럼 Flower은 연합학습 튜토리얼에 

대한 문서화가 잘되어 있어 연합학습 프레임워크에 대

한 구조를 이해하기 쉽고, 대표적인 인공지능 모델 라이

브러리를 제공하여 접근성이 높은 연합학습 환경을 지

원한다.

PaddleFL은 연합학습 튜토리얼에서 제시하는 연합학

습 구조에 대한 설명은 제공하지만, 로컬 모델 구성에 있

어 PaddleFL의 자체 모델 구조를 따라야 하는 어려움이 

있다. easyFL은 이 프레임워크의 전체 연합학습 구조에 

대한 설명을 제공하지만, 튜토리얼에 대한 자세한 설명

은 하지않는다. FedBench는 튜토리얼에 대한 설명을 제

공하지 않고, Pytorch기반의 모델 라이브러리만을 제공하

여 Tensorflow기반으로 모델을 생성하는 연구자에게는 

어려움이 존재한다.

Q1과 Q2를 종합적으로 고려하였을 때, 연합학습을 시

작하는 연구자에게 적합한 연합학습 프레임워크는 

Flower이다. Flower는 손쉽게 연합학습 튜토리얼을 실행

할 수 있을 뿐만 아니라, 튜토리얼 실행 과정에 따른 설

명을 제공한고 사용자 친화적 특성에 맞게 다양한 인공

지능 모델 라이브러리를 지원한다.

Situation 2. 연합학습 데이터 및 모델 연구자

연합학습 데이터 및 모델 연구자의 경우 연합학습의 

개념을 이해하고 시도했으며, 이제 여러 학습 데이터와 

다양한 분야의 모델(자연어 처리, 이미지 처리, 강화학습 

등)의 적용을 목표로 하는 상황이다. 이 상황의 연구자들

은 연합학습을 적용하여 로컬 업데이트와 글로벌 업데이

트의 기댓값을 향상에 집중하며 연합학습 목적함수 최적

화의 수식(4) 항에 포함된다.




   

  

 (5)

데이터 및 모델 연구자들은 데이터를 제공해 주거나 

모델을 기본적으로 제공해주는 프레임워크 및 벤치마크 

툴을 선호할 것이다. 추가적으로 연합학습의 데이터의 
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이질성(Data Heterogeneity)를 위한 파티션 기능을 제공하

거나 자신이 실험하고 싶은 커스텀 데이터와 모델을 쉽

게 프레임워크에 적용시킬 수 있다면 좋은 선택지가 될 

수 있을 것이다.

연합학습 데이터 및 모델 연구자 경우 다음과 같은 공

통적인 질문사항이 발생할 수 있다.

Q2-1.데이터가 존재하지 않을 경우 데이터셋을 제공 하

는가?

데이터를 보유하지 않은 연구자들은 다양한 프레임워

크에서 오픈 데이터셋을 제공받을 수 있다. 그리고 제공

되는 오픈 데이터는 대부분 데이터 이질성 조건을 만족

하는 데이터이다. (표 2)에서 볼 수 있듯이 모든 프레임워

크에서 기본적으로 데이터셋을 제공하며, 가장 많이 사

용되고 링크되는 Leaf[18]2의 6가지 데이터는 다른 프레

임워크의 예제에서도 활발하게 사용되는 데이터이다. 

FedScale은 자신들의 강점으로 다양한 데이터셋 제공을 

주장하고, 대중적이고 기본적인 데이터를 포함한 20가지 

데이터셋을 제공한다. Fate의 경우 특수한 케이스로 다른 

프레임워크와 중복되지 않는 데이터셋을 제공한다.

(표 2) 연합학습 프레임워크 데이터 샘플 및 파티션, 커스텀 

형식 비교 표

(Table 2) FL Framework Data Sample and Partition, 

Custom Format Comparison Table

Framework Sample 
Dataset

Data 
Partition

Custom 
format

Flower 2 O informal
FedML 17 O formal

FedScale 20 X formal
FedBench 5 X informal

Fate 13 X formal
Leaf 6 O informal

PaddleFL 10 X formal
EasyFL 3 O formal

Q2-2.커스텀 데이터 및 모델을 쉽게 적용할 수 있는가?

연합학습 연구에서 중요한 부분은 자신의 데이터와 

모델을 적용하는 것이다. 하지만 각 프레임워크마다 커

스텀 모델과 데이터를 적용하는 방식에서 큰 차이가 존

재한다. (표 2)에서처럼 Flower의 경우 가장 비형식적인 

방식으로 자신의 데이터와 모델을 쉽게 적용할 수 있는 

친화적인 프레임워크이다. FedBench 역시 특별한 적용 

방식이 없이 바로 연합학습을 적용할 수 있지만, 벤치마

킹을 위한 프레임워크로 시뮬레이션 환경이라는 한계점

이 존재한다. 그 외의 다른 프레임워크는 각자의 프레임

워크에서 제공하는 형식에 맞춰 데이터와 모델을 수정해

야 한다.

특히 커스텀 데이터의 사용에서는 연합학습의 데이터 

이질성(Non-iid) 조건으로 인해 데이터 파티션 기능이 존

재하는데, 다양한 프레임워크에서 파티션 기능을 제공하

지만 아직까지 명확히 모듈화 된 기능을 제공하는 프레

임워크는 존재하지 않는다.

연합학습 데이터 및 모델 연구자의 경우 다양한 데이

터를 경험해보고 시뮬레이션을 목표로 한다면 FedScale

을 이용하면 좋은 선택이 될 것이다. 그리고 자신의 커스

텀 데이터와 모델을 적용하고 실세계 환경까지도 생각한

다면  Flower와 같은 비형식적이고 자유로운 프레임 워

크를 사용하면 효율적으로 자신의 연구를 진행할 수 있

다. 하지만 연합학습 데이터 파티션 기능은 아직까지 프

레임워크에서 명확한 모듈로 제공하지 않기 때문에 적용

하는데 난이도가 높기 때문에 실험에 주의해야 한다. 

Situation 3. 연합학습 알고리즘 연구자

연합학습 알고리즘 연구자의 경우 연구 방식과 목표

가 최적화에서 수식(5)의 연합학습의 규제항(Regularazation 

term) 연구에 포함된다. 클라이언트의 업데이트 방식을 

개선하거나 서버의 모델 통합 과정에서 가중치를 추가하

여 성능을 향상시키는 것이 목표이다.



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 (6)

클라이언트 개선 방식으로는 로컬 모델 업데이트의 

손실 함수의 계산 방식(FedProx, FedNova[19] 등), 개인화

(Personalization) 방법 등 클라이언트 부분에 규제 항을 

추가하여 성능 향상을 시도하며, 서버 모델 통합 과정에

서는  모델 파라미터 통합을 위한 규제 알고리즘(FedAvg, 

FedSGD), 클라이언트 선택(Client Selection), 클라이언트 

학습 기여도 평가(Contribution Evaluation) 등 다양한 규제 

방식들이 연구되고 있다.

알고리즘 연구자의 경우 자신의 연합학습 규제 항의 

논리를 쉽게 프레임워크에 구현할 수 있다면 좋은 선택

지라고 생각할 것이다. 그렇기 때문에 개인화를 위한 로

컬 업데이트와 라운드 마다 학습 클라이언트의 선택 기
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(그림 3) 시뮬레이션 환경에서 연합학습 프레임워크 성능 비교

(Figure 3) Federated Learning Framework Performance Comparison in Simulation Environment

능, 각 로컬 모델에서 수집할 수 있는 파라미터의 자유도 

등 프레임워크의 연합학습 기능들을 쉽게 수정할 수 있

게 한다면 높은 선호도를 보일 것이다. 

연합학습 알고리즘 연구자의 경우 다음과 같은 공통

적인 질문사항이 발생할 수 있다.

Q3-1. 프레임워크 별 성능 차이가 존재하는가?

연합학습 알고리즘을 연구하기 위해서는 실험을 위한 

기본적인 셋팅이 필수조건이다. 같은 방식, 같은 모델, 같

은 데이터로 실험을 진행하는데, 각 프레임워크에서 결

과가 비슷하다면 이상이 없지만, 이상이 발생하는 프레

임워크가 존재한다면 그 원인을 파악하고 사용 유무를 

결정해야한다.

(그림 3)은 MNIST 데이터셋을 Non-iid 파티션 후 각 

클라이언트에게 배포하여 성능을 비교해본 그래프이다. 

(그림 3)의 그래프를 보면 클라이언트가 10명 참여한 경

우 Flower와 FedML의 경우 82%의 정확도를 고점으로 수

렴되지만, FLUTE의 경우 80%로 수렴하여 약 2%의 성능

차이를 보였다. 그리고 수렴되는데 필요한 라운드 역시 

프레임워크별로 차이가 존재하는데, 이 역시도 Flower와 

FedML의 경우 유사한 라운드에서 모델이 최고 정확도에 

도달하지만, FLUTE의 경우에는 더 긴 시간의 라운드가 

필요했다.

시뮬레이션 환경에서 프레임워크 별로  연합학습의 

소요 시간에도 차이가 존재한다. (표4)에서는 참여 클라

이언트 수에 따라서 성능 차이가 존재하는 것을 볼 수 있

다. Flower의 경우 10명과 100명의 참여에서 가장 빠른 

성능을 확인할 수 있었고, FLUTE의 경우 20명과 50명의 

참여에서 빠른 성능을 보였다. 그리고 FedML의 경우 모

든 경우에서 가장 오랜 시간 소비된 결과를 보였다.

(표 3) 클라이언트 수에 따른  연합학습 프레임워크 수행 시간 

비교 표

(Table 3) Comparison Table of Federated Learning 

Framework Runtime According to the 

Number of Client

Number of 
Client Flower FedML FLUTE

Client 10 94.1 s 186.5 s 112.9 s
Client 20 129.7 s 192.7 s 118.4 s
Client 50 152.3 s 204.2 s 143.1 s

Client 100 155.7 s 231.9 s 174.6 s

Q3-2.집계 최적화, 개인화, 클라이언트 선택 등 규제 조

건을 추가하기 용이한가?

연합학습 알고리즘에서 규제조건을 추가하기 위한 방
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법에는 다양한 방식이 존재한다. 그리고 규제조건은 클

라이언트 파트, 서버 파트 그리고 학습 도중 등 다양한 

부분에서 적용될 수 있다.

FedProx, FedNova와 같은 집계 최적화 방식은 클라이

언트의 로컬 업데이트에서 손실함수를  통해서 진행된

다. (표 4)를 보면 대부분의 프레임워크에서 예제를 제공

하고 연구자는 예제를 통해 자신의 집계 최적화 방식을 

실험할 수 있다.

개인화 알고리즘 역시 클라이언트의 로컬 모델 업데

이트에서 로컬 데이터에 최적화된 모델을 찾는 연구이

다. Federated Scope은 이런 개인화 연합학습 연구에 최적

화된 프레임워크로 pFL-Bench[20] 논문을 통해서 Meta 

learning, Transfer Learning, Multi-task Learning이 프레임워

크에서 적용될 수 있다고 설명한다.

클라이언트 선택(Client Selection)의 경우 서버의 글로

벌 모델의 통합 과정에서 연합학습에 참여하는 클라이언

트의 로컬 데이터, 디바이스 성능, 통신 상태 등의 조건

을 통해 가중치를 부여해 통합 모델을 학습하는 연구이

다. 연합학습의 Cross-Silo 구조에서는 클라이언트 선택의 

영향이 적을 수 있지만, 수 많은 클라이언트가 연합학습

에 참여하는 Cross-Device 구조에서는 매우 유의미한 영

향을 볼 수 있다. (표 3)을 보면 모든 프레임워크에는 연

합학습 클라이언트를 선택하는 과정이 존재한다. 하지만 

선택 과정을 연구자가 접근 및 수정할 수 있도록 구조화

한 프레임워크는 Flower, FedBench, Leaf, EasyFL 등으로 

분류된다. 그리고 특히 FedScale의 경우 클라이언트 선택 

알고리즘 Oort[21]의 저자가 참여하고 있기 때문에 다른 

프레임워크에 비해 클라이언트 선택 부분에서 강점을 가

지고 있다.

연합학습 프레임워크의 경우 자신들의 효율성 높은 

연합학습 구조를 위해 개발되었지만, 또 다른 이유로는 

각자 자신의 알고리즘 연구를 자신의 손에 맞는 프레임

워크를 이용하기 위하여 개발되기도 하였다. 이 상황의 

연구자는 다양한 프레임워크들의 장단점을 비교하여 선

택을 하는 경우 연구의 첫 걸음에서는 좋은 방향일 수 있

지만, 프레임워크의 숙련도가 높아진 상황이라면 구조를 

이해하고 자신의 손에 맞는 프레임워크를 사용하는 것이 

더 좋은 결과를 볼 수 있는 방법일 수 있다. 또한, 프레임

워크 성능 실험을 통해서 프레임워크 선택을 고려한다면 

본 논문에서는 시뮬레이션 환경에서 정확도와 소요 시간

을 비교한 실험이기 때문에 연합학습의 중요 변수들(통

신비용, 로컬 디바이스 성능)에 대해서는 고려되지 않았

다는 한계점을 인지해야 한다.

(표 4) 연합학습 프레임워크의 집계 최적화 예시 및 클라이언트 

선택 모듈화 비교 표

(Table 4) Aggregation Optimization Example of 

Federated Learning Framework and 

Client Selection Modularization Comparison 

Table

Frame
work

Example of Aggregation 
Optimization

Client 
Selection 
Module

Flower O O
FedML O X

FedScale O O
FedBench O O

Fate X X
Leaf X O

FLUTE X O
PaddleFL X X
EasyFL X O

Situation 4. 연합학습 실세계 적용 연구자

연합학습의 실세계 적용 연구자의 경우 앞에서 제시

한 상황들을 모두 경험했을 가능성이 높다. 이 상황의 연

구자는 자신이 앞의 과정에서 겪은 경험과 기반 지식을 

통해서 실제 연합학습 목적함수의 최적화를 달성하고 이 

모델을 실 세계에 적용하고 테스트하는 부분이 수식(7)

에 포함된다.



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 (7)

실세계 적용 단계의 연구자들은 프레임워크의 선택의 

초점을 자신이 적용한 연합학습 모델이  실세계에서 어

떻게 학습되고 각 클라이언트는 어떻게 참여되고 있는

지, 그리고 학습된 데이터의 분포나 클라이언트의 디바

이스의 종류, 시스템 성능 등 실세계 테스트와 관련된 기

능을 가진 프레임워크를 선호할 것이다.

연합학습 실 세계 적용 연구자 경우 다음과 같은 공통

적인 질문사항이 발생할 수 있다.

Q4-1.연합학습의 클라이언트를 관리, 모니터링 할 수 있

는 기능이 존재하는가?

연합학습에 참여하는 클라이언트를 관리하기 위해서

는 클라이언트에서 데이터 처리를 할 수 있고, 클라이언
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Framework Data
Preprocessing Client   ID Monitoring Status

Check
Mobile

Example
Flower ○ ○ X X ○

FedML ○ ○ ○ ○ ○

PaddleFL ○ ○ X X X
FATE ○ ○ ○ ○ X

EasyFL ○ X X X X
TFF ○ ○ ○ X X

(표 5) 연합학습 프레임워크의 클라이언트 관리, 모니터링, 상태 확인, 모바일 환경 지원 비교 표

(Table 5) Comparison Table of Client Management, Monitoring, Status Check, and Mobile Example Support 

of Federated Learning Framework

트를 구분할 수 있는 ID를 제공하는지 확인할 수 있어야 

하며, 클라이언트 관리 정보를 가지고 클라이언트의 성

능과 학습 과정을 모니터링하는 것 역시 중요하다. 또한, 

연합학습은 라운드 개념으로 반복적인 프로세스가 진행

되기 때문에 클라이언트가 라운드에 참여하기 위해 자신

이 온라인 상태인지, 학습하고 있는 상태인지에 대한 정

보도 공유되어야 한다.

(표 5)의 비교표와 같이 모든 프레임워크는 클라이언

트의 입장에서 로컬 데이터를 사용할 수 있는 파이프라

인을 제공한다. EasyFL 외에 모든 프레임워크에서 클라

이언트 ID를 제공하며 클라이언트를 관리한다. 클라이언

트의 성능과 학습 과정을 모니터링할 수 있는 도구를 제

공하는 프레임워크는 FedML, FATE, TFF이다. 특히, 

FedML과 FATE는 자체 개발한 웹 화면을 통해 클라이언

트의 온라인/학습 상태를 확인할 수 있다.

Q4-2.Edge 디바이스에서 연합학습이 가능한가?

모바일과 같은 Edge 디바이스의 성능 향상으로 로컬 

환경에서 인공지능 학습을 수행할 수 있다. 이에 연합학

습 프레임워크에서 모바일과 같은 Edge 디바이스를 이용

한 실 세계 적용 예제를 제공한다. Flower, FedML 프레임

워크에서는 모바일 환경에 대한 연합학습 예제를 제공한

다. PaddleFL은 모바일 환경에 대한 예시가 공식문서에 

나와있지만, 안드로이드/iOS이 아닌 시뮬레이터 환경을 

제공한다. TFF 역시 모바일 환경에 적용할 수 있는 API만 

제공할 뿐, 모바일 연합학습 적용 예제가 없으므로, 모바

일 환경에서 연합학습을 수행하기에 어려움이 존재한다. 

Q1과 Q2를 종합적으로 판단하였을 때, 연합학습 실제 적

용 연구자들에게 적합한 프레임워크는 FedML이다.

FedML은 시뮬레이션 환경 뿐만 아니라 클라이언트 

관리, 모니터링, 모바일 환경과 같은 실제 연합학습 운영

에 필요한 기능도 지원한다. 

연합학습은 반복 프로세스이므로 연합학습 전체 과정

을 관리할 수 있는 수명주기관리 기능이 필요하다. 하지

만, 현재 FedML을 포함한 다양한 연합학습 프레임워크

들은 부분적으로 연합학습에 필요한 기능을 지원할 뿐 연

합학습 환경을 효율적으로 운영할 수 있는 환경은 제공하

지 않는다. 이에 대한 세부적인 내용은 4에서 설명한다.

4. 연합학습 프레임워크 한계 및 실 세계 적용 

방안

4.1 기존 프레임워크의 한계점

다양한 프레임워크가 존재하는 연합학습 생태계에는 

각자 다른 목표를 가지고 개발되었기 때문에 프레임워크 

마다 강점이 다르다. 하지만 이런 강점들 역시 완벽하지 

않고 한계점이 존재한다. 

TFF는 친숙한 환경인 Tensorflow와 함께 연합학습 기

능을 제공하는 강점이 존재하지만, 커스텀 데이터와 모

델을 적용한 다양한 연합학습 상황에 적용하기 위한 시

스템을 직접 구축해야 하는 한계점이 존재한다. FATE는 

연합학습 환경을 배포하기 위해 쿠버네티스와 도커를 사

용하지만[4], 복잡한 시스템 설계로 실제 연구하고 싶은 

연합학습 상황에 활용하기 어렵다. FedScale과 EasyFL은 

연합학습을 적은 코드 수로도 쉽게 시뮬레이션 할 수 있

지만, 캡슐화된 코드에 접근하여 커스텀 데이터와 모델

을 적용하기 어렵고 지속적인 통합/배포/학습에 대한 기

능을 지원 및 관리하지 않는다. Flower는 다수의 클라이

언트와 서버를 간편하게 연결하여 연합학습 라운드를 수
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(그림 4) 실세계에서 연합학습 운영을 위한 연합학습 수명주기관리 플랫폼 구조

(Figure 4) Federated Learning Lifecycle Management Platform Structure for FL Operation in the Real World

행할 수 있다. 하지만, 연합학습의 커뮤니케이션 기능을 

지원할 뿐, 연합학습을 운영 관리할 수 있는 생태계 생명

주기 관리 기능을 지원하지 않는다.

현재 연합학습의 프레임워크  중 실세계에서 연합학

습을 적용할 수 있고 사용자 친화적인 UI/UX 환경을 지

원하는 프레임워크는 FedML이다. FedML은 Cross-silo, 

Cross-device 시나리오에 맞는 클라이언트 등록과 코드 

배포 환경을 지원한다. 등록된 클라이언트에 내에서 선

택하여 연합학습을 실행할 수 있다. 연합학습에 대한 결

과는 로그와 모니터링 대쉬보드를 제공하여 연합학습 성

능을 비교 분석할 수 있다. 하지만, FedML 역시 실제 산

업 및 연구에서 발생하는 각 클라이언트의 실시간 데이

터를 처리하고 로컬 모델에 적용하여 자동적으로 연합학

습을 운영 관리할 수 없다는 한계점이 존재한다.

  

4.2 실 세계 적용 및 운용 방안

실세계에 연합학습 환경을 적용하기 위해서는 연합학

습을 지속적으로 운영 관리할 수 있는 기능이 필요하다. 

지속적으로 연합학습을 운영 관리하기 위해서 여러 클라

이언트의 상태를 지속적으로 관리하고 최신 버전의 로컬 

모델 및 글로벌 모델을 계속해서 통합/배포/학습할 수 있

어야 된다. 최신 데이터와 모델을 보유하고 있는 클라이

언트의 상태를 관리하고 주기적으로 연합학습 라운드를 

생성하여 로컬 학습이 진행될 수 있는 환경을 제공해야 

한다. 이러한 연합학습의 전체 과정을 기록하고 모니터

링하여 연합학습의 수명주기를 관리해야 한다. 

연합학습 운영을 위한 수명주기관리 플랫폼의 구조는 

(그림 4)와 같이 다양한 구성 요소를 확장하고 재정의 할 

수 있도록 시스템을 구축해야 한다. 구체적인 각 컴포넌

트의 기능과 프로세스는 아래와 같다.

 FL Client & FL Server : 연합학습 환경에서 손쉽게 

최신 데이터와 모델을 적용가능하도록 하며, 연합학습의 

라운드를 관리하고 진행하는 역할을 담당하는 컴포넌트

Client/ServerManager : FL Client와 FL Server를 관리하

는 컴포넌트로써, 클라이언트 상태를 지속적으로 파악하

고, 연합학습의 라운드 진행 시 필요한 Trigger를 각 클라

이언트에 전달하는 역할을 하는 모듈.

(그림 5) Manager Communication Process

(Figure 5) Manager Communication Process
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Continuous Integration/Deployment (CI/CD) : 실 세계에

서 발생할 수 있는  연합학습 클라이언트 환경을 구성하

여 연합학습의 두가지의 시뮬레이션 환경 제공한다. 

Client pod에 CPU/GPU/Memory와 같은 리소스를 설정하

여 시스템 이질성 시뮬레이션 환경을 구현할 수 있다. 또

한, 클라이언트를 복제하여 참여 클라이언트의 수를 간

편하게 설정할 수 있고, 클라이언트마다 ID가 부여되어 

각 클라이언트가 서로 다른 데이터를 보유할 수 있다. 

즉, 데이터 이질성 시뮬레이션 환경을 지원한다. 이렇게, 

다양한 연합학습 테스크에 실 세계에서 발생할 수 있는 

연합학습 환경 구성이 가능하다.

Continuous Federated Learning : 다양한 연합학습 테스

크를 생성하고 이를 관리하며, 최신 버전의 FL Server 

Pod를 배포하는 역할을 담당한다. 온라인 상태의 Client 

pod는 그림 6과 같이 FL Server pod의 start 정보를 받고 

연합학습 라운드에 참여하게 되어 continuous training이 

가능한 Continuous Federated Learning(CFL)을 수행할 수 

있다.

(그림 6) Continuous Federated Learning Process

(Figure 6) Continuous Federated Learning Process

Client/Server Monitoring : 연합학습의 현재 참여에 대

한 정보와 진행사항, 최종적인 결과에 대해서 각 서버와 

클라이언트는 효율적으로 판단할 수 있어야한다. 모니터

링 기능은 그 부분을 채워주는 역할을 한다. 기존 프레임

워크에서 모니터링 부분이 존재해도, 서버에 한정된 정

보만 제공하지만 각 클라이언트도 마찬가지로 자신의 로

컬 모델과 로컬 데이터가 어떻게 학습되고 참여되는지 

알아야 할 필요성이 존재한다.

5. 결   론

최근 연합학습 연구 동향은 각 연합학습 프레임워크

와 벤치마크의 기능과 성능 차이를 비교하고 있다. 하지

만, 이러한 연구 동향들은 각 연합학습 프레임워크의 통

신 비용과 정확도와 같은 성능에 초점을 두기만 할 뿐, 

실질적으로 연합학습 연구자에게 선택을 위한 프레임워

크 정보를 제공하지 않는다. 

본 연구에서는 연합학습 연구자 상황을 연합학습 목

적함수 최적화 수식과 연관지어서 4가지 상황으로  일반

화시키고, 각 상황에 발생할 수 있는 질문들과 연관지어 

비교 실험을 통해 연합학습 프레임워크를 선택할 수 있

는 가이드라인을 제안하였다. 활발히 개발 및 관리되는 

Flower와 FedML, Fate의 경우에는 대부분의 상황에서 가

장 많이 언급된 프레임워크이다. 하지만 위 프레임워크 

외에도 다양한 프레임워크들이 각자의 강점을 강조하면

서 다양한 상황에서 충분히 활용 될 수 있는 부분들이 존

재한다. 

하지만 아직 통합적으로 사용되는 연합학습 프레임워

크가 존재하지 않는 이유로써 각 프레임워크에는 아직까

지 한계점이 존재하고 특히 실세계 적용에는 통합/배포/

학습을 위한 지속적인 수명주기 관리와 좀더 자세하고 

세분화 된 모니터링 그리고 다양한 엣지 디바이스에서의 

활용성 등 해결해야 할 부분들이 존재한다. 

본 연구에서는 연합학습 프레임워크 비교와 실용적인 

가이드를 중심으로 진행되었지만, 추후 이어지는 연구에

서는 각 프레임워크의 한계점을 보완하고 다양한 분야에

서 통합적으로 사용되는 프레임워크 설계 및 개발하는것

을 목표로 나아갈 것이다.
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