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요  약

인공위성과 IoT를 연결하는 연구가 활발히 진행됨에 따라 통합된 네트워크를 구축되고, 얻어진 빅데이터들은 

다양한 분야에서 활용되고 있다. 하지만 통합 네트워크 생태계는 제한된 대기 시간과 낮은 필요 전력 및 

다양한 이기종 장치들의 구성 등으로 인해 심각한 보안 문제를 겪고 있다. 이를 해결하기 위해 SDN(Software 

Defined Networking)을 활용한 위성-IoT 네트워크를 구축하는 연구가 진행되었다. 하지만 기존 SDN에서 

발생하는 보안 문제들이 여전히 존재하기 때문에 본 논문에서는 블록체인 기반 SDN 환경을 구현하여 추가적인 

문제점을 해결하고자 한다. 블록체인 기반의 SDN 분산 컨트롤러를 운용하고, 블록체인 인증시스템을 통해 

IoT 단말 및 노드들을 검증하도록 구현하였다.

본 논문에서는 우리가 개발한 구현의 계획을 제안하고, 향후 연구로 인공지능과의 융합과 위성-IoT 기기에서 

얻을 수 있는 빅데이터들을 활용할 수 있는 방안을 제시한다.

 

■ 중심어 : 소프트웨어 정의 네트워킹, 블록체인, IoT, 네트워크 보안, 이더리움, 스마트 컨트랙트

Abstract

Recent advancements in the integration of satellite technology and the Internet of Things (IoT) have led to the development 

of a sophisticated network ecosystem, capable of generating and utilizing vast amounts of big data across various sectors. 

However, this integrated network faces significant security challenges, primarily due to constraints like limited latency, 

low power requirements, and the incorporation of diverse heterogeneous devices.

Addressing these security concerns, this paper explores the construction of a satellite-IoT network through the application 

of Software Defined Networking (SDN). While SDN offers numerous benefits, it also inherits certain inherent security 

vulnerabilities. To mitigate these issues, we propose a novel approach that incorporates blockchain technology within 

the SDN framework. This blockchain-based SDN environment enhances security through a distributed controller system, 

which also facilitates the authentication of IoT terminals and nodes.

Our paper details the implementation plan for this system and discusses its validation through a series of tests. Looking 

forward, we aim to expand our research to include the convergence of artificial intelligence with satellite-IoT devices, 

exploring new avenues for leveraging the potential of big data in this context.
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Ⅰ. 서론

현대 통신 및 빅데이터 관리 분야에서 위성 기

술과 IoT 기술의 융합과 관련된 다양한 연구들

[1]이 진행되고 있다. 특히 인공위성 기기와 IoT 

기기에서 얻어지는 많은 데이터를 활용하기 위

해 다양한 기술들을 융합하기 위한 연구가 제시

되었다. SAR 이미지, 영상, 기후 등에 대한 데이

터들을 활용하기 위해 인공지능 기술, 네트워크 

기술 등 다양한 분야의 기술들이 위성-IoT에 융

합되는 상황이다. 하지만 이러한 융합과 발전에

도 불구하고 위성기기와 IoT 장치들이 구성하는 

통합 네트워크 생태계에는 많은 어려움이 존재

하고 있다. 가장 중요한 어려움 중 한 가지는 시

스템의 본질적인 한계로 인해 발생하는 심각한 

보안 문제이다. 특히 통합된 네트워크에는 대기 

시간을 효과적으로 관리해야 하는 필요성, IoT 

장치의 저전력 소비에 대한 필수 사항, 수많은 

이기종 장치를 통합하는 데 따른 복잡성 등으로 

인해 발생하는 새로운 문제점들이 존재한다. 이

러한 각각의 문제점들은 통합된 네트워크의 취

약성에 기반하여 빅데이터의 무결성과 신뢰성을 

무너트릴 수 있다.

이러한 보안 문제를 해결하기 위해 본 논문에

서는 위성과 IoT 장치 간 구성되는 통합 네트워

크에 Software Defined Networking(SDN)을 적용

하는 연구를 진행하였다. 고전적인 네트워크에

서는 데이터 플레인과 컨트롤 플레인이 통합된 

단일 스위치 또는 기기를 사용하였기에 관리가 

어렵고 복잡하였다. 하지만 SDN을 적용하여 데

이터 플레인과 컨트롤 플레인을 분리하고, 네트

워크를 소프트웨어적으로 관리할 수 있도록 구

성하여 네트워크 스위치는 단순한 포워딩 기기

가 되고 패킷과 플로우에 대한 컨트롤 로직은 중

앙화된 컨트롤러에서 관리하여 네트워크 구성을 

단순화하고 관리하기 쉽게 만들었다. 컨트롤러 

프로그램을 통해 소프트웨어적으로 네트워크 상

태를 파악하고 오작동, 악의적인 공격 등에 대해 

자동으로 반응할 수 있는 SDN이지만 여전히 보

안 문제점을 가지고 있다. 단일 컨트롤러를 운용

하는 경우 컨트롤러가 탈취되는 경우 모든 네트

워크 권한을 상실할 수도 있고, DoS 공격 등을 

통해 컨트롤러가 공격당하면 네트워크 과부화 

및 스위치 권한 상실, 데이터 탈취 등의 문제가 

발생할 수 있다.

이러한 SDN에서의 보안 취약점을 해결하기 

위해 본 연구에서는 블록체인[2] 기술을 SDN 프

레임워크에 통합하는 접근 방식을 도입하였다. 

블록체인 기술을 통해 데이터의 무결성과 프라

이버시를 보장하고, 통합된 네트워크 안에서의 

기기들을 관리하고 데이터를 기록할 수 있도록 

하였다. 여기에 추가로 블록체인 기반 SDN 분산 

컨트롤러를 구현하여 IoT 단말기와 노드를 검증

할 수 있도록 블록체인 기반의 인증, 암호화 과

정을 거치도록 하였다. 그리고 컨트롤러들을 하

나의 블록체인 노드로 구성시켜 플로우 테이블

과 패킷들을 블록체인에 기록하고 악의적인 노

드는 참여하지 못하도록 스마트 컨트랙트를 작

성하였다.

본 연구에서는 단순히 현재의 위성과 IoT 장치 

간의 통합된 네트워크 보안 문제를 해결하고 보

안을 강화하는 것에 더하여 이 통합으로 생성되

는 방대한 양의 빅데이터를 효과적으로 활용할 

수 있는 기반을 마련하는 통합 시스템에 대한 포

괄적인 구현 계획을 제안하고자 한다. 위성-IoT 

네트워크에서 획득 가능한 빅데이터들은 특정 

지역이 아닌 전 세계적으로 넓은 범위에서 수집

되는 다양한 데이터들이라는 특징이 있다. 그렇

기 때문에 지역적인 중앙집중화된 시스템에서는 

관리가 어렵고, 특히 위성통신의 경우 해킹이나 

주파수 간섭에 노출될 확률이 높고, 그에 대한 

관리가 지상국 통신에 비해 상대적으로 어렵기 

때문에 보안 요소를 반드시 고려해야한다. 그래

서 본 논문에서는 블록체인 기술을 활용하여 위
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성-IoT 네트워크에서 수집된 데이터들의 무결성

을 보장하고 모든 기록과 데이터의 투명성을 얻

을 수 있었다. 그리고 분산화된 스마트 컨트랙트

를 활용하여 위성-IoT 네트워크의 효율적인 관리

와 자동화된 운용을 가능하도록 하였다.

나아가서 우리는 이 빅데이터가 인공지능(AI)

의 기능과 결합될 때 위성 IoT 장치의 기능과 효

율성을 기하급수적으로 향상시킬 수 있을 것이

라 생각하고 향후 연구 방향을 제시하였다. 이러

한 기술들의 새로운 융합과 적용은 빅데이터 분

석 및 응용 분야의 새로운 지평을 열어 다양한 분

야에 크게 기여할 수 있는 잠재력을 가지고 있다.

결론적으로, 본 논문은 블록체인 기반의 SDN 

분산 컨트롤러를 구축하여 기존 방식과 비교하

여 더 안전하고 효율적인 위성-IoT 네트워크를 

위한 기반을 마련하는 동시에 향후 연구를 위한 

다양한 가능성을 제시한다. 이러한 가능성을 바

탕으로 항공우주 및 빅데이터 분야가 다양한 기

술들과의 융합을 거쳐 새로운 연구와 기술 개발

이 이루어질 수 있도록 향후 연구 진행 방향을 

소개하면서 본 논문을 마무리한다.

Ⅱ. 제안 방법

2.1 이더리움 블록체인 네트워크

분산원장시스템인 블록체인 기술은 디지털 거

래를 기록하고 데이터를 확인하는 시스템으로, 

가상화폐와 데이터 저장에 있어 혁신을 가져온 

새로운 기술이다. 블록체인 기술은 인증 정보를 

저장하고 공유하기 위한 분산화 및 변조 방지 방

법을 제공함으로써 분산 인증의 보안 및 효율성

을 향상시키는 데 활용될 수 있다. 블록체인 기

반 분산 인증시스템에서는 시스템의 각 장치나 

컴퓨터가 블록체인의 복사본을 가지며 저장된 

인증 정보에 액세스할 수 있습니다. 이를 통해 

각 거래가 암호화되고 이전 거래들과 체인처럼 

연결되므로 거래에 대한 변조 및 사기에 대해 안

전할 수 있다. 그림 1과 같이 이더리움 블록체인

[3]의 블록에 거래 기록 및 데이터, 스마트 컨트

랙트 코드들이 담기게 된다. 그리고 블록체인의 

모든 데이터는 참여하는 모든 노드들과 컴퓨터

에 분산되어 있기 때문에 중앙/단일 실패 지점이 

없어서 기존 방식보다 안전하다고 할 수 있다. 

그리고 여러 종류의 블록체인은 각각 다른 합의 

알고리즘을 사용하고 있는데 본 논문에서 채택

한 이더리움 블록체인의 PoS 합의 알고리즘은 

기존 PoW 방식과 비교하여 효율적인 에너지 활

용과 향상된 보안을 보장하고 있다.

PoS 합의 알고리즘에서는 검증인이 새로운 블

록을 생성하고 컴퓨팅 능력보다는 보유한 코인 

수와 담보로 ‘스테이킹’하려는 의지를 기반으로 

거래를 확인하도록 선택된다. 이 접근 방식은 네

트워크 보안에 필요한 계산 작업량을 대폭 줄여 

에너지 소비 및 관련 비용을 줄일 수 있다. 위성

-IoT 네트워크에 적용되는 많은 기기들은 사용 

가능한 최대 전력량이 크지 않기 때문에 네트워

크 운용 및 데이터 처리에 관한 전력소모량을 줄

여야 효율적으로 네트워크를 운용할 수 있다. 비

트코인에서 사용하는 PoW 합의 알고리즘의 경

우 한 개의 트랜잭션 처리에 드는 전기량이 약 

1,135,000 Wh에 해당하고, 이더리움의 PoS 합의 

알고리즘의 경우 약 35 Wh가 소모된다[4]. 그렇

기 때문에 위성-IoT 네트워크에서의 PoS 합의 알

고리즘은 효율적인 전력 소모의 이점을 가져올 

수 있다. 그리고 대표적인 PoW 합의 알고리즘인 

비트코인에서는 초당 7개 정도의 트랜잭션 처리

가 가능하지만 이더리움의 PoS 알고리즘에선 현

재 초당 20개 정도의 트랜잭션 처리가 가능하다

[5]. 비트코인은 블록 생성시간이 10분이기 때문

에 데이터의 처리가 10분마다 진행되지만 이더

리움에서는 약 5초 정도마다 블록에 생성되기 때

문에 보다 빠르게 데이터의 전송이 가능하다.

또한 PoS 방식은 네트워크 보안과 탈중앙화를 
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강화한다. 더 큰 검증자 풀에 인센티브를 제공함

으로써 보다 분산되고 민주적인 프로세스를 보

장하고, PoW 시스템에서 종종 우려되는 중앙화

의 위험은 PoS에서 크게 완화된다. 단일 주체가 

스테이킹된 토큰의 대부분을 제어하는 것이 실

용적이지 않기 때문이다.

기존에 다른 연구들은 SDN에 프라이빗 블록

체인을 사용하고 IoT 장치를 인증하거나 네트워

크를 구축하는 방향으로 진행되었다. 본 논문에

서는 이전 연구와 달리 이더리움 퍼블릭 블록체

인을 사용하였다. 퍼블릭 블록체인을 선택하는 

주된 이유는 투명성, 분산화, 신뢰성과 같은 블록

체인 속성의 이점을 유지하기 위해서이다. 본 논

문에서 제안하는 방식은 블록체인을 사용해 데

이터를 기록하는 것만이 아니라 연결된 IoT 장치

들을 인증하고 검증하는 단계를 거치기 때문에 

프라이빗 블록체인을 사용하는 경우 다양한 IoT 

기기의 참여가 어려울 수 있어 이더리움 퍼블릭 

블록체인을 채택하였다.

IoT 기기들의 경우 다양한 종류의 기기와 여러 

위치에 분산되어서 작동하기 때문에 중앙화된 

하나의 시스템에서 관리하기는 어려운 점이 있다. 

그리고 대부분의 IoT 기기들은 처리능력과 저장

공간, 전력소모량이 많거나 크지 않기 때문에 중

앙화된 프라이빗 블록체인과 처리량과 전력소모

량이 많은 PoW 방식의 퍼블릭 블록체인은 적용

하기에 적합하지 않다. 그리고 퍼블릭 블록체인을 

사용하여 IoT 기기 자체가 아닌 블록체인 네트워

크에서 데이터 처리와 저장이 이루어지기 때문에 

제한된 자원을 가진 IoT 기기에서 사용하기에 적

합하다.

추가적으로 IoT 기기들은 상대적으로 보안 이

슈가 많이 발생하기 때문에 블록체인 활용으로 

얻는 데이터 무결성, 투명성 확보에서 보안 이점

을 가져올 수 있다. 퍼블릭 블록체인을 사용하기 

때문에 다양한 노드들이 참여할 수 있고 트랜잭

션 처리 및 데이터의 기록이 모든 노드에 분산되

어 저장되기 때문에 데이터의 신뢰성과 무결성

을 프라이빗 블록체인과 비교하여 더 확보할 수 

있었다.

<그림 2> 이더리움 블록 구조

<그림 1> 이더리움 트랜잭션 처리 과정
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본 연구에서는 블록체인 기술을 SDN 컨트롤

러에 적용하고, IoT 장치를 인증하는 것에 관련

된 솔루션을 제안하였다. 컨트롤러의 패킷 전송, 

플로우 테이블 기록 및 IoT 장치 인증 등의 모든 

데이터 전달이 그림 2와 같이 블록체인의 트랜잭

션과 스마트 컨트랙트를 통해 이루어진다.

따라서 그림 3과 같이 트랜잭션에 비용이 소

모되는 블록체인에서는 악의적인 노드들이 DoS, 

DDoS 공격을 시도하는 것이 거의 불가능하다. 

공격을 시도하더라도 블록체인 노드들이 해당 트

랜잭션을 탐지하고 처벌할 수 있도록 PoS 합의 

알고리즘이 구성되어 있다. 그리고 블록체인에

서는 블록을 변경하거나 제거하려면 상당한 양

의 컴퓨팅 성능이 필요하고 체인의 블록이 이전 

블록과 가지고 있는 암호화 링크로 인해 비용이 

매우 많이 들기 때문에 공격에서 얻는 것에 비해 

시도하는 비용이 더 크다고 볼 수 있다.

<그림 3> 이더리움 블록체인 스마트 컨트랙트

이러한 블록체인 기술을 활용하여 위성-IoT의 

통합된 네트워크에 적용하고, SDN 컨트롤러의 

연결을 블록체인으로 연동하여 보안적 이점을 

가져올 수 있었다.

2.2 SDN 분산 컨트롤러

SDN(소프트웨어 정의 네트워킹)[6]은 네트워

크 관리 및 아키텍처의 새로운 혁신을 이루어냈

다. 기본적으로 SDN은 네트워크 컨트롤 플레인

을 데이터 플레인에서 분리한다. 기존에는 두 계

층이 네트워크 장치 내에 통합되어있기 때문에 

관리가 복잡하고 문제가 발생했을 경우 유연하

게 대처하기 어려웠다. SDN에서는 이 플레인을 

분리하여 네트워크 리소스를 보다 유연하고 효

율적으로 관리할 수 있게 되었다.

SDN의 아키텍처는 세 가지 기본 계층으로 구

성된다. 네트워크 서비스와 애플리케이션을 운

용하는 애플리케이션 계층, SDN 컨트롤러들 사

이의 연결과 스위치로의 명령 전달, 플로우 테이

블 관리 등이 포함되는 컨트롤 계층, 제어 계층

의 명령에 따라 트래픽을 전달하는 물리적 및 가

상 네트워크 장치(예: 스위치 및 라우터)로 구성

된 인프라 계층으로 구성된다. 컨트롤러는 애플

리케이션 계층의 요구 사항을 데이터 플레인 구

성으로 변환하는 역할을 담당하고 있다. SDN 스

위치들은 인프라 계층에 속하여 패킷 등의 데이

터들이 전송되는 데이터 플레인에 속하게 된다.

SDN의 가장 큰 장점은 중앙 집중식 제어 메커

니즘에 있다. 네트워크 관리자는 중앙 집중식 SDN 

컨트롤러에서 네트워크와 트래픽을 형성하여 효

율적인 관리와 문제 발생 시 민첩한 대처가 가능

해졌다. 특히 기존의 네트워크와 달리 SDN에서

는 소프트웨어를 활용하여 전체 네트워크를 관

리할 수 있을뿐더러 효율적인 리소스 관리와 모

니터링까지 할 수 있어서 비용과 효율 측면에서 

커다란 이점을 가져올 수 있다. 하지만 이런 중앙

집중화된 컨트롤러의 보안 문제점이 발생하기 때

문에 SDN 연구에서는 멀티 컨트롤러를 운용하

는 방향으로 연구들이 진행되었다.

더 크고 복잡한 네트워크 환경에서는 단일 SDN 

컨트롤러가 증가된 로드와 복잡성을 처리하기에

는 충분하지 않을 수 있다. 이러한 문제로 인해 

네트워크의 다양한 세그먼트 또는 계층을 관리

하기 위해 여러 컨트롤러를 배포하는 접근 방식인 
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SDN 다중 컨트롤러라는 개념이 탄생하였다.

SDN 아키텍처의 다중 컨트롤러 접근 방식은 

네트워크 확장성과 안정성을 향상시킨다. 여러 컨

트롤러에 컨트롤 플레인을 분산함으로써 네트워

크는 더 많은 장치와 더 많은 양의 트래픽을 관

리할 수 있다. 이렇게 컨트롤러를 분산하여 운용

하게 되면 하나의 컨트롤러에 장애가 발생하더

라도 다른 컨트롤러가 그 책임을 대신할 수 있어 

중단 없는 네트워크 운영이 보장된다. 하지만 

SDN 다중 컨트롤러는 여러 컨트롤러에서 일관

되고 일관적인 네트워크 정책을 보장하기 위해 

신중하게 조정되어야 한다. 그래서 일반적으로 

컨트롤러 간의 통일된 데이터 무결성을 위해서

는 분산 시스템의 합의 알고리즘을 도입하여 컨

트롤러 간의 일관성과 동시성을 유지한다. 다른 

많은 연구에서 RAFT, PBFT[7] 등 다양한 합의 

알고리즘을 SDN 컨트롤러에 적용하여 분산 컨

트롤러를 운용하는 것을 제안하였다. 이렇게 분

산 컨트롤러를 운용하게 되면 SDN의 기능이 더

욱 향상되어 대규모의 복잡한 네트워크 인프라

에 적합한 솔루션이 될 수 있다. 기존의 모든 데

이터와 리소스가 단일 개체에 의해 제어되는 중

앙 집중식 아키텍처는 보안, 확장성 및 분산화가 

부족했기 때문에 블록체인과 같은 분산형 시스템

을 적용시켜 여러 개체에 제어권을 분산시켜 더

욱 안전하고 확장 가능하며 장애에 대한 복원력

을 높일 수 있었다.

하지만 이렇게 기존 방식의 합의 알고리즘과 

프라이빗 블록체인으로 구현된 분산 컨트롤러는 

여전히 보안 문제점을 가지고 있다. 그리고 위성

-IoT 네트워크와 같이 다양한 이기종 기기들과 

많은 노드들이 네트워크에 참여하게 되면 프라

이빗 블록체인은 유연하게 대처하기 어려운 점이 

있다. 그래서 본 논문에서는 멀티 컨트롤러의 합

의 방식을 퍼블릭 블록체인 이더리움의 PoS 합

의알고리즘으로 채택하였다. 그림 4와 같이 블록

체인 기반 SDN 분산 컨트롤러를 설계하여 위성

과 IoT 기기 통합 네트워크를 운용할 수 있도록 

하였다. SDN을 적용하여 IoT 환경에서의 리소스 

관리를 보다 쉽게 할 수 있도록 구성하였고, 소

프트웨어를 활용하여 많은 기기들을 효율적으로 

관리할 수 있도록 제안한다.

<그림 4> 블록체인 기반 SDN 컨트롤러 아키텍쳐

Ⅲ. 제안방법 분석 및 이점

본 논문에서 제안하는 블록체인 기반 SDN 분

산 컨트롤러를 위성-IoT 통합 네트워크에 적용하

게 되면 다음과 같은 이점들이 있다.

⋅향상된 보안 및 신뢰성: 블록체인 기술의 데

이터 무결성과 신뢰성, 투명성은 SDN 아키

텍쳐의 보안을 크게 강화한다. SDN 컨트롤

러가 관리하는 모든 네트워크 구성의 거래

와 변경 사항들이 블록체인에 기록되기 때문

에 변조 방지 및 악의적인 노드들의 구분이 

가능하게 된다. 특히 컨트롤러 운용에 있어 

발생 가능한 보안 문제들을 완화할 수 있다. 

시스템 또는 컨트롤러 일부가 오류가 발생

하더라도 다른 부분은 영향을 받지 않는다.

⋅확장성: 퍼블릭 블록체인 이더리움의 P2P 

네트워크를 사용하기 때문에 다양한 이기종 

IoT 장치들이 네트워크에 참여하기 쉽고, 관

리 또한 간편하다.
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⋅인증 및 메시지 무결성: 네트워크에 참여하

는 노드 및 기기들은 모두 이더리움 블록체인

에 속하기 때문에 교환된 모든 트랜잭션은 

ECDSA 알고리즘을 사용하여 인증서와 연결

된 개인 키를 사용하여 서명된다. 결과적으

로 서명은 장치의 신뢰성과 메시지의 무결성

을 보호하여 인증 없이는 어떤 장치도 네트

워크에 연결할 수 없도록 보장하게 된다.

⋅DoS/DDoS 보호: 블록체인은 분산형 아키텍

처로 인해 DoS/DDoS 사이버 공격에 대응할 

수 있다. 블록체인의 데이터가 담긴 블록들

은 복사되어 여러 네트워크 노드에 분산되

기 때문에 공격자가 하나의 노드를 비활성화

하더라도 다른 모든 노드를 비활성화할 수

는 없다. 게다가 그림 5와 같이 이더리움 블

록체인에서 트랜잭션은 비용이 많이 들기 때

문에 공격자가 대량의 트랜잭션을 보내는 것

을 막을 수 있다. 사용자가 공격을 위해 트랜

잭션으로 요청을 보내어서 소모되는 비용이 

공격하여 얻게 되는 비용보다 많기 때문에 

공격자들은 블록체인 기반 네트워크에 공격

하는 것을 시도하지 않는다. 공격을 시도하는 

경우가 발생하더라도 PoS 합의 알고리즘에

서 트랜잭션을 검증할 때 악의적인 트랜잭

션은 마이너들이 검토하고 삭제시키기 때문

에 공격에 대처할 수 있다.

<그림 5> 블록체인 gas 소모 시나리오

Ⅳ. 결론 및 향후 연구

본 논문에서는 통합된 위성-IoT 네트워크의 

보안과 효율성을 향상시키기 위한 혁신적인 접

근 방식을 제시하였다. SDN 컨트롤러의 운영을 

분산시키기 위해 이더리움 블록체인을 활용하는 

블록체인 기반 SDN 분산 컨트롤러를 구현하였

다. 통합 네트워크에 참여하는 IoT 장치들이 이

더리움의 피어로 참여시키고, 블록체인의 인증

시스템 걸쳐 트랜잭션 전송시킬 수 있도록 스마

트 컨트랙트를 구현하였다. 그리고 SDN의 플로

우 테이블과 패킷을 블록체인 네트워크에 기록

함으로써 분산 관리할 수 있도록 설계하였다. 이

를 통해 하나의 컨트롤러가 문제에 발생하더라

도 다른 분산 컨트롤러가 네트워크 작업을 유지

할 수 있도록 보장하여 루트 컨트롤러의 로드를 

줄이고 SDN의 탄력성을 보장할 수 있게 되었다. 

또한 스마트 컨트랙트를 사용하면 잠재적으로 

악의적인 노드의 요청을 효과적으로 관리할 수 

있어 DoS/DDoS 공격에 대한 대응을 제공할 수 

있었고, 네트워크에서 발생하는 모든 데이터의 

기밀성 또한 보장할 수 있었다.

향후 연구로 본 논문에서의 블록체인 기반 

SDN 프레임워크를 활용하여 발전 가능한 몇 가

지 부분을 제시한다.

먼저 인공지능 기술을 적용하여 네트워크 트

래픽을 실시간으로 분석하고 모니터링하여 보안 

강화를 할 수 있도록 AI 기반 패킷 분석 프로그

램을 구현하는 것이다. 자동화된 실시간 네트워

크 관리 및 보안 강화를 위한 AI 기반 패킷 분석 

프로그램을 구현하여 현재의 SDN 프레임 워크

와 통합하여 운용해야 할 것이다. 이를 통해 네

트워크에서 발생 가능한 위협을 탐지하고 대응

할 수 있을 것이다.

그리고 위성과 IoT에서 얻을 수 있는 빅데이터

를 활용하는 것이다. 특히 SAR, 영상, 위성영상 

등과 같은 빅데이터들이 많기 때문에 이를 활용
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하는 종합적인 연구가 필수적인데 향후 연구에

서 IoT 장치에 Federated Learning을 적용하여 이 

광범위한 데이터 풀을 처리하고 학습할 수 있도

록 하는 연구가 필요할 것이다.

마지막으로 블록체인 기반 SDN 프레임워크의 

보안 문제를 해결하는 것이다. 다양한 연구들이 

진행되고 있음에도 SDN 프레임워크 내의 보안 

문제는 여전히 발생하고 있다. 향후 작업에는 위

성 네트워크에서의 예측할 수 없는 지연 시간과 

노드 안정성에 중점을 두고 관련된 공격에 대한 

대응을 연구가 진행되어야 할 것이다.

제로데이 공격과 기타 새로운 위협에 대응하

기 위한 솔루션을 개발하여 네트워크의 견고성

을 보장해야 할 것이다. 결론적으로, 위성-IoT 네

트워크의 보안과 효율성을 향상시키기 위해서 

패킷 분석을 위한 AI의 통합, 빅데이터의 효과적

인 사용, 네트워크 보안 문제해결 연구가 진행된

다면 항공우주와 빅데이터 분야의 발전을 이룰 

수 있을 것이다.
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