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요 약 

기존의 군 위성 통신체계는 적의 재밍 공격 및 신호 수신을 대비한 특수한 통신 탑재체가 장착된 정지궤도 

통신위성을 기반으로 하였는데, 무인체계 등 새로운 무기체계가 등장함에 따라 신규 통신 수요를 충족시킬 

저궤도 위성 기반의 위성 통신체계의 필요성이 점점 커지고 있다. 본 논문은 큐브 위성 기반의 통신체계에 

적합한 다양한 웨이브폼 기술과 미래 군 초소형 위성 통신체계의 운용 개념에 대해 소개한다. 

Abstract 

The existing military satellite communication system was based on geostationary satellites equipped with 
special communication payloads against enemy’s jamming and signal reception. With the advent of new 
weapon systems such as unmanned systems, the need for low-orbit satellite-based communication 
system is increasing. This paper introduces various waveform technologies suitable for cube satellite-
based communication system and the operational concept of a future military nanosatellite communication 
system. 

핵심어 : 큐브 위성, 나노 위성, 웨이브폼, 항재밍, 저피탐, 군집 
Keywords : cube-satellite, nanosatellite, waveform, anti-jamming, low probability 

detection, cluster 
 

 

1. 서론 

기존의 군 위성통신체계는 육해공군이 같이 사용하는 정지궤도 통신위성 기반의 체계였다. 
하나의 정지궤도 통신위성으로 육해공군의 요구사항을 반영해야 하기 때문에 다양한 통신 요
구사항이 하나의 정지궤도 통신위성에 집중됨에 따라 정지궤도 위성의 통신 탑재체가 복잡해
질 수 밖에 없었고 정지궤도 위성의 대형화가 불가피하였다[1]. 하지만 최근 인명을 중시하고 
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출생률 저하에 따른 병력감소 등의 사회 변화에 따라 로봇 및 AI로 대변되는 다양한 무인체
계가 군에 도입되면서 군 통신위성 운용개념이 변화하고 있다. 새로운 무인체계가 나올 때마
다 해당 무인체계의 운용에 필요한 새로운 통신 수요가 지속적으로 발생하고 있는데 기존의 
정지궤도 통신위성만으로는 새로운 무인체계의 통신 수요를 만족시키기에는 매우 부족하여 
새로운 위성 통신체계가 필요함에 따라 저궤도 위성통신에 대한 관심이 커지고 있다. 또한, 
군이 운용하는 무인체계는 각 무인체계의 운용개념에 따라 통신 요구사항이 다양한데 예를 
들어서, 근접 전투를 수행하는 전투 무인체계는 높은 수준의 이동성과 실시간 통신 기능을 요
구하는 반면에 보급, 군수, 부대 관리 등의 전투지원 무인체계는 통신 연결성이 단순하고 실
시간성이 크게 요구되지 않을 수 있다. 이와 같이 매우 상반된 요구사항의 통신소요를 기존과 
같이 하나의 저궤도 통신위성에 반영하게 되면 위성의 기술적 난이도 및 제작 비용이 기하급
수적으로 증가하게 되는데, 고도 500 km 저궤도 통신위성이 한반도 상공에서 통신 서비스를 
제공할 수 있는 시간이 약 5–7분에 불과한 상황에서 경제적 부담이 커질 수 밖에 없다. 특히 
저궤도 통신위성의 경우, 통신 지속시간 연장을 위해 다수의 위성 발사가 불가피하므로 실용
적이며 높은 가성비의 저궤도 통신위성 개발 및 제작이 요구됨에 따라 가성비가 우수한 큐브 
통신위성의 활용에 대해 관심이 높아지고 있으며[2,3], 해외 선진국은 이미 상용 서비스를 준
비하고 있다[4,5]. 본 논문에서는 국방과학연구소가 수행 중인 큐브 통신위성 과제를 소개하
고 미래 큐브 통신위성의 군 활용성에 대해 살펴보고자 한다. 

 

2.  초소형 통신위성 항재밍/저피탐 웨이브폼 개발(1단계) 

국방과학연구소는 2020년 11월부터 2024년 12월까지 미래도전과제를 통해 “초소형 통신
위성 항재밍/저피탐 웨이브폼 개발” 과제를 수행 중이다. 미래도전과제는 소요가 결정되지 
않거나 소요가 예정되지 않은 무기체계에 적용을 목표로 도전적이고 혁신적인 신개념 기술을 
연구 개발하는 과제이다. 본 미래도전과제에서는 Fig. 1과 같이 2대의 지상단말이 6U 형상의 
큐브 통신위성을 통해 원격으로 드론을 운용하는 것을 고려하였으며, 1단계에서 제작된 6U 
큐브 위성의 내부 구성은 Fig. 2와 같다. 

본 과제의 1단계에서 개발된 트랜시버와 항재밍/저피탐 웨이브폼 개발 결과는 다음과 같다. 
여기서 항재밍 웨이브폼은 적의 의도적인 방해 신호(재밍)를 극복할 수 있는 통신 기능이 반
영된 신호 방식을 의미하며 저피탐 웨이브폼은 적이 아군의 신호를 탐지할 가능성을 낮춘 신
호 방식을 말한다. 

하향링크는 패킷 통신에 적합한 scrambling 기반 대역확산 기술을 적용한 저피탐 웨이브
폼을 구현하였다. 전송속도 2.4 kbps 이상, DBPSK(differential binary phase shift keying) 변
조방식, 채널코딩은 RS(reed solomon) 부호와 CC(convolutional code)를 함께 사용하며, 
Burst 트래픽이 아닌 continuous 트래픽인 상황을 이용하여 coarse carrier offset은 피드백 
형식의 L&R(luise and reggiannini algorithm) 방식을 적용하여 도플러 오차 50 kHz까지 추
정이 가능하다. 

상향링크는 주파수 도약 방식의 항재밍 웨이브폼을 구현하였다. 하향링크의 수신 동기를 
기반으로 주파수 오차를 추정한다. 추정한 주파수 오차는 상향링크 전송 시 기저대역에서 역
보정하여 송신을 수행한다. 통신 가능 시간이 짧은 저궤도 위성통신 시스템에서 GPS 기반의 
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동기화를 구현하여 빠른 초기 동기화가 가능하다. Fig. 3과 같이 하향링크 동기채널을 통해 
GPS의 1PPS 기준신호에 맞춰 연속적으로 송신한다. 각 지상단말은 correlation 및 역 확산 
코드 등의 하향링크 동기화를 수행한다. 

Fig. 4와 같이 초소형 통신위성의 OBP(on-board processor)의 특성을 고려하여 상항링크
와 하향링크 채널 환경을 독립적으로 분리하여 통합시험 환경을 구성하였다. 여기서 OBP는 
위성에 탑재되는 통신 탑재체를 말하며, 본 과제의 OBP는 수신된 RF 신호를 지상에서 필요
한 수신 대역에 맞게 주파수 변환과 전력 증폭하여 재전송하는 bent pipe 구조의 아날로그 
방식의 수동 중계기 역할 외에 기존의 위성 중계기가 수행할 수 없었던 변복조, 부호화 및 에

Fig. 1. Operation concept of the nanosatellite communication system. OBC, on-board 

computer; LNA, low noise amplifier; TC, telecommand; TM, telemetry; RF, radio frequency.

 
Fig. 2. Internal configuration of nanosatellite. CDHS, command and data handling subsystem; 

ADCS, attitude determination and control subsystem; EPS, electric power subsystem. 
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러 정정 등의 디지털 신호처리를 수행하는 차세대 위성통신 기술이다. 항재밍/저피탐 웨이브
폼의 검증 및 성능 분석을 위해 위성채널 모의기와 신호발생기를 통해 초소형 통신위성 궤도
와 동일한 환경을 제공하고 재밍 신호를 모의한다. 다음과 같은 시험환경에서 초소형 통신위
성 항재밍/저피탐 웨이브폼 개발의 트랜시버 설계 및 제작에 대한 검증과 웨이브폼 성능분석
에 대한 결과를 도출하였다. 

1단계 개발을 통해 저궤도 통신위성에서 기본적으로 요구되는 도플러 주파수 보정 기술을 
확보하고 상향링크 신호의 수신 및 하향링크 신호 생성을 수행하는 full-OBP 기반으로 상하
향링크를 분리하여 상향링크는 적의 재밍 공격에 대응할 수 있는 주파수 도약 방식의 항재밍 
웨이브폼을, 하향링크는 적의 신호 수신을 고려한 저피탐 웨이브폼을 적용하였다. 또한, OBP 
기반의 저궤도 통신위성에 맞게 지상단말과 위성 간 interactive 기반의 동기획득 기술을 개
발하였다. 

 

3.  초소형 통신위성 항재밍/저피탐 웨이브폼 개발(2단계) 

본 과제의 2단계에서는 1단계 개발 결과를 바탕으로 상향링크에 NOMA(non-orthogonal 
multiple access)를 적용하여 2개의 지상단말 신호를 동일 주파수에 중첩시키고, 위성 OBP
에서 순차적 간섭제거기법(successive interference cancellation, SIC)을 통해 각 신호를 수
신하는 기술을 구현하고자 한다. Fig. 5는 2단계에서 상향링크 신호의 위성 OBP 수신 개념을 
보여주는데, 위성 OBP는 strong user의 신호를 먼저 수신 및 복조한 후에 수신된 상향링크 

Fig. 3. Synchronization of the nanosatellite communication system. TX, transmit. 

Fig. 4. Verification of the nanosatellite communication system. 
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링크 신호에서 복조된 데이터를 기반으로 재생산된 strong user의 신호를 감산한 후에 weak 
user의 신호를 수신하는 순차적 간섭제거를 수행한다. 이러한 수신 구조는 지상단말의 수가 
많을수록 위성 OBP의 복잡도가 높아지기 때문에 큐브 위성체계는 한정된 주파수 대역에서 
제한된 수의 지상단말 간 고속 데이터 전송이 요구되는 상황에서 적합할 것으로 판단된다[6]. 

다음으로 2단계에서는 저궤도 통신위성의 이동에 따른 앙각 변화를 고려하여 1단계에서 
개발된 하향링크 저피탐 웨이브폼에 물리계층 보안 기술을 추가하고자 한다. 저궤도 위성은 
한반도 상공을 빠른 속도로 통과하는데 Fig. 6과 같이 위성의 위치에 따라 지상단말과 위성 
간 앙각이 지속적으로 변화한다. 일반적으로 앙각이 클수록 위성/단말간 경로가 짧아져서 수
신신호의 레벨이 높아지는데 위성의 위치에 따라 적의 수신기에 높은 레벨의 신호가 수신되
는 시간 구간에서는 아군의 신호를 탐지할 가능성이 높아진다. 이러한 상황은 저궤도 위성에 
발생되는데 참고로 기존의 정지궤도 통신위성은 위성의 위치가 고정되어 있고, 북한에 위치
한 단말의 앙각은 남한에 위치한 단말의 앙각보다 항상 작기 때문에 일반적인 저피탐 웨이브
폼 적용이 가능하였다. Fig. 7은 2단계에서 개발할 물리계층 보안 기술의 개념도이다. 초소형 
위성의 통신 탑재체는 하향링크 데이터 신호에 의도적 간섭신호를 추가하여 송신하고 지상단
말은 해당 간섭신호를 제거한 후에 데이터 신호를 수신한다. 적 지상단말은 의도적 간섭신호
에 대한 사전정보를 가지고 있지 않기 때문에 의도적 간섭신호 제거가 불가하여 높은 앙각 

Fig. 5. Uplink NOMA and SIC in nanosatellite. NOMA, non-orthogonal multiple access; SIC, 

successive interference cancellation. 

Fig. 6. Variation of elevation angle due to satellite movement. 
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구간에서 수신 신호의 레벨이 크더라도 데이터 신호를 수신할 수 없게 된다. 저궤도 위성의 
특성을 감안하여 기존의 저피탐 개념에 물리계층 보안을 추가하여 새로운 방식의 신호 보호 
기법을 개발하고자 한다[7]. 

 

4. 미래 군 초소형 위성 통신체계(안) 

미래에 초소형 통신위성이 군 위성통신체계에 적용하기 위해서는 초소형 위성의 기능 및 
성능상의 한계를 극복하여 군 요구사항을 충족할 수 있어야 하는데 대용량의 고속 데이터 통
신에 요구되는 충분한 전송속도 확보가 우선 요구된다. 통신 전송속도를 높이는 다양한 방안
이 존재할 수 있는데 초소형 통신위성의 구조적 특징에 주목할 필요가 있다. 초소형 위성은 
탑재체 공간 제약으로 인하여 위성의 통신 및 RF 기능이 제한적이다. 반면 지상단말은 초소
형 통신위성에 비해 고속의 데이터 통신을 감당할 수 있는 하드웨어 적용이 상대적으로 용이
하다. 이로 인하여 링크버짓 상에서 하향링크가 상향링크보다 더 열악하다[8]. 

이러한 구조적 한계를 극복하고자 Fig. 8과 같이 하향링크 신호를 여러 초소형 통신위성이 
분할하여 전송하는 상하향링크 비대칭 전송 구조를 생각해 볼 수 있다. 군집 초소형 통신위성

Fig. 7. Concept of physical layer security in downlink. 

 
Fig. 8. Concept of up/downlink asymmetry transmission in future nanosatellite communication 

system. 
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은 지상단말로부터 고출력/고속의 상향링크 신호를 수신하고 각 초소형 통신위성은 사전에 
정해진 규칙에서 따라 상향링크 수신 데이터를 1/N씩 분할하여 상향링크 대비 1/N배의 전
송속도로 하향링크 신호를 생성하여 전송한다. 지상단말은 N개의 초소형 통신위성이 전송하
는 하향링크를 모두 수신하여 각각 하향링크 데이터를 합하여 원래의 데이터를 복원한다. 이
러한 상하향링크 비대칭 전송을 통해 개별 위성이 전송하는 하향링크의 전송속도를 낮춤으로
써 초소형 통신위성에서 하향링크의 링크마진 부족을 극복하면서 전체 전송속도를 높일 수 
있다[7]. 

다음으로 적 재밍 공격에 대한 항재밍 기능 및 성능 개선이 요구된다. 기존 정지궤도 위성
의 경우, 특별한 재밍 제거 기법이 적용된 군 전용 탑재 중계기를 통해 높은 항재밍 성능을 
얻을 수 있었다. 하지만 초소형 위성에서는 형상 제약으로 인하여 군 전용 중계기 탑재가 제
한적이다. 이러한 문제점을 극복하고자 상향링크 빔 도약을 제안한다. 빔 도약은 송신신호가 
도달하는 영역을 주기적으로 변경하는 것을 말하는데 Fig. 9는 상향링크 빔 도약의 예시도이
다. 한반도 상공에 A–D의 4개의 군집 위성 그룹이 존재하는데 적 지상단말이 군집 위성 그
룹 C에 재밍 공격을 하고 있다고 가정한다. 이러한 상황에서 아군 지상단말은 상향링크 빔 
도약을 통해 상향링크 신호를 중계할 군집 위성 그룹을 주기적으로 변경한다. 다시 말해서 지
상단말 1과 2는 특정 시각에는 군집 위성그룹 A가 존재하는 위치(영역)으로 지상단말 안테나
를 지향시켜 군집 위성그룹 A에 있는 초소형 통신위성을 통해 신호가 중계되도록 하고, 일정 
시간이 경과한 후 지상단말 1와 2는 사전에 정해진 규칙에 따라 동시에 지상단말 안테나 지
향 위치를 다른 군집 위성그룹의 위치로 변경하여 통신을 수행한다. 이와 같이 주기적으로 군
집 위성그룹을 변경하게 되면 지상단말간 통신시간 중에서 적의 재밍 공격을 받는 군집 위성 
그룹 C를 경유한 통신시간이 짧아지기 때문에 적 재밍의 영향성을 경감시키는 항재밍 효과
를 기대할 수 있다[7]. 

지금까지 소개한 웨이브폼 기술을 종합하여 Fig. 10과 같은 미래 군 초소형 위성 통신체계
의 운용 개념을 생각해 볼 수 있다. 지상단말은 사전에 공유된 임무 스케줄에 따라 자신이 운
용할 시점까지 누적된 데이터를 고속으로 전송한다. 이와 유사한 개념으로 군집 위성도 사전

 
Fig. 9. Concept of uplink beam hopping in future nanosatellite communication system. 
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에 공유된 임무 스케줄에 따라 한반도 진입 시, 자신의 하향링크 안테나 빔을 임무 스케줄에 
따라 관심 지역으로 지향한다. 여기서 상향링크 빔 도약을 위해 복수의 군집 위성 그룹이 지
상의 동일 지역에 하향링크 빔을 지향하게 되고 지상단말은 빔 도약을 통해 군집 위성 그룹
을 주기적으로 변경한다. 시간이 경과하여 임무 스케줄에 따라 지상단말간 고속 데이터 통신
이 종료되면 후속으로 한반도에 진입하는 군집 위성 그룹은 임무 스케줄에 따라 다음 임무를 
수행할 하향링크 빔 영역을 지향하게 되고 해당 하향링크 빔 영역내 지상단말 간 고속 데이
터 통신이 개시된다. 이러한 운용을 위해서 지상 관제국은 지상단말의 트래픽 소요, 과거 임
무 수행 결과 및 미래 임무 수행 결과 예측 등을 바탕으로 수립된 임무 스케줄을 지상단말 및 
군집 위성에 적절히 전달할 수 있어야 한다. 

 

5.  결론 

본 논문에서는 진행 중인 “초소형 통신위성 항재밍/저피탐 웨이브폼 개발” 과제와 1단계 
웨이브폼 개발 결과를 소개했다. 또한, 큐브 위성의 형상 제약에 따른 성능 제한을 극복하기 
위해 군집 위성 기반의 송수신 비대칭 전송 및 상향링크 빔도약이 적용된 미래 군 초소형 위
성 통신체계(안)을 제안하였다. 향후 군집 위성 운용에 요구되는 통합 관제 및 위성간 자세제
어 등에 대해서 관련 개발을 진행할 계획이다. 
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