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1. 서  론  

디지털시대에서는모바일폰, 태블릿등개인
기기와감시시스템(surveillance system), 보안카
메라(security camera), 웹캠(webcam) 등과같은
촬영장치의보급으로인해이미지, 비디오와같
은시각데이터의양이기하급수적으로증가하고

있다. 이에따라, 시각데이터의생성은일상생활
에서의많은부분을차지하며다양한목적을위해

사용되어사람의활동을향상한다. 하지만이러한
데이터를쉽게캡처하고공유하는것은개인정보

보호라는 중요한 문제를 제기한다[1]. 특히 개인
정보보호는이미지와비디오데이터가정부기관

또는다른핵심이해관계자들사이에서기록되고

교환될때매우중요한문제이다[2]. 이러한기관
들은데이터사용에합법적인이유를가지고있으

나, 때로는데이터를원래의도와다른목적으로
재사용할수있다. 그러므로데이터공유를안전
하게유지하면서잠재적인남용을방지하는강력

한 메커니즘을 찾는 것은 매우 중요하다. 
비식별화(de-identification, De-ID)는 이러한

문제를 해결하기 위한 통상적인 방법이다[3]. 이
는이미지와비디오데이터에서개인식별자를불

명확하게변환하여신원정보의복구와오용을방

지할수있다. 얼굴은시각데이터에서가장흔한
개인식별자이므로, De-ID는주로얼굴비식별화
(face De-ID)에중점을두고있다. 기존의얼굴비
식별화 기법들은 얼굴을 검게 칠하거나, 픽셀화
(pixelation)하거나, 흐리게하는등의방법을사용
하였으나, 이러한 방법들은 모방 공격(imitation 
attacks)에 취약하고 신원과 관련 없는 정보들을
보존하여신원정보의복구와오용을방지하는목

표에는적합하지않다는제한점을보여주었다. 이
와 더불어 얼굴 인식(face recognition)은 개인을
식별하고특정개인정보와연결하는도구로널리

사용되고있다. 하지만이와관련하여수집된개
인데이터의불법판매또는오용에대한우려가

제기되어, 유럽의일반데이터보호규정(General 
Data Protection Regulation, GDPR) 등과같은엄
격한 규제가 요구되고 있다. 
본논문에서는이러한관점에서개인정보보호

와데이터의유틸리티간의균형을찾는데중점
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을두며, 특히아래와같이얼굴인식기술의발전
에 따른 문제를 다루고자 한다. 

(1) 감시 시스템의 개인정보 보호와 개인정보
속성: 감시시스템에서의개인정보보호현
황 조사 및 필요성을 언급하고 최근 연구

동향을소개한다. 또한, 범죄데이터베이스
(crime database)에 관해서도 개인정보 보
호관련이슈에포함하여다양한측면을다

룬다.
(2) 객체검출과비디오프레임암호화체계의
발전: 향후감시분야에서엣지컴퓨팅장치
(edge computing device)에서사용하기위
한객체검출방법과비디오프레임암호화

체계및이미지추적시스템의기술들의현

재 진행 상황에 관해 간략히 살펴본다.
(3) 얼굴익명화(facial anonymization)와비익
명화(facial de-anonymization) 및딥페이스
생성: 얼굴 익명화와 비익명화의 복잡성과
생성적 적대 신경망(generative adversarial 
network, GAN)과 같은 기술을 이용한 딥
페이스 생성 기술의 진보와 발전을 조사

한다.
본논문의나머지구성은다음과같다. 2장에서

는 감시 시스템의 개인정보 보호와 속성에 관해

논의한다. 3장은객체검출과비디오프레임암호
화 체계 기술을 설명하며, 4장은 얼굴 익명화와
비익명화그리고딥페이스생성기술을소개한다. 
마지막으로 5장에서는본논문의결론과향후연
구 방향을 제시한다.

    

2. 비디오 감시 시스템과 개인정보 보호

2.1 감시 시스템에서의 개인정보 보호의 필요성

현대도시에서는보안과안전을위해정부, 기
업이나개인들이많은수의 CCTV 카메라를배치

하고있다. 그러나이러한대규모사용은개인의
동의없이개인정보를수집하는결과를초래하였

다. 예를들어, 일반적인사람은하루에약 300번
의 CCTV 카메라에 촬영될 것으로 추정된다[4]. 
고정카메라와드론의보급으로인한개인정보보

호문제를다루기위해카메라제조업체는개인정

보보호를핵심고려사항으로간주하여제품을설

계해야 한다[5]. 여기서 비디오 감시 시스템에서
의개인정보침해는주로두가지원인으로인해

발생할수있다. (1) 비디오가네트워크를통해전
송되는동안가로챌수있으며, 이는일반적인클
라우드 컴퓨팅(cloud computing) 구조의 취약점
을 이용한 것이다[6]. 이러한 가로채기는 사이버
공간에서 개인 데이터 노출의 위험을 초래할 수

있다. (2) CCTV 카메라를운영하는개인이불법
적으로개인데이터를수집및남용할수있으며, 
이러한 행동은 범죄적/기관적/개인적 악용

(criminal, institutional, and personal abuses), 차
별적대상화(discriminatory targeting), 과도한관
찰(voyeurism) 등의문제를일으킬수있다[7]. 많
은연구[8]가감시시스템에서의개인정보보호의
취약점을 지적해 왔으나, 보편적으로 적용할 수
있는 해결책이 필요하고 볼 수 있다. 

2.2 감시 시스템에서의 개인정보 보호 접근 방법

개인정보보호속성(personal privacy attribute)
은감시시스템에의해캡처되고전달되는개인의

신원, 행동, 일상활동등을노출할수있는민감한
정보를의미한다. 이러한정보는전송중인프레
임에개인적인활동이나상황을포함될수있으며, 
이를가로채기하면사회적부끄러움을초래할수

있다. 또한, 의료 센터와 같은 민감한 장소 또는
자택의창문과같은곳에서카메라에찍혀개인정

보가침해당하는것도문제가될수있다. 비디오
감시시스템에적용된개인정보보호에관한연구
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트렌드는 시스템에서의 개인정보 침해의 중요한

측면으로비디오영상내에민감한영역을추출하

는것이다[7, 9]. 이영역들은얼굴정보, 피부색
상, 머리카락, 가방이나옷과같은개인적물품을
포함하여특정개인과연결될수있는정보를포

함한다. 대부분의연구는얼굴영역에대한비식
별화와익명화기술에초점을두며, 이를통해사
람들의얼굴을통해개인의신원을유추하는것을

어렵게만드는것을목표로한다. 예를들어, Ling 
등[10]은 사용자의 권한에 따라 접근할 수 있는
정보를 제한하는 방안을 제안하였다. 또한, 그들
은 익명화, 이미지 보존, 회복성, 압축성과 같은
문제점을해결하기위해정보보호시스템의필요

성을 강조하였다.

2.3 범죄 데이터베이스

법의학분야에서얼굴정보는용의자나실종된

사람들을추적하는데필수적인데이터로, 이러한
데이터베이스에는 위조문서나 차량 정보와 같은

추가개인정보도포함되어있다[11]. 용의자의개
인정보는용의자가실제범죄자로판명될때까지

보호되어야하며, 범죄기록은사건조사에참여
하는 사람에게만 공개되어야 한다. 앞서 기술한
바와같이, 기존연구들은개인정보보호에집중
하여, 비디오감시시스템에서캡처된민감한영
역의 비식별화에 주로 관심을 두고 있다[8, 10]. 
그러나 범죄자나 실종된 사람과 같이 생물학 및

비생물학적정보를기반으로추적이필요한상황

도발생할수있다. 이러한선택적접근법은추적
시스템의운영요구사항과개인정보보호사이의

균형을유지하는시스템의필요성을강조한다[9]. 
이러한맥락에서다양한시나리오의요구사항을

충족시키고, 조사시스템의효과적인작동과개인
데이터의무결성을보장하기위해비식별화정도

를 조절하는 능력이 중요하다고 볼 수 있다. 

3. 객체 감지와 비디오 처리 기법

3.1 객체 검출 방법의 발전

개인정보보호감시시스템에서개인정보민감

객체의감지와분류는중요한요소이다. VGGNet 
(Visual Geometry Group network)과 ResNet 
(residual network) 등과같은복잡한네트워크구
조는깊이연결된구조를통해높은정확도를추

구하며, 최근연구동향은이러한모델이모바일
애플리케이션에 적합하도록 조밀한(compact) 네
트워크설계에초점을맞추고있다[12]. 예를들어
Google의 GoogLeNet (inception network), 
SqueezeNet, MobileNet v1, MobileNet v2등과
같은경량화된심층신경망(deep neural network, 
DNN)은 Raspberry PI 4에서 색상이 있는 480P 
해상도의프레임을초당 3개이하로만처리할수
있다[13]. 사람의라벨링정확도에근접하는다양
한얼굴검출방법이개발되었다. 예를들어, Haar 
Cascade Face Detector는 다양한 크기의 얼굴을
감지하는데효과적이지만, 가려진상황에서성능
이 부족하며, 거짓 긍정률(false positive rate, 
FPR)이높다. 경사지향히스토그램(histogram of 
oriented gradients, HOG) 특성과 SVM (support 
vector machine)을기반으로하는다른방법들은
중앙 처리 장치(central processing unit, CPU)에
서도빠른처리속도를보여주었지만, 작은얼굴
이나옆얼굴감지에는한계가있다[13]. Google은
FaceNet[14]을통해얼굴인식데이터셋인 LFW 
(Labeled Faces in the Wild)에대해 99.96%의정
확도를 달성하였다. 현재까지 가장 정확한 얼굴
감지방법은케스케이드에연결된세개의신경망

으로 구성된 MTCNN (multi-task cascaded 
convolutional neural network)이다[15].
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3.2 비디오 프레임 암호화 체계

비디오프레임을섞는여러이미지섞기기법들

이있다[16]. 하지만리소스제약이있는환경에서
적합하게 경량화되어야 하며, 개인정보 보호, 명
확성, 가역성, 보안성, 견고성간에최적의균형을
이루어야한다[13]. 비디오의실시간특성으로인
해, 고급 암호화 표준(Advanced Encryption 
Standard, AES)과같은전통적인대칭키 암호화
메커니즘들은안전한비디오개인정보보호방법

이나, 실시간비디오처리에는느린처리속도로
인해일반적으로적합하지않다[17]. 이에비해혼
돈암호화메커니즘은개선된성능, 민감도, 무작
위성, 큰키공간, 비주기성, 보안성등을포함하여
더욱나은해결책을제공하지만, 현재의혼돈이
미지암호화기법들은안전하나처리속도가느려

서엣지컴퓨팅에서는사용하기가어렵다[13]. 기
존의개인정보보호체계는전송중인창문이외

의민감한정보를보호하거나익명화하지않는다. 
또한, 프레임의특정영역만을흐리게하는마스
킹 방법은 전체 프레임 처리에 느려, 키 공간이
작아보안성이낮아전체프레임에대한변형에는

적용되지않는다[8]. 최근에는 Peter De Jong Map 
[18]을기반으로한경량화된소아얼굴변형모델
이개발되었다. 하지만해당모델은곱셈에의존
하는마스킹과정을통해전체프레임에적용하면

성능이저하되어엣지컴퓨팅환경에서는효과적

이지않다. 따라서향후연구방향은다음과같다. 
(1) 비디오개인정보보호를위해경량화된이미
지 섞기 기법; (2) 실시간 비디오 처리에 적합한
암호화방법; (3) 엣지컴퓨팅에효과적인전체프
레임에 적용 가능한 빠른 마스킹 방법.

3.3 이미지 추적 시스템

이미지추적은컴퓨터비전의중요한연구주제

로, 실시간 비디오 분석에 특히 중요하다. 추적
(tracking)은연속된관련이미지에서특정객체의
위치를 시간에 따라 지속해 감지하는 과정으로, 
보안 감시(security surveillance), 대화형 게임

(interactive game), 증강현실(augmented reality), 고
급운전자지원시스템(Advanced Driver Assistance 
Systems, ADAS), 드론라우팅(drone routing) 등
의응용분야에서매우중요하다. 이미지추적시스
템에관한연구는다양한방법론을포함하고있다

[19]. 이러한방법론에는픽셀단위분석(pixel- level 
analysis), 특징단위분석(feature-level analysis), 영
역 단위 분석(region-level analysis), 물체 인식
(object recognition)과분류(classification)에기반
한추적을위한 DNN 알고리즘등이포함된다. 여
기서이미지추적의주요과제는목표객체의외

형변화(appearance change), 장애물에의한가림
(occlusions by obstacles), 조명변화(light change) 
등다양한변형에대처하는것이다. 이를위해많
은 이미지 추적 알고리즘이 제안되었으며, 그중
일부는실시간추적(real-time tracking)을가능하
게하도록엣지컴퓨팅장치에서실행될수있도

록 경량화(lightweight)되었다[20]. 따라서 향후

실시간비디오추적을위해다양한변형에대처할

수 있는 경량화된 이미지 추적 알고리즘 개발이

필요하다고 볼 수 있다. 

4. 얼굴 익명화/재식별화 및 딥 페이스 생성

4.1 얼굴 익명화 및 재식별화

효율적인얼굴비식별화는사용자간에다양한

얼굴특성을전송하는것을포함하며, 이는많은
독창적인접근방식을촉진한도전과제이다. 초
기연구는픽셀화, 흐리게만들기(blurring), 가리
기(occlusion) 등의전통적인이미지처리작업을
통해얼굴이미지의개인정보민감정보를억제하
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고자하였으나, 이는데이터분포의큰변화를초
래해얼굴익명화가잘이루어지지않았다[3, 13]. 
특히, 데이터분포의변경이허용되지않을때익
명화의비현실적인품질로인해널리채택되지않

았다. 이를위해일부의고유얼굴(eigenfaces)을
결합한 고유벡터(eigenvector)를 통해 ID 정보를
가리는복구방법[21]과, 워터마킹(watermarking), 
해시 기법(hashing techniques), 주성분 분석

(principal component analysis, PCA) 데이터를
표현하는 방법[22]도 제안되었다. 이뿐만 아니라
관련 데이터를 통합하고자 다중 요소 모델

(multi-factor model)을 사용한 연구도 보고되었
다[23].
k-동일기반알고리즘(k-same-based algorithm)

은 개인정보 보호를 위해 사용되는 방법론으로, 
특히 k-익명 알고리즘(k-anonymity algorithm)은
얼굴 익명화에서 효과적인 익명 얼굴 이미지

(anonymous facial image) 생성을위해널리사용
되고있다. 예를들어 Newton 등[24]은 k-익명알
고리즘을 제안하여 개인정보를 성공적으로 제거

하지만, 미세한정렬오류로인해인공물(artifact)
이 가득하고 흐릿한 익명 이미지를 생성하였다. 
또한, Meden 등[25]은 k-Same-Net을 개발하여
사진처럼사실적인얼굴을만들었다. 그런데도해
당분야는여전히계산비용이많이드는전통적

인 주성분 분석(computationally expensive 
traditional PCA), 오랜시간이필요한 GAN 훈련
(time-consuming GAN training), 입력이미지다
운샘플링(input image down-sampling)으로인한
대리이미지(surrogate images)의품질저하와같
은 중요한 문제들이 존재한다.
이러한 문제들을 해결하고자 Pan 등[26]은 입

력데이터다운샘플링없이익명이미지를생성

하는 k-Same-Siamese-GAN을 제안하였으며, 
Jeong 등[27]은 De-ID를달성하기위한제어가
능한 특성(controllable features)을 가진 방법을

제공하였다. 재식별화에있어서, Yamac 등[28]은
다중수준암호화와감지장치(sensing devices)를
결합하여 가역적인 개인정보 보호 메커니즘

(reversible privacy-preserving mechanism)을 제
안하였다. 또한, Gu 등[29]은 다기능 모듈

(multi-factor modifier, MfM) 기반의시스템을구
축하여단일네트워크를통해 De-ID와 Re-ID 작
업을동시에수행할수있다. 종합하자면, 향후비
식별화 연구 방향으로는 활성 외관 모델(active 
appearance model, AAM)을 사용하여 랜드마크
의위치를더욱정확하게파악하는연구가필요하

며 모델의 복잡성과 개산 비용을 해결하기 위한

효율적인 AAM 알고리즘개발이필요하다. 재식
별화연구방향으로는비식별화된이미지의품질

향상, 컨트롤러블특징사용, 복잡한다중식별자
시스템 개발 등의 방향으로 연구가 필요하다.

4.2 딥 페이스 생성

많은연구[30]가 GAN을활용한현실적인사람
얼굴의픽셀수준합성(pixel-level synthesis) 및편
집(editing)에관해탐구하였다. GAN은얼굴이미
지합성(face image synthesis)에필수적인역할을
담당한다[8]. 최근연구에서는MfM을짝없는이미
지-이미지 변환 구조(unpaired image-to-image 
translation framework)인 DosGAN을 기반하여
모델을구축하였으며[31], MfM에 StarGAN의기
능을통합하여합성된이미지의다양성(diversity)
을 확장하고 결함(defects)을 해결하고자 하였다
[32]. 고주파정보손실(high-frequency information 
loss) 문제를 해결하기 위해, PatchGAN 판별자
(PatchGAN discriminator)를 활용하였다. 이는
MfM의 관심사(focus)를 지역 이미지 패치(local 
image patches)의구조(structure)에제한하고, 재
구성된이미지(reconstructed image)가비슷한색
상일관성(color constancy)을가지도록보장하는
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