
Ⅰ. 서 론

양자 컴퓨팅 환경에서 인수분해 문제와 이산대수

문제가 다항시간 내로 해결될 수 있음이 Shor 알고리
즘을 통해 증명됨에 따라 이산대수 문제 및 인수분해

문제를 기반으로 하는 RSA, ECC와 같은 상용 공개키
암호 시스템 안전성이 큰 위협을 받고 있다. 이에 대비
하기 위하여 미국 국립표준기술연구소(NIST)는 2016
년 PQCrypto 컨퍼런스에서 양자내성암호 표준화 작업
을 발표하였고 여러 라운드를 거쳐 2022년 표준화 작
업 대상으로 KEM 1종(CRYSTALS-Kyber), 전자서명
3종(CRYSTALS-Dilithium,Falcon,SPHINCS+)이 선

정되었다. NIST는 표준화 작업 시작부터 선정 평가

기준에 부채널 분석 및 오류 주입에 대한 안전성을 강

조하였으며 시간이 경과함에 따라 다양한 부채널 분석

시나리오와 대응기법이 등장하였다.
부채널 분석은 1996년 P.Kocher에 의해 소개된 암

호 분석 기법으로, 실제 장비 위에서 동작하는 암호화
알고리즘의 연산에 인해 발생하는 전력, 전자파, 시간
등의 부가적인 정보를 이용하여 비밀정보를 추출하는

물리적 분석 기법이다. 부채널 분석에는 단순전력 분
석, 상관전력 분석, 프로파일링 공격 등 다양한 기법이
존재한다.
이러한 부채널 공격으로부터 암호 알고리즘의 안전

성을 보호하기 위해 부채널 대응기법이 개발되고 있

다. 이 중에서 대표적인 기법으로는 하이딩 기법과 마
스킹 기법이 있다. 하이딩 기법은 신호대비잡음비

(Signal-to-Noise,SNR)를 감소시켜 장비에서 나오는

부채널 정보와 암호화 연산의 중간값 사이에 관계성을

제거한다. 이를 통해 공격자가 부채널 정보를 이용하
여 중간값을 찾아내는 것을 어렵게 만든다. 마스킹 기
법은 난수를 통해 비밀정보에 민감한 암호 연산 중간

값을 분할하여 부채널 정보와 중간값 사이의 연관성을

제거한다. 이를 통해 공격자가 부채널 정보를 이용하
여 중간값을 추론하는 것을 방지한다. 한편, 2015년
ring-LWE 공개키 알고리즘 복호화 과정에 대한 1차
마스킹 기법이 최초로 제안[3]된 이후 최근

CRYSTALS-Kyber에 대한 고차 마스킹 기법[7]까지
LWE-like KEM/전자서명에 대한 마스킹 대응기법 연
구가 활발하게 진행되고 있다. 따라서 본 논문은 LWE 
계열 암호의 마스킹 대응기법에 대한 동향을 조사한다.
논문은 다음과 같이 구성된다. 2장에서 LWE-like 

KEM/전자서명과 마스킹 기법의 배경지식을 소개한

다. 3장에서 LWE-like KEM에 대한 마스킹 대응기법
동향을 소개하고 4장에서 LWE-like 전자서명 마스킹
대응기법 동향을 소개한다. 마지막으로 결론 및 향후
연구 방향을 제시한다.
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Ⅱ. 배경지식

2.1. LWE-like KEM/전자서명 알고리즘

2.1.1. Saber

Saber는 LWE(Learning With Errors) 문제에서 파
생된 MLWR(Module Learning With Rounding) 문제
를 기반으로 설계된 KEM이다. 모듈 위에서 정의되며

개인키는 
로 구성되며 이는 CRYSTALS-Kyber와

CRYSTALS-Dilithium 또한 동일하다. 이때, 는

       인 다항식환이며 는 보안강

도를 나타낸다. IND-CCA2를 만족하기 위해

IND-CPA 안전성이 보장된 Saber Public Key 
Encryption(PKE)를 Fujisaki-Okamoto(FO) 변환하여
Saber Key Encapsulation Mechanism(KEM)을 설계

하였다. 
[표 1]은 Saber의 보안 강도에 따른 파라미터이다. 

Saber는 LWE 문제를 기반으로 하는 다른 격자 암호
와는 다르게 모듈러로 사용되는  ,와 가 모두 2의
거듭제곱으로 구성되어있기 때문에 감산 연산 시 시프

트 연산 외 비용이 발생하지 않는다.

secuirty level    

Light-Saber    

Saber    

Fire-Saber    

[표 1] Saber 파라미터

2.1.2. CRYSTALS-Kyber(Kyber)

Kyber는 MLWE(Module Learning With Errors) 문
제를 기반으로 하는 KEM이다. 소수 3329를 모듈러 

로 사용하는 다항식환에서 정의된다. IND-CCA2를 만
족하기 위해 IND-CPA 안전성이 보장된 Kyber PKE
를 FO 변환하여 Kyber KEM를 설계하였다. 

[표 2]는 Kyber의 보안 강도 에 따른 파라미터를

나타낸 것이다.  는 암호문의 크기를 줄이기

위해 사용되는 와   함수의
파라미터이며 는 복호화 실패 확률을 나타낸다. 

secuirty level   

Kyber 512   

Kyber 768   

Kyber 1024   

[표 2] CRYSTALS-Kyber 파라미터

 
2.1.3. CRYSTALS-Dilithium(Dilithium)

Dilithium은 MLWE 문제를 기반으로 하는 전자서
명 알고리즘이다. 소수 8,380,417를 모듈로 로 사용

하는 다항식환에서 정의되며 SUF-CMA를 만족한다.
[표 3]는 보안 강도에 따른 파라미터를 나타낸 것이

다. 와 은 개인키의 모듈 길이이며 는 개인키 계

수의 최댓값이다. Dilithium은 서명 과정에서 계수가

보다 작은 다항식환으로 이루어진 마스킹 벡터 를

생성한다. 이때 이 너무 크면 서명 위조가 쉬워지고

반대로 작으면 생성된 서명에서 개인키에 대한 정보가

드러나기 때문에 적절한 값을 설정하는 것이 중요

하다.

secuirty level    

1   

2   

3   

4   

[표 3] CRYSTALS-Dilithium 파라미터

2.2. 마스킹 기법

마스킹 기법은 전력/전자파 분석 공격으로부터 암호
를 보호하기 위한 대표적인 부채널 대응기법 중 하나

이다. 난수를 통해 암호화 또는 복호화 연산의 중간값
을 분할하여 중간값과 소비 전력/전자파 간의 연관성
을 제거한다. 이때 개의 난수를 사용하여 중간값을

개로 분할하는 것을 차 마스킹이라 부르고 각 분

할된 부분들을 몫(share)이라 한다. 차 마스킹은 차

DPA 공격에 안전하다.
마스킹 연산은 암호 연산의 종류에 따라 산술 마스

킹과 부울 마스킹으로 구분할 수 있다. 산술 마스킹은
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모듈로  상의 유한체에서 생성한 난수 개를 사용하

여 중간값 를  개의  ≤  ≤  로 분

할하며          을 만족한다. 한

편 부울 마스킹은 유한체   상에서 생성한 난수 개

를 사용하여 중간값 ∈를  개의

 ≦  ≦  로 분할하며 xor 연산 ⊕에 대해

 
  



⊕ ⊕⊕⊕를 만족한다. 

마스킹 기법의 안전성은 Ishai 등이 제안한 -프로
빙 모델을 통해 처음으로 정형화되었다[1]. 이 모델에
서 공격자는 암호가 동작하는 회로의 최대 개 도선에

접근할 수 있다. 이때 도선을 프로브라고 한다. 앞서
설명한 바와 같이 비밀정보가 속해있는 중간값 는 

개 난수를 통해  개의 몫  ≦  ≦  로

마스킹되며 모든  개 몫 을 조합해야한 를 복

원할 수 있다. 회로 연산 중 어떠한 개의 중간값 집합

을 생성하더라도  ≦  ≦   중 적어도 하나

와 독립이 되도록 보장하기 위해 는 각각 따로 연산

되며 비선형 연산을 수행해야하는 경우 추가적인 난수

를 사용해야한다. 이러한 비선형 연산을 위한 마스킹
게이트를 가젯(gadget)이라고 부르며 -프로빙 모델에
서 가젯들이 조합될 때 안전성을 증명하려면 아래의

두 정의 중 하나를 만족해야 한다.

정의 1. -NI
가젯   입력의 최대 개 몫을 사용하여 모든 개

의 프로브 집합을 시뮬레이션할 수 있으면 가젯 가

-Non-Interfering(t-NI)를 만족한다고 정의한다.

정의 2. -SNI
   ≦ 를 만족하는  , 에 대해 가젯 의

입력 중 최대 개 몫을 사용하여 개의 중간값 프로

브와 개의 출력값 프로브의 모든 집합을 시뮬레이션

할 수 있으면 가젯 가 -Strong-Non- 
Interfering(t-SNI)를 만족한다고 정의한다.

Ⅲ. LWE-like KEM에 대한 마스킹 대응기법 동향

LWE-like 암호의 경우 다수가 다항식환 의 선형

연산 곧 덧셈과 곱셈을 사용하기 때문에   상에서

산술 마스킹 적용이 가능하다. 반면 그 외 암호에서 사
용되는 샘플러나 메시지 디코딩/인코딩 등의 경우 대
부분 비트연산으로 표현된다. 따라서 암호 알고리즘

전체에 마스킹 기법을 적용할 경우 산술-부울 마스킹
변환(A2B)과 부울-산술 마스킹 변환(B2A)이 필요하

며 각 함수에 대한 새로운 마스킹 알고리즘이 필요한

경우도 존재한다.
LWE-like KEM의 디캡슐화 과정은 개인키가 연산

에 사용되기 때문에 마스킹 대응기법이 적용되어야한

다. 초기 디캡슐화 과정의 마스킹 연구는 1차 마스킹
알고리즘 개발을 위주로 진행되었다. 1차 마스킹은 알
고리즘 별로 최적화가 용이하나 범용적이지 않고 고차

마스킹으로 확장이 어렵다는 단점이 존재한다. 이후 

-프로빙 모델을 이용한 고차 마스킹 연구가 현재까지
진행되었으며 고차 마스킹 연구가 발전함에 따라 시

간 효율적이고, 범용적인 알고리즘이 계속해 등장하

고 있다.

3.1. LWE-like KEM에 대한 1차 마스킹 기법 동향

2015년 ring-LWE 공개키 알고리즘 복호화 과정에
대한 1차 마스킹 기법이 소개되었다[3]. 먼저 에서

난수를 생성하여 개인키 ∈를 ′과 ″으로 나누
어 독립적으로 연산을 진행한다. 이때 암호문 의 경

우 [그림 1]와 같이 ′의 프로브에만 더해지는데 이는
       ′ ″    ′ ″
를 만족하기 때문이다. 각 프로브는 INTT를 통해 ′ , 
″이 되고 이를 계수 별로 마스킹 디코더에 입력하여
부울 마스킹된 메시지 비트를 출력한다.
마스킹 되지 않은 디코더의 경우 의 계수 

 ≦  ≦ 를 입력으로 하여  ≦   


 또

[그림 1] ring-LWE 공개키 암호 복호화 과정 마스킹
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는 


≦   일 때 0을 메시지 비트로 출력하고




≦  


일 때 1을 메시지 비트로 출력한다. 마

스킹 디코더의 경우 산술 마스킹된 입력으로부터 같은

역할의 동작을 수행해야 하며 결과값은 부울 마스킹된

상태로 출력되어야한다. 이를 수행하기 위해 논문에서
는 마스킹 디코더를 [그림 2]와 같이 설계하였다. 

는 모듈로  상의 입력값 가 가질 수 있는 범

위를 [그림 3]과 같이 4분할 하여 가 속한 구역을

출력하는 함수이다. Ⅰ, Ⅱ, Ⅲ, Ⅳ는 각각 0,1,2,3을 값
으로 출력한다. 따라서 의 출력 크기는 2bit이다. 
마스킹 디코더는 먼저 입력값 ′,″을 각각 에

입력하여 각 값이 속해있는 모듈러  상의 구역을 출
력으로 받는다. 이때 출력된 구역의 범위만으로 일부
메시지 디코딩이 가능해지는데 예를 들어 ′가 Ⅰ에
속해있고 ″가 Ⅱ에 속해있다면 가 가질 수 있는

범위는 Ⅱ,Ⅲ이기 때문에 메시지가 1로 복호화됨을 알
수 있다. 반면에 ′가 Ⅰ에 속해있고 ″가 Ⅰ에 속

해있다면 가 가질 수 있는 범위는 Ⅰ, Ⅱ이기 때문

에 구역 정보만으로 메시지 디코딩을 할 수 없는 경우

또한 존재한다. 마스킹 테이블은 이러한 케이스를 테
이블화하여 메시지 디코딩이 가능할 경우 부울 마스킹

된 메시지로 디코딩하고 메시지 디코딩이 가능하지 않

을 경우 고정된 상수  에 대해 ′ , ″ 

를 입력으로 마스킹 디코더를 다시 실행시킨다. 이 과
정을 다항식환의 모든 계수에 대해 메시지 디코딩이

완료될 때까지 반복한다.
ring-LWE 공개키 알고리즘 복호화 과정의 마스킹

구현은 Xilinx Virtex-Ⅱxc2vp7 FPGA에서 2.7배 정도
의 오버헤드가 발생하였다.

2018년 IND-CCA2를 만족하는 ring-LWE 기반 암
호와 해당 암호의 복호화 과정에 대한 1차 마스킹 기
법이 소개되었다[4]. 논문에서 제시한 IND-CCA2 암
호의 복호화 과정은 KEM과 마찬가지로 PKE 복호화, 
PKE 재암호화, 비교연산으로 구성되어 있다. 또한
[3]과 같은 방식으로 난수를 사용해 개인키를 2개로
분할하여 복호화 과정을 동작시키는 산술 마스킹을 적

용하였으며 산술 마스킹이 불가능한 PKE 복호화 과정
의 메시지 디코딩과 PKE 재암호화 과정의 인코딩, 이
항 샘플러, 비교 연산에 대해 1차 마스킹 알고리즘을
제시하였다.
논문에서는 [1]에서 제시한 마스킹 디코더보다 효율

적인 마스킹 디코더 MDecode를 제안한다. MDecode
의 알고리즘은 다음과 같다. 먼저 산술 마스킹된 입력

값에  


를 더해준 뒤 모듈로 에서 모듈로


⌈ log⌉로 스위칭한다. 이때 스위칭은 추상적으로

중간값이 가질 수 있는 범위가 바뀌는 것일 뿐 실제적

인 연산은 취하지 않는다. 이후  


를 더해주고

를 적용하면 MSB의 값에 따라 메시지 비트 결정

할 수 있다. 이때  


,  


와 같은 상수를 더해주

거나 스위칭을 하는 이유는 모듈로 2의 거듭제곱에서
의 산술 마스킹에서 부울 마스킹으로 변환하는  
알고리즘을 모듈로 가 소수인 환경에서 사용해야하

기 때문이다.
PKE 암호문은 과 로 구성되며

     ,        를

[그림 2] 마스킹 디코더

[그림 3] quad의 입력 범위에 따른 출력값
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만족한다. 은 에서 선형연산으로 구성되어 있으

므로 ′ ae′  e′과 ″ ae″  e″으로 산

술 마스킹 될 수 있다. 반면, 의 경우 메시지 인코딩

이 선형연산이 아니므로 마스킹을 위한 추가적인 처리

가 필요하다.   ′⊕″를 만족하는 부울 마스킹
된 메시지 ′ ,″와 홀수 모듈러 에 대해 아래의

식이 만족한다.

′ ″   












     and   

⌊
⌋     and   

⌊
⌋     and   

⌊
⌋≠    and   

이때 ′ , ″ 인 경우 모듈러 상에서 0이
되지 않으므로 이 연산에 대해 산술 마스킹을 곧바로

적용할 수 없다. 논문은 아래의 수식을 이용하여 추가
적인 난수를 통해 부울 마스킹된 메시지에 대한 마스

킹된 메시지 인코딩을 설계하였다. 

′ ″ ′&″  

 

또한 논문은 PKE 암호화 과정 중 , 를 생성하

기 위한 이항 샘플러에 대한 1차 마스킹 기법을 제안
하였다. 이항 샘플러는 두  비트 크기의 입력값 와

  각각의 해밍무게를 계산하고 그 차를 출력하여 결
과값이 이항 분포를 따르도록 만들어진 샘플러이다. 
≦  를 각각  ,의 원소라 하고

  가 의 부울 마스킹값이라 했을 때 아래

의 수식을 만족하므로 이를 이용하여 마스킹 이항 샘

플러를 설계할 수 있다. 이때 마스킹된 값이 한 연산에
서 두 번 사용되는 것을 방지하기 위해 추가적인 난수

생성이 필요하다.

 
  



    


  



    


  



   
  



  


  



   
  



  

비교 연산의 부채널 정보가 유출될 경우 공격자는

해당 정보를 이용하여 선택 암호문 공격을 실행할 수

있다. 따라서 비교 연산 또한 마스킹되어야한다. 논문
은 복호화 과정의 입력 암호문 과 재암호화로부터

산술 마스킹된 상태로 출력된 암호문 ′, ″ 과의
마스킹 비교 연산을 해시함수의 충돌저항성을 이용하

여 설계하였다. 곧 해시함수 에 대해 아래의 식이 만

족함을 이용하여 비교연산에 대한 1차 마스킹을 수행
하였다. 그러나 논문에서 와 에 대한 비교를 한번

에 수행하지 않았고 이로 인해 [7]에 의해 선택 암호문
환경에서 부채널 공격이 가능함이 밝혀졌다.

 ′″ 
⇔ ′ ″ 

제안된 IND-CCA2 ring-LWE 공개키 알고리즘 복
호화 과정의 마스킹 구현은 ARM Cortex-M4F에서 약
5.7배의 오버헤드가 발생하였다.

[그림 4] 계수 하나에 대한 메시지 디코딩
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2020년 Saber의 디캡슐화 과정에 대한 1차 마스킹
기법이 소개되었다[2]. [3]과 마찬가지로 개인키를 산
술 마스킹하여 디캡슐화 과정에 적용하였으며 산술 마

스킹 되지 않은 메시지 인코딩/디코딩, 비교 연산에 대
한 마스킹 알고리즘을 제시하였다. 이항 샘플러의 경
우 [5]의 알고리즘을 Saber 파라미터에 최적화하여 비
트슬라이스로 구현하였다.

Saber의 메시지 인코딩/디코딩은 시프트 연산으로

진행된다. 이때 시프트 연산은 비트연산이기 때문에

부울 마스킹 상태에서 각 마스킹 값에 대해 독립적인

연산이 가능하다. 그러나 산술 마스킹의 경우 각 마스
킹 값에 대해 시프트 연산 실행 시 캐리가 고려되지

않아 원래 값으로 복원되지 않는다. 이를 해결하기 위
한 가장 간단한 방법은 A2B 알고리즘을 통해 산술 마
스킹을 부울 마스킹으로 변환한 뒤 시프트 연산을 수

행하고 이를 B2A 알고리즘을 통해 다시 산술 마스킹
변환하는 것이다. 그러나 이 방법은 디캡슐화 과정에
서 큰 오버헤드를 발생시킨다. [2]에서는 시간 복잡도
를 감소시키기 위하여 테이블 기반 A2A 알고리즘을
소개한다. 테이블 기반 A2A 알고리즘은

       로 산술 마스킹된 와 

을 입력으로  ≫      를 만족

하는 와 을 출력하는 함수이다. 먼저 비트의 마

스킹 캐리 테이블을 사전 계산한 뒤 에 적절한 난수

를 더해준다. 그 후 와 의 하위 비트부터 순차적

으로 더해가며 마스킹 캐리 테이블을 참조해 캐리를

계산한다. 이를 번 반복하면  ≫ 

    를 만족하는  , 을 부채널 민
감 정보의 유출 없이 계산할 수 있다.

Saber의 비교 연산을 위해 [4]의 방법이 변형되어

사용되었다. 해시함수의 충돌저항성을 이용하여 마스

킹 비교 연산을 설계하였으나 해시함수 에 대해 암

호문 ,를 연접하여 아래와 같이 진행함으로써 [4]

와 달리 부채널 민감 정보의 유출 없이 비교 연산을

수행하였다. 
 ′ ′″ ″ 
제안된 Saber 디캡슐화 과정 마스킹 구현은 ARM 

Cortex-M4F에서 약 2.5배 정도의 오버헤드가 발생하
였다.

3.2. LWE-like KEM에 대한 고차 마스킹 기법 동향

마스킹 대상

 9, 10

이항 샘플러 5

비교 연산 6, 7, 8, 9, 10

[표 4] LWE-like KEM에 대한 고차 마스킹 기법 동향

3.2.1. 에 대한 고차 마스킹 기법 동향

는 Kyber에서 사용되는 함수이며 아래

와 같이 정의된다.

  ⌊
⌋  

는 두가지의 역할을 가지고 있다. 첫째

는, 복호화 과정에서 메시지 디코딩의 역할을 하며 이
때   로 하여  이 사용된다. 둘째

는, 암호화 과정에서 복호화 실패 확률에 영향을 미치
지 않게 암호문의 하위 비트를 제거하여 암호문의 사

이즈를 줄인다.
2021년 일반적인 모듈러 에 대한 고차 마스킹

   알고리즘이 제안되었다[9]. 

 의 입력값 에 ⌊
⌋를 더하면 메

시지 디코딩의 범위가   


일 때 0, 나머지는 1로

바뀌게 된다. 논문에서는 해당 범위에 맞춰 아래와 같

이 새로운 
  함수를 정의한다.

 


 









 if   



 

이때  과 
는 아래와

같은 식을 만족한다.

  
⌊

⌋
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또한 
는 에 따라 입력값 의 비트들

의 비트연산 조합으로 표현이 가능하다. 예를 들어

Kyber와 같이  인 경우 아래와 같이 표현된

다.


   ⊕ ∙ ∙

∙⊕ ∙

이러한 특징을 활용하여 설계한 고차 마스킹

   알고리즘은 다음과 같다. 산술 마스

킹된 입력 에 ⌊
⌋를 더하고 를 통해 부울

마스킹으로 변환한다. 
는 입력의 비트들의

비트연산으로 표현되므로 부울 마스킹된 몫들에 대해

각각 연산을 수행하면 결과로 부울 마스킹된 메시지가

출력된다. 논문은 -프로빙 모델을 통해 -SNI를 만족
한다는 것을 증명하였다.

2023년 일반적인 ,에 대한 고차 마스킹

 가 제안되었다[10]. 모듈러 에서 모

듈러 로 스위칭 해주었던    함수와
달리 제안된 고차 마스킹 알고리즘은 양의 정수 에

대해 모듈러 로 스위칭 함으로써 더 큰 정밀도를

사용하여 모듈러 스위칭 시 발생되는 오류를 시프트

연산으로 완전히 없앨 수 있게 만들어준다. 알고리즘
은 다음과 같다. 산술 마스킹된 의 몫

≦ ≦ 을 입력으로 아래와 같이 중간값

 ≦ ≦ 을 계산한다.

 ⌊

⌉  

⌊
 ⌋ 

 ⌊

⌉  

⌊
 ⌋ ≦ ≦ 

이후  ≦ ≦ 를 를 통해 부울 마스킹

로 변환한다. 마지막으로 각 를 오른쪽

으로 만큼 시프트 연산해주면 부울 마스킹된

 이 결과로 출력된다. 논문에서는

  를 만족하는 모든 양의 정수 에 대해 알고리

즘이 성립함을 보였으며 -프로빙 모델을 통해 -NI를
만족한다는 것을 증명하였다.

 
3.2.2. 이항 샘플러에 대한 고차 마스킹 기법 동향

2019년 고차 마스킹 이항 샘플러가 소개되었다[5]. 
논문에서 제안한 모든 함수가 -SNI를 만족하도록 하
여 상위 알고리즘의 가젯으로 활용할 수 있도록 개발

하였으며 이를 통해 논문은    등과 같은 작

은 가젯부터 시작해서 고차 이항 샘플러까지 -프로빙
모델에서 안전성을 증명하였다.
논문은 먼저 부울 마스킹에서 일반적인 모듈러 에

대한 산술 마스킹으로의 변환 을 개발하고 이를

사용해서 2가지의 고차 마스킹 이항 샘플러를 제안한

다. 첫 번째 고차 마스킹 이항 샘플러는 [4]의 1차 마

스킹 이항 샘플러를 확장한 것이다. 알고리즘은 그림

5의 와 같다. 부울 마스킹된 비트의

와 를 입력으로 받고 아래의 수식이 성립함을 이용

하여 하위 비트부터 순차적으로 모든 비트에 

를 적용하여 의 비트는 더하고 의 비트는 빼면 최

종적으로 


   를 출

력한다.


 



  ≫ ∧  ≫ ∧




 


 



  ≫∧

  ≫∧

  

두 번째 고차 마스킹 이항 샘플러는 비트슬라이스
로 구현 이항 샘플러이다. 알고리즘은 그림 5의
와 같다. 첫 번째 방법과 달리 를

한번만 호출하여 높은 효율성을 가진다. 그러나 비트
슬라이스 상태에서   변환을 적용할 때 음수가

잘못 변환되는 경우가 있어 이를 보정하기 위해 변환

전 상수 를 더해야 한다. 논문은 이러한 보정을 위해
부울 마스킹 상태에서 상수를 더해주는 알고리즘
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 함수를 제안하였다. 이후   변환

한 뒤 더해주었던 상수 를 다시 빼주면 결과적으로

첫 번째 고차 마스킹 이항 샘플러와 같은 결과를 출력

하게 된다.
[그림 6]는 제안된 이항 샘플러 마스킹 구현에 대한

ARM-Cortex-M4에서의 cycle counts를 나타낸 것이

다. 의 경우   알고리즘을 의 경우

(quadratic)을 사용하였다. 은 마
스킹 몫의 개수를 나타낸다. 를 사용한

의 경우 고차 마스킹 구현임에도 불구하

고  일 때 [4]의 구현물보다 성능이 좋은 것을 확
인할 수 있다.

[그림 6] 마스킹 이항 샘플러에 대한 cycle counts

3.2.3. 비교 연산에 대한 고차 마스킹 기법 동향

2020과 2021년 난수합 방식을 사용한 고차 마스킹
비교 연산 알고리즘이 소개되었다[6][7].  차 다

항식과 을 만족하는 양의 정수 와   


에 대

해 인덱스 집합을  hw

n
h w

n


≦ 라 정의하고 디캡슐화 과정 중 차 산술

마스킹되어있는 재암호화의 출력 암호문을

 ≦ ≦ 라 할 때 난수 와 를 생성하여

아래 식과 같이 를 구성한다.

 
 






∈


 


∈


 




 


∈

  

이는 마스킹되어 있지 않은 디캡슐화 과정의 입력

암호문을 에 대해서에 대해서도 아래와 같이 계산할

수 있다.

 
∈

 

이 과정은 난수 와 를 통하여 비밀정보의 유

출 없이 진행된다. 마지막으로 모든 에 대해 와

을 계산하여 같으면 비교 연산이 맞다고 판정하고

다르면 비교 연산이 틀리다고 판정한다. 이 알고리즘
은 계수 각각을 비교하는 것이 아니라 단위를 정해 난

수와 함께 하나의 값으로 합쳐 비교하는 과정이기 때

문에 거짓 양성이 존재할 수 있다. 다시 말해 다른 두
다항식에 대해 같다고 판정내릴 수 있는 확률이 존재

한다. 논문은 해당 확률이 


에 근사한다고 주장하였

으나 모든 에 대해 와
의 비교 연산을 각각 진

행하기 때문에 [7]에 의해 선택 암호문 환경에서 부채
널 공격 및 충돌쌍 공격이 존재함이 밝혀졌다.

[7]은 [6]의 취약점을 보완하여 새로운 난수합 비교
연산 알고리즘을 제안하였다. 기존 인덱스 집합 에

대해 와
를 계산했던 것과 달리 새로운 알고리

즘은 난수 을 사용하여 다항식  ≦ ≦ 와
의 모든 항을 각각 

, 에 합치고 둘을 비교

하여 같으면 비교 연산이 맞다고 판정하고 다르면 비

교 연산이 틀리다고 판정한다. 이때 모든 항을 하나의
변수에 담아 비교하는 것이기 때문에 거짓 양성의 확

률이 커지므로 해당 알고리즘을 충분히 반복해주어야

[그림 5] [5]에서 제안하는 고차 마스킹 이항 샘플러
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한다. 논문에서는 알고리즘의 반복 횟수를 라 할 때

거짓 양성의 확률이 




임을 보였으며 -프로빙 모델

을 통해 -NI를 만족한다는 것을 증명하였다.
이후 비교 연산에 대한 고차 마스킹 기법 연구는 재

암호화의 압축 연산(예: Kyber의  )

과 비교 연산을 하나의 마스킹 알고리즘으로 개발하려

는 방향으로 진행되었다.
2021년 Kyber에 대한 고차 마스킹 비교 연산 알고

리즘이 소개되었다[9]. 디캡슐화의 입력 암호문 와

압축 함수를 제거한 재암호화의 출력값 ′′ 에 대
해 아래 관계가 성립한다.

 ′  ′

⇔
′′  

알고리즘은 와 산술 마스킹된 ′′ 를 입력으로
디캡슐화 과정 비교 연산을 수행한다. ′′ 를 압축
하는 대신 디캡슐화의 입력 암호문 를

  함수에 입력하여 범위를 구하고 그 범

위 안에 ′′ 가 존재한다면 비교 연산이 맞다고 판
정하고 존재하지 않는다면 비교 연산이 틀리다고 판정

한다.
이때 입력값에 에 따른  의 범위

는 사전 계산하여 테이블 형태로 사용

한다. 논문에서는 -프로빙 모델을 통해 해당 알고리

즘이 -SNI를 만족한다는 것을 증명하였다. 한편 [9]
가 제안한 고차 마스킹  과 비교 연

산을 모두 적용한 Kyber 디캡슐화 과정 마스킹 구현
은 ARM Cortex-M4F에서 1차 마스킹 약 2.5배, 2차
마스킹 약 50배, 3차 마스킹 약 130배 정도의 오버헤
드가 발생하였다. 

2022년 개선된 난수합 고차 마스킹 비교 연산 알고
리즘이 제안되었다[8]. 알고리즘은 두 개의 입력을 받
는데, 첫 번째 입력은 디캡슐화된 암호문이고, 두 번째
입력은 압축 함수가 제거된 재암호화의 출력값이다. 
이때, 재암호화의 출력값은 산술 마스킹 형태로 표현
된다. 알고리즘은 크게 3 단계로 구분 가능하다. 첫 번
째 단계에서는 입력값을 모듈러 에서 충분히 큰 모듈

러 으로 변환한다. 여기서 는 거짓 양성 확률을

결정하는 정밀도이며, 해당 확률은 이다. 두 번째

단계에서는 하나의 항으로 난수합을 수행한다. 세 번
째 단계에서는 난수합된 항의 값을 조사하여 0이면 비
교 연산이 맞다고 판정하고 0이 아니라면 비교 연산이
틀리다고 판정한다. 논문에서는 -프로빙 모델을 통해
해당 알고리즘이 -SNI를 만족한다는 것을 증명하였

다. 
2023년 [8],[9]의 고차 마스킹 비교 연산 알고리즘

의 장점을 합친 하이브리드 알고리즘이 소개되었다

[10]. Kyber 암호화 시 암호문 의 첫 번째 부분

은 비교적 작은 압축을 거치는 방면 두 번째 방법 

는 큰 압축을 거치기 때문에 에는 [9]의 방법을 에

는 [8]의 방법을 적용하여 알고리즘을 수행하였다. 해
당 알고리즘을 적용한 Kyber 디캡슐화 과정 마스킹

구현은 ARM Cortext-M3에서 1차 마스킹 약 6.8배, 2
차 마스킹 약 12.5배, 3차 마스킹 약 21.86배 정도의
오버헤드가 발생하였다. 

  
Ⅳ. LWE-like 전자서명에대한마스킹대응기법동향

2019년 Dilithium에 대한 고차 마스킹 기법이 제안
되었다[12]. Dilithium의 경우 개인키 정보가 포함되어
있는 키 생성 과정과 서명 과정에 대한 마스킹이 이루

어져야 한다.
[그림 7]은 Dilithium의 키 생성 과정을 나타낸 것

으로 크게  생성 과정,    연산 과

정, 함수를 사용하여 의 상위 비트

를 계산하는 과정 세 단계로 구분할 수 있다. 이때 개
인키 가 생성될 때부터 공개키 가 계산될 때까

지 마스킹이 되어야 한다. 논문에서는 개인키 , 

산술 마스킹하였으며 마스킹 개인키 생성 알고리즘

  를 제안하였다.   는
 구간의 정수를 샘플링하는 알고리즘이다. 부
울 마스킹된 를 생성한 후 을 뺀 뒤 MSB를
확인하여 양수일 경우 다시 생성한다. 이를 통해
에서 가 생성되었음을 확인할 수 있다. 이후 

[그림 7] Dilithium 키 생성 과정 마스킹
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가 인지 인지 확인하고 라면 을

빼 이 되도록 만든다. 마지막으로 B2A를 통해
부울 마스킹되어있는 를 산술 마스킹으로 바꿔준 후

출력한다.
[그림 8]는 Dilithium의 서명 과정을 나타낸 것이다. 

여기서 개인키 와 개인키를 드러낼 수 있는 

는 마스킹 되어야 한다. 이때 는 공개값 가 아닌 서

명 과정시 계산되는 이며 아직 rejection 여부를 판단
하지 않았기 때문에 rejection 시 개인키에 대한 비밀
정보를 유출할 가능성이 존재한다. 논문에서는 마스킹
을 위한        ,  , 
  ,  를 제안하였다. 각
함수는 와 을 통하여 마스킹을 유지한 채 산

술 연산과 비트 연산을 수행한다. 논문은 마스킹 구현
물에 대한 실제 파형을 통해 실험적으로 안전성을 평

가하였다. [그림 9] 제안된 마스킹 Dilithium에 대한

i7-7600U CPU에서의 실행 시간을 나타낸 것이다. 

Ⅴ. 결 론

본 논문은 LWE-like 암호에 대한 마스킹 부채널
대응 기법을 조사하였다. LWE-like 암호의 기반 연

산은 다항식의 선형 연산으로 구성되어 있으므로 산술
마스킹을 적용하기 용이하다. 그러나 암호에서 사용되
는 메시지 디코딩/인코딩, 샘플러, 비교 연산 등에 대

해서는 산술 마스킹 적용이 불가능하므로 해당 연산에
대한 효율적이고 안전성이 증명된 마스킹 알고리즘을
개발이 진행되었다.

이렇듯 암호 시스템을 부채널 분석으로부터 안전하
게 지키기 위한 대응 기술 개발은 신뢰할 수 있는 암호
화 통신 시스템을 구축하는 데 중요한 역할을 한다. 따

라서 앞으로의 암호화 기술 개발에는 부채널 분석과
같은 물리적 취약점에 대한 고려가 반드시 포함되어야
하고 이에 대비하기 위한 마스킹 기법과 같은 대응 기

술 개발 및 적용이 필수적이다.
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