
Ⅰ. 서 론

현대 공개키 암호시스템에 근간이 되는 소인수분해

와 이산대수 문제의 어려움은 양자컴퓨터를 통해 다항

시간 내에 효과적으로 해소될 수 있음에 따라, 세계적
으로 양자내성암호 개발에 대한 연구가 활발히 수행되

고 있다. 이와 관련하여 NIST에서는 2017년부터 양자
내성암호 공모사업[1](NIST PQC Standardization)를
수행하였으며 지난 2022년 7월 최종적으로 4종의 암
호를 선정하였다. 국내에서도 이런 흐름에 발맞추어

양자내성암호 기술을 자체적으로 확보하기 위하여

2022년부터 양자내성암호 공모 사업 KpqC 공모전[2] 
개최를 통해 양자내성암호 개발을 수행하고 있다. 
KpqC 공모전은 현재 1라운드를 통해 제안된 16개 후
보 알고리즘들(격자 기반–8종, 코드 기반-4종, 그래프
기반-1종, 다변수 기반-1종, 아이소제니 기반-1종, 영
지식 기반-1종)에 대하여 안전성 및 효율성 평가를 수
행하고 있다. 본 논문에서는 KpqC 공모전 1라운드의
후보 알고리즘 중 그래프, 다변수, 아이소제니, 영지식, 
그래프 기반 알고리즘에 대해 소개하고 설계원리, 동
작과정, 안정성 및 효율성에 대해 살펴보고자 한다.

Ⅱ. KpqC 1라운드 후보 알고리즘 소개
(그래프/다변수/아이소제니/영지식)

2.1. 그래프 기반 공개키암호 - IPCC

IPCC[3]는 Improved Perfect Code Cryptosystem의
약자로 그래프 기반 양자내성암호이다. IPCC의 안전

성은 그래프에서 PDS(Perfect Domination Set)의 존

재 여부를 결정하는 NP-Complete 문제를 기반으로 제
공된다. 일반적으로 PCC(Perfect Code 
Cryptosystem)[4] 기반 암호 알고리즘은 효율성과 안
전성을 동시에 제공하기 힘들다. 효율성 개선을 위해
PCC 문제의 파라미터를 조정하는 경우 안전성이 감소
되기 때문이다. PCC에서 암호문 다항식의 최대 차수
가 작으면 평문 복구 공격 가능성을 높이고 반대로

크면 효율성을 낮춘다. IPCC는 그래프를 여러개 사용
함으로써 동일한 값의 에 대해 암호화에서 효율적인

연산을 할 수 있도록 설계했다. 단, 키 생성과 복호화
과정은 기존 PCC 설계를 차용하였다.

IPCC는 3-regular graph 상에서 PDS를 결정짓는

문제를 기반으로 한다. k-regular graph란 임의의 양의
정수 가 주어졌을 때, 그래프에 속한 모든 정점 의

차수가 인 모양을 의미한다. 즉, 3-regular graph는
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주어진 그래프에 속한 모든 정점의 차수가 3이다. 
PDS는 정점 집합 의 하위집합을 라고 할 때, 각
정점에서 연결된 정점 집합이 의 원소 중 한 개를

포함하면 집합 를 PDS라고 한다. PDF(Perfect 
Domination Function)는 각 정점에서 간선으로 연결

된 정점들의 합이 모두 1일 때, 그래프에서 정점의 집
합 를 0 또는 1로 사상시키는 함수 f이다. 이때 PDS
에 속하는 정점의 값을 1로 두고 나머지 정점의 값을
0으로 둔다.

IPCC는 양자내성 공개키 암호로 키 생성 함수, 암
호화 함수, 복호화 함수로 구성된다. 키 생성 함수는

각 그래프에 대한 정점 집합들을 입력으로 하며, 공개
키와 개인키를 생성한다. 세부적인 키 생성 알고리즘
은 [표 1]과 같다. 여기서,  

 는 집합 에서 한 개

의 원소 를 랜덤하게 선택함을 의미하고, 



 는 집

합 에서 랜덤하게 개의 원소를 뽑아 하위집합 를

구성함을 의미한다.

IPCC의 개인키 는 PDF 함수이며 공개키 는

그래프 들의 집합이다. IPCC는 그래프들의 정점 집
합 원소 수를 입력받아 공개키 와 개인키 를 생

성한다. 가장 먼저, 그래프 각각에 대해   

를 초기화하고 를 4개의 집합   에

개의 원소를 랜덤하게 배정한다. 상기 선정된 4개

의 집합   에 대해 PDS 집합을 생성한

다. PDS에 각 정점 가 포함되었는지에 따라 PDF가
결정되고, 해당 PDF가 개인키 로 사용된다.

IPCC의 암호화는 먼저 그래프의 정점 집합 와 최

대 degree 에 대응하는 불변다항식(invariant 

polynomial) 
를 생성한다. 이후 해당 불변다항식을

이용해 암호화한다. 세부적인 IPCC 암호화 알고리즘

은 [표 2], [표 3]와 같으며 복호화 알고리즘은 [표 4]
와 같다.

Require: message , maximum degree , graph



Ensure: polynomial 


1: 

    such that∀∈≤

2: for   to  do

3: 

 

4: end for

5:  ∑  
  mod

6:  ∑  
 ∏∈ 



7: Expand polynomial 

8: Replace all higher powers of a variable by

[표 2] IPCC 암호화 알고리즘 
 생성

Require: the number of vertices  ,  ,  for

each graph

Ensure: Public Key , Private Key 

1: for   do

2:  ←

3: ←∅

4: for   do

5:  


 


  

 



6: end for

7:

←


 ∪, ←


 ∪,

←


 ∪, ←


 ∪,

←


 ∪, ←


 ∪

8: end for

9: for   do

10: 

 

11: ←

12: ←∪

13: end for

14: for   do

[표 1] IPCC 키 생성 알고리즘

15: ←




16: end for

17: for all  in  do

18: if ∈ then

19:    

20: else

21:    

22: ←




23: ←

24: return , 
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Require: message , maximum degree ,

public key graph set 

Ensure: ciphertext 

1: 

  

2:  

3: 

 ←
  



4: ←
 


  

  

 

5: return 

[표 3] IPCC 암호화 알고리즘

Require: ciphertext  , private function 

Ensure: message 

1: ←
 




2:    

3: return 

[표 4] IPCC 복호화 알고리즘

2.2. 다변수 기반 전자서명 – MQ-Sign

MQ-Sign[5]은 다변수 이차식 기반 전자서명 알고

리즘으로, 다변수 이차식 기반 서명 기법은 다변수 이
차식 문제 (Multivariate Quadratic problem)와 다항식
의 확장 동형(Extended Isomorphism of Polynomials) 
문제의 어려움에 기반한 서명 기법이다. MQ-Sign은
1999년 Aviad Kipnis 등에 의해 제안된 단일 레이어
를 갖는 UOV(Unbalanced Oil and Vinegar) 구조[6]
를 이용하여 설계되었다.

UOV의 개인키는 두 개의 맵 와 로 구성되며, 
는 다음과 같은 개의 다항식 로 구성된다.

   
∈∈


 

∈ ≤ 




 
∈∪




 (1)

이때,   개의 변수   는 개

의 Vinegar 변수 와 개의 Oil 변수
으로 구성된다. (1)의 이차 다항식

 는 아래의 식으로 표현할 수 있다.

 



  (2)

여기서 
는 Vinegar×Vinegar 변수의 곱으로 이

루어진 이차다항식이며, 
는 Vinegar×Oil 변수의

곱인 이차다항식이다. 
 는 일차항과 상수항 부분

이다. 개인키 는 역행렬이 존재하는 선형 함수

  
 →

 를 유한체 에서 랜덤하게 선택하며, 

UOV의 공개키는 두 개의 개인키 와 의 합성으로

이루어진 ∘를 계산하여 생성한다.
MQ-Sign은 키 생성 과정, 서명 생성 과정, 검증 과

정 등 총 세 가지 과정으로 구성되어 있다. 먼저 키 생
성 과정에서는 서명 생성에 사용할 공개키/개인키 쌍
을 생성하는 과정이다. 개인키는 두 개의 맵 와 로

구성된다.  는 (2)의 
,

 ,
  의 여러 조합

에 따라 결정된다. 


,

는 랜덤하게 선택되는 경우를 
=

 , 


 =

 로 표기하며,   에 대하여, 다음

두 이차다항식으로 선택할 수 있다.




 
  




mod ,


 

 
  




mod 

전체 비밀키는 아래의 네 가지 조합 중 선택하여 사

용할 수 있다.





 

 ,




 
 

 ,





 

 ,


 

 
 

 .

개인키 는 역행렬이 존재하는 선형 함수

its first power

9:
Delete a term consisting of a product of
variables corresponding to a vertices with a
distance equal to or less than 2

10: return 




62 KpqC 공모전 1라운드 암호 (그래프/다변수/아이소제니/영지식) 암호 소개

  
 →

 를 유한체 에서 랜덤하게 선택한 후

 를 구한다. 공개키 는 ∘  를 계산하여
생성한다. 세부적인 MQ-Sign 키 생성 알고리즘은 [표
5]와 같다. 

Require: parameters , length of salt 

Ensure: key pair ()

1: ←

2: ←

3: repeat

4: ←Matrix

5: until IsInvertible  TRUE

6: ←

7: ←
 

8: ←MQmap  

9: ←∘

10: ←  

11: ← 

12: Return ()

[표 5] MQ-Sign 키 생성 알고리즘

MQ-Sign의 서명은 주어진 메시지 에 대하여 비

밀키  를 이용하여 서명을 생성한다. 길이
가 인 랜덤한 salt 값 을 선택한 후 ∥를

계산한다. 또한, Vinegar 값   ∈
를 랜

덤하게 선택한 후  에 대입하여 개의 해를 갖는

개의 연립 일차 방정식을 얻는다. 연립 일차 방정식
의 계수의 행렬을 이라 하고, 을 다음과 같은 블록
행렬로 나타낸 후 BMI(Block matric inversion) 

method[7]를 사용하여  를 구하지 않고  ·를
직접 계산한다. 

  
    

  
 
 

 
  

∘∘

 ∘
∘

 








⋯









  
  

 
   

  







⋯








 ·를 계산하여 구한 연립 일차 방정식의 해의
집합 와 랜덤하게 선택한 개의 Vinegar 집합 

가 최종해    가 된다.     z를 계산
하여 서명 값   (z,)을 구한다. 세부적인 MQ-Sign 
서명 생성 알고리즘은 [표 6]와 같다. 

Require: message , prive key ( , ),

length of the salt .

Ensure: signature   z∈
× such

that  (z)∥

1: repeat

2:    ← 

3:     


 
←    

   

4:        ←  
  


 



5: until IsInvertible TRUE

6:     
 

7:  ← 

8: x← ∥

9:   
 ←BMI∥ 

10: z  ·y 
11:  ← z

12: Return 

[표 6] MQ-Sign 서명 생성 알고리즘

상기 과정을 통해 생성된 MQ-Sign 서명에 대한 검
증은 공개키 의 변수에 값을 대입하여 계산한 값

(z)와 동일하게 유도되는지를 확인하도록 수행된다. 
MQ-Sign의 서명 검증 알고리즘은 [표 7]과 같다. 

Require: message ,

signature    ∈
×

Ensure: boolean value TRUE or FALSE

1: ←∥

2: ′←

3: if ′ then
4: return TRUE

5: else
6: return FALSE

7: end if

[표 7] MQ-Sign 서명 검증 알고리즘
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2.3. 아이소제니 기반 전자서명 - FIBS

FIBS[8]는 아이소제니를 기반으로 하는 전자서명

알고리즘으로 해시 기반 전자서명 생성 방식인

XMSS[9] (eXtended Merkle Signature Scheme)과
WOTS+[10] (Winternitz One-time Signature)에서 양
자컴퓨터에 내성을 갖는 CGL 해시함수[11]를 사용하
도록 설계된 전자서명 알고리즘이다. CGL 해시함수는
SHA와 같은 기존 해시함수와는 다르게 아이소제니를
기반으로 설계되어 양자컴퓨터에 내성을 갖고 있다. 
XMSS와 WOTS+를 사용한 전자서명의 안전성은 내

부 해시함수의 의존하므로 FIBS는 내부에 사용된

CGL 해시함수의 안전성에 따라 양자내성 안전성을

제공할 수 있다.
CGL 해시함수는 타원곡선 연산을 수행함에 따라

기존 해시 기반 전자서명 알고리즘과 일부 양자내성

전자서명 알고리즘들에 대비하여 속도가 느린 한계가

있다. 하지만, 키 사이즈가 작고 최적화 구현의 가능성
이 있어 자원제약 환경에서 유리한 암호이다.

FIBS는 키 생성 과정, 서명 생성 과정, 검증 과정
등 총 세 가지 과정으로 구성되어 있다. 먼저 키 생성
과정에서는 서명 생성에 사용할 공개키/개인키 쌍을

생성하는 과정이다. 공개키와 개인키는 다음과 같이

각각 두 가지 요소들로 구성된다. 세부적인 키 생성 알
고리즘은 [표 8]과 같다. 

 
∙공개키 Pk  rootseed

- Pkroot : 최상위 레벨 트리의 루트
- Pkseed : 무작위로 생성된 -바이트 시드 값

∙개인키 Sk  seedprf

- Skseed : 무작위로 생성된 -바이트 시드 값
- Skprf : -바이트 의사난수 함수 키

FIBS의 서명은 개인키 중 의사난수 함수 키 Sk.prf
와 메시지를 의사난수생성기의 입력으로 사용하여 난

수 을 생성한 후에, 과 공개키(Pkroot ,Pkseed )
를 사용하여 CGL 해시함수 수행을 통해 WOTS+ 서
명을 생성한다. 이를 반복하여 FORS 서명을 생성한

다. 세부적인 FIBS 서명 알고리즘은 [표 9]와 같다. 

Require:  , Skseed , Skprf , Pkseed , Pkroot

Ensure: FIBSSig
1:

OptRand

 

2: ←PRFmsg SKprfOptRand

3: FIBSSigFIBSSig

4: Digest←Hmsg RPkseedPkroot

5: indtreeindleaf←Split

mdDigest

6: FORSSig←FORS

SignSkseed

PkseedADRS

7: FIBSSigFIBSSigFORSSig

8: FORSSig←FORS

PkFromSigFORSSig

PkseedADRS

9: Signtmp←XMSS

SignFORSSigSkseed

indleafPkseedADRS

10: HTSig←HTSigSigntmp

11: root←XMSS

PkFromSigindleafSigtmp

PkseedADRS

12: for   do
13: SigtmpXMSS


Signroot Skseed indleaf

PkseedADRS

14: HTSigHTSigSigtmp

15: if  then
16: rootXMSS


PkFromSigindleaf

SigtmprootPkseedADRS

17: end if
18: end for
19: FIBSSigFIBSSigHTSig

20: return FIBSSig

[표 9] FIBS 서명 알고리즘

상기 과정을 통해 생성된 FIBS 서명에 대한 검증은
CGL 해시함수의 결과 값과 인덱스를 다시 계산하고 이
를 기반으로 Pkroot가 동일하게 유도되는지를 확인하

Require: -

Ensure: Pkroot , Pkseed, Skseed, Skprf

1:
SKseed


 

2:
SKprf


 

3:
PKseed


 

4: for   do

[표 8] FIBS 키 생성 알고리즘

5: WOTSSk,WOTSPk←

WOTS

KeyGenSKseedPKseedADRS

6: end for

7: PKroot←XMSS

PkGenSKseedPKseed

ADRS

8: return Pkroot , Pkseed, Skseed, Skprf
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도록 수행된다. FIBS의 서명 검증 알고리즘은 [표 10]
과 같다. 

Require: , FIBSSig, Pk

Ensure: Accept or Reject

1: ←Get  from FIBSSig

2: FORSSig←Get FORSSig from FIBSSig

3: HTSig←Get HTSig from FIBSSig

4: Sigtmp←Get Sigtmp from HTSig

5: Digest←HmsgRPkseedPkroot

6: indtreeindleaf←Split

mdDigest

7: FORSPk←FORS

PkFromSigFORSSig

PkseedADRS

8: node←XMSS

PkFromSigindleaf

SigtmpPkseedADRS

9: for   do

10: node←XMSS

PkFromSigindleaf Sigtmp

nodePkseedADRS

11: end for

12: if nodePkroot then

13: return Accept

14: else

15: return Reject

16: end if

[표 10] FIBS 검증 알고리즘

2.4. 영지식 기반 전자서명 - AIMer

AIMer[12]는 MPCinH[13]라고 하는 영지식 증명

프레임워크에 AIM이라는 일방향 함수를 적용한 전자
서명 알고리즘이다. MPCinH는 NP 관계에 있는 연산
들을 다자간연산을 통해 효율적으로 영지식 증명 프로

토콜을 설계할 수 있도록 하며, 다자간연산에서 파티
들이 실제로 상호작용하는 것이 아니라 암호학적인 기

법을 사용하여 가상으로 다자간연산을 수행하는 방식

을 말한다. AIMer에서는 앞서 언급한 AIM이라는 일
방향 함수를 BN++ proof system[14]을 통해 대화형

영지식 증명 시스템 형태를 구성한다. 또한, 이를
Fiat-Shamir transfomation[15]을 사용하여 비대화형

영지식 증명의 형태로 변환함으로써 생성된 proof를
기반으로 전자서명을 수행할 수 있도록 설계하였다. 
이와 같이 설계된 AIMer는 AIM의 일방향성을 기반

으로 양자내성을 제공한다.

AIMer에서 사용된 AIM은 multi-target 
one-wayness를 제공할 수 있도록 설계된 tweakable 
일방향 함수다. 입력/출력 크기가 이고 -튜플
(,...,,)가 주어졌을 때, AIM  


 ×


 →


은

다음과 같이 정의된다.

AIMiv pt Mer ∘Liniv∘Mer pt⊕pt
여기서, Mer   (∊ 


 )는 지수가 메르센 수

(mersenne number) 인 지수승 연산 
  로

정의되며 비선형 연산인 S-box 역할을 수행한다.
또한, Liniv 는 선형 연산으로 × 행렬

iv  iviv∊ 
×에 대한 곱셈 연산과 벡

터 iv∊
에 대한 덧셈 연산으로 구성되어 있다. 행

렬 곱셈 연산은 행렬이 선형방정식으로 표현하여

 ≤  ≤  와 같이 구성되며, 이 연산 결

과에 iv를 더한다. 즉, 입력이    ∊ 

 

로 주어졌을 때, Liniv 은 ≤  ≤ iv ⊕iv

과 같이 정의된다. 여기서, iv와 iv는 iv를 입력으로

한 XOF (eXtendable-Output Function) 연산을 통해

생성한다.
AIM은 128, 192, 256-비트 보안 강도를 제공할 수

있도록 세 가지 인스턴스(AIM-Ⅰ, AIM-Ⅲ, AIM-Ⅴ)
로 구성되어 있다. 각 인스턴스에 대한 파라미터 셋은
[표 11]과 같이 구성되어 있다.

Instances       

AIM-Ⅰ 128 128 2 3 27 - 5

AIM-Ⅲ 192 192 2 5 29 - 7

AIM-Ⅴ 256 256 3 3 53 7 5

[표 11] AIM 인스턴스 및 파라미터 명세

AIMer은 키 생성, 서명 생성, 검증 알고리즘으로 구
성된다. 키 생성 단계에서는 AIM의 파라미터들을 입
력으로 공개키와 개인키를 생성한다. 생성된 공개키는
ivct로 각각은 AIM에 사용되는 초기벡터와 메시지
pt에 대한 연산 결과인 ct AIMivpt를 의미한

다. 또한, ct에 대응되는 메시지 pt는 개인키가 된다.
키생성 과정을 통해 생성된 키 쌍 ptivct는 서
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명 알고리즘의 입력되어 메시지 에 대한 서명 를 생

성한다. 서명 생성 과정은 MPCitH 프레임워크에서 영지
식을 구성하기 위한 과정으로 5가지 단계로 구성되어
있다. 서명 생성 과정의 세부적인 과정은 [표 12]에서
확인할 수 있으며, 각 단계의 설명은 다음과 같다. 1단계
에서는 초기 설정 과정으로 개별 파티들이 암호학적 프

로토콜에 적용할 입력값과 실행 결과들을 구성하는 단계

이다. 여기서, AIM에서 사용되는 메르센 수 지수 연산의
결과와 개인키를 기반으로 BN++ proof system에서 사
용할 다양한 입력 값을 구성한다. 이 때, 추후 Fiat- 
Shamir transformation을 통한 비대화형 영지식으로의
변환을 수행하기 위해 입력값들에 임의성을 추가하는 과

정들(Commit , Expand , ExpandTape , Sample )이
포함되어 있다. 이와 같은 과정을 통해 생성된 입력값들
은 으로 묶여 커밋된다.

2단계에서는 1단계를 통해 커밋된 , 메시지  , 

공개키 ivct를 해시함수 에 입력하여 해시값 

을 계산하는 과정으로, Fiat-Shamir transform에서 해
시함수를 random oracle로 사용하여 비대화형 영지식
증명의 proof를 구성하는 과정에 해당한다.

3단계에서는 1단계에서 구성한 입력값들을 BN++ 
proof system에 적용하여 다자간연산의 일치성을 확인
하는 단계로, 증명자는 각 파티들이 개별적으로 계산
한 결과의 총합이 0이 되도록 구성한 후 파티들에서

계산 결과를 요구하고 응답을 검증하는 방식으로 구성

된다. 이와 같은 방식은 triple check protocol (이하, 
TCP)이라고 하며 세부적인 동작 과정은 다음과 같다. 
개의 파티가 유한체  상의 개의 곱셈 triple 

 ⋅ 
 과 연관된 곱셈 연산 결과를 공

유하고 확인함으로써 와 를 알고 있는지를 검증한

다. 이를 위해 helping values라고 하는 보조 입력값

( 
 )이 주어진다. 여기서 ←,  , 

  
 ⋅이다. 상기 입력값들을 사용하여 다음

과 같은 상호작용을 수행한다.

1. 검증자는 임의의 챌린지(challenges) ⋯ ∊

를 준비한다.

2. 각 파티는 개별적으로 
  ⋅


, 

∊ 를 계산하여 
⋯

를 준비하며 이를

브로드캐스팅하여 모든 파티에게 공유한다.
3. 각 파티는 공유된 를 사용하여 개별적으로

  
 ⋅

 
 ⋅

, ∊ 

를 계산하고 를 브로드캐스팅하여 모든 파티에게

공유한다.
4. 검증자와 모든 파티들은 공유된 가 0인지를 확인
하여 연산 결과를 검증한다.

상기 설명한 TCP는 검증자와 증명자가 상호작용하
는 대화형이지만 MPCitH 방식으로 설계되는 AIMer
에서는 이를 가상의 파티들이 존재한다고 가정하고 시

뮬레이션 형태로 수행한다. TCP에서 사용되는 입력값
들은 1단계에서 구성한 입력값들로 개인키 pt와 관련

된 값들이다. 즉, 3단계에서는 TCP를 통해 개인키 정
보를 영지식 증명을 통해 확인할 수 있도록 변환하는

과정으로 생각할 수 있다. 이 과정에서 계산된 와 

는 salt와 함께 로 묶여 추후 Fiat-Shamir 

transformation에 사용된다.
4단계에서는 비대화형 영지식 proof 생성을 위해 2

단계에서 계산한 과 3단계에서 계산한 를 해시함

수 에 입력하여 해시값 를 생성한다. 마지막으로

5단계에서는 과 를 포함하여 앞 단계들에서 요구

되는 입력값들을 계산하기 위해 필요한 값들을 묶어

최종적인 서명 를 생성하고 이를 반환한다.
서명 검증 과정에서는 공개키 ivct와 메시지 

을 사용하여 서명 를 올바르게 다시 유도할 수 있는

지를 확인하는 과정으로 구성되어 있다. 서명 검증 과
정은 입력된 를 파싱한 후 TCP에서 사용할 입력값
들을 유도한 후, 의 계산, 유도된 입력값들을 사용한

TCP 수행과 의 계산을 수행하여 같은   값이 유도

되는지를 확인하도록 구성되어 있다. 이에 대한 세부
적인 동작과정은 [표 13]과 같다.
상기 설명한 키 생성, 서명 생성, 서명 검증 과정에

서 사용되는 XOF와 해시함수 Commit , , 와 의

사난수생성기 Expand , ExpandTape는 SHAKE[16]
가 사용되었다. 

Require: pt, ivct, 

Ensure: 

Phase 1: Commiting to the seeds and the

execution views of the parties.

1: Sample a random salt salt

  

[표 12] AIMer 서명 생성 알고리즘
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Require: ivct, , 

Ensure: Accept or Reject

1:
Parse  as salt seeds com

  pt
 

 ∊ 


 
 ∊ 



2:
Derive the binary matrix iv ∊

 × and
the vector iv∊

 from the initial vector iv.

3:
 ∊   


 ∊ ←Expand  and

  ∊ ←Expand 

4: for each parallel execution ∊ do

5:
Uses seeds

 to recompute seed

  for

∊ \ 

6: for each party ∊ \  do

7: com

   Commitsalt  seed

  

8: tape

 ←ExpandTapesalt  seed

  

9: pt

 ←Sampletape

  

10: if   then

11: pt

 ←pt


 pt



12: for each S-box with index  do

13: if ≤ then

14: 
 ←Sampletape

  

15: if   then

[표 13] AIMer 서명 검증 알고리즘

2: Compute the first  S-boxes’ output 

3:
Derive the binary matrix iv ∊

 × and
the vector iv∊

 from the initial vector iv.

4: for each parallel execution ∊ do

5: seed



  

6:
Compute parties’ seeds seed


seed

  as
leaves of binary tree from seed



7: for each party ∊  do

8: com

   Commitsalt  seed

  

9: tape

 ←ExpandTapesalt  seed

  

10: pt

 ←Sampletape

 

11: pt
←pt

pt

  , pt

←pt

pt



12: for each S-box with index  do

13: if ≤ then

14: For each party , 
 ←Sampletape

  

15:   
  , 

←
 

16:
For each party , 

   
  and


  pt

  


17: if   then

18:
For  , 

  iv⋅
  iv , where


   

  
   is the output shares of

the first  S-boxes

19:
For each party ∊ \,

  iv⋅

 

20:
For each party ,

   

  
 ct⋅

 

21: For each party , 
 ←Sampletape

  

22:    
 

 

23:  ⋅pt

24: For each party , 
 ←Sampletape

  

25:    
  

←


26:
← 

 
 ∊  

pt   ∊ 

 ∊ 



Phase 2: Challenging the checking protocol.

27: ←  ivct  

28:  ∊   

 ∊ ←Expand  where  ∊



Phase 3: Commit to the simulation of the checking

protocol.

29: for each repetition  do

30:

Simulate the triple check protocol in the
BN++ proof system for all parties with
challenge  .
The inputs are 

  pt
  

 
 ∊    , where


  pt


  , and let 

  and 
  be the

broadcast values

31: ←salt 
 

  ∊   ∊ 

Phase 4: Challenging the views of the MPC

protocol.

32: ←
 

33:   ∊ ←Expand  where  ∊

Phase 5: Opening the views of the MPC and

checking protocol.

34: for each repetition  do

35:
seeds

←⌈log
 ⌉ nodes to compute

seed

  for ∊ \ 

36:
←salt  seeds  com

  pt 

 ∊ 


  
 ∊ 





정보보호학회지 (2023. 6) 67

 

Ⅲ. 암호 알고리즘 별 안전성 및 효율성

3.1. IPCC 안전성 및 효율성

IPCC는 80-비트 안전성을 제공할 수 있도록 설계

되었으며, 하나의 파리미터 집합만 정의되어있다. 
IPCC의 안전성은 키복구 전수조사 공격과 평문 복구
공격에 대한 안전성이 제시되었다. IPCC는 각 그래프
마다 공개키, 개인키 쌍이 존재하므로 각각에 대해 키
복구 공격을 해야하며, 키 전수조사 공격은 그래프가
2개일 때, 더 큰 정점의 개수를 가진 그래프를 공격하

는 복잡도에 의존한다. IPCC에서는 정점의 개수가

200일 경우 으로 키 복구 공격에 대해 안전함

을 보였다. 또한, 평문 복구 공격에 대해서는 그래프 2
개의 정점의 총 개수가 400이고 암호문 최대 차수 

가 8일 경우 약 162-비트의 안전성을 가짐을 보였다.
IPCC의 공개키와 개인키는 각각 4,800, 400바이트

이다. IPCC의 성능은 키 생성, 암호화, 복호화의 단계
별 실행시간으로 평가되었다. 성능 측정은 Intel 
Core-i7-9700K CPU@3.6HZ processor, 16GB RAM 
상에서 수행되었으며, 키 생성, 암호화 복호화의 실행
시간은 각각 0.028ms, 2.411ms, 3.363ms으로 측정되
었다.

 
3.2. MQ-Sign 안전성 및 효율성

MQ-Sign은 256-비트 안전성을 제공할 수 있도록

설계되었으며, 방정식의 개수 는 짝수이며, Direct 공
격 분석에 기반하여 128-, 192-, 256-비트의 안전도에
서  ≥ 이 되도록 한다. Vinegar 변수 는

교차 공격에 대한 저항성 보장하기 위해  ≥ 를

만족해야 하면, 128-, 192-, 256-비트의 안전도에서

 72, 112, 148로 선택한다. 이를 위해 MQ-Sign의
설계단계에서 Direct Attack[17], UOV-Reconciliation 

16: 
 ←

 

17: 
   

  and 
  pt

  


18: if   then

19: if   then

20:

  iv⋅

  iv , where

   

  
   is the output

shares of the first  S-boxes

21: else

22: 
  iv⋅

 

23: 
   

 
 ct⋅

 

24:

 ←Sampletape

   and

 ←Sampletape

  

25: if   then

26: 
   

 

27:
← 

  
 ∊  

pt
   ∊  ∊ 

28: ′←
 ivct  

29: for each parallel execution ∊ do

30: for each party ∊ \  do

31:

Simulate the triple check procotol in the
BN++ proof system for all parties with
challenge  .
The inputs are 

  pt
  

  
 ∊    ,

where 
  pt


  , and let 

  and 
  be

the broadcast values

32: 
  

 ≠  

 

33: ←salt 
 

  
 ∊   ∊ 



34: ′←  

35: Output Accept if  ′ and  ′
36: Ohterwise, output Reject

Scheme
Security

Category
Ⅰ Ⅲ Ⅴ

MQ-

Sign-

SS

KeyGen 6,046,385 25,506,351 62,972,759

Sign 154,645 378,634 471,085

Verify 71,267 232,377 401,412

MQ-

Sign-

RS

KeyGen 9,026,556 38,892,327 95,016,980

Sign 174,790 447,656 626,373

Verify 71,267 232,377 401,412

MQ-

Sign-

SR

KeyGen 10,222,889 43,634,459 104,441,512

Sign 166,987 417,445 630,000

Verify 71,267 232,377 401,412

MQ-

Sign-

RR

KeyGen 13,493,778 56,071,342 138,481,524

Sign 184,761 491,738 708,415

Verify 71,267 232,377 401,412

* the perfomance is evaluated by the number of

CPU cycles.

[표 14] MQ-Sign 최적화 구현 성능 (AVX2)
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Attack[18, 19], Kipnis-Shamir Attack[6], Intersection 
Attack[20], Implementation Attack[21] 등 algebraric 
cryptanalysis에 대한 안전성과 UOV 서명의 위조불가
능성 (existential unforgeability against adaptive 
chosen-message attacks: EUF-CMA)[22]에 대한 안전
성을 제시함과 더불어, 양자 환경에서의 적용가능한

Grover’s algorithms을 이용한 공격 기법에 대한 안전
성을 제시하였다. 

MQ-Sign은 성능은 키 생성에서 비밀 키의 다른 선
택에 대하여 각 단계별로 평가되었으며, AVX2 플랫
폼에서 구현되었으며, 서명 및 검증(또는 키 생성)의
각 결과는 GNU GCC 버전 9.4.0 컴파일러를 사용하
여 C 프로그래밍 언어로 100,000회(또는 10,000회) 
측정한 평균이다. [표 14]는 키 생성에서는 비밀 키의
다른 선택으로 인해 서로 다른 결과가 나타날 수 있

지만, 검증에 대해서는 동일한 결과가 나타나는 걸 보
여준다.

 
3.3. FIBS 안전성 및 효율성

FIBS는 128-비트 안전성을 제공할 수 있도록 설계
되어 FIBS-128로 하나의 인스턴스만 정의되어있다. 
FIBS의 안전성은 내부에서 사용된 CGL 해시함수를
기반으로 한다. 이에 대한 안전성을 PQ-DM-SPR(Post 
Qauntum Distinct function Multitarget Second 
Preimage Resistance)과 PQ-itsr(Post Quantum 
Indistinguishability from Target Subset Resistance)에
대하여 저항성이 있음을 보임으로써 제시하였다. 또한, 
FIBS에서 선택된 파라미터들이 시작 타원곡선의 엔도
모르피즘 링(Endomorphism Ring)이 알려진 경우에 수
행될 수 있는 KLTP 알고리즘[23]에 저항성이 있음을
보였다.

FIBS의 성능은 FIBS-128의 개인키/공개키 및 서명
크기와 키 생성, 서명 생성 및 검증 과정의 실행속도를
통해 제시되었다. FIBS-128의 개인키/공개키의 크기는
각각 32, 64바이트이며 서명은 17,088바이트이다. 키
생성, 서명 생성 및 검증의 단계별 실행시간은 Intel 
Core i9-10980XE, Ubuntu 20.04.5 LTS 상에서 측정
되었으며 각 단계별로 121.66s, 2837.04s, 172.37s로
나타났다.

3.4. AIMer 안전성 및 효율성

AIMer는 128-, 192-, 256-비트의 안전성을 제공할
수 있도록 3가지 인스턴스(AIMer-Ⅰ, AIMer-Ⅲ, 
AIMer-Ⅴ)로 구성되어 있다. 각 인스턴스는 AIM-Ⅰ, 
AIM-Ⅲ, AIM-Ⅴ를 기반으로 한다. AIMer의 안전성

은 내부 함수인 AIM의 multi-target one-wayness에 기
반한다. 이를 위해 AIM의 설계단계에서 Gröber basis 
attack[24], XL attack[25] 등 algebraic cryptanalysis
에 대한 안전성과 differential cryptanalysis와 같은 전
통적인 공격 기법에 대한 안전성을 제시함과 더불어, 
Grover’s algorithms과 같은 양자 환경에서의 적용가

능한 공격들에 대한 안전성을 제시하였다.
AIMer의 성능은 개인키/공개키 및 서명의 크기와

서명 생성 및 검증의 실행속도로 제시되었다. 이는 [표
15]에서 확인할 수 있다. 먼저, 개인키/공개키의 크기
는 인스턴스 별로 각각 (16, 24, 32) 바이트, (32, 48, 
64) 바이트이며 생성된 서명의 크기는 파라미터에 따
라 3,840~25,152바이트이다. AIMer의 실행속도는

AVX2를 통한 최적화된 성능으로 제시되었으며

128GB 메모리가 Intel Xeon E5-1650 v3 @ 3.50 
GHz 상에서 측정되었다. AIMer-Ⅰ에서는 파라미터에
따라 서명 생성 0.82~29.62ms, 서명 검증

0.78~29.17ms로 나타났으며, AIMer-Ⅲ에서는 서명

생성 1.57~58.70ms, 서명 검증 1.48~58.10ms, AIMer-
Ⅴ에서는 서명 생성 2.87~98.49ms, 2.78~98.64ms로
나타났다.

Instances  
Sign

(ms)

Verify

(ms)

Size

(B)

AIMer-Ⅰ

16 33 0.82 0.78 5,904

57 23 1.82 1.77 4,800

256 17 5.96 5.90 4,176

1,615 13 29.62 29.17 3,840

AIMer-Ⅲ

16 49 1.57 1.48 13,080

64 33 3.86 3.62 10,440

256 25 10.57 10.42 9,144

1,621 19 58.70 58.10 8,352

AIMer-Ⅴ

16 65 2.87 2.78 25,152

62 44 6.60 6.54 19,904

256 33 19.21 19.19 17,088

1,623 25 98.49 98.64 15,392

[표 15] AIMer 최적화 구현 성능 (AVX2)
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또한, AIMer의 성능은 NIST PQC  전자서명 알고
리즘들(CRYSTALS-Dilithium, Falcon, SPHINCS+)과
기존 영지식 증명 기반 전자서명 알고리즘들(Picnic, 
Limbo, Banquet, Rainier, BN++Rain)에 대한 비교를
수행하였으며 이는 [표 16]에서 확인할 수 있다. 성능
비교 결과, 기존 NIST PQC 전자서명 알고리즘 대비
공개키의 크기가 작거나 서명 생성 및 검증 속도가 빠

른 결과를 보였다. 또한, 기존 영지식 증명 기반 전자
서명과 대비해서는 서명의 크기가 현저히 작은 것으로

나타났다.

Ⅳ. 결 론

본 논문에서는 KpqC 공모전 1라운드 암호 중 그래
프, 다변수, 아이소제니, 영지식 기반 암호 알고리즘들
에 대해 소개하고 설계원리, 동작과정 및 안전성/효율
성에 대해 살펴보았다. 이들 중 그래프 기반 암호인

IPCC는 암호화 알고리즘이며 그 외 다변수 기반 암호
MQ-Sign, 아이소제니 기반 암호 FIBS, 영지식 기반

암호 AIMer는 전자서명 알고리즘이다. 각 알고리즘들
은 기반 문제들로부터 암호를 설계하는 과정에서 나타

날 수 있는 공격들에 대한 저항성과 기존 NIST PQC 
Standardization에서 선정된 암호들과의 성능 비교가

수행되었으며 기존 양자내성암호 대비 키 사이즈 측면

이나 실행 속도 측면에서 개선된 결과를 보이고 있다. 
하지만, 지속적인 안전성 평가가 수행되어야 할 것으

로 보이며, KpqC 공모전에 제안된 암호 알고리즘과의
성능 비교 연구와 추가적인 성능 개선 연구가 수행될

필요가 있다.
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