
Ⅰ. 서 론

기존 컴퓨터로는 풀기 어려웠던 RSA, ECC 등의
공개키 알고리즘은 소인수 분해 문제나 이산대수 문제

의 어려움을 기반으로 한다. 그러나 양자컴퓨터를 이
용하여 이러한 수학적 난제들을 다항 시간 내에 푸는

쇼어 알고리즘[1]이 제시되면서 양자컴퓨터로도 풀기

어려운 격자 기반 공개키 알고리즘에 관한 연구가 활

발히 이루어지고 있다. NIST가 주관한 양자내성암호

표준화 공모전인 NIST PQC에서 표준 후보로 최종 선
정된 기법 4가지 중 3가지(Kyber, Dilithium, 
FALCON)는 격자 문제의 어려움을 기반으로 설계되

었다. 
그중 FALCON[2]은 GPV 프레임워크의 hash-and-sign 

서명 구조로, NTRU 격자를 기반으로 하며 fast 
fourier 트랩도어 샘플러를 이용한다. FALCON은 공

개키와 서명 길이가 짧고 안전성이 높지만, 서명 알고
리즘이 복잡해 구현이 어렵고 빠르지 않으며 부동소수

점 연산으로 인해 부채널 공격을 막기 어렵다는 단점

이 있다. 
GPV 프레임워크의 hash-and-sign 서명은 메시지를

해시 함수에 입력한 후 트랩도어 샘플러를 이용하여

서명을 생성한다. 이때 서명 생성 단계의 샘플링 과정

에서 효율성과 안전성의 트레이드 오프(trade-off)가
존재하여 FALCON의 후속 연구들은 FALCON과 다
른 트랩도어 샘플러를 사용하여 효율성을 개선하였다

[3-5]. 국내 양자내성암호 국가공모전 KpqC에 제출된
Peregrine[6]과 SOLMAE[7]도 hash-and-sign 격자 기
반 서명으로, 표 1과 같이 샘플링 방식을 바꾸어 효율
성을 높이고자 하였다.

FALCON은 가우시안(Discrete Gaussian) 분포에서
랜덤화된 fast fourier nearest plane 알고리즘을 트랩

도어 샘플러로 사용하는 반면 Peregrine은 이항분포

(Centered Binomial)에서 랜덤화된 round off 알고리
즘을 사용하여 속도가 빠르고 간단하며 병렬성을 만족

한다. Peregrine은 이항분포를 사용함으로써 정수 연산
이 가능하여 FALCON보다 부채널 공격에 대해 더 안
전하지만, 랜덤화를 하여도 개인키에 대한 정보를 노
출할 수 있다. 즉 Peregrine은 FALCON의 효율성은

개선하였지만, 서명 위조에 대한 안전성이 더 낮고 개
인키를 온전히 숨기지 못하는 문제점이 있다. 

SOLMAE는 하이브리드(nearest plane 알고리즘과
round off 알고리즘을 결합) 샘플러를 사용하는

FALCON의 후속 연구 MITAKA[5]를 발전시킨 연구
다. MITAKA는 속도가 빠르고, 병렬성과 파라미터 선
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택에 유연성을 제공하며 구현이 간단하다. 그러나
FALCON보다 안전성이 낮고 서명 크기가 더 크다는
단점이 있다. 따라서 SOLMAE는 MITAKA의 안전성
향상 및 키 생성 시간 감소를 위해 새로운 최적화 알

고리즘을 제안하였다. SOLMAE는 MITAKA의 효율

성을 유지하면서 안전성도 높이고자 하였지만, 여전히
FALCON보다는 안전성이 낮다.
본 논문의 구성은 다음과 같다. 2장에서는 배경지식

을 소개하고, 3장에서는 FALCON을 설명한다. 4장과
5장에서는 KpqC에 제출된 Peregrine과 SOLMAE를
각각 설명하고, 6장에서는 Peregrine과 SOLMAE를
분석하고 FALCON과 비교한다. 마지막으로 7장에서
는 결론을 맺는다. 

Ⅱ. 배경지식

정의 1. [SIS 문제] 행렬 A∈Z
×가 주어졌을 때

Ax  mod 에서 바운드 을 넘지 않는 0이 아닌

작은 벡터 x∈Z x≤ 을 찾는 문제를

SIS(Shortest Integer Solution) 문제라고 한다. 

정리 1. GPV 프레임워크에서 A의 트랩도어를 알면

SIS 문제를 풀기 쉽지만, A의 트랩도어를 알지 못하
면 SIS 문제를 풀기 어렵다.

정의 2. [SVP] 격자 L이 주어졌을 때, 영점 0과 거리
가 가장 가까운 L에 있는 벡터 v를 찾는 문제를

SVP(Shortest Vector Problem)라고 한다. 

정의 3. [CVP] 격자 L의 기저 B와 L에 있지 않은 임

의의 벡터 c가 주어졌을 때, c와 거리가 가장 가까운
L에 있는 벡터 v를 찾는 문제를 CVP(Closest Vector 
Problem)라고 한다. 

정의 4. [가우시안 분포] 평균과 표준편차가 각각

    이고 exp  라고 하자. 가우시안 함수

가    expx일 때, 정수 상에

서 가우시안 분포는 Z  


∈Z

 

 
이다.

정의 5. [이항분포] 는 연속된 번의 독립적 시행에

서 확률 를 가질 시행의 횟수를 나타내는 확률변수이

고, 이때 의 범위는 ≤ ≤라 하자. 각
시행이 확률 를 가질 확률이 번이고, 확률
를 가질 확률이 일 때 이항분포는

 ∙


∙이다. 

표기 부르는 약칭


Trapdoor quality
(트랩도어 퀄리티)

 Rejection bound (바운드)

m Message (메시지)

s Signature (서명)

 Modulus (모듈러)

 Dimension (차수)

L Lattice (격자)

H Hash function (해시 함수)


Distortion factor
(왜곡 파라미터)


Polynomial modulus
(다항식 모듈러)

  Z Polynomial ring (다항식 환)

   Cyclotomic field (원분체)

AB Trapdoor pair (트랩도어 쌍)

[표 2] 표기(Notation)

2.1. GPV 프레임워크

GPV (Gentry, Peikert, Vaikuntanathan) 프레임워크
는 격자 공간의 기저로 표현된 키 쌍으로부터 안전한

서명을 만들기 위한 방법론으로 AsHm의

“hash-and-sign” 구조이다[8]. GPV 프레임워크의 안

전성은 일방향 트랩도어 함수를 이용한 SIS 문제에 기
반한다. 따라서 GPV 프레임워크는 AsHm에서

서명 s의 길이가 짧을수록 더 안전하다.

FALCON Peregrine SOLMAE

Lattice
decoding
algorithm
(CVP Solver)

Fast fourier
nearest
plane

algorithm

Round-off
algorithm

Hybrid
algorithm

Randomization
distribution

Discrete
Gaussian

Centered
Binomial

Discrete
Gaussian

[표 1] FALCON, Peregrine, SOLMAE 샘플러 비교
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KeyGen  

1. A B←TrapGen

2. return pkA,skB

SignB m 

1. M←Hm

2. choose c s.t. c⋅At M

3. v←SampleB c

4. s ← cv

5. return s

VerifyA m s  

1. M←Hm

2. if s⋅At M and ≤ then
3. return accept
4. else
5. return reject

[그림 1] GPV 프레임워크의 Hash-and-Sign 서명

GPV 프레임워크의 hash-and-sign 구조 서명은 그

림 1과 같이 키를 생성하는 KeyGen , 서명을 생성하
는 Sign , 그리고 서명을 검증하는 Verify 세 알고리
즘으로 이루어져 있다. KeyGen  알고리즘에서
TrapGen  알고리즘은 B × A t를 만족하는 트랩

도어 쌍 AB을 생성하여 출력한다. 먼저 를 법으

로 하는 격자 L  을 생성하는 풀 랭크

(full-rank) 행렬 A∈Zq
n×m   를 생성한 후 Lq

에 직교하는 격자 L
⊥을 생성하는 행렬

B∈Z
×를 생성한다. S ign  알고리즘은 메시지

m을 해시 함수 H에 입력해 MHm을 얻고, 
c⋅A t M을 만족하는 벡터 c를 선택한다. 그리고
B를 이용하여 Sample  알고리즘으로 c와 가까운 벡

터 v∈Lq
⊥를 찾아 길이가 짧은 서명 s  cv를 출

력한다. Veri fy  알고리즘은 서명의 크기가 작고, 즉

≤ 이고, s⋅At c⋅At v⋅At M을 만

족하면 accept를 출력하고, 그렇지 않으면 reject를 출
력한다. 

 
2.2. NTRU 격자

다항식 환   Z 에서 ∈가 양의 정

수인 모듈러 에 대해 역변환이 존재한다고 하자. 
NTRU 격자는 랜덤으로 생성한 ∈와 NTRU 방
정식      mod 을 통해 계산한

∈  4개의 다항식을 이용한다. 이때 4개의 다항

식의 계수는 모두 작은 정수이다.   mod 이고

의 × 퇴플리츠 행렬을 로 표기할 때, 와 관
련된 NTRU 모듈은

M  uv∈   u  v   mod 

이고, Z 에서의 NTRU 격자는

L  ∈Z        mod 

이며 A    
 

와 B     
  

를 기저로

갖는다[7,9]. 
NTRU 격자는 GPV 프레임워크의 키 생성 단계에

적용될 수 있다[10]. Hash-and-sign 서명 기법에서 서
명 생성 시 사용되는 공개키는 A  이고, 서명

검증 시 사용되는 비밀키는 B   
 

이다. A와

B는 B × A t       를 만족하여 서

로 직교하므로 트랩도어 쌍이 된다. 
 

2.3. 트랩도어 샘플러

Sampler CVP Solver  Randomization

GPV 프레임워크는 서명 생성 시 (그림 1 Sign  3
번) 격자 위에 있는 점 v를 찾기 위해 트랩도어를 이

용하여 근사 CVP(Approximate CVP)를 푼다. 근사
CVP를 푸는 격자 디코딩 알고리즘으로는 Babai의
nearest plane 알고리즘과 round off 알고리즘이 있다. 
그러나 이 두 알고리즘은 결정적(deterministic)이라서
같은 메시지에 대한 서명이 여러 번 생성될 경우 개인

키인 격자의 기저 B에 대한 정보가 노출될 수 있다

[11]. 따라서 c를 중심으로 하는 랜덤화 분포에서 근

사 CVP 문제의 답인 v를 샘플링 하여 결정적 알고리

즘을 랜덤화한 확률적(probabilistic)인 트랩도어 샘플

러를 사용한다. 
그림 2는 결정적 알고리즘을 가우시안 분포에서 랜

덤화하여 확률적으로 바꾸는 방법을 나타낸 예시이다. 
B bbbw , c  c c cw일 때, 결정적 알

고리즘일 경우 c은 항상 가장 가까운 b으로, c는

항상 b로 샘플링된다. 그러나 이를 랜덤화 하면 c은
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그림 2의 (a)와 같은 분포에서 b이나 b으로도 샘플

링될 수 있고, c는 (b)와 같은 분포에서 b나 b로

도 샘플링될 수 있다. 가우시안 분포에서 랜덤화하는
이유는 랜덤화를 하여도 서명의 크기를 너무 크게 하

지 않게 하기 위함이다. 
대표적인 트랩도어 샘플러에는 Klein 샘플러와

Peikert 샘플러가 있다. Klein 샘플러는 Babai의
nearest plane 알고리즘을 가우시안 분포에서 랜덤화하
고[12], Peikert 샘플러는 Babai의 round off 알고리즘
을 가우시안 분포에서 랜덤화한다[13]. Peikert 샘플러
는 순차적으로 샘플링 해야 하는 Klein 샘플러보다 속
도가 빠르지만, 서명 길이가 더 길어 안전성은 더 낮다.

Ⅲ. FALCON

FALCON(Fast Fourier Lattice-based Compact 
Signatures over NTRU)은 GPV 프레임워크의
hash-and-sign 서명 구조를 바탕으로 설계되었으며, 
NTRU 격자를 기반으로 하여 키를 생성하고 fast 
fourier 트랩도어 샘플러를 이용하여 서명을 생성한다. 

FALCON은   (는 양의 정수)인 원분체

에서 동작하며 NTRU 격자로 트랩
도어 키 쌍을 생성하여 공개키의 크기가 작다. 

Nearest plane 알고리즘은 CVP를 푸는 격자 디코

딩 알고리즘으로 서명 길이가 짧고 안전성이 높지만, 
구현이 복잡하고 속도가 느리다. 따라서 FALCON은
연산 속도 향상을 위해 fast fourier nearest plane 알고
리즘을 가우시안 분포에서 랜덤화한 FFS(Fast Fourier 
Sampling)를 트랩도어 샘플러로 사용하며 tower-of-ring 
구조를 이용한다. 그러나 FALCON은 여전히 빠르지

않고 부동소수점으로 FFT(Fast Fourier Transform) 연
산을 수행하여 부채널 공격을 막기 어렵다. 

Tower 구조를 이용하면 을 차수로 하는 다항식 1
개를 을 차수로 하는 다항식 2개로 분할 할 수 있
다. FALCON은 차 다항식을 개의 다항식 환의

원소로 분해하여 RCDT(Reverse Cumulative 
Distribution Table)를 이용하여 가우시안 분포와 유사
한 분포에서 정수를 샘플링하고 다시 합치는 과정을

수행한다. 
FALCON을 포함한 hash-and-sign 격자 기반 서명

의 안전성은 GPV 프레임워크의 안전성을 따라 SIS 
문제의 어려움을 기반으로 한다. 따라서 서명의 길이
가 짧을수록 안전한데, 이는 근사 CVP를 풀기 어려울
수록 안전함을 의미한다. 근사 CVP를 푸는 방법은 샘
플러에 따라 다르므로 hash-and-sign 서명은 샘플링

단계에서 효율성과 안전성의 트레이드 오프가 존재한

다. 이에 따라 FFS을 이용하는 FALCON은 안전하지
만 복잡하고 상대적으로 속도가 느리다.

3.1. 키 생성

FALCON의 키 생성 알고리즘은 NTRU 격자를 기
반으로 키 쌍pk sk을 출력한다. 그림 4의
NTRUGen  알고리즘은 다항식 와 를 가우시안

분포에서 랜덤으로 생성한 후 NTRU 방정식으로 다항

[그림 3] FALCON 서명 기법 요약

[그림 2] 가우시안 분포에서의 랜덤화 (a) b
 기저에

대한 랜덤화 (b) b
 기저에 대한 랜덤화
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식 와 를 계산한다. FALCON의 공개키 pk는

   mod 이고, 개인키 sk는 B   
 

의

각 행렬 요소를 고속 푸리에 변환(FFT)한
BFFTB이다.

FALCON은 구현의 효율성을 위해 정규화된 트리
T도 개인키로 출력한다. 트리 T는 f fLDL  알고리즘

으로 B×B
을 차수가 낮은 작은 환으로 분할하여 재귀

적으로 연산을 수행하여 생성한다. 
 

3.2. 서명

FALCON의 서명 알고리즘은 메시지 m과 개인키
sk , 바운드 를 입력받아 랜덤 r과 서명 s를 출력한

다. 먼저 균일하게 생성한 r을 m과 이어붙여 해시 함

수에 입력하여 c를 얻고, 격자 위에 있지 않은 점

t  FFTcFFT⋅B

와 가까운 격자 위의 점

v를 f fSamp l ing  알고리즘으로 찾는다. 서명 s는

두 점 t와 v의 차로, FALCON은 서명의 크기를 작게

하도록 ss  c mod 를 만족하는 s만

Compress  알고리즘에 입력해 압축하여 출력한다. 
그림 5의 f fSamp l ing  알고리즘은 연산 속도 향

상을 위해 tower-of-ring 구조를 이용하여 샘플링 하는
FFS이다. Ducas와 Prest[14]가 제안한 fast fourier 
nearest plane은 서명의 길이가 짧은 Klein 샘플러와
속도가 빠른 Peikert 샘플러의 장점을 모두 가지고 있
어 Falcon은 이를 랜덤화한 FFS를 트랩도어 샘플러로
이용한다. 

3.3. 서명 검증

FALCON의 서명 검증 알고리즘은 메시지 m, 랜덤
값 r, 서명 s, 공개키 pk , 그리고 바운드 을 입력받

아 accept 또는 reject를 출력한다. 먼저 r을 m과 이

어붙여 해시 함수에 입력하여 c를 얻고, 
Decompress 알고리즘으로 압축을 풀어
s ∥ss∥가 보다 같거나 작으면 accept을, 그

렇지 않으면 reject을 출력한다. 

Input: m, r, s, pk,
Output: Accept or reject

1. c←Hrm

2. s ←Decompress s

3. s ←c  s
mod

4. if ∥  ∥≤ then

5. return accept
6. else
7. return reject

[그림 6] FALCON 서명 검증 알고리즘

Ⅳ. Peregrine

Peregrine은 FALCON과 같이 NTRU 격자를 기반
으로 하는 hash-and-sign 서명이지만 샘플링 방식이

다르다. Peregrine은 round off 격자 디코딩 알고리즘
을 이항분포에서 랜덤화하여 정수 도메인에서 NTT 
연산을 수행한다. 

Round off 알고리즘은 nearest plane 알고리즘보다
구현이 간단하고 빠르나 서명 길이가 더 길고 안전성

이 낮다. 이항분포는 가우시안 분포보다 더 간단하여
서명을 빠르게 할 수 있다. 따라서 Peregrine은
FALCON보다 간단하고 속도가 더 빠르며, 서명 생성

Input: ∈Z, 
Output: pk, sk

1.     ←NTRUGen 

2. B ←


 


 

 

3. BFFTB

4. T← ffLDLB×B



5.   mod

6. return pk , skBT

[그림 4] FALCON 키 생성 알고리즘

Input: m, sk,
Output: r, s

1. r ←  uniformly
2. c←Hrm

3. t ← FFTc FFT∙B
 

4. do
5. v← ffSampling t T

6. s  tvB

7. while∥∥≻

8. s s ← FFT   s

9. s←Compress s



10. return rs

[그림 5] FALCON 서명 알고리즘
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시 FALCON과 동일한 바운드를 설정하여 짧은 서명
의 크기도 유지한다. 
그러나 샘플링 시 이항분포를 사용하는 것은 개인

키를 보호하기에 충분하지 않다는 단점이 있다. 
FALCON에서 사용하는 가우시안 분포의 경우 그림 2
와 같이 기저마다 다른 분산을 가지는 분포에서 랜덤

화하지만 이항분포의 경우 모든 기저가 같은 분포를

가지는 랜덤 변수로 랜덤화하므로 결국 개인키에 완전

히 독립적이지 않기 때문이다. 
FALCON은 기저마다 랜덤 변수 분포가 엄밀하게

계산된 가우시안 분포를 사용하지만, Peregrine은 엄밀
한 계산이 필요 없는 이항분포를 사용한다. 따라서
Peregrine은 서명 단계에서 엄밀한 연산을 위한 소수
점 연산을 하지 않는다.

4.1. 키 생성

Peregrine의 키 생성 알고리즘은 NTRU 격자를 기
반으로 키 쌍pk sk을 출력한다. 그림 8의
Po lyGen  알고리즘은 다항식 와 를 이항분포에

서 랜덤으로 생성한 후 NTRU 방정식으로 다항식 

와 를 계산한다. Peregrine은 FALCON에서 공개키
를 생성할 때 사용하는 가우시안 분포와 동일한 분포

를 가지는 이항분포를 사용한다. 

Input: ∈Z, 
Output: pk, sk

1.     ←PolyGen 

2. B ←


 


 

 

3.   mod

4. return pk , skB

[그림 8] Peregrine 키 생성 알고리즘

4.2. 서명

Peregrine의 서명 알고리즘은 메시지 m과 개인키
sk , 바운드 를 입력받아 랜덤 r과 서명 s를 출력한

다. 먼저 균일하게 생성한 r을 m과 이어붙여 해시 함

수에 입력하여 c를 얻고, 격자 위에 있지 않은 점

t  c ⋅B  tt  

c⋅


c⋅
와 가까

운 격자 위의 점 v를 ModDown  알고리즘과
Rand  알고리즘으로 찾는다. Peregrine은 FALCON
과 동일한 압축 알고리즘인 Compress  알고리즘으
로 서명을 압축한다. 
그림 9의 ModDown  알고리즘은 round off 알고

리즘을 이용하여 격자 위에 있지 않은 점 t의 정수 부

분을 찾는다. 즉 이 소수≺≤ 이고 

는 정수일 때, t  tt   에서

 를 출력한다. Rand  알고리즘은  에 이항분

포에서 랜덤화한 랜덤 변수  를 더하여 t와 가까

운 v   를 출력한다. 이때 는 이항분

포에서 샘플링한 작은 계수들이다. 그림 9의 11번째
줄 서명 s는 t v⋅B이고, 서명의 길이가 바운드

보다 작으면 s만 압축하여 출력한다. 

 

Input: m, sk, 
Output: r, s

1. r ←  uniformly
2. c←Hrm

3. ← 
4.  ←ModDown⋅  

5.  ←ModDown⋅  

6. do
7.  ←Rand c  

8.  ←Rand c  

9. s
 ←c         mod

10. s
 ←       mod

11. s← s

 s




12. while∥∥≻

13. s←Compress s



14. return rs

[그림 9] Peregrine 서명 알고리즘

 

[그림 7] Peregrine 서명 기법 요약
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4.3. 서명 검증

Peregrine의 서명 검증 알고리즘은 FALCON의 서
명 검증 알고리즘(그림 6)과 같다. 메시지 m, 랜덤 값
r, 서명 s, 공개키 pk , 그리고 바운드 을 입력받아

accept 또는 reject를 출력한다. 

4.4. 안전성

서명에 대한 공격으로는 키 복구(key recovery) 공
격과 위조(forgery) 두 가지가 있다. 격자 기반 서명에
서 키 복구 공격은 개인키를 바로 찾아내는 SVP를 푸
는 공격이며, 위조는 크기가 작은 서명을 위조하기 위
해 주어진 점과 가까운 격자 위의 점을 찾아내는 CVP
를 푸는 공격이다. 표 3은 두 공격에 대한 Peregrine의
안전성 비트(classical/quantum)와 NIST 레벨이다.

Peregrine은 샘플링 시 가우시안 분포가 아닌 이항
분포로 랜덤화를 한다. 그러나 이항분포로 랜덤화 하
면 모든 기저가 같은 분포를 가지는 랜덤 변수로 랜덤

화되어 결국 격자의 기저인 개인키를 보호하기에 안전

하지 않다. 

Peregrine-512 Peregrine-1024

Key recovery
attack(C/Q)

133/121 273/248

Forgery
attack(C/Q)

120/108 248/222

NIST level I V

[표 3] Peregrine의 안전성

Ⅴ. SOLMAE

SOLMAE는 FALCON과 MITAKA의 장점을 합친
NTRU 격자 기반 hash-and-sign 서명이다. FALCON
은 키와 서명 길이가 짧고 안전성이 높지만, 속도가 빠
르지 않고 파라미터 선택이 유연하지 않으며 구현이

복잡하고 부채널 공격을 막기 어렵다. MITAKA는 하
이브리드 샘플러[15]를 이용하여 속도가 빠르고 파라
미터 선택이 유연하며 병렬성으로 구현이 쉽지만, 
FALCON과 비교하여 서명 길이가 더 길고 안전성이
낮다. 

SOLMAE는 MITAKA와 같이 하이브리드 샘플러

를 이용하여 빠른 속도, 파라미터 선택의 유연성, 병렬
성, 간단함의 이점을 가져오면서 최적화된 키 생성 알
고리즘을 제안하여 MITAKA보다 키 생성 시간은 더
줄이고 안전성은 더 높인다. 그러나 여전히

SOLMAE-1024는 FALCON-1024보다 서명 길이가

더 길고 안전성이 더 낮다. 

5.1. 키 생성

SOLMAE의 키 생성 알고리즘은 모듈러 , 퀄리티
 , 그리고 두 반지름 ≺ 을 입력받아 키 쌍

pk sk을 출력한다. NTRU 기저의 퀄리티 는 안

전성과 관련 있으며 트랩도어의 샘플러에 따라 그 값

이 다르다. FALCON에서 사용하는 fast fourier 샘플
러가 다른 Peikert 샘플러나 하이브리드 샘플러보다

안전한 이유는 의 크기가 더 작기 때문이다.
SOLMAE는 하이브리드 샘플러를 사용하지만, 안

전성 향상을 위해 FALCON과 같은 퀄리티 값을 사용
하여 키 생성 시 제한을 둔다. 다시 말해 FALCON은
를 랜덤으로 생성한 후 가능한(퀄리티가 좋은) 
NTRU 쌍을 찾는데, 퀄리티가 낮으면 를 다시

생성한다. SOLMAE는 사전에 설정한 범위에서 가능
한 을 한 번에 생성하여 키를 생성하는 과정을

다시 반복할 필요가 없다. 그림 11의 Pai rGen  알고
리즘은 트랩도어 퀄리티가 FALCON에서 사용하는 퀄

[그림 10] SOLMAE, MITAKA 서명 기법 요약

Input: , ,  , 

Output: pk, sk

1. b    ← PairGen    

2. b    ← NtruSolve  

3. b    
  ←Precomputationb


 b




6. return pk , sk b

b


b




[그림 11] SOLMAE 키 생성 알고리즘
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리티 범위와 같도록 를 샘플링한다. 그림 12는
가 이산 푸리에 변환이고 는 작은 정정 파라미터일

때, 와 를 샘플링 하는 방법이다. 퀄

리티 의 범위는 



≤  


 ≤ 

이므로   


 ,   이며, 이

때 는  ,  이다. 

그림 11의 NTRUSolve  알고리즘은 가 주어

졌을 때 NTRU 연산으로 를 구한다. 
Precomputat ion  알고리즘은 효율성을 위해 푸리
에 도메인에서 샘플링 시 필요한 데이터를 미리 계산

한다. 

5.2. 서명

SOLMAE의 서명 알고리즘은 메시지 m과 개인키
sk , 바운드 을 입력받아 랜덤 값 r과 서명 s를 출력

한다. 먼저 균일하게 생성한 r을 m과 이어붙여 해시

함수에 입력하여 c를 얻고, 격자 위에 있지 않은 점 c

와 가까운 격자 위의 점 v를 HybridSample  알고
리즘으로 찾는다. 그 후 서명을 압축하는 과정은

FALCON과 동일하다. HybridSample  알고리즘은
MITAKA에서 사용하는 하이브리드 샘플러로, 전반적
인 동작 원리는 Klein 샘플러를 따르지만, 그 과정에
서 Peikert 샘플러가 서브 루틴으로 사용된다. 
그림 14는 HybridSample을 자세히 나타낸 것

으로, 
∈

는 각각 
에서 ⋅b

과 ⋅
b
로

정사영 시킨 벡터들이다. Pe ikertSampler는 푸

리에 도메인에서 다루는  샘플러와 정수를 다루는  
샘플러 두 단계를 이용하여 샘플링 한다. 

MITAKA는  샘플러와  샘플러에서 모두 구형

가우시안 분포를 이용했지만 SOLMAE는  샘플러에
서는 구형 가우시안 분포를,  샘플러에서는 타원형

가우시안 분포를 이용하였다. 이는 SOLMAE가 추가
로 적용하려는 T. Espitau et al.[3]의 압축 기술이 타
원형 가우시안 분포에서 동작하기 때문에 호환성을 맞

추기 위함이다.
 

5.3. 서명 검증

SOLMAE의 서명 검증 알고리즘은 FALCON의 서
명 검증 알고리즘(그림 6)과 같다. 메시지 m, 랜덤 값
r, 서명 s, 공개키 pk , 그리고 바운드 을 입력받아

accept 또는 reject를 출력한다. 

5.4. 안전성

표 4는 core-SVP 방법론[16]에 의해 계산한

SOLMAE의 위조에 대한 안전성 비트와 NIST 레벨이

Input: m, sk,⌊⌋
Output: r, s

1. r←  uniformly
2. c← Hrm

3. c ←FFTc

4. do

5. v←HybridSamplec sk

6. s ← cv

7. while∥∥ ≻⌊⌋
8. s s ← FFT   s

9. s←Compress s



10. return rs

[그림 13] SOLMAE 서명 알고리즘

Input: c c′, sk
Output: A vector v close to c

1. t ← c v← 

2. for i   to 1 do
3. ti ←〈i t〉
4. zi ←PeikertSamplerti

5. t ← tzibi v← vzibi

6. end
7. return v

[그림 14] HybridSample 알고리즘

[그림 12] PairGen 샘플링 방법
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다. SOLMAE는 FALCON과 동일한 방식으로 위조

공격에 대한 안전성 비트를 계산하였다.

Ⅵ. 비교 및 분석

6.1. 비교
 

6.1.1 키, 서명 크기

표 5와 6은 차수 이 각각 512, 1024일 때

FALCON, Peregrine, 그리고 SOLMAE의 공개키와

서명 크기를 비교한 표이다. 공개키에는 차수와 모듈
러를 나타내는 1바이트 헤더가 포함되어 있는데, 아래
두 표는 헤더를 포함한 크기이다. 차수 이 512일 때
는 공개키와 서명의 크기가 세 개의 기법에서 모두 동

일하지만, 이 1024일 때는 SOLMAE의 서명 크기가
다른 두 기법보다 조금 더 크다. 

  FALCON Peregrine SOLMAE

Public key 897 897 897

Signature 666 666 666

[표 5] =512일 때 키, 서명 크기 비교 (단위:bytes)

  FALCON Peregrine SOLMAE

Public key 1793 1793 1793

Signature 1280 1280 1375

[표 6] =1024일 때 키, 서명 크기 비교 (단위:bytes)

6.1.2 속도

표 7과 8은 Intel(R) Core(TM) i5-3.40GHz 16.0GB 
RAM에서 차수 이 각각 512, 1024일 때 FALCON, 
Peregrine, 그리고 SOLMAE의 키 생성, 서명, 서명 검
증 시간을 비교한 표이다. 각 알고리즘을 200번 수행

  FALCON Peregrine SOLMAE

KeyGen 59,119 18,834 42,707

Sign 16,552 420 591

Verify 122 45 131

[표 7] =512일 때 시간 비교 (단위:kcycles)

  FALCON Peregrine SOLMAE

KeyGen 169,947 65,719 83,817

Sign 36,768 900 1,130

Verify 262 94 266

[표 8] =1024일 때 시간 비교 (단위:kcycles)

하였을 때의 평균적인 성능으로, 키 생성과 서명 알고
리즘이 Peregrine, SOLMAE, FALCON 순으로 빠르다. 

6.1.3 안전성

표 9와 10은 차수 이 각각 512, 1024일 때

FALCON, Peregrine, 그리고 SOLMAE의 키 복구 공
격과 위조의 어려움에 대한 안전성 비트를 비교한 표

이다. SOLMAE는 키 복구 공격에 대한 안전성 비트
를 제공하지 않았다. 차수 이 512일 때 FALCON과
Peregrine의 안전성은 동일하며, SOLMAE가 위조에

대한 안전성은 조금 더 높다. 차수 이 1024일 때 키

SOLMAE-512 SOLMAE-1024

Forgery
attack(C/Q)

127/115 256/232

NIST level I V

[표 4] SOLMAE의 안전성

  FALCON Peregrine SOLMAE

Key recovery
attack(C/Q)

133/121 133/121 -

Forgery
attack(C/Q)

120/108 120/108 127/115

[표 9] =512일 때 안전성 비교

  FALCON Peregrine SOLMAE

Key recovery
attack(C/Q)

273/248 273/248 -

Forgery
attack(C/Q)

277/252 248/222 256/232

[표 10] =1024일 때 안전성 비교
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복구 공격에 대한 안전성은 FALCON과 Peregrine이
동일하나, 위조에 대한 안전성은 FALCON, 
SOLMAE, Peregrine 순으로 높다. 세 가지 기법의

NIST 안전성 레벨은 이 512, 1024일 때 각각 I , V
로 모두 같다.

 
6.1.4 샘플러

 
FALCON, Peregrine, 그리고 SOLMAE는 NTRU 

격자를 기반으로 하는 hash-and-sign 구조의 서명으로
전반적인 프레임워크는 같지만, 샘플링 방식이 다르다. 
표 11은 트랩도어 샘플러를 비교한 표로, FALCON은
fast fourier nearest plane 알고리즘을 가우시안 분포

에서 랜덤화하고 Peregrine은 round off 알고리즘을 이
항분포에서 랜덤화 한다. SOLMAE는 두 격자 디코딩
알고리즘을 모두 사용하는 하이브리드 샘플러를 가우

시안 분포에서 랜덤화한다. 
FALCON은 트랩도어 샘플러로 FFS를 이용하여 속

도가 빠르지 않으며 부채널 공격에 취약하다. 
Peregrine과 SOLMAE는 FALCON과 다른 트랩도어

샘플러를 사용하여 속도를 개선하였으며, 부채널 공격
에 대해 더 안전하다.

Sampler CVP solver Randomization

Klein
Nearest plane
algorithm

Discrete
Gaussian r.v.

Peikert
Round off
algorithm

Discrete
Gaussian r.v.

FALCON
(fast-fourier)

Fast fourier
nearest plane
algorithm

Discrete
Gaussian r.v.

Peregrine
Round off
algorithm

Centered
Binomial r.v.

SOLMAE
Hybrid algorithm
(nearest plane
+round off)

Discrete
Gaussian r.v.

[표 11] 샘플러 비교 (r.v.: random variable)

 
6.2. 분석

 
6.2.1 Peregrine

 
Peregrine은 FALCON의 설계 흐름을 따라가며 각

기술 요소를 상황에 맞게 바꿔보았다는 점에서 그 의

의가 있다. Peregrine은 구현이 복잡하고 시간이 오래
걸리며 소수점 연산을 해야 하는 FALCON의 단점을
가장 원초적인 방법으로 극복하고자 하였다. 

FALCON은 샘플링 단계에서 CVP를 풀기 위해

nearest plane 격자 디코딩 알고리즘을 사용하여 복잡
하고 시간이 오래 걸린다. Peregrine은 이를 극복하기
위해 단순히 다른 격자 디코딩 알고리즘인 round off 
알고리즘을 적용하였다. 하지만 round off 알고리즘을
적용하면 서명의 분포가 기울어져서 랜덤화를 하기 위

해 가우시안 분포를 두 번 사용하여 서명의 분포를 균

형적으로 맞춰줘야 한다[13]. Peregrine은 FALCON의
효율성을 개선하고자 시도한 연구이기 때문에, 가우시
안 분포를 두 번 사용하는 Peikert 샘플러 대신 랜덤화
를 위해 이항분포를 사용하였다. 이항분포를 사용함으
로 인해 Peregrine은 구현이 간단하고 속도가 빠르다
는 장점이 있다.
한편 이항분포에서 랜덤화 하면 생기는 치명적인

문제점도 있다. FALCON은 각 기저에 대해 다른 분포
로 랜덤화 하였기 때문에 개인키인 격자 B에 대해 독

립적이지만, Peregrine은 각 기저에 대해 같은 분포로
랜덤화 하여 개인키에 대해 독립적이지 않다. 랜덤화
의 목적은 결정적인 알고리즘을 확률적인 알고리즘으

로 바꾸어 개인키를 숨기기 위함인데, 이항분포로 랜
덤화를 하면 개인키를 온전히 숨기지 못하므로

Peregrine은 안전성 측면에서 문제가 있다. 
또한, 격자 디코딩 알고리즘으로 round off 알고리

즘을 사용하는 Peregrine-1024는 nearest plane 알고리
즘을 사용하는 FALCON-1024보다 위조 공격에 대한
안전성 비트가 더 낮다. Peregrine은 아직 기법의 안전
성을 이론적으로 증명하지 않은 상태이다. 
결론적으로 Peregrine은 FALCON의 효율성을 개선

하였으나, 이항분포를 사용함으로써 개인키를 온전히

숨기지 못하는 문제점이 있다. 따라서 이항분포를 사
용하여도 기저마다 다른 랜덤화 분포를 만드는 추가적

인 연구가 필요할 것으로 예상한다. 
 

6.2.2 SOLMAE
 
SOLMAE는 FALCON과 FALCON의 후속 연구인

MITAKA의 장점을 합쳐보고자 한 점에서 그 의의가
있다. MITAKA는 FALCON보다 빠르고 구현이 간단
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하며 병렬성과 유연성이 있지만, FALCON과 비교하

였을 때 안전성이 낮고 서명 길이가 길다.
SOLMAE는 새로운 최적화 키 생성 알고리즘을 제

안하여 FALCON보다 안전성이 낮은 MITAKA의 안
전성을 향상하고, 키 생성 속도도 더 빠르게 하였다. 
그 결과 SOLMAE-1024는 MITAKA-1024보다 안전

성이 높지만, FALCON-1024보다는 여전히 낮다.
또한, SOLMAE는 MITAKA의 단점 중 하나인

FALCON보다 긴 서명 길이를 줄이기 위해 T. Espitau 
et al.[3]의 압축 기술을 사용하고자 하였다. SOLMAE
는 압축 기술을 적용하기 위해 샘플러의 일부분을 타

원형 분포로 바꾸었지만, 아직 압축 기술을 실험에 적
용하지는 않은 상태이다. 
한편 SOLMAE는 압축 기술을 적용하였을 때 생길

수 있는 문제에 대해서는 고려하지 않았다. T. Espitau 
et al.는 FALCON과 MITAKA에 각각 압축 기술을 적
용하였을 때 왜곡 파라미터 의 크기에 따른 안전성

비트를 계산하였으며, 가 커질수록 안전성이 감소한
것을 보였다[3]. SOLMAE는 MITAKA를 변형한 기법
이므로 압축 기술을 적용하였을 때 마찬가지로 안전성

비트가 줄어들 것으로 예상하여 이에 대한 추가적인

분석이 필요할 것으로 보인다. 
 

Ⅶ. 결 론

본 논문에서는 KpqC 공모전에 제출된 Peregrine과
SOLMAE를 분석하고 NIST PQC 표준 후보로 최종

선정된 FALCON과 비교하였다. Peregrine, SOLMAE, 
그리고 FALCON은 NTRU 격자 기반 hash-and-sign 
서명으로 구조는 같으나 트랩도어 샘플러 방법이 달라

효율성과 안전성 측면에서 장단점이 극명하다. 본 논
문은 Peregrine과 SOLMAE 기법에 추가하거나 보완

해야 할 부분에 대해 제시하며 향후 더 구체적인 안전

성 분석 및 검증을 기대한다. 
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