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1. 서 론

철도분야의 독립안전성평가 (Independent Safety 

Assessment, ISA)는 제품, 시스템 또는 전체 철도

가 안전과 관련한 산업적, 법률적 및 규제적 기준들

을 만족하는지를 제 3자가 수행하는 행위이다. 독립

안전성평가의 절차 및 내용은 IEC 62278 표준서에

서 정의되어 있으며[1], 철도시스템에 대한 추가적인 

신뢰수준을 제공함을 목적으로 하고 있다. 일반적으

로 ISA는 자격인정(Accreditation)을 받은 기관에 

의해 수행되고 있으며, 자격인정은 유럽 내 공공기관

이  Commission Implementing Regulation (EU) 

No 402/2013를 준수하는지를 판단하여, ISA의 절

차 및 내용에 따라 수행할 자격이 있음을 인정하고 

있다. 

독립안전성평가의 주요 활동 및 업무 내용은 다

음과 같다.

 제품/시스템 및 개발과정에 대한 이해

 RAMS 검증 계획의 적합성 평가

 철도 RAMS 입증 및 요구사항을 정의한 IEC 

62278에 대한 적합성 평가 

 독립적 평가에 의한 요구사항의 적합성과 편차

에 대한 식별 및 평가

 평가 결론 및 안전성 관련 적용조건의 제한사항 

분석 

 해당 제품 또는 시스템의 품질 및 안전성 절차의 

수명주기 단계별 요건에 대한 적합성 여부 감사

즉, 제품 또는 시스템 제작자(또는 개발자)는 특

정 RAMS 내용을 이해하면서 요구사항에 부합하는 

업무, 공정 및 산출물을 생성하고, ISA 기관은 안전

성 평가 과정 동안 제품 또는 시스템의 안전무결성

수준(Safety Integrity Level, SIL)에 따른 공정 

및 결과가 IEC 62278[1], IEC 62279[2], IEC 

62425[3]의 요구사항에 부합하는지는 평가하여 안

전무결성수준에 대한 확신을 독립적으로 제공하여

야 한다.

결국 개발자의 수행결과에 대한 ISA의 평가가 단

계별로 진행되면서 개발자와 독립안전성평가자 간

에 의견교환이 이루어지며 종종 적합성에 대한 논쟁

이 발생하기도 한다. 피평가자와 평가자 간에 의견

충돌이 발생하기 마련이고, 어떤 사항에 대한 객관

성 정도에 대한 이해충돌을 해결하는 것이 ISA 과

정의 중요한 요소이다. 경우에 따라서는 논증의 기

반이 되는 요소들이 서로 복잡한 관계성을 포함하는 

경우가 있다.

ISA 과정에서 피평가자 및 평가자 간의 이해충돌

은 주로 정성적 논증 시 충분한 논리적 근거가 부족

한 경우에 발생한다. 즉, 정성적 평가 시, 한 개인의 

경험 및 지식에 근거한 주관적 판단을 주장하는 경

우인데, 충분한 논리적 근거(Rationale)에 의한 합

리적 판단으로 객관성 확보하려는 노력이 이해충돌

을 회피할 수 있다.

이러한 문제로 인하여 발생되는 이해충돌을 저감

하기 위해서는, 개발자는 결과물에 대한 충분한 논

리 및 근거자료를 제시하여야 하는 한편, 평가자는 

적합성 여부에 대한 논거를 제시하여 요구사항에 대

한 부합여부를 적절하게 판단하여야 한다. 이러한 

평가자와 피평가자 간의 의사소통이 기존에는 평가

자의 주관적 요소가 포함된 LOP(List of Open 

Points) 방식에 따라 수행되어왔다.[4]

본 연구에서는 ISA과정에서 발생할 수 있는 이해

충돌을 해소하고 복잡한 관계를 갖는 각 논증에 대

한 주장들에 기반한 평가과정을 상호 가시적이고 객

관적인 방법을 적용하여 적합성에 대한 이해충돌을 

가시적이면서 객관적으로 해결할 수 있는 방법을 제

시하고자 한다. 

따라서, 연구내용은 어떤 목표(즉, 요구사항 부합)

를 성취하기 위해 근거에 의한 추론적이고 확실성 

있는 논거 방법을 검토하고, 그 방법을 실제 사례에 

적용하여 독립안전성평가 과정에 대한 적용성 여부

를 연구하였으며, 다음의 주요 내용을 포함한다. 

 Assurance Case 논거의 Safety Case 적용성 

검토 
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 GSN(Goal Structure Notation)의 Safety 

Case 논거에 대한 적용성 검토

 결론적으로 GSN 의 독립성안전성평가 과정에 

대한 활용성 평가

본 연구목표의 달성을 위해 본 논문에서는 

Assurance Case 관리 도구를 사용하여 안전성 논

증 및 증거를 가시적으로 표현하는데 집중하였다.

2. Assurance Case와 Safety Case

Assurance Case는 “시스템, 행위 또는 조직이 규

정된 환경에서, 정의된 적용에서 목적하는 바대로 

운영됨을 보증하는, 근거에 의한 추론적이고 확실성 

있는 논거로 정의된다.[5] 대개의 경우 안전성

(Safety), 보안(Security), 신인성(Dependability), 

신뢰(Trust) 등과 연결하여 적용된다.

철도분야 뿐만 아니라, 많은 경우에 표준서들은 

시스템 특성(Attribute)의 허용 수준이 요건에 부합

된다는 보증(Assurance)을 요구하고 있다. 철도시

스템에 대한 RAMS 표준서인 IEC 622778에서는 

안전성에 대한 보증인“Safety Case”를 요구하고 있

다. 피평가자는 개발하는 제품의 근거와 논거를 기

반으로 Safety Case를 통하여 제품의 안전성을 주

장하고, 평가자는 해당 근거와 논거가 적합한지 평

가하게 된다.

일반적으로, Assurance Case는 다음과 같은 구성

요소를 갖는다. 즉, Assurance Case는 시스템의 목

표를 주장하는 “Claim”, Claim의 증거가 되는 

“Evidence”, 그리고 “Claim”과 “Evidence”를 연결하

는 “Argument”등으로 구성된다. 이때, “Evidence” 
대신 “Sub-claim”으로 구성될 수 있다. 또한, 

“Argument”를 명확하게 하는 “Assumption”과 

“Judgement”가 추가될 수 있으며, 그림 1과 같은 추

론규칙을 형성하는 구조로 표현된다.[6] 추론규칙

(Inference Rule)은 복수의 Argument를 허용한다.

[Figure 1] Elements of Assurance Case

이러한 논리적 관계는 GSN(Goal Structure 

Notation)라는 그래픽 기호를 사용하여 논거에 대

하여 구조적으로 표현할 수 있다. 즉, GSN은 일반 

텍스트 형태보다 더 명확한 형식으로 안전성 목표가 

성취됨을 증명하거나 문서화하는데 그래픽 형태로 

표현할 수 있는 도구이다. GSN을 활용하여 목표

(Goal)를 성취하기 위한 전략(Strategy)과 증거

(Evidence) 간의 관계를 구조적으로 표현하여 명

시적으로 논증의 구조를 문서화할 수 있다. GSN은 

최초 University of York에서 개발되었으며, 교통

량 관리 또는 원자력발전분야에서 안전성 보증을 추

적하는 데 활용되어 왔으며, 2014년까지 Safety 

Case의 표준적 그래픽 문서로 인정되어 왔으며, 다

양한 분야에서 활용되었다.[7] 그림 2는 GSN이 구

성된 일반적 구조를 예시하고 있으며, Goal, 

Strategy, Assumption, Justification, Solution, 

Context 간의 관계를 설명하고 있다.   

GSN의 목적은 목표가  어떤 방식으로 성공적으

로 분해되어, 최종적으로 가용한 증거(즉, Solution)

에 의해 해결되는지를 구조적으로 표현하기 위함이

다. 즉, GSN은 논증의 과정을 가시적으로 표현하기 

때문에 규제기관의 평가자로 하여금 논증의 근거를 

파악하는데 도움이 될 수 있다. 증거로 시작하여 상

향적으로 논증이 확인될 수 있으며, 결국에는 최상

위 목표가 성취됨을 가시적으로 확인할 수 있다.

Safety Case는, “특정 시스템(선박 또는 설비 

등)이 다음과 같은 자료에 의해서 안전성이 입증됨

을 보장할 목적으로 구성된 포괄적이고 구조적인 안

전성 문서의 집합”으로 정의되며 다음 사항들을 포
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함하고 있다.[8]

 안전성 계획 및 조직 

 안전성 분석

 표준서 및 모범 사례에 대한 부합성 

 승인 시험

 감사

 검사

 의견에 대한 조치

 비상상황을 포함한 안전한 운영을 위한 규정

  

또한 IEC 62425에서는 철도 분야에서 Safety 

Case를 구성하는 문서의 구조를 기술하고 있으며, 

Safety Case의 목적은 문서적인 증거를 통하여 최

종 안전에 대한 보증을 제공하여 안전에 대한 승인

을 받기 위함이다.[3] 

Safety Case의 주요 3요소는 요구사항

(Requirements), 논거(Argument) 및 증거

(Evidence)이다. 이때, 논거는 안전성에 본질적이

고 명확하여야 한다. 즉, 철도시스템이 특정 환경에

서 운영될 경우, 허용할 수 있는 안전성 수준을 만

족한다는 명확하고 보편적이고 필수 불가결한 논거

가 Safety Case에 기술되어야 한다. 허용할 수 있

는 안전성 수준이면서 확신할 수 있는 사례(Case)

는 고수준의 논거(Argument)와 이를 뒷받침하는 

증거(Evidence)를 필요로 한다. 증거없는 논거는 

신뢰할 수 없으며, 논거없는 증거는 설명될 수 없기 

때문이다.

GSN 기법을 적용하여 Assurance Case 관리 도

구로 개발된 것 중의 하나가 NOR-STA라는 도구

이며, 본 논문에서는 Safety Case 목표를 보다 체

계적이고 객관적으로 입증할 수 있는 NOR-STA 

도구를 소개하고, 이를 이용한 독립평가 방안을 제

안한다. 독립안전성평가를 위해 NOR-STA를 제안

하는 이유는 다음과 같다.

첫째, NOR-STA는 명확하고 확신할 수 있는 기

술적 논거(Argument) 전개 환경을 제공한다. 정량

적 논거뿐만 아니라 정성적 논거에 대하여 기술적 

환경 및 방법을 제공하기 때문이다. 둘째, 문서 형식

만의 Safety Case는 논리적 추론에 대한 추적성 확

인을 위해서는 여러 관련된 문서 또는 논거를 조합

하여 판단해야 하는데, 가시적으로 논거관계 설정할 

수 있기 때문이다. 

3. NOR-STA 기반의 독립안전성평가

NOR-STA는 내부적으로는 TRUST-IT 이라는 

Assurance Case 메타모델을 사용하고, GSN을 적

용한 Assurance Case 관리 도구이다.

NOR-STA는 ARGEVIDE (www.argevide.com)

에서 서비스를 제공하고 있으며, 해당 기업은 2014

년에 설립된 이후에 자동차, 항공, 교통, 석유 및 가

스, 사이버 보안 분야의 고객에게 서비스를 제공하고 

있다.

TRUST-IT은 명확하고 가시적 논쟁

(Argument)이 될 수 있도록 증거 및 수단을 통합

적으로 제공하여 가상공간에서 “Live”한 논쟁을 가

능하게 하여 신뢰를 증진시키는 진보적 접근방안이

다. 여기서 논쟁(또는 논거, Argument)은 상대에게 

[Figure 2] Generic Structure of GSN
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특정사안을 설득하고 이해시키는 상호 의견교환의 

한 방법으로서, 특정 결론에 대한 논리 및 근거가 

동시에 제공된다.

NOR-STA는 웹환경에서 제공되는 다음의 기능

을 사용하여 Assurance Case를 개발할 수 있다. 

이때, NOR-STA 시스템은 표 1과 같이 GSN의 기

호와 대응되는 기호를 정의하고 있다.

 논거를 전개하고 타인과 공유

 증거와 함께 보증사례 통합

 GSN 다이어그램 생성

 분석을 수행하고 결과 교환

 논거 모듈 관리 및 템플릿 사용

 타 도구와 보증절차 통합

<Table 1> Symbols of GSN and NOR-STA 

GSN 표현 NOR-STA 표현

Goal (또는 

Sub-goal)

Claim (또는 

Sub-claim)

Strategy Argument

Context
Claim에 대한 

설명

Solution Evidence

Justification
Argument에 

대한 설명

NOR-STA 상에서 Claim과 연관된 타 요소와의 

관계는 그림 3과 같다. 일반적인 GSN 구조에서는 

Goal (or Claim)하위에 Sub-goal로 다음 단계에 

바로 분해할 수 있는 반면에, NOR-STA에서는 

Goal (Claim) 하위에 Sub-goal을 직접 연결하지 

못하고, Argument (or Strategy)를 통하여 연결할 

수 있다.

  

[Figure 3] Relations of Elements in NOR-STA

표 2는 Claim, Argument 및 Evidence로 설정할 

수 있는 사례이다. 

구분 사례

Claim 

형식

 신뢰성, 가용성, 보전성

 외부 공격에 의한 보안

 고장-안전

 기능적 적합성

 정확성

 반응시간

 과부하에 대한 강건성

 변경 용이성

Argument 

형식

 결정론적 논거

 확률적 논거

 정성적 논거

Evidence 

형식

 설계

 개발프로세스

 신뢰성시험 등 가상의 경험

 사전 현장 경험

<Table 2> Examples of Claim, Argument and Evidence

4. NOR-STA의 독립안전성평가 적용 

NOR-STA를 활용하기 위한 예시는 다음과 같은 

목표를 가정하여 논거 및 증거와의 관계를 구성하여 

보자.

목표 G1:

“제어시스템 A는 IEC 62278 기준으로 안전무결

성수준(Safety Integrity Level, SIL) 4를 만족함”
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본 목표를 성취하기 위해서는 다음과 같은 절차

와 각 절차에서 생성되는 하위 목표(Sub-Goal) 및 

그것을 뒷받침하는 논거와 증거, 정당화 등의 요소

를 식별하여 관계를 형성하는 작업이 필요하다. 

1) 단계 1

제어시스템 A는 하위 설비 A1과 A2로 구성되어 

있다고 가정하면, 시스템 A의 SIL 수준을 만족하는 

A1, A2 설비의 SIL 수준을 정의하여야 한다. 이를 

위하여 SIL 할당과정이 필요하며, 목표에 대한 논거

(S1) 및 S1에 대한 Context C1은 다음과 같이 생

성된다.

▶ 목표 G1-제어시스템 A는 IEC 62278 기준으

로 SIL 4를 만족함

 논거 S1-시스템 A가 SIL 4를 만족하기 위해 

서브시스템(A1, A2)에 대한 SIL 할당에 대한 

논거

 Context C1-SIL 할당방법

  

2) 단계 2

단계 1에서 SIL 할당과정을 통하여 설비 A1 및 

A2의 SIL 수준이 각각 4와 2로 정의되었다고 가정

하며, 단계 1의 논거에 의하여, 하위 설비 A1 및 

A2에 대한 하위 목표와 그것을 뒷받침하는 논거 및 

Context는 다음과 같이 생성된다.

▶ 목표 G2.1-설비 A1은 IEC 62278 기준으로 

SIL 4를 만족함  

 논거 S2.1-설비 A1의 모든 위험원은 제거 또

는 허용수준 이하로 저감됨의 논거

 타당성 A2.1-SIL 허용수준 목표 

 논거 S2.2-설비 A1의 소프트웨어는 SIL 4에 

맞게 개발됨의 논거

 증거 E2.2: SIL 4에 준하는 개발절차

 Context C2.2-IEC 62278에 정의된 절차를 

안전관리계획서에 기술함 

▶ 목표 G2.2-설비 A2는 IEC 62278 기준으로 

SIL 2를 만족함 

 논거 S2.3-설비 A2의 모든 위험원은 제거 또

는 허용수준 이하로 저감됨의 논거

 타당성 A2.1-SIL 허용수준 목표

 논거 S2.4-설비 A2의 소프트웨어는 SIL 2 에 

맞게 개발됨의 논거

 증거 E2.4: SIL 2 에 준하는 개발절차

 Context C2.2-IEC 62278에 정의된 절차를 

안전관리계획서에 기술함   

위에서 논거 S2.1 및 S2.3은 새로운 하위 목표를 

생성하고, 논거 S2.2 및 S2.4는 하위 목표를 생성

하지 않고 증거로 종결된다고 가정하였다.

3) 단계 3

단계 2에서 논거 S2.1은 설비가 SIL 4 수준이기 

때문에 하위 목표 G3.1과 G3.2를 필요로 하여 2개

의 하위 목표가 생성된 반면에, 논거 S2.3은 설비가 

SIL 2 수준이기 때문에 1개의 목표만 필요로 하는 

것으로 가정하였다. 따라서, 단계 2의 논거에 의하

여, 하위 목표와 그것을 뒷받침하는 논거 및 

Context는 다음과 같이 생성된다.

▶ 목표 G3.1-A1계통 위험원 H1은 제거됨

  

 논거 S3.1-설비 A1의 위험원 H1 위험원의 사

고 시나리오 타당성 논거

 증거 E3.1-Formal 검증 

▶ 목표 G3.2-설비 A1 기타 위험원은 허용수준 

이하
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 논거 S3.2-설비 A1의 기타 위험원의 위험결과

의 타당성 논거 

 증거 E3.2: 설비 A1의 위험원에 대한 사건수목 

분석

 논거 S3.3-설비 A1의 기타 위험원의 위험발생

률에 대한 논거

 증거 E3.3: 설비 A1의 위험원에 대한 고장수목 

분석

▶ 목표 G3.3-설비 A2 기타 위험원은 허용수준 

이하

 논거 S3.4-설비 A2의 위험원의 위험결과의 타

당성 논거 

 증거 E3.4: 설비 A2의 위험원에 대한 사건수목 

분석

 논거 S3.5-설비 A2의 위험원의 위험발생률에 

대한 논거

 증거 E3.5: 설비 A2의 위험원에 대한 고장수목 

분석

이상과 같이 목표 G1: “제어시스템 A는 IEC 

62278 기준으로 안전무결성수준(Safety Integrity

Level, SIL) 4를 만족함”에 대한 논거를 전개하

고, 논거에 대하여 필요한 경우 하위 목표를 생성하

고 다시 하위 목표에 대한 논거를 생성하는 방법을 

설명하였다. 

표 3은 NOR-STR 시스템이 지원하는 다양한 평

가방법이다. 본 연구 사례에서는 Three-value 

compliance assessment의 평가방법을 적용하였

다. Three-value compliance assessment는 

compliance 평가를 위해 전용으로 사용되는 평가방

법이며, 평가에 대해서는 non-compliant, 

unknown, 그리고 compliant의 세 가지 값으로 구

성된다.[9] 

그림 4는 상기의 내용을 NOR-STA에 입력한 

화면이고, 그림 5는 입력 내용을 GSN 형태로 표현

한 것이다.

상기의 예제는“제어시스템 A는 IEC 62278 기준

으로 안전무결성수준(Safety Integrity Level, 

SIL) 4를 만족”하기 위하여 개발자(피평가자)가 제

출한 문서 및 논거에 대하여 독립안전성평가자가 목

표를 검증하기 위한 활동으로 목표에 대한 모든 논

거를 표시한 것이다.

또한 각 논거에 대한 타당성 및 Context를 연결

하고 필요시 증거를 제공하여 논거를 종결하는 방법

을 예시하였다. 다만 주의할 것은 목표 G1에 대하여 

하향적으로 전개하는 방식 및 논거의 구성은 분석하

는 관점에 따라 상이할 수 있다. 중요한 것은 논거는 

최종적으로 증거에 의하여 종결된다는 점이다. 

위 사례에서는 몇개 안되는 논거와 증거를 예시

하였지만 대개의 경우 한 시스템의 안전성을 평가하

기 위해서는 수 십 종의 문서와 복잡한 논거가 제출

되며 독립안전성 평가자는 이를 각각 추적하여 논거

의 적합성을 평가하게 되는데 GSN 기반의 

NOR-STA는 다음과 같은 이점을 제공한다. 

첫째, 평가자 입장에서는 피평가자가 제공하는 모

든 산출물, 논거 및 증거들을 가시적인 다이어그램

을 통하여 표현함으로써 가시적이고 체계적인 논거

의 추적이 가능하다. 

둘째, 피평가자가 제공한 증거에 기반하여 논거의 

적합성을 판단할 경우 논리적 결함을 쉽게 발견할 

No 평가방법 설명

1
Dempster-

Shafe

Dempster-Shafer의 증거 이

론에 근거하여 Gdansk 공과대

학 에서 개발한 논거 평가방법

2
Three-level 

assessment

적합성 사례에 사용된 적합성 

값 3개의 간단한 척도

3 Rating scale 

각 평가 요소에 대해 개별 평가 

척도를 사용한다. 정당성을 무

시한 부분성적을 합산해 평가

결과를 산출한다.

4

Three-value 

compliance 

assessment

Compliance 평가를 위해 사용

되며, 평가에 대한 세 가지 값

으로 구성된다. 계산된 결론 평

가는 모든 전제가 적합하다고 

평가될 때 "준수"된다.

<Table 3> NOR-STA Assessment methods
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[Figure 4] Input Screen of NOR-STA

[Figure 5] GSN Diagram Produced in NOR-STA Presenting Argument Elements
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수 있다. 

셋째, 피평가자-평가자 간의 이해충돌 시 평가자

판단의 적절성을 피평가자에 효과적으로 제시할 수 

있으며, 반대로 피평가자는 논거 및 증거에 대한 부

적절성을 쉽게 발견하여 이해충돌의 여지를 저감할 

수 있다. 

넷째, 독립안전성평가는 피평가자와 평가자 간의 

오랜 시간의 논쟁으로 진행되며 동시에 여러 관련자

들과 연계하면서 진행되는데, 평가자의 의견에 따라 

피평가자는 관련된 산출물과 증거를 수정한다. 이

때, 평가도구를 이용하여 고객(평가 신청자)과의 소

통은 웹사이트를 통하여 가능하다. 고객이 웹사이트

에 접속하면 그림 6과 같이 Basic View가 제공된

다. Basic View에서 고객은 발견사항에 대하여 답

변을 기술할 수 있다. 또한, 평가가 이루어지는 현황

을 웹사이트를 통하여 확인할 수 있다. 

고객이 답변 기술 후 제출해야 할 산출물을 메일 

등으로 제출할 수도 있지만, 평가도구를 이용하여 

산출물을 제출할 수도 있다. 결국 GSN 기반의 

NOR-STA는 그 과정에 소요되는 노력과 시간을 

절약할 수 있게 하며 해당 당사자들에게 뿐만 아니

라, 타 관련자들에게도 효과적인 인터페이스 환경도 

제공한다.

한편, 기존의 LOP 방식에서는 사용되지 않는 추

가적인 도구를 익히고 사용해야 한다는 단점도 존재

한다.

5. 결론

독립안전성평가(ISA)시 철도 국제표준규격 IEC 

62278[1], IEC 62279[2], IEC 62425[3]에 기

반하여 요구되는 사항에 대한 적합성 여부를 판단한

다. 그리고 철도 안전수명주기에 기준과 연관된 

활동의 적합성을 평가한다. 이때 고객 또는 철도

용품 제작사는 수명주기 동안 생성하는 산출물 제출

하고 평가의견을 교환한다.

본 논문에서는 ARGEVIDE의 NOR-STA 시스

템을 독립안전성평가 시에 활용할 수 있는 방안을 

제시하였다. 제시된 도구의 가장 큰 장점은 첫째, 명

확하고 확신할 수 있는 기술적 논거(Argument) 방

안을 제공한다. 정량적 논거뿐만 아니라 정성적 논

거에 대하여 기술적 환경 및 방법을 제공하기 때문

이다. 둘째, 문서 형식만의 Safety Case는 논리적 

추론 또는 명확성이 저감되기 쉬운데, 이를 보완할 

수 있는 가시성이 향상된 논리적 입증 방안을 제공

한다. 셋째, 독립안전성평가자의 개인적 관점에 의

한 평가를 최소화하는 평가 프레임을 제공하고, 평

가자의 전문성을 고객이 공유하고 체계적으로 소통

하는 효율적인 절차를 제공함으로써 독립안전성평

가의 객관성을 향상시킬 수 있다.

본 연구에서는 NOR-STA를 독립안전성평가에 

적용하였지만, 향후 피평가자와 평가자가 동시에 본 

도구를 사용할 경우에도 의견교환 방법 및 효율성을 

평가할 필요가 있다. 
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[Figure 6] Basic View of NOR-STA
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