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Abstract

Soft error due to radiation induces temporary errors in semiconductors, and it causes fatal danger in the 

automotive applications. Delayed triple-core lock-step processor performs identical operations in three independent

cores with different delays. Its final result is determined by voting results of three cores, so it is strongly resilient

to soft error. However, the processor cannot recover its error-occured core and stops it, and the processor 

continues its operation with remaining two cores. When additional soft error occurs again, the processor can 

recognize that an error has occurred in one of remaining two cores, but it cannot recognize which core has an

error, so the entire processor must be initialized. This paper proposes an auto-recovery delayed triple-core 

lock-step processor that continues its operation without initialization even if multiple soft errors occur. It recovers 

its error-occured core by overwriting internal values of the normal core into the error-occured core. Simulation 

results show the processor was successfully recovered without initialization and performed its operation 

continuosly when soft errors occurred several times.

요  약

방사선 등으로 반도체 내부에서 일시적으로 에러가 발생하는 소프트 에러는 차량용 어플리케이션에서 심각한 위험을 초래한다. 

동일한 작업을 세 개의 코어에서 서로 다른 지연 시간을 가지고 수행하여 다수결로 결과를 비교하여 최종 결과를 출력하는 삼중 코

어 지연 락스텝 프로세서는 소프트 에러에 매우 강인하지만 에러가 발생한 코어의 내부 값을 복구하는 기능이 없어서 해당 코어를 

정지시키고 나머지 두 코어만으로 동작을 수행한다. 이 때 추가로 소프트 에러가 발생하면 두 코어의 결과값을 비교하여 에러 발생

은 알 수 있지만 어느 코어인지 알 수 없어서 프로세서 전체를 초기화하고 다시 동작을 수행해야 한다. 본 논문에서는 정상 코어의

내부 값을 에러가 발생한 코어에 덮어 씌워서 코어를 복구하는 자동 복구 삼중 코어 지연 락스텝 프로세서를 제안한다. 시뮬레이션

결과 소프트 에러가 여러 번 발생해도 초기화 없이 자동 복구되어 연속 동작을 수행하였다.
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Fig. 1. Architecture of the automatic recovery delayed 

triple-core lock-step processor.

그림 1. 자동 복구 삼중 코어 지연 락스텝 프로세서의 구조

Ⅰ. 서론

자동차의 디지털화가 가속화됨에 따라, 자동차를 제어

하는 ECU(Electronic Control Unit)의 역할이 점차 중

요해지고 있다. 이 ECU는 차량의 동작을 제어하는 핵심 

역할을 수행하므로, 차량의 안전성에 큰 영향을 미친다. 

이러한 이유로 자동차 기능 안전에 대한 국제 표준인 

ISO 26262[1]에서는 ECU를 ASIL(Automotive Safety 

Integrity Level)에 의거하여 엄격하게 관리하고 있다

[2]. 이 ASIL 규정을 만족하기 위해서 대다수의 ECU는 

에러 처리, 하드웨어 중복, 신뢰성 향상 등 다양한 기술

을 적용하고 있다.

ECU는 기능 안전성을 보장하기 위해, 에러 처리 기술 

중 하나인 락스텝(Lock-Step)[3]을 활용하고 있다. 락스

텝은 다수의 프로세서 코어에 동일한 입력값을 제공하고 

동일한 작업을 수행하게 함으로써, 한 코어에서 에러가 

발생해도 시스템 전체는 정상 작동을 유지할 수 있도록 

하는 기술이다.

그러나, 소프트 에러는 전자기파, 방사선 등의 외부 요

인으로 인해 발생하며, 이러한 에러의 발생원에 따라 짧

은 시간 동안 광범위한 영역에 영향을 미칠 수 있다. 이

런 특성으로 인해, 일반적인 락스텝 방식이 적용된 프로

세서에서도 여러 코어가 동시에 에러를 발생시키는 공통 

모드 고장(Common Mode Failure)의 위험이 존재한

다. 이런 문제를 해결하기 위해 지연 락스텝(Delayed 

Lock-Step)과 같은 기술이 주목받고 있다. 이 기술은 두 

개 이상의 코어에서 시간차를 두고 동일한 연산을 수행

하는 방식을 사용하여 공통 모드 고장을 방지하는 데 큰 

도움을 주는데, 특히 세 개 이상의 코어를 사용하는 삼중 

코어 지연 락스텝(D-TCLS：Delayed Triple-Core 

Lock-Step) 방식이 연구되었다[4][5].

하지만 D-TCLS에서도 코어에서 에러가 발생하면 해

당 코어를 복구하지 못해 동작을 정지시키고 나머지 두 

코어로 시스템을 계속 작동시키는 한계를 가지고 있다. 

만약 추가적인 에러가 발생하면 어떤 코어에서 에러가 

발생했는지 판별할 수 없기 때문에 시스템 전체를 초기

화하는 방법을 택한다. 이러한 초기화 과정은 시스템이 

다시 정상적으로 부팅되어 동작할 때까지의 지연 시간을 

필요로 하므로 안전에 위협이 될 수 있다.

이러한 문제를 해결하기 위해, 본 논문에서는 정상 코

어의 내부 값을 에러가 발생한 코어에 덮어 씌움으로서 

정상화시키는 자동 복구 삼중 코어 지연 락스텝 프로세

서를 제안한다. 제안하는 프로세서는 에러가 발생한 코

어를 성공적으로 복구하고 다시 투표 대열에 편입시켜 

시스템 초기화가 필요 없이 D-TCLS 모드로 작동하게 

하여 지속적이고 안정적인 시스템 운용이 가능하도록 

한다. 제안하는 프로세서를 Verilog HDL로 설계하였으

며 IDEC(IC Design Education Center)에서 제공한 

Siemens Modelsim을 이용하여 시뮬레이션으로 검증하

였다.

Ⅱ. 제안하는 프로세서의 아키텍쳐

그림 1은 제안하는 자동 복구 D-TCLS 프로세서의 구

조를 보여준다. ARM Cortex-M3 프로세서 코어[6]와 

AMBA AHB-LITE 버스를 이용하여 시스템을 설계하였

으며 각 코어의 입력과 출력에 지연 요소를 적용하고, 이

를 제어하기 위한 복수 선택기(MUX)를 도입하였다. 코

어의 복구를 위해 각 코어의 일반 목적 레지스터(GPR) 

및 특수 목적 레지스터(SPR) 값을 코어 제어기로 전송하

는 데이터 라인, 복구 타이밍을 위한 Flush Detect 라인 

등 코어의 복구에 필요한 데이터 및 제어 신호의 연결을 

ⓐ, ⓑ, ⓒ와 같이 코어 제어기와 각 코어 사이에 구현하

였다.

1. 복구 타이밍을 위한 Flush Detect 라인 추가

제안하는 프로세서에서 개별 코어로 사용한 ARM 

Cortex-M3는 3단계 파이프라인으로 동작한다. 코어 

내부의 구성으로 IFU(Instruction Fetch Unit), IDU 

(Instruction Decode unit), EXU(Execute operation 
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Fig. 2. Sub-core instruction input and recovery paths.

그림 2. 서브 코어 인스트럭션 입력 및 복구 경로

Unit), LSU(Load/Store Unit)이 있다. 이때, 에러가 발

생한 코어를 정상화하기 위해서는 모든 파이프라인이 정

상 코어와 값을 공유해야 하는데, 이렇게 시스템을 구성

하게 되면 코어 사이에 연결선이 매우 많아져 시스템의 

복잡도를 크게 증가시키게 된다.

본 연구는 코어 복구에 사용되는 연결선의 사용을 최

소화하기 위해 Branch 명령어를 통해 내부 파이프라인

을 초기화하는 Flush 타이밍에서 일반 목적 레지스터

(GPR) 값 및 특수 목적 레지스터(SPR) 값만을 사용하여 

코어를 정상화하는 방법을 도입하였다. 또한, 정상 코어

가 Branch 명령어를 통해 Flush 되는 시점을 감지하기 

위해 코어 내부의 IDU에 Flush Detect 라인을 추가하

였고, 이 라인을 코어 제어기에 연결하였다.

2. 인스트럭션 버스와 코어의 직접 연결을 위한 멀티플

렉서 추가

코어가 초기화될 때 일반 목적 레지스터(GPR)의 링크 

레지스터, 스택 포인터, 프로그램 카운터 값을 초기화하

고, 리셋 벡터를 통해 시스템이 정상적으로 동작하기 시

작한다[6]. 그러나 에러가 발생한 코어를 복구하려면 초

기화 과정 중 인스트럭션 데이터를 코어로 적절하게 전달

해야 한다는 점이 중요하다. 이 데이터는 코어가 정상적

인 동작을 시작할 수 있도록 리셋 벡터와 연결되어 있다.

본 시스템은 메인 코어(그림 1의 Core1)의 입력을 단

순히 지연하여 전달 받는 구조로 두 개의 서브 코어(그림 

1의 Core2, Core3)가 설계되어 있다. 각 코어가 독립적

으로 초기화 과정을 수행하려면 벡터 테이블과 같은 필

수 데이터에 각 코어가 독립적으로 접근할 수 있어야 한

다. 이를 위해 본 연구에서는 코어 제어기 내부의 MUX

를 통해 메인 코어가 아닌 코어도 메인 시스템 버스에 

직접 접근할 수 있게 설계하였다.

보통 상태에서 서브 코어의 인스트럭션 입력은 그림 2

의 ⓐ를 통해 데이터가 이동한다. 그러나 서브 코어가 복

구 상태에 들어가면 인스트럭션 버스에 직접 접근이 가

능해야 하므로, 코어 제어기의 MUX에 의해 ⓑ를 통해 

시스템 인스트럭션 버스에 접속하게 설계하였다. 따라서, 

벡터 데이터는 초기화 중인 코어가 인스트럭션 버스를 

통해 직접 접근할 수 있게 설계되었다. 이 설계를 통해 

코어의 독립적인 초기화가 가능해진다.

3. 코어 복구를 위한 GPR 및 SPR 수정

코어가 정상적으로 작동하기 위해서는 GPR과 SPR의 

값을 외부 신호를 통해 수정할 수 있어야 한다. 이를 가

능하게 하도록, 본 연구에서는 코어 제어기로부터의 신

호가 각 코어 내부의 GPR 및 SPR의 값을 읽고 변경할 

수 있도록 GPR과 SPR을 수정하였다.

4. 복구 명령어 패치를 위한 인스트럭션 입력기 설계

프로그램 카운터(PC)를 링크 레지스터 (LR=R14)로 복

사해주기 위해 Thumb 명령어 세트의 ‘BX LR’ 명령어

를 사용한다. ‘BX LR’는 Branch 명령어의 한 종류로, 

LR에 저장된 리턴 주소를 PC로 이동시키는 역할을 한

다. 이 명령어가 복구가 필요한 코어에 패치되게 하기 위

해 코어 제어기 내부에 ‘BX LR’명령어가 복구가 필요한 

코어에 패치될 수 있게 해당 코어의 인스트럭션 데이터 

입력으로 출력하도록 설계한다.

Ⅲ. 제안하는 프로세서의 동작

제안하는 자동 복구 D-TCLS 프로세서는 그림 3의 순서

도에 따라 동작한다. 기존 D-TCLS 프로세서는 D-TCLS 

모드로 시스템이 동작하다가 에러가 발생하면 해당 코어를 

정지시키고 두 개의 코어만으로 동작하는 D-DCLS 

(Delayed Dual-Core Lock-Step) 모드로 시스템이 동

작한다. 이때 메인 코어에서 에러가 발생하면 메모리 

Roll-Back과 메모리 Write-Back을 통해 에러가 발생

한 코어의 작동을 보정한 뒤 서브 코어를 메인 코어로 

전환해주며, 서브 코어에서 에러가 발생하였으면 단순히 

에러가 발생한 서브 코어를 작동 중지시킨다.

기존 연구[4][5]에서는 D-TCLS 모드에서 에러가 발생

하여 D-DCLS 모드로 동작하다가 또 다시 에러가 발생

( 167 )
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Fig. 3. Operational flowchart of the automatic recovery delayed triple-core lock-step processor.

그림 3. 자동 복구 삼중 코어 지연 락스텝 프로세서의 동작 순서도

하면 전체 시스템을 초기화시켜 시스템을 정상화하였다. 

본 논문에서는 에러가 발생했을 때 그림 3과 같이 일단 

D-DCLS 모드에 진입하지만 메인 코어에서 Branch 명

령어가 수행되는 시점에서 에러가 발생한 코어를 복구하

여 다시 D-TCLS 모드로 전환하므로 초기화 없이 연속

적으로 동작이 가능하다. 다만 메인 코어에서 Branch 

명령어가 수행되기 전에 D-DCLS 모드로 동작하는 동안 

또다시 에러가 발생하면 부득이하게 시스템을 초기화해

야 하지만 D-DCLS 모드에 머무르는 시간은 전체 동작 

시간 중에서 극히 짧기 때문에 현실적으로는 거의 초기

화하지 않아도 된다고 볼 수 있다.

코어 에러 복구 과정은 그림 3의 ⓐ에 표현되어 있다. 

이 과정은 코어 에러를 효과적으로 복구하며, 각 코어가 

에러가 발생한 후에도 복구과정을 통한 뒤, D-TCLS 타

이밍을 유지하도록 해준다. 각 단계의 세부 사항은 아래

에서 상세히 설명한다.

1. 코어 초기화 과정

먼저 메인 코어에서 분기 명령어가 탐지되면 전체 파

이프라이닝을 맞추기 위해 메인 시스템을 잠시 정지시키

며 정상화가 필요한 에러 코어를 초기화시킨다. 이런 초

기화가 필요한 이유는 에러 코어 내부의 어떤 부분에 에

러가 발생하였는지 알 수 없기 때문에 코어 초기화를 통

해 에러 코어가 안정화된 상태로 전환하기 위해서다.

2. 멀티플렉서를 활용한 인스트럭션 버스의 직접 연결

시스템의 모든 코어는 초기화 과정에서 리셋 벡터 데

이터를 인스트럭션 버스를 통해 직접 수신해야 한다. 이
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Fig. 4. Waveform of error occurrence and recovery process in CORE1.
그림 4. CORE1에서의 에러 발생 및 복구 과정 파형

Fig. 5. Waveform of error occurrence and recovery process in CORE2.
그림 5. CORE2에서의 에러 발생 및 복구 과정 파형

Fig. 6. Waveform of error occurrence and recovery process in CORE3.
그림 6. CORE3에서의 에러 발생 및 복구 과정 파형
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를 위해 초기화 중인 에러 코어의 인스트럭션 버스를 시

스템의 인스트럭션 버스에 직접 연결하였다. 이 연결은 

멀티플렉서를 통해 수행되며, 에러 코어의 초기화가 완

료된 후에는 D-TCLS 코어 동기를 유지하기 위해 에러 

코어가 다시 적절한 지연이 적용된 인스트럭션 데이터를 

받을 수 있도록 설정한다.

3. 정상 코어의 GPR, SPR값 복사 및 “BX LR” 명령어 

패치

초기화 과정이 완료된 에러 코어는 시스템 코어의 프로

그램 카운터(PC) 값과 동기화해야 한다. 이를 위해 첫 단

계로, 정상 코어의 일반 목적 레지스터(GPR) 값 및 특수 

목적 레지스터(SPR) 값을 초기화된 에러 코어로 복사한

다. 복사 작업이 완료되면, 복사된 GPR 및 SPR 값들을 

활용해 시스템 코어와 동기화된 상태로 동작하게 된다.

다음 단계에서는, Thumb 명령어 셋의 ‘BX LR’ 명령

어를 코어에 패치한다. 이 명령어를 패치하기 위해 코어 

제어기 내부의 명령어 입력 기능을 이용해 해당 코어의 

인스트럭션 데이터 입력으로 ‘BX LR’ 명령어를 출력하

도록 한다. 이를 통해 초기화된 에러 코어는 시스템 코어

의 PC 값과 동기화된 상태로 제대로 동작하게 된다.

4. 시스템 버스의 정지 시점 조절

복구 과정이 완료된 에러 코어는 D-TCLS 모드를 원

활하게 수행하기 위해 적절한 타이밍에 동작을 시작해야 

한다. 이를 위해 각 코어들의 정지(stall) 상태를 관리하

는 AHB 버스의 HREADY 신호를 코어 제어기에서 조정

하여, D-TCLS가 원활히 동작할 수 있도록 시스템 동기

화를 최적화한다.

Ⅳ. 시뮬레이션 및 검증

시뮬레이션 환경에서는 소프트 에러를 모의하기 위해 

D-TCLS 시스템에 일시적인 에러 주입(Error Injection) 

기능을 Verilog HDL로 설계한 블록을 추가하였다. 이를 

통해 로직의 출력값, 플립플롭 및 레지스터의 출력값, 플

립플롭 및 레지스터의 저장값에 인위적으로 에러를 주입

하고 시뮬레이션을 통한 검증을 진행하였다.

1. CORE1에서 에러 발생 및 복구

그림 4는 CORE1에서 에러 발생 및 복구 과정을 보여

준다. CORE1에서 에러가 발생한 후, 메모리 Roll-Back

과 Write-Back 과정을 거친 뒤 메인 코어를 CORE2로 

변경한 후, D-DCLS 모드로 전환하여 시스템을 동작시

킨다. 메인 코어의 Branch 타이밍에서 CORE1의 복구

를 진행하며, 메인 코어를 CORE2에서 다시 CORE1로 

전환한 후 시스템이 정상적으로 동작한다.

그림 4의 ⓐ는 CORE1에서 에러가 발생하였을 때 코어 

제어기가 해당 에러를 감지한 상태를 나타낸다. 이어서 

메모리 RB/WB 과정을 거친 후, 메인 코어를 CORE2로 

변경한 것을 그림 4의 ⓑ에서 확인할 수 있다. 그림 4의 

ⓒ는 메인 코어가 Branch 명령어를 발행할 때까지 

D-DCLS 모드에서 시스템이 작동하는 모습을 보여준다. 

이때, 에러가 발생한 CORE1는 대기 상태로 전환된다. 

그림 4의 ⓓ는 메인 코어에서 Branch 명령어를 발행하

면서 코어 제어기가 CORE1의 복구 과정을 시작하는 시

점을 나타낸다. 그림 4의 ⓔ는 CORE1의 복구가 완료되

어, 시스템의 메인 코어를 CORE1로 다시 전환하는 시

점을 보여주며, 이것은 CORE1의 복구가 완료됐고, 

D-TCLS 모드로 시스템이 동작한다는 것을 나타낸다.

2. 서브 코어에서의 에러 발생 및 복구

그림 5와 그림 6은 각각 서브 코어인 CORE2와 

CORE3에서 에러 발생 및 복구 과정을 보여준다. 해당 

코어를 일시 정지시키며 시스템을 D-DCLS 모드로 전환

하고 메인 코어에서 Branch 명령어 발행 타이밍에 복구

를 시작하여 최종적으로 시스템을 D-TCLS 모드로 재전

환한다.

그림 5, 6의 ⓐ는 코어 제어기가 각 코어에서 발생한 

에러를 감지한 상태를 보여주는 신호이다. 그림 5, 6의 

ⓑ에서는 에러가 발생한 서브 코어가 일시 정지되는 것을 

나타내는 동시에 다른 코어들은 정상적으로 작동하고 있

음을 알 수 있다. 그림 5, 6의 ⓒ는 메인 코어가 Branch 

명령어를 발행하면서, 코어 제어기가 에러가 발생한 서

브 코어의 복구 과정을 시작하는 시점을 나타낸다. 그림 

5, 6의 ⓓ는 에러가 발생한 서브 코어의 복구가 완료되

고, 시스템이 다시 D-TCLS 모드로 재전환하여 에러가 

발생한 코어가 다시 투표 역할을 수행하기 시작하는 것

을 나타낸다.

Ⅴ. 결론

본 논문에서는 삼중 지연 락스텝 코어 시스템에서 개

별 코어에 에러가 발생한 경우 이를 복구하는 방법을 제

시하였다. 코어 초기화, 시스템과 코어 간의 인스트럭션 

버스 연결, 그리고 필요한 정보 및 명령어의 복사와 패치
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를 통해 에러 코어를 복구할 수 있음을 보여주었다. 이를 

위해 초기화 절차를 정의하고, MUX를 사용하여 시스템

과 코어 간의 인스트럭션 버스를 직접 연결하였다. 또한, 

Thumb 명령어 셋의 ‘BX LR’ 명령어를 사용하여 프로

그램 카운터(PC)를 정상 코어의 PC 값으로 복사하고, 이

를 에러 코어에 덮어 쓰는 방법을 제시하였다.

특히, 코어 복구 절차를 시스템 메인 코어의 내부 파이

프라이닝이 플러시 처리되는 Branch 타이밍에 진행하도

록 설정함으로써, 코어 내부의 다른 신호들을 전부 복사

할 필요 없이 GPR 값만 복사할 수 있게 하여 시스템의 

복잡도를 크게 줄였다.

본 논문에서 제안한 방법을 통해 에러가 발생한 코어

의 초기화와 복구를 수행하면, 에러가 발생했을 때 전체 

시스템의 초기화를 하지 않고 해당 코어를 복구하여 시

스템의 안정적이고 계속적인 동작을 보장할 수 있다.
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