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Abstract

A novel authentication method based on a matched filter using digital interferometry is proposed in which a 

matched filter set of complex holograms is constructed by encrypting a user’s personal information QR code with 

a finger print as a private key. Authentication is accomplished by decrypting the user’s QR code with the finger 

print. The proposed method has feasibility to confirm that mean square error of auto-correlation is 5.55% which

is 13.7 times less than that of cross-correlation output, 76.17%, and it can provide high secure authentication 

system for finger print hacking due to the storage of the encrypted personal finger prints in the database.

요  약

본 논문은 디지털 간섭계를 이용한 정합 필터 기반의 새로운 인증 기법을 제안한다. 제안한 인증 시스템에서 광학적 위상 천이

간섭계 기법을 적용하여 QR code로 변환된 사용자들의 개인 정보를 사용자 지문 개인키로 암호화함으로써 복소 홀로그램 형태의

정합 필터를 구성한다. 사용자의 인증은 사용자의 지문 개인키를 통한 사용자의 QR code를 복호화하고 확인함으로써 이루어진다. 

제안한 방법은 자기 상관 출력 평균제곱오차(MSE)가 약 5.55%로 상호 상관 MSE 76.17%보다 약 13.7배 적게 나와 인증에 타당함

을 확인하였고, 데이터 베이스에서 개인 지문의 정보가 암호화 형태로 저장되므로 기존의 인증 방법에서의 지문 정보 해킹에 대하여

강한 인증시스템을 제공할 수 있다.
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Ⅰ. 서론

정보통신 시스템에서 네트워크 서버에 접근하기 위해

서는 개인의 ID와 비밀번호(password)를 사용하여 인증

을 얻은 후 네트워크에 접속하도록 하고 있다. 이러한 방

법은 디지털 암호화를 통하여 수행되는데 여전히 해킹을 

통하여 개인 정보가 누출될 수 있다. 최근에는 이러한 문

제점을 해결하기 위하여 1990년대 초부터 다양한 광학

적 방법을 이용한 정보의 암호화[1] 및 지문 등 생체 정

보를 이용한 인증 기법[2]이 소개되고 있다. 또한 홀로그
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래픽 광 간섭계를 기반으로 하는 정보 영상 암호화 방법 

등도 제안되었다[3][4]. 인증 시스템에서 보다 안전하게 

개인을 인증하기 위해서는 ID와 비밀번호 등과 같은 개

인 정보를 개인키(private key)를 사용하여 암호화하면 

해킹의 위험을 감소시킬 수 있다. 하지만 이러한 개인키

의 암호화도 디지털 암호화 시스템에서는 결코 안전할 

수 없다. 한편 광학적 정합 필터를 이용한 코히어런트

(coherent) 광 상관기의 연구는 Vander Lugt의 정합 

필터 설계[5] 이후 위상 정합 필터를 이용한 광 상관기

[6] 등 많은 연구자들에 의해 발전해 왔다. 따라서 본 논

문에서는 위상 천이 디지털 홀로그래픽 간섭계(phase- 

shifting digital interferometry)를 이용하여 개인 정

보를 내포하는 QR code를 개인 지문의 비밀키로 암호

화한 디지털 홀로그램으로서의 정합 필터를 구성하고, 

이것의 상관 함수(correlation function)를 이용한 새로

운 인증 방법을 제안하면서 간단한 사례를 통하여 그 성

능을 보여준다.

Ⅱ. 본론

1. 정합 필터 이론

광학적 정합 필터는 2-차원 공간적으로 정의된 선형 

공간-불변(linear space-invariant) 필터로, 만약 시스

템의 충격 응답 함수(impulse response function)가 

h(x, y)=s*(-x, -y)으로 주어지면 어떤 특별한 입력 신호 

함수 s (x, y)에 정합되었다고 정의되고 자기 상관 함수

(auto-correlation function)로 인식된다[5]. 여기서 *

는 공액(conjugate)을 의미한다. 만약 입력 함수 g (x, y)

가 s(x,y)에 정합된 필터에 가해지면 출력 함수 v (x, y)

는 다음과 같이 계산되며
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이 함수는 두 함수 g (x, y)와 s (x, y)의 상호 상관 함

수(cross-correlation function)로 인식된다. 만약 n명 

사용자의 각기 다른 정합 필터가 n개 있는 시스템에서 

어떤 특별한 사용자 k의 입력 함수가 g (u, v )=sk (u, v )

이면, 정확한 정합 필터의 출력 함수는
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으로 주어지고, 반면에 다른 사용자 n의 입력 함수가 틀

리게 정합된 필터의 출력 함수는
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으로 주어진다. 이때 자기 상관 함수의 출력이 최대치를 

나타내며 상호 상관 함수 출력보다 항상  ≤ 
 

의 관계를 가진다.

2. 디지털 간섭계를 이용한 정합 필터 및 인증

본 논문에서 제안하는 정합 필터 기반의 인증 기법은 

그림 1이 보여주는 위상 천이 디지털 간섭계 원리를 적

용하여 디지털 홀로그램의 정합 필터를 만들고 이를 생

체 지문 개인키를 통하여 상관 함수의 패턴 결과로 인증

을 하는 방식이다. 이때 디지털 홀로그램은 푸리에 변환 

홀로그램으로 구현되는데 통상적으로 푸리에 홀로그램을 

구현하는데 있어서 빛은 푸리에 변환 함수의 특성에 의

해 선형 공간-불변 시스템을 통하여 전파된다. 먼저 각 

사용자의 개인 정보(ID와 비밀번호 등)를 사용자 지문의 

비밀키로 암호화함으로써 정합 필터를 구성하는 과정을 

설명한다. 참고로 2-단계 위상 천이 간섭계를 이용하여 

디지털 홀로그램을 생성하는 과정은 참고문헌 [7]에 기

술되어 있다.
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Fig. 1. Phase-shifting digital interferometry.

그림 1. 위상천이 디지털 간섭계

그림 1에서 보듯이 레이저 광원의 평면파는 서로 다른 

방향으로 물체파와 참조파로 나뉜다. 여기서 SLM1은 암

호화하는 사용자 개인 정보의 QR code를 표시하고 

SLM2는 사용자의 개인키 지문을 표시한다. 만약 사용자 

k 의 QR code 함수를 Qk (x, y ), 개인키 지문 함수를 
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Fk (x, y )라 하면, 참조파 입력 함수는 rk (x, y)=Qk (x, y) 

exp[jq (x, y)]으로 물체파 입력 함수는 sk (x, y)=exp[jπ

Fk (x, y)]으로 표현한다. 여기서 q (x, y)는 [0, 2π] 사이

에서 무작위로 발생한 값을 가지는 2차원 배열 함수로 

exp[jq (x, y)]는 무작위 위상 마스크(RPM) 함수를 나타

낸다. 따라서 참조파와 물체파의 CCD 면에서입력 함수

의 푸리에 변환된 함수 분포는 다음과 같다.
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광학 시스템에서 λ/4 plate에 의한 위상 천이는 p/2

이므로 두 파동의 2-단계 위상 천이 간섭에 의한 CCD 

면에서의 간섭 세기 분포 함수는
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으로 물

체파와 참조파의 위상차를 나타낸다. CCD에 기록된 간

섭 세기 (6)식과 (7)식에서 상수항 |Rk|
2과 |Sk|

2을 제거

한 나머지 세기 분포 함수 I1 (u, v; 0)과 I2 (u, v; p/2)로

부터 복소 디지털 홀로그램 함수를 다음 식과 같이 계산

하여 얻을 수 있고 이는 사용자 k의 정합 필터 함수이다.

  exp (8)

여기서 진폭 Ak (u, v )와 위상차 Δφk (u, v )는 다음과 

같이 계산된다.
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이제 사용자 k의 개인키 지문 함수 Fk (x, y )를 통해서 

복호화 키에 해당하는 복소 디지털 홀로그램을 생성하고 

이를 정합 필터에 적용하여 사용자 인증을 하는 과정을 

설명한다. 그림 1에서 BS2에 의해서 아래로 진행하는 광

파가 크기가 일정한 평행광이면 참조파 입력 함수는 rk

(x, y)=Rk (u, v )=1로 표현된다. 만약 사용자 k의 개인

키 지문 함수 Fk (x, y)가 물체파 입력 함수로 사용되면 

sk (x, y )=exp[jπFk (x, y)]로 표현되고 CCD 면에서의 함

수 분포는 (5)식과 동일하다. 이때 CCD 면에서의 2-단

계 위상 천이 간섭에 의한 간섭 세기 분포 함수는
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이고, 여기서   
이다. 정합 필터 함수

를 만들 때와 마찬가지로 (11)식과 (12)식에서 상수항을 

제거한 두 세기 분포 함수 I1 과 I2 로부터 정합에 필요한 

복소 디지털 홀로그램 함수를 다음 식과 같이 얻을 수 

있고 이는 사용자 k의 인증을 위한 입력 함수이다.

  exp  exp
 (13)

만약 이 함수가 사용자들의 정합 필터들에 입력되어 

사용자 k의 필터 함수와 정합되면 자기 상관은 다른 사

용자의 상호 상관보다 큰 값을 나타내게 되어 사용자 k

의 인증을 보장한다. 정합 과정은 다음과 같은 관계식으

로 표현된다.
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exp


exp


 exp
  

(14)

정합 과정을 통해 얻어진 (14)식의 출력 결과는 (4)식

과 같고 이를 역푸리에 변환하면 사용자 k의 rk (x, y )= 

Qk (x, y )exp[jq (x, y)] 함수로 사용자 k의 QR code 

Qk (x, y)가 근사화되어 복호화된다.

     (15)

3. 제안한 방법에 대한 성능 분석

본 논문에서 제안한 디지털 간섭계를 이용한 정합 필

터 기반의 인증 시스템에 대해서 성능과 타당성을 검증

한다. 예시적으로 정합 필터를 구성하는 사용자 수를 6

명으로 가정하였고, 정합 및 인증을 위한 입력 함수로 사

용된 QR code와 사용자 지문 영상의 데이터 크기, 무작

위 위상 마스크 크기는 256×256 화소의 2차원 배열을 

사용하였다.
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그림 2는 정합 필터를 생성할 때 6명 사용자들의 개인 

정보(이름, ID, 비밀번호 등)를 나타내고, 그림 3은 그 

내용을 포함하는 QR code로 변환된 데이터 영상 함수 

Qk (x, y )를 보여준다. 한편 그림 4는 정합 필터인 디지

털 홀로그램을 생성할 때 개인 정보 QR code를 암호화

하고 정합을 통한 인증을 수행하기 위해서 필요한 개인

키에 해당하는 사용자 지문의 영상 함수 Fk (x, y )를 보

여준다. 획득한 지문은 회전, 이동 및 크기 조정에 대하

여 영상처리를 통하여 보정된 지문으로 가정한다.

(4)식과 (5)식으로 표현되는 참조파 함수와 물체파 함

수는 CCD 면에서 간섭을 발생시키는데 이때 2-단계 위

상 천이 간섭 기법을 적용하면 그 간섭 패턴의 세기 분

포 함수가 (6)식과 (7)식의 함수로 표현되며 이를 이용한 

사용자의 정합 필터 함수는 (8)~(10)식과 같이 복소 디

지털 홀로그램 함수로 표현된다. 그림 5는 각 사용자가 

각자의 비밀키함수에 의해 생성된 정합 필터의 위상 지

도 함수 Δφk (u, v) 함수를 보여준다.

(a) (b) (c)

(Filter 1)
Name: Alice Tailor
Sex: Female
Nationality: USA
ID: wonderwoman123
Password: 38671921

(Filter 2)
Name: Bob Gordon
Sex: Male
Nationality: ENGLAND
ID: spongebob792
Password: 79331044

(Filter 3)
Name: Cathy Moor
Sex: Female
Nationality: CANADA
ID: catwoman621
Password: 18942267

(d) (e) (f)

(Filter 4)
Name: David Smith
Sex: Male
Nationality: USA
ID: goliathfighter256
Password: 20774139

(Filter 5)
Name: Eve Swift
Sex: Female
Nationality: SPAIN
ID: adamlover424
Password: 91550202

(Filter 6)
Name: Frank Diamond
Sex: Male
Nationality: FRANCE
ID: mywaylong289
Password: 46661974

Fig. 2. (a)~(f) users’ personal information.

그림 2. (a)~(f) 사용자 개인 정보.

(a) (b) (c)

(d) (e) (f)

Fig. 3. (a)~(f) QR code of users’ personal information.

그림 3. (a)~(f) 사용자 개인 정보의 QR code.

(a) (b) (c)

(d) (e) (f)

Fig. 4. (a)~(f) users’ finger print as a private key.

그림 4. (a)~(f) 비밀키로 사용되는 사용자 개인 지문.

(a) (b) (c)

(d) (e) (f)

Fig. 5. (a)~(f) Phase map of users’ matched filter.

그림 5. (a)~(f) 사용자들의 정합 필터에 대한 위상 지도.

(a) (b) (c)

(d) (e) (f)

Fig. 6 (a)~(f) Phase map of users’ finger print private 

key.

그림 6. (a)~(f) 사용자들의 지문 개인키 입력 함수에 대한 위상 

지도
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(a) (b) (c)

(d) (e) (f)

Fig. 7. (a)~(c) Auto-correlation function output of user 3, 

(d)~(f) Cross-correlation function output between 

user 3 and user 1.

그림 7. (a)~(c) 사용자 3의 자기 상관 함수 출력, (d)~(f) 사용자 

3과 사용자 1의 상호 상관 함수 출력

이제 사용자 지문 함수 Fk (x, y )의 물체파 함수와 평

면광의 참조파 함수를 가지고 2-단계 위상 천이 간섭 기

법을 적용하여 CCD 면에 생성된 간섭 세기 분포 함수는 

(11)식과 (12)식의 함수로 표현된다. 이 두 식으로부터 

사용자 인증을 위한 입력 함수는 (13)식과 같이 복소 디

지털 홀로그램 함수로 주어진다. 그림 6은 각 사용자의 

지문 정보에 의한 비밀키 함수에 의해 생성된 입력 함수

들의 위상 지도 함수 yk (u, v ) 함수를 보여준다.

만약 그림 6(c)로 주어지는 사용자 3의 입력 함수가 

그림 5(c)의 사용자 3의 정합 필터에 입력되면 (14)식에 

의해 자기 상관 함수의 출력을 나타내고, (15)식에 의해 

역푸리 변환하면 그림 7(a)의 출력 결과를 보여준다. 그

림 7(b)는 2차원적 영상이다. 그림에서 보듯이 복호화된 

출력 패턴은 원래의 사용자 3의 QR code 영상과는 약

간의 오차를 보여주는데 이는 디지털 간섭계를 이용하여 

CCD에 256 gray-level로 기록되어서 복호화시 화소에

서의 오차가 발생하기 때문이다. 그림 7(c)는 자기 상관 

함수의 출력에 적절한 문턱값(threshold)을 설정하여 이

진화(0 또는 1)한 데이터로 그림 3(c)와 같은 원래의 사

용자 3의 QR code 영상을 보여주고 이를 decoding하

면 그림 2(c) 사용자 3의 개인 정보를 얻어 인증을 확인

할 수 있다. 한편, 그림 6(a)로 주어지는 사용자 1의 입

력 함수가 그림 5(c)의 사용자 3의 정합 필터에 입력되

면 (14)식에 의해 상호 상관 함수의 출력을 나타내고, 

(15)식에 의해 역푸리 변환하면 그림 7(d)와 7(e)의 출력 

결과를 보여준다. 그림 7(f)는 마찬가지로 자기 상관 함

수의 출력에 사용한 같은 문턱값에 의해 이진화한 데이

터로 그림에서 보듯이 출력 패턴은 사용자 정보를 알 수 

있는 QR code 영상을 보여주지 못한다.

제안한 정합 필터 기반의 자기 상관과 상호 상관의 출

력 결과에 대한 신뢰성을 분석하기 위해 (15)식의 복호

화된 결과 함수의 평균 제곱 오차(MSE：Mean Square 

Error)를 분석하였다. 원래의 영상 함수와 복원된 영상 

함수와의 MSE는

 


  






  



 

×  (16)

으로 계산되고, 여기서 dk(x,y)는 (15)식으로 얻어지는 

복호화된 상관 함수이고 Qk(x,y)는 사용자의 원래 QR 

code 함수이다. 표 1에서 알 수 있듯이 자기 상관 출력

에 대한 MSE는 약 5.55% 이고 상호 상관 출력에 대한 

MSE는 약 76.17% 이므로 정합시 상관 출력 오차가 비

정합시 상호 상관 오차보다 약 13.7배 큼을 알 수 있으

므로 정합 필터를 통한 개인 인증이 가능함을 확인할 수 

있다. 또한 제안한 방법은 데이터 베이스에서 인증에 필

요한 지문 및 개인 정보가 암호화되어 있어 서버의 지문 

정보 해킹에 강한 보안 시스템을 제공할 수 있다.

Table 1. MSE of correlation function outputs.

표 1. 상관 함수 출력에 대한 MSE (단위：%)

Matched
 filter

Input
H1* H2* H3* H4* H5* H6*

G1 5.31 70.63 73.86 75.62 76.73 79.87

G2 71.54 5.73 76.32 77.65 75.09 78.35

G3 73.45 77.29 5.43 76.28 74.55 76.37

G4 75.48 77.29 76.54 5.38 77.12 77.53

G5 76.52 74.89 74.73 75.05 5.49 78.03

G6 78.64 78.29 76.03 77.21 78.15 5.98

Ⅲ. 결론

본 논문에서는 디지털 간섭계를 이용한 정합 필터 기

반의 새로운 인증 기법을 제안한다. 정합 필터는 위상 천

이 간섭계 기법을 적용하여 사용자들의 개인 정보를 사

용자들의 지문 개인키로 암호화함으로써 복소 홀로그램 

형태로 구성한다. 인증은 사용자의 지문 개인키를 입력

으로 하여 정합 여부에 따라 출력 상관 함수의 오차 크

기 비교에 의해 결정한다. 제안한 방법에 의하면 자기 상

관 출력 오차가 상호 상관 오차보다 약 13.7배 적은 큰 
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차이를 보이므로 인증 판단에 적합하며, 또한 개인 인증

에 필요한 지문 및 ID와 비밀정보 등이 암호화되어 저장

되어서 기존의 디지털 인증 방법에 비해 데이터 베이스

에서의 개인 정보의 해킹에 강한 인증시스템을 제공할 

수 있다.
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