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ABSTRACT

Purpose: The purpose of this study is to enable users to conveniently report risks by automatically 

classifying risk categories in real time using AI for images reported in the life safety prevention service 

app. Method: Through a system consisting of a life safety prevention service platform, life safety 

prevention service app, AI model serving server and sftp server interconnected through the Internet, the 

reported life safety images are automatically classified in real time, and the AI model used at this time 

An AI learning algorithm for generation was also developed. Result: Images can be automatically 

classified by AI processing in real time, making it easier for reporters to report matters related to life 

safety.Conclusion: The AI image automatic classification system presented in this paper automatically 

classifies reported images in real time with a classification accuracy of over 90%, enabling reporters to 

easily report images related to life safety. It is necessary to develop faster and more accurate AI models 

and improve system processing capacity.

Keywords: AI, Classification, Model Serving, Model Serving Server, Sftp Server, Internet, Synchro-

nization

요 약

연구목적: 생활안전 예방서비스 앱에서 신고되는 이미지를 AI를 사용하여 실시간으로 위험 카테고리를 

자동으로 분류하여 사용자에게 편리한 위험신고를 가능하게 하는 것을 목적으로 한다. 연구방법: 인터넷

으로 상호연결되는 생활안전 예방서비스 플랫폼, 생활안전 예방서비스 앱, AI 모델 서빙 서버와 sftp 서버

로 구성되는 시스템을 통하여 신고된 생활안전 이미지를 실시간으로 자동분류하며, 이때 사용되는 AI모

델 생성을 위한 AI 학습 알고리즘도 개발하였다. 연구결과: 이미지를 실시간으로 AI 처리하여 자동으로 

분류할 수 있게 되어, 신고자가 생활안전 관련 사항을 보다 편리하게 신고할 수 있게 되었다. 결론: 본 논문

에서 제시하는 AI 이미지 자동분류 시스템은 90% 이상의 분류 정확도로 신고 이미지를 실시간으로 자동

분류하여 신고자가 간편하게 생활안전 관련 이미지를 신고할 수 있게 되었으며 향후 생활안전 예방서비

스 앱의 사용자의 증가에 따라 더욱 빠르고 정확한 AI 모델 개발 및 시스템 처리용량 향상이 필요하다.

핵심용어: 인공지능, 분류, 모델 서빙, 모델 서빙 서버, sftp 서버, 인터넷, 동기화
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서 론

우리 주변의 다양한 위험들을 공유하고, 분석을 통하여 현재와 미래의 위험을 예측하고 그 결과를 개인 맞춤형으로 안전지

수로 보여줌으로써 이를 통하여 보다 안전한 생활을 하기 위하여 생활안전 예방서비스 플랫폼과, 생활안전 예방서비스 앱이 

개발되고 있다. 주변의 위험을 생활안전 예방서비스 앱을 통하여 앱 사용자끼리 공유하는 방법은 비교적 간단하게 생활안전 

예방서비스 앱 내의 신고기능을 활용하여 생활안전 관련 위험 상황을 사진으로 찍어서 생활안전 예방서비스 플랫폼으로 전

송하면 된다. 사용자가  사진을 찍어서 전송한 위험 상황이 담긴 이미지는  생활안전 예방서비스 플랫폼에서  사용자가 그 사

진에 대하여 설명한 문구를 주제어 자동 분석 시스템을 사용하여 분석하여 위험의 종류를 분류하고, 이에 따라 생활안전지수

가 산출되고, 이를 주변의 생활안전 예방서비스 앱 사용자에게 공유했다. 이렇게 위험 신고를 받으니까, 위험 신고를 하는 사

용자가 위험 상황에 대한 설명을 생활안전 예방서비스 앱에 입력해야 했고, 이러한 신고 절차는 사용자의 신고를 매우 불편

하게 만들고, 부정확한 주제어 분류로 위험의 종류가 잘못 분류되는 경우가 상당  수  있었다. 그래서, 사용자가 편하게 위험

상황을 신고할 수 있고, 생활안전 예방서비스 플랫폼에서 보다 정확하게 위험 분류를 할 수 있는 방법으로 AI 이미지 자동분

류 기술(Roy et al., 2019; Yanagisawa et al., 2018; Tahir et al., 2021; Nam et al., 2022)을 개발하기로 하였다.

신고되는 위험 상황 관련 이미지를 실시간으로 분석하고 위험의 종류를 결정하는 것을 가능하게 하도록 AI를 도입하기 위

해서는 예측되는 위험의 종류를 미리 결정하고, 그 위험의 종류별로 이미지를 준비하여 AI 학습을 통하여 AI 분류 모델을 만

들고, 이를 가지고 입력되는 신고 이미지를 자동 분류하면 된다. 즉, AI 학습을 위한 데이터 세트를 만들어야 하고, AI 학습이 

필요하고, AI 학습의 결과 만들어지는 AI 모델이 필요하고, 입력되는 신고 이미지를 실시간으로 AI 모델을 이용해서 분류할 

수 있는 시스템이 필요하게 된다.

본 논문에서는 AI 학습 알고리즘으로는 CNN(Convolutional Neural Network) 방식(Roy et al., 2021; Zainab et al., 2022; 

Huang et al., 2019; Lee et al., 2020)을 사용하였고, 사용자의 단말에서 송신되는 이미지를 생활안전 예방서비스 플랫폼에서 

AI 모델 서빙 서버로 전송하여 AI 모델 서빙 서버에서 이를 AI 모델을 사용하여 처리한 후에 위험의 종류를 결정하여 그 결

과를 생활안전 예방서비스 플랫폼으로 전송하면, 생활안전 예방서비스 플랫폼에서 그 위험의 종류를 이용하여 안전지수도 

산출하고, 또 위험의 종류를 신고자와 생활안전 예방서비스 앱 사용자에게 보여주는 시스템을 개발하였다.

생활안전 신고 이미지 자동분류 AI CNN 알고리즘 

이미지 자동분류 학습을 위한 데이터 세트 

생활안전 신고 이미지를 AI를 사용하여 자동분류하기 위해서는 신고 이미지의 위험 카테고리를 먼저 정하고 각각의 카테

고리별로 최대한 많은 수의 이미지를 확보하여 이를 가지고 AI 학습을 시켜야 한다. 본 논문에서는 위험의 카테고리를  "장애

인보행보조시설", "보행로", "가로등", "전기시설", "배수구", "시설물", "화재", "붕괴", "기타"의 9가지로 정하고, 각 카테고

리 별로 웹크롤링과 이미지 증대(augmentation)를 통하여 15,000개에서 37,000개까지의 이미지를 확보하여 이를 AI 학습

을 위한 데이터로 사용하였고, 각 카테고리별로 학습에 사용되지 않는 1,500개 이상의 이미지를 테스트 이미지로 사용하여 

AI 이미지 자동분류 알고리즘의 일반화 정확도를 측정하였다. 이때 사용하는 이미지 증대 방법은 이미지를 회전, 반전, 이동

하는 신호처리를 진행하여 원래의 이미지와 모양은 다르지만 같은 특성을 가지는 이미지를 생성하는 것이다. 이러한 증대방

법을 사용하면 쉽게 이미지를 100배 이상의 개수의 동일한 특성을 가지는 다른 이미지로 만들어낼 수가 있다.
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이미지 자동분류 학습을 위한 CNN 구조 설계  

CNN 학습을 하기 위해서는 CNN의 convolution 계층구조, drop rate, learning rate 가 정해져야 한다. 본 논문에서는 Fig. 

1과 같은 5개의 layer로 구성된 계층구조를 사용하였고, drop rate은 0.55, learning rate는 초기값을 0.0020으로 하는 가변 학

습률을 적용하였다. 가변 학습률은 epoch의 변동에 따라 변하게 설계하였다.

Fig 1. CNN Structure to find out AI reported image classification model

각 콘볼루션 레이어별 노드의 개수는 Table 1과 같다.

Table 1. Node numbers of each convolution layers

콘벌루션 레이어 노드의 갯수

레이어 1 32

레이어 2 550

레이어 3 550

레이어 4 550

레이어 5 200

AI 학습을 진행하는 PC는 128Mbyte의 메모리와 지포스 4090 GPU 2개를 장착하고 있어서 AI 학습을 효율적으로 진행

할 수  있었다.
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이러한 CNN 구조에 입력되는 다양한 이미지의 사이즈에 대하여 테스트 하였는데, 256x 256의 이미지는 이미지의 사이

즈가 너무 커서 PC의 메모리 부족으로 시뮬레이션이 불가능하였고, 128x128이미지는 연산량의 증가에 비하여 정확도 개선

이 별로 되지 않았으며 32x32 사이즈의 이미지는 학습속도나 학습의 결과로 보여주는 일반화 정확도 측면에서 가장 우수하

여 학습에 사용되는 이미지는 전부 32x32로 변형하여 사용하였다. Fig. 1. CNN 구조를 사용했을 때 학습에 사용되는 학습 

가능한 파라미터의 개수는 약 1,700만개 정도였다. 

Fig. 1에서 입력된 이미지 데이터는 콘볼루션 레이어 1을 거치면서 관련 파라미터가 추출되고, dropout 계층과 maxpolling 

계층을 거치면서 과적합(over fitting)을 줄이게 된다.  Fig. 1에서 사용된 dropout 계층과 maxpolling 계층은 전부 과적합을 

방지하기 위한 것이다. Fig. 1의 구조를 epoch 수만큼 되풀이하면 이미지 자동분류를 위한 AI 모델이 생성된다. 생성된 AI 모

델을 이용하여 신고된 이미지를 처리하면 각각의 이미지에 해당하는 카테고리가 생성된다.

 

AI 모델을 사용한 신고 이미지 자동분류 

2.1 절에 기술된 AI 모델을 사용하여 생활안전 예방서비스 신고 이미지를 분석한 결과는 Fig. 2과 같다.

Fig. 2.. Simulation result of presented AI CNN structure

Fig. 2을 살펴보면 epoch의 증가에 따라서 즉, 학습의 횟수가 증가함에 따라서 accuracy는 1.0(100%)에 수렴하고, vali-

dation error(val_acuracy)는 0.9(90%)에 수렴함을 볼 수 있다. 시뮬레이션에 사용한 epoch는 300이었으며, epoch 수 가 300

이 되었을 때 즉, 300회 학습 후의 최종 일반화 정확도(generalization accuracy)1)는 90.171%였다.  이 때 생성된 AI 모델은 

3절의 생활안전 신고 이미지 자동분류 시스템의  AI 모델 서빙 서버에 사용되므로, AI 모델 서빙 서버를 사용하는 생활안전 

신고 이미지 자동 분류 시스템의 일반화 정확도는  본 시뮬레이션의 결과와 동일한 90.171%가 될 것이다. 

1) 일반화 정확도(generalization accuracy)는 학습에 사용되지 않은 이미지 데이터를 AI 모델을 사용하여 분류하였을 때의 정확도를 의미한다.
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생활안전 신고 이미지 자동분류 시스템

생활안전 신고 이미지 자동 분류 시스템 구조 

생활안전 신고 이미지 자동분류 시스템은 생활안전 예방서비스 앱, 생활안전 예방서비스 플랫폼, AI 모델 서빙 서버와 

sftp 서버로 구성되며 인터넷을 통해 연결되며 상호 동기화된다. 이러한 구조는 이미지 자동분류 시스템의 설치를 매우 다양

하게 할 수 있게 한다. 즉, 자동분류 시스템은 하나의 장소에 있어도 되고, 생활안전 예방서비스 플랫폼과, AI 모델 서빙 서버

와 sftp 서버가 모두 다른 곳에 위치해도 되기 때문에 설치하는 측면에서는 매우 유리하지만, 데이터를 지연속도가 보장되지 

않는 인터넷을 통하여 주고받게 되므로 지연시간에 상관없이 데이터를 정확하게 동기시키는 것이 필요하다.

실험방법

Fig. 3에서 k-guard app(생활안전 예방서비스 앱)이 생활안전 관련 이미지를 사진으로 찍어서 생활안전 서비스 플랫폼으

로 보내면 생활안전 예방서비스 플랫폼에서는 sftp 클라이언트를 통하여 sftp 서버에 이미지를 쓰게 되고, sftp 서버에 이미지

가 쓰이는 것을 감시하고 있는 AI 모델 서벙 서버의 sftp 클라이언트는 sftp 서버에 이미지 데이터가 쓰여지면 바로 이를 읽어

서 AI 모델 서빙 서버로 전달하고, AI 모델 서빙 서버는 전달된 이미지 데이터를 사용하여 AI 모델을 사용하여 입력된 이미

지에 해당하는 카테고리를 구한 다음에 이를 sftp 클라이언트를 거쳐서 sftp 서버에 그 이미지 명과 카테고리를 쓰게 된다. 그

러면, AI 모델 서벙 서버로 부터의 입력을 기다리던 생활안전 예방서비스 플랫폼의 sftp 클라이언트는 이를 sftp 서버로부터 

읽어서 이를 생활안전 예방서비스 플랫폼에 전달하고, 생활안전 예방서비스 플랫폼에서는 이를 활용하여 안전지수를 산출

하고 그 결과와 카테고리를 사용자의 생활안전 예방서비스 앱으로 전송한다. 사용자는 생활안전 예방서비스 앱을 사용하여 

자신이 신고한 이미지의 위험분류 카테고리와 그것으로 인해 변경된 생활안전지수를 확인할 수 있다.

Fig. 3. AI reported image classification structure

실험결과

Fig. 2. AI reported image classification structure와 2절의 시험결과 만들어진 AI 모델을 AI 모델 서빙 서버에 사용하여 

실시간으로 입력되는 생활안전 신고 이미지를 처리하였다. 생활안전 예방서비스 앱(k-guard app)으로 사진을 찍어서 생활
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안전 예방서비스 플랫폼으로 전송하면 1장씩 전송하는 경우에는 sftp 서버에 생활안전 예방서비스 플랫폼에서 이미지를 쓰

자마자 AI 모델 서빙 서버에서 이를 읽어와서 내장된 AI 모델을 이용하여 그 이미지에 해당하는 카테고리를 찾은 다음에 그 

결과 값을 sftp서버에 쓰고, sftp 서버에 결과값이 wirte된 직후 생활안전 예방서비스 플렛폼에서 이를 read해서 그 이미지로 

인한 안전지수의 변화를 계산하고, 사용자에게 그 안전지수와 카테고리를 전송한다. 여기에서 안전지수란 위험 카테고리와 

개인별 프로파일에 따라서 수치화한 안전 상태를 나타내는 지수로서 1에서 10까지의 수를 가지며 10이 가장 안전한 상태이

다. 동일한 위험이 발생해도 저장되어 있는  개인의 프로파일에 따라서 서로 다른 안전지수로 산출된다.  예를 들면 빙판길이 

보행장애인이나 임산부에게는 보다 위험한 것으로 간주되고 일반인에게도는 덜 위험하게 고려되어 안전지수로 산출되는  

것이다. 

다수의 이미지가 동시에 sftp 서버에 연속적으로 write되는 경우에는 AI 모델 서빙 서버에서 한 번에 무리 없이 읽어올 수 

있는 개수의 이미지를 읽어오는데, 보통 10 ~70개 까지의 이미지를 동시에 읽어오는데, 읽어온 파일은 sftp 서버에서 지운다

음 내부의 AI 모델을 사용하여 각각의 이미지에 해당하는 카테고리를 구한 다음 sftp 서버에 파일명과 카테고리명이 한 행에 

적혀있는 category.txt 파일을 생성한다. category.txt 파일을 생활안전 예방서비스 플랫폼에서 읽어가서 안전지수 산출에 사

용하고 신고된 이미지의 위험 카테고리를 결정한다. 그 동안 즉, AI 모델 서빙 서버에서 이미지 파일을 읽어와서 카테고리를 

구하고 category.txt 파일을 쓰는 동안에도 생활안전 예방서비스 앱에서 송신되는 이미지는 생활안전 예방서비스 플랫폼을 

거쳐서 sftp 서버에 write된다. AI 모델 서빙 서버에서는 category.txt파일을 쓴 후에는 바로 sftp 서버에 저장된 파일을 전부 

읽어와서 각 이미지 파일의 카테고리를 구하는 작업을 반복하게 된다. 이렇게 연속적인 작업이 가능한 동기화 구조로 인하여 

평균적으로 10초당 100장 이상의 이미지를 처리할 수  있었고 이를 1초당 처리하는 것으로 바꾸면 초당 10장 이상의 이미지

가 90% 이상의 일반화 정확도로 분류되었으며, 인터넷망의 다양한 지연시간에 대하여도 AI 모델 서빙 서버에서 sftp 서버에

서 읽어오는 파일의 숫자를 조정함으로써 오류 없이 이미지 분류 기능이 잘 작동하였다.  90%이상의 정확도로 분류되는 것

은 AI 분류모델의 성능을 보여주는 Fig. 2에서 확인할 수  있다. 초당 10장의 이미지를 처리하는 처리 능력은  AI 모델 서빙 서

버와 sftp 서버의 처리 능력에 의하여 발생하는  것으로,  이때 AI 모델 서빙 서버에 사용한 GPU는 지포스4090  2개를 사용하

였으며, sftp서버와 AI 모델 서빙 서버의 처리 용량을 늘리면 같은 정확도로 초당 처리하는 이미지의 개수를 20장 혹은 30장

으로 얼마든지 늘릴 수가 있다. 분류된 이미지를 카테고리 별로 보다 상세하게 살펴보면 Table 2과 같다.

Table 2. Classification accuracy of classified images according category

이미지 분류 카테고리 이미지 갯수 정확하게 분류된 이미지 객수 분류 정확도 (%)

장애인보행보조시설 300 260 86.6

보행로 300 280 93.3

가로등 300 270 90.0

전기시설 300 265 88.3

시설물 300 283 94.3

화재 300 287 95.6

붕괴 300 276 92.0

기타 300 262 87.3

평균 정확도 90.9
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결 론

본 논문에서는 생활안전 예방서비스 신고 이미지 실시간 자동분류를 위한 시스템 구조를 제안하고 실험을 통해 성능을 검

증하였다. 개발한 생활안전 이미지 자동분류 시스템은 sftp 프로토콜로 상호 연동하므로 보안성이 있으며, 다양한 환경에서 

이미지 자동분류 기능을 잘 수행하였고, 향후 생활안전 예방서비스 앱을 사용하는 사용자의 증가함에 따라 AI 분류 기능의 

정확도 향상을 위한 분류 알고리즘의 성능을 향상시키기 위해  CNN뿐만이 아니라 ViT(Vision Transformer), ResNet등의 

다양한 AI 알고리즘을 사용한 생활안전 관련 이미지 분류기능의 시험이 필요하다. 

본 논문에서 제안하는 기술은 향후 상용화된 생활안전 예방서비스 플랫폼에서도 유용하게 사용되어 사용자에게 신고의 

편의성을 제공하고, 플랫폼에는 신고된 생활안전 관련 이미지의 위험 분석의 신속성을 제공하게 될 것이다. 
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