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요  약  디지털 포렌식에서 가장 중요하게 여기는 특징 중 하나는 무결성이다. 무결성은 데이터가 변조되지 않았음을
의미한다. 디지털 포렌식 과정에서 증거를 수집하는데 이 증거가 나중에 변조되었다면 증거로 사용될 수 없다. 아날로그
증거물은 사진을 찍어놓는 방식 등을 통해 변조된 사실을 쉽게 파악할 수 있다. 그러나 저장매체 속의 데이터 즉, 디지
털 증거는 눈에 보이지 않기 때문에 변조되었는지 알기가 어렵다. 그래서 이 증거 데이터가 증거 수집 단계에서 법정
제출까지의 과정 중 변조가 되지 않았음을 증명하기 위해 해시값을 사용한다. 해시값은 증거 수집 단계에서 저장 데이
터로부터 수집한다. 그러나 NAND 플래시 메모리는 내부적인 동작의 특성 때문에 시간이 지나면 물리적 데이터 형상이
수집 단계와 달라질 수 있다. 본 논문에서는 고의적인 데이터 훼손을 시도하지 않더라도 플래시 메모리의 물리적 형상
이 변경될 수 있는 플래시 메모리의 특성 및 기술들을 연구한다.

주제어 : 메모리, 해시, 디지털 포렌식, 저장 시스템, 데이터 무결성

Abstract  One of the most important characteristics of digital forensics is integrity. Integrity means that 
the data has not been tampered with. If evidence is collected during digital forensic and later tampered
with, it cannot be used as evidence. With analog evidence, it's easy to see if it's been tampered with,
for example, by taking a picture of it. However, the data on the storage media, or digital evidence, is
invisible, so it is difficult to tell if it has been tampered with. Therefore, hash values are used to prove
that the evidence data has not been tampered with during the process of collecting evidence and 
submitting it to the court. The hash value is collected from the stored data during the evidence 
collection phase. However, due to the internal behavior of NAND flash memory, the physical data shape
may change over time from the acquisition phase. In this paper, we study the characteristics and 
techniques of flash memory that can cause the physical shape of flash memory to change even if no
intentional data corruption is attempted.
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1. 서론

디지털 포렌식은 범죄 수사에서 적용되는 과학적 증거 
수집 및 분석기법으로, 디지털 데이터를 수집하여 범행
과 관련된 증거를 확보하는 수사 기법이다. 디지털 포렌
식에서 가장 중요한 요소 중 한가지는 무결성이다. 무결
성은 데이터가 변조되지 않았음을 의미하는 것으로, 초
기 수집된 데이터가 법정에 제출될 때까지 데이터 무결
성은 지켜져야 한다. 이를 위해 디지털 데이터 기반 증거 
자료는 디지털 포렌식 절차에 따라 데이터 수집, 보관, 
분석, 제출되어야 한다. 데이터 무결성을 위한 대표적인 
방법은 해시를 이용하는 것이다. 이 방법은 초기 단계에
서 수집된 데이터를 위변조 없이 법정까지 유지와 관리 
했음을 증명하기 위해 물리적 저장장치로부터 해시값을 
추출하고 이후 분석 단계에서 추출한 해시값을 비교하여 
데이터의 형상 변경을 비교하는 방법이다.[1-4]

그러나 디지털 포렌식 절차에 따라 디지털 증거를 관
리하더라도 데이터를 유지하고 있는 물리적 환경이 변경
되거나 오염될 경우 데이터의 물리적 형상이 변경될 수 
있다. 특히 NAND 플래시 메모리 기반 저장장치는 플래
시 메모리의 물리적 특징 때문에 저장장치 내부에서 물
리적인 데이터의 위치와 물리적 형상이 변경될 수 있다. 
이러한 현상은 초기 데이터 수집 단계에서 플래시 메모
리의 물리적 위치로부터 데이터 해시값을 추츨한 이후 
저장장치 내부에서 데이터의 위치 변경으로 인해 데이터
의 최종 형상이 변경된 것으로 판정될 수 있는 것을 의미
한다. 이 경우 수집된 데이터는 법정에서의 증거의 가치
를 상실할 수 있다. 따라서 의도하지 않은 데이터 형상 
변경에 영향을 줄 수 있는 플래시 메모리의 특성을 연구
하는 것은 디지털 포렌식스의 무결성 및 관련 연구를 위
한 중요한 기초연구이다. 따라서 본 논문에서는 플래시 
메모리의 특성을 살펴보고 고의적인 시도가 없더라도 저
장장치에서 물리적인 데이터의 형상이 변경될 수 있는 
기술들을 연구한다.

2. 배경 및 문제점

2.1 해시 알고리즘의 역할
Fig. 1은 해시 알고리즘을 위한 해시 함수의 기본적인 

역할을 보여주고 있다. 해시 알고리즘은 임의의 데이터 
x를 고정된 길이의 데이터 y로 멥핑한다. 또한, x를 y로 

멥핑하는 것은 가능하지만, y에서 x로 변환하는 것은 불
가능한 방향성을 가진 알고리즘이다. 대표적인 해시 알
고리즘은 MD5[5, 6], SHA1[7, 8], SHA256[9, 10], 
SHA512[11, 12]등이 있다. 해시 알고리즘은 데이터의 
크기와 관계없이 고정된 크기의 데이터로 멥핑하기 때문
에 디지털 데이터의 전자지문 역할을 할 수 있다.

[Fig. 1] Hash Algorithm

2.2 해시를 이용한 데이터 무결성 검증
Fig. 2는 데이터 수집 단계와 증거 검증 단계에서 사

용된 증거 데이터가 위변조가 없음을 증명하기 위한 무
결성 확인과정을 보여주고 있다. 그림과 같이 증거 수집 
단계에서 디지털 데이터로부터 해시 알고리즘을 이용하
여 추출한 해시값과 검증 단계에서 증거 데이터로부터 
같은 해시 알고리즘으로 추출된 해시값을 비교하여 수사 
과정에서의 데이터의 변조가 없었는지 무결성 검증을 수
행한다. 그러나 수집된 증거 데이터가 저장되어있는 저
장장치의 물리적 형상이 변경될 경우 증거 데이터의 무
결성에 영향을 줄 수 있다. 특히 플래시 메모리 기반 저
장장치는 메모리의 특성과 내부 동작 때문에 의도하지 
않은 물리적 형상 변경이 발생할 수 있다.[13-16] 따라
서 이러한 특성을 고려한 데이터 무결성 검증 방법을 연
구해야 한다. 본 논문에서는 플래시 메모리 기반 저장장
치에서 의도하지 않은 형상변경이 발생할 수 있는 특징
을 연구하여 정리한다.

[Fig. 2] Integrity Check
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3. 데이터 무결성에 영향을 주는 특징

3.1 읽기 동작으로 인한 산포 변화
플래시 메모리는 NOR 플래시 메모리와 NAND 플래

시 메모리로 구분된다. 각 셀이 병렬로 연결된 NOR 플
래시 메모리와 비교하여 NAND 플래시 메모리는 직렬로 
연결되어있다. 따라서 NOR 플래시 메모리는 랜덤한 접
근이 가능하지만, NAND 플래시 메모리는 순차적인 접
근을 해야 하는 특징이 있다.

[Fig. 3] Structure of Cell

Fig. 3는 플래시 메모리 셀의 구조를 보여주고 있다. 
각 셀은 회로 기판 위에 소스, 드레인으로 구성되어 있
다. 그리고 그 위에 옥사이드와 실리콘 게이트의 중첩된 
구조로 되어 있다. SLC(Single Level Cell)의 경우 하나
의 셀은 하나의 비트를 저장할 수 있다. 플래시 메모리 
셀에서 데이터 쓰기 동작의 과정은 Vg에 높은 전압을 가
하여 전류 기판에 흐르는 전자를 옥사이드를 넘어서 플
로팅 게이트로 넘어오게 하는 것이다. 그리고 읽기 동작
의 과정은 Vg와 Vd에 일정 전압을 가하여 소스와 드레
인 사이에 전자들이 모여 전류가 흐르는 수준으로 채널
이 형성되는지를 관찰하는 것이다. 만약 쓰기 동작이 수
행되었을 경우 플로팅 게이트에 음극 전자가 모여있기 
때문에 적은 전력으로도 소스와 드레인 사이 전류가 흐
를 수 있는 채널을 형성할 수 있다. 그러나 쓰기 동작이 
선행되지 않으면 채널이 형성되지 않아서 소스와 드레인 
사이 전류가 흐르지 못한다.

[Fig. 4] Movement of Elections

Fig. 4는 플래시 메모리 동작으로 인해 셀에서 이동된 
산포의 형상을 보여주고 있다. 각 셀은 게이트에 유지하
고 있는 전자의 양에 따라 전압이 변경된다. 그리고 셀에
서 유지하고 있는 데이터 정보는 그림에서 보여주는 것
과 같이 문턱 전압(Vth)을 기준으로 좌측과 우측 중 산포
를 통해 판별할 수 있다. 기본적으로, 플래시 메모리는 
쓰기 동작을 수행한 경우 바닥 기판의 전자들이 플로팅 
게이트로 넘어가 유지되기 때문에 산포들이 우측에 위치
하고, 지우기 동작을 수행할 경우 플로팅 게이트의 전자
들이 바닥 그라운드로 넘어가기 때문에 좌측으로 이동한
다. 그러나 우측으로 이동한 산포는 지우기 동작을 수행
하지 않아도 읽기 동작 장시간 반복적으로 수행한 경우 
하단에 흐르는 전류로부터 영향을 받아서 누적된 데미지
를 받는다. 즉 반복된 읽기 동작으로 셀의 산포 일부가 
우측에서 좌측으로 이동할 수 있다. 이렇게 누적된 손상
으로 인한 데이터 손실을 막기 위해 일정 레벨 이상 좌측
으로 이동된 셀을 포함한 페이지나 일정 횟수 이상 읽기 
동작이 수행된 페이지는 다른 위치의 비어있는 페이지에 
복사하여 산포를 정상화 하는 레텐션(Retention) 동작을 
수행한다. 이러한 리텐션 동작은 플래시 메모리의 외부
로부터 데이터 쓰기 명령을 받지 않더라도 데이터 신뢰
성을 유지하기 위해 내부적으로 발생한다. 결과적으로 
사용자가 의도하지 않은 데이터 복사 및 이동 때문에 물
리적 변경이 발생한다. 그리고 이 동작이 디지털 포렌식
의 증거 수집 단계와 증거 검증 단계 사이에서 수행될 경
우 물리적 형상이 변경될 수 있기 때문에 증거의 무결성
에 영향을 미칠 수 있다.

3.2 쓰기 동작으로 인한 인접 셀의 산포 변화

[Fig. 5] Word Line and Bit Line

Fig. 5는 NAND 플래시 메모리 기반 저장장치를 구
성하기 위해 비트라인(B/L)과 워드라인(W/L)으로 연결
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된 셀들의 구조를 보여주고 있다. 그림과 같이 모든 셀들
은 기판 위에 비트라인과 워드라인으로 직열 연결되어 
있다. 따라서 각각의 셀 동작을 제어하기 위해서는 셀과 
연결된 라인들의 조합을 이용한다. 즉 특정 셀을 조작하
기 위해서는 관련이 없는 라인을 제외하고 타겟 비트라
인과 타겟 워드라인에만 전압을 인가하여 교차하는 위치
의 셀을 제어한다.

[Fig. 6] Connection of Cell

Fig. 6은 셀들이 직렬로 연결된 플래시 메모리 기반 
저장장치의 구조를 보여주고 있다. 그림에서는 동그라미
로 표시된 셀을 제어하기 위해 비트라인 1번과 워드라인 
0번에 전압을 가해야 한다. 그런데 같은 라인에 직렬로 
연결된 셀은 타겟 셀과 동일한 전압의 영향을 받기 때문
에 산포의 변화가 발생할 수 있다.

[Fig. 7] Impact of Neighboring Cells

Fig. 7은 쓰기 동작을 수행하는 동안 동일 워드라인에 
연결된 셀들의 영향을 보여주고 있다. 쓰기 동작은 비트
라인으로 선택된 셀의 상단 워드라인에 강한 전압을 인
가하고, 동시에 비트라인을 통해 전류가 흐르도록 하여 
음의 속성을 가진 전자들이 실리콘 소재의 옥사이드를 
넘어서 플로팅 게이트에 적재되도록 유도하는 동작이다. 
이때 그림과 같이 동일한 워드라인에 연결된 이웃 셀들
은 동일하게 강한 전압을 인가받게 된다. 따라서 비트 라
인에 전류가 흐르지 않더라도 소량의 전자가 플로팅 게

이트로 전이되어 셀의 산포에 변화를 줄 수 있다. 이러한 
산포 변화는 예측하지 못한 시점에 의도하지 않은 데이
터 변화와 불량을 일으킬 수 있기 때문에 디지털 포렌식
을 위한 증거 무결성에 영향을 미칠 수 있다.

3.3 가비지 컬렉션으로 인한 물리적 형상 변화
플래시 메모리 기반 저장장치에서 데이터를 저장하기 

위한 블록들은 여러 개의 페이지로 구성되어 있다. 플래
시 메모리의 특징 중 한 가지는 데이터를 쓰기 전 지우기 
연산을 수행해야 한다는 것이다. 그런데 읽고 쓰는 단위
는 페이지 단위이지만 지우기 단위는 블록 단위로 동작
하기 때문에 데이터의 업데이트가 발생하면 블록 내에 
데이터들을 백업하고 복구하기 위해 많은 비용을 소비한
다. 따라서 이러한 고비용의 동작을 방지하기 위해 
FTL(Flash Transfer Layer)를 사용한다.

[Fig. 8] Flash Transfer Layer

Fig. 8은 FTL의 동작을 보여주고 있다. FTL은 논리적
인 주소를 물리적인 주소로 멥핑하는 방법을 사용하여 
업데이트가 발생해도 대용량의 데이터 이동을 지연시킨
다. 그림의 예에서 논리주소 128번 페이지는 물리주소 0
번 블록의 1번 페이지에 멥핑되어 있었다. 그런데 128번 
페이지에 업데이트가 발생했을 때 FTL은 이전 페이지를 
무효화(Invalid) 하고 비여있던 2번 페이지에 업데이트 
된 데이터를 쓴다. 그다음 이 정보를 멥핑 테이블에 반영
한다. FTL은 이러한 방법을 통해 고비용의 데이터 업데
이트 동작을 한 번의 쓰기 동작으로 처리할 수 있다. 그
러나 빈번한 업데이트 때문에 누적된 무효화 된 페이지
를 정리하기 위한 동작이 필요하다.

Fig. 9는 무효화 된 페이지를 정리하기 위한 가비지 
컬렉션 동작을 보여주고 있다. FTL은 내부 정책에 따라 
다수의 무효화 된 페이지를 보유하고 있는 블록으로부터 
유효한 데이터 페이지를 새로운 블록으로 이동시키고 이
전 블록을 삭제하는 동작을 통해 무효화 된 페이지를 정
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리한다. 그림의 예제에서는 0번 블록 내에 유효한 페이
지 2번을 새롭게 할당된 블록 1번의 비어있는 0번 페이
지에 복사하고 이전 블록인 0번 블록을 삭제하였다. 이
러한 동작을 통해 FTL은 4개의 무효화 된 페이지를 사용 
가능한 페이지로 확보할 수 있다. 

[Fig. 9] Garbage Collection

가비지 컬렉션을 위한 FTL의 동작은 플래시 메모리 
저장장치의 내부적으로 동작하기 저장장치 외부에서 동
작을 예측할 수 없다. 따라서 디지털 포렌식의 증거 수집 
단계에서 확인할 수 있는 저장장치의 물리적 형상과 검
증 단계의 물리적 형상은 서로 다를 수 있다.

3.4 플래시 메모리 블록의 수명
FTL의 또 다른 역할 중 하나는 불량이 발생한 블록을 

정상 블록과 교체하는 것이다. 플래시 메모리 블록은 실
리콘 옥사이드에 전자가 이동하는 도중 충돌 때문에 균
열이 발생하면 플로팅 게이트에 정상적인 전자유지가 불
가한 불량이 발생한다. 그리고 이러한 전자의 이동은 쓰
기 동작과 지우기 동작을 수행할 때 발생하기 때문에 실
리콘의 내구력을 강화해도 일정 횟수 이상의 쓰기 동작
과 지우기 동작을 반복하면 필연적으로 불량이 발생한
다. 이렇게 블록에 불량이 발생하면 FTL은 불량 블록을 
생산 과정에서 추가로 준비해 놓은 예비 블록과 교체하
여 고장을 회복한다. 그리고 이러한 블록 교체 과정에서 
블록 내에 균열이 발생하지 않은 페이지의 데이터는 새
로운 예비 블록으로 복사되어 복구된다. 그러나 균열이 
발생한 페이지의 데이터 손실은 피할 수 없다. 결과적으
로 이러한 고장회복 동작은 플래시 메모리의 물리적 형
상에 영향을 줄 수 있다.

3.5 백그라운드 미디어 검사
플래시 메모리 기반 저장장치는 정해진 규칙에 따라 

내부적으로 데이터가 저장된 블록들에 대해 읽기 동작을 
수행한다. 이 읽기 동작은 외부로 데이터를 전송하기 위

한 동작이 아니라 미디어의 정상 동작 여부를 확인하기 
위한 검사 동작이다. 그러나 검사 동작 수행 중 앞에서 
설명한 리텐션 동작이나 가비지 컬렉션 동작이 동시에 
수행될 수 있다. 예를 들어 한 페이지당 1000번의 읽기 
동작이 수행될 때마다 리텐션 동작을 수행하도록 정책이 
정해져 있다면 외부의 개입 없이 내부적으로 데이터가 
저장된 물리적 페이지의 위치가 변경될 수 있다. 그 밖에
도 백그라운드 미디어 검사를 위한 읽기 동작이 수행되
는 사이에 가비지 컬렉션 또한 동시에 동작할 수 있다. 
이러한 동작은 앞에서 언급한 물리적 위치를 변경할 수 
있는 또 다른 동작 특징이다. 마지막으로 미디어 검사 중 
불량이 발견될 경우 내부적으로 불량을 복구하기 위한 
알고리즘이 수행된다. 이러한 동작들은 결과적으로 백그
라운드 미디어 검사가 동작하기 때문에 발생할 수 있는 
형상 변화이다. 따라서 디지털 포렌식을 위한 증거 수집 
이후에도 외부 명령 없이 물리적인 형상의 변경이 발생
할 수 있다.

4. 결론

본 논문에서는 디지털 포렌식을 위해 낸드 플래시 메
모리 기반 저장장치의 데이터를 증거로 수집한 경우 외
부의 명령이 없어도 내부적 동작 때문에 증거의 무결성
에 영향을 줄 수 있는 플래시 메모리의 특징을 연구했다. 
조사된 연구 결과는 플래시 메모리의 신뢰성을 위한 기
술이지만 저장장치의 물리적 형상에 영향을 줄 수 있다. 
따라서 증거 수집 단계와 검증 단계에서 데이터 형상이 
동일해야 하는 디지털 포렌식에서는 플래시 메모리의 특
징이 반드시 고려되어야 한다. 향후에는 물리적 형상 변
경이 발생하더라도 증거의 무결성을 지킬 수 있는 증거 
수집 방법을 연구할 예정이다.
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