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요  약  고령화 사회로 인한 만성질환자의 증가로 그들의 질병 예방과 관리가 시급하다. 이러한 문제를 해결하기 위한
생체인증 방법과 원격의료시스템들이 소개되고 있으나 의료정보와 개인인증의 보안성 문제를 해결하는데에는 어려움이
있다. 스마트 헬스케어는 대상자의 개인 의료정보를 포함하고 있으므로 무엇보다 개인정보의 보안이 중요한 분야이다.
따라서 본 논문에서는 프라이빗 블록체인 환경에서 손목 밴드 형태의 스마트 웨어러블 디바이스 ECG와 얼굴 개인인증
을 활용한 원격의료시스템을 제안하고자 한다. 이 시스템에서는 다양한 의료인과 전 지역 만성질환자를 대상으로 하였
으며, 데이터의 무결성과 투명성을 높일 수 있는 프라이빗 블록체인을, 위변조가 어렵고 개인식별성이 높은 ECG와 얼
굴인증을 활용하여 보안성과 신뢰성이 높일 수 있는 시스템을 구성하였다. 이를 통해 재가 만성질환자의 질병 예방과
건강관리에 힘써 만성질환 관리의 효율성을 높이는데 기여하고자 한다.  

주제어 : 스마트 헬스케어, 프라이빗 블록체인, 생체인증, 만성질환관리, 원격의료시스템

Abstract  As the number of people with chronic diseases increases due to an aging society, it is urgent 
to prevent and manage their diseases. Although biometric authentication methods and Telemedicine 
Systems have been introduced to solve these problems, it is difficult to solve the security problem of
medical information and personal authentication. Since smart healthcare includes personal medical 
information of subjects, the security of personal information is the most important field. Therefore, in
this paper, we tried to propose a Telemedicine System using a smart wearable device ECG in the form 
of a wristband and face personal authentication in a private blockchain environment. This system 
targets various medical personnel and patients with chronic diseases in all regions, and uses a private 
blockchain that can increase data integrity and transparency, ECG and face authentication that are 
difficult to forge and alter and have high personal identification to provide a system with high security
and reliability. composed. Through this, it is intended to contribute to increasing the efficiency of 
chronic disease management by focusing on disease prevention and health management for patients 
with chronic diseases at home.

Key Words : Smart Healthcare, Private Blockchain, Biometric Authentication, Chronic Disease 
Management, Telemedicine System
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1. 서론

최근 코로나와 4차 산업혁명이 도래하면서 정보통신
기술(Information and Communications Technology; 
ICT)이 많은 분야에서 활용되고 있으며 헬스케어와 IT
기술의 융합을 통한 의료서비스 분야에서의 활용성 또
한 증가하면서 원격의료시스템이 성장하고 있다. 그럼
에도 불구하고 여전히 많은 만성질환자들에게 병원 방
문을 통한 진료가 요구되면서 건강을 위협받는 상황이
다. 만성질환(Chronic Disease)은 급격히 증가하고 있
으며, 이로 인한 대책으로 질병의 사전 예방 및 관리와 
의료비의 급증을 억제할 필요가 있다. 또한 다양한 개인 
맞춤형 의료서비스와 이전의 병원방문을 통한 의료에서 
질병예방 관리 측면의 새로운 헬스케어 서비스의 요구
가 증가되고 있다. 그러나 선진국을 중심으로 한 전세계
적인 헬스케어 서비스 산업시장의 성장률에 비해 우리
나라의 성장규모는 미미하다. 따라서 스마트 헬스케어 
서비스를 활성화시키기 위해서는 의료정보화를 통한 의
료서비스의 질 향상과 의료인과 환자 간의 의료 정보 공
유 및 의사소통 등의 긍정적 요소를 포함하고 있는 원격
의료시스템이 적극적으로 개발되고 제시되어야 할 필요
성이 있다[1,2].

이러한 스마트 헬스케어를 위한 원격의료시스템은 
개인 의료정보의 보관 및 관리가 중요하다[3]. 이를 위
해서는 개인의 건강정보에 대한  위·변조가 불가능하고 
보안성과 신뢰성을 높일 수 있는 기술이 필요한데, 이를 
위한 방법으로는 개인생체인증과 블록체인 기술이 있다
[4,5]. 특히, 생체인증 방식 중 생체신호인 심전도
(electrocardiogram; ECG)는 생체정보인 지문, 홍체
와 같이 사고나 수술 등으로 사용자의 신체 정보 변형 
또는 손실이 발생한 경우 제약이 따르는 한계점을 극복
할 수 있는 방법으로 개인 식별성이 125Hz에서 95% 
성능을 보이고 오탐율도 낮아 생체인증 서비스, 헬스케
어 등에서 상용화 가능성이 높다[6,7]. 블록체인 중 프
라이빗 블록체인(Private Blockchain)은 승인된 사용
자로 참여를 제한함으로써 기록 및 처리하는 속도가 빠
르고, 보안성과 신뢰성이 높은 특징이 있다. 따라서 본 
논문에서는 스마트 헬스케어 서비스를 위해 프라이빗 
블록체인, ECG과 얼굴생체인증 방식을 기반으로 안전
한 원격의료를 제공하기 위한 시스템 모델을 제안하고
자 하며, 이를 통해 만성질환 관리의 효율성을 높이는데 
기여하고자 한다. 

2. 관련연구

2.1 스마트 헬스케어(Smart HealthCare)
스마트 헬스케어는 의료산업과 인공지능, 사물인터넷, 

빅데이터 등의 정보통신기술이 융합된 개념으로, 기존의 
병원 치료중심에서 대상자의 예방중심으로 대상자 맞춤
형 건강관리 서비스를 제공하는 의료기술분야이다[8]. 스
마트 헬스케어 산업은 대표적인 규제산업이었으나 고령
화로 인한 의료비 증가와 의료인력의 부족 등으로 선진
국을 중심으로 헬스케어 관련 분야의 규제가 완화되고 
있는 상황이다. 스마트 헬스케어 산업시장은 클라우드 
컴퓨팅, 인공지능 및 원격의료를 활용하여 발전하고 있
다[9]. 이를 통해 의료인과 대상자인 환자는 좀 더 손쉽
게 헬스케어를 주고 받을 수 있다. 이는 전 세계적으로 
확산되고 있는 예방적 건강관리에 대한 관심과 더불어 
다양한 방식으로 의료서비스 분야에서 활용되고 있으며, 
현재는 만성질환자 외에도 다양한 분야의 환자 및 건강
한 일반인을 대상으로 빠르게 성장하고 있다. 또한 헬스
케어 변화의 주도는 소비 대상자이며 이들의 요구에 따
라 의료 서비스의 디지털화, 전 지역의 환자를 대상으로 
한 의료 제공으로의 전환이 일어나고 있다. 결과적으로 
ICT 기술의 발달로 스마트기기 보급이 확산되면서 헬스
케어 산업은 사물인터넷 기술과 융합하여 첨단기술의 혁
신을 이끌어나갈 대표적인 분야로 평가되고 있다. 그러
나 전세계적으로 헬스케어 서비스 산업시장은 GDP의 
18%를 차지할 정도의 규모로 성장하고 있으나 우리나라
의 성장규모는 세계시장의 2%에 불과하므로 더 많은 산
업 활성화가 요구된다[2,10,11]. 

 
2.2 원격의료(telemedicine)

원격의료란 의료인들이 개인과 공동체의 건강증진을 
목적으로 진단, 치료, 질병의 예방, 연구 및 평가, 의료 
관련 교육을 위해 ICT 기술을 사용하여 의료서비스를 제
공하는 것을 말한다[12]. 이는 의료서비스의 시·공간적인 
한계를 넘음으로써 의료의 접근성을 높이게 된다. 그러
나 원격의료는 개인의 건강의료정보 권한에 있어서 다양
한 의료인이 관련되어 있으므로 프라이버시 및 보안에 
여러 취약점과 위험요소를 가지게 된다. 원격의료 환경
에서 중요한 것은 사용자 인증과 데이터의 기밀성 및 무
결성이다. 의료정보의 파손이나 손실 등과 같이 무결성 
침해로 인한 안전성의 위험, 개인의  의료정보 유출로 인
한 기밀성에 대한 위험요소를 갖는다. 따라서 원격의료
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는 사용자의 사용의 편의성뿐만아니라 시스템 측면에서 
안정성과 투명성이 보장되어야 한다[13]. 

2.3 프라이빗 블록체인(Private Blackcain)
블록체인은 블록(Block)이라는 분산 데이터베이스에 

데이터를 저장하고, 블록 간에 체인이 형성되어 있어 데
이터 위⋅변조를 방지할 수 있는 기술이다[14]. 이는 여
러 참여자가 네트워크를 통해 서로의 데이터를 검증·저
장함으로서 다른 사람의 데이터 조작을 어렵게 설계한 
저장 플랫폼으로 시스템 접근 범위와 참여자의 특징에 
따라 퍼블릭((Public), 프라이빗(Private), 컨소시엄
(Consortium)의 세 가지 형태로 구분된다[13]. 그 중 프
라이빗 블록체인은 서비스 제공자의 승인을 받고 참여해
야 하는 제한으로 보안성과 신뢰성이 높고 블록의 생성 
주기나 검증이 빠르게 이루어져 퍼블릭 블록체인에 비해 
기록 및 처리 속도가 빠르다. 블록에 대한 정보는 네트워
크에 참여한 모든 노드들이 똑같이 가지고 있고 수정이 
되면 알 수 있기 때문에 문서를 변조하기가 어렵고, 투명
성이 보장된다. 이로 인해 위⋅변조가 불가능하고 보안
성과 신뢰성을 갖게 된다[15].

2.4 생체인증(biometrics)
생체인증은 지문, 얼굴, 홍채 및 정맥 등의 특성을 기

반으로 생체 데이터를 분석하는 기술로, 위·변조가 어려
워서 보안 분야에서 주목해 왔다[16]. 얼굴 인증방법은 
다른 방법에 비해 높은 편의성을 가지고 있으나 보안성
이 떨어지는 원인으로 주목받지 못하다가 최근 고해상도 
카메라의 보편화와 영상처리 등 기술의 발전으로 인식률
이 높아지면서 활용범위가 넓어지고 장점인 편의성이 다
시 부각되기 시작하였다. 얼굴정보의 개인인증을 위해서
는 카메라로 입력받은 영상에서 개인의 얼굴정보를 효과
적으로 나타낼 수 있는 특징 추출과 선택, 이를 이용한 
높은 성능의 인증 알고리즘이 필요하다. 여러 방법들이 
진행되어왔으나 그 중 최근 직물 식별을 위한 목적으로 
제안된 LBP(Local Binary Pattern) 방법이 있다. 이는 
입력된 영상에서 얼굴영역을 N×N 블록으로 나눈 후 데
이터베이스에 저장되어 있는 얼굴 영상들과의 각 블록별 
거리를 계산하여 거리의 합이 가장 작은 영상을 인식 결
과로 한다. LBP가 가지고 있는 이러한 특징을 바탕으로 
얼굴정보를 이용한 인증방법이 있다. 이 방법은 동일 사
용자의 얼굴 영상으로부터 개인별 주요 블록을 구성하여 
개인의 분별력을 향상시키고 다른 사람의 수락률을 줄일 

수 있다. 또한 다중반경의 LBP 히스토그램을 적용하여 
주요 블록들에서의 분별력을 높여 단일 반경의 LBP를 
이용한 연구에서 보다 향상된 성능을 얻었다[17,18]. 

ECG 인증방법은 생체정보인 지문, 홍체 등은 사고나 
수술 등으로 사용자의 신체 정보 변형 또는 손실이 발생
한 경우 제약이 따르는 한계점이 드러나 뇌파, ECG와 같
은 생체신호에 관심을 갖게 되면서 주목받게 되었다. 그 
중 ECG는 개인 식별성이 125Hz에서 95% 성능을 보이
고 있어 생체인증 서비스, 헬스케어 등에서 상용화 가능
성이 높다[6]. ECG는 심장에서 발생하는 전기적 활동을 
나타내는 생체 신호를 말한다[16]. R-peak값 기준의 특
징점 추출을 통한 인증 시스템 연구에서 ECG 신호의 구
성은 P파, QRS 복합파 및 T파로 되어있는데, 그 중 
PQRST값을 측정한다. 기본적으로 한 사이클의 Raw 데
이터에서 가장 큰 값이 R값, 이를 기준으로 특정 간격 사
이에 들어오는 이전 값이 Q값, 이후 값이 S값이 된다. 연
구결과, 안정적인 정지 상태에서 FRR(False Rejection 
Rate)이 4.14%로 비교적 낮은 오탐율(False Positive 
Rate)을 보였다[7]. 이에 본 연구에서도 건강 상태 확인
과 시스템의 오탐율을 낮추기 위해 손목 밴드 형태의 스
마트 웨어러블 디바이스(Smart Wearable Band Device; 
SWBD)에 내장된 ECG 인증방식으로 특정 기준점을 적
용해 보고자 한다.

3. 시스템 설계

3.1 시스템 구성
본 논문에서 제안하는 스마트 헬스케어를 위한 만성질

환관리 원격의료시스템의 과정은 사전등록, 인증, 원격
의료 서비스 과정을 포함하며 [그림 1]과 같다. 만성질환
관리를 위해 만성질환자가 제공받을 수 있는 의료 서비
스 내용은 응급상황 대처, 식단관리, 운동관리, 약처방이 
포함되며 <Table 1>과 같다. 구체적으로 서비스 내용을 
살펴보면, 건강데이터의 이상 발견 시 관련된 담당 의료
인에게 결과를 알려주어 응급 시 대처할 수 있게 해준다. 
식단관리는 스스로 식단 관리를 위해 매일 섭취한 음식
의 종류, 양 및 체중을 기록하게 하고 관련 의료인과 상
담을 통해 그 내용에 대해 관리받도록 한다. 운동관리는 
하루 필요한 운동의 양과 종류를 훈련시키고 시행하도록 
돕는다. 원격의료를 통해 의사에게 진료 후 약처방을 받
을 수 있다.
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[Fig. 1] Telemedicine System  

Item Telemedicine contents

Emergency
When an abnormality in health data is discovered, 
the result is notified to the medical personnel in 

charge to respond in an emergency

Diet Meal intake and proper dietary management

Exercise The amount and method of exercise

Prescription Place to get prescription drugs

<Table 1> Health-related service contents

3.2 손목 밴드 형태의 스마트 웨어러블 디바이스 
본 연구에서 제안하는 만성질환자 ECG 측정용 SWBD의 

기능은 [그림 2]와 같다.

[Fig. 2] Smart Wearable Band Device 

이는 일정 주기마다 만성질환자의 기본 건강 데이터를 
측정·수집하여 기본적인 건강 상태를 확인하고 질병을 
예측하는데 도움이 줄 수 있다. 또한 환자의 개인인증에 
사용할 수 있는데, 부착된 ECG 측정 장치에서 측정된 만
성질환자의 PQRST 고유값의 평균값으로 환자를 식별하
여 인증한다.

3.3 시스템 프로토콜
원격의료시스템 실행을 위한 시나리오 프로토콜은 [그

림 3]과 같다. 이는 SWBD를 통해 만성질환자의 기본적
인 건강데이터를 파악하여 스마트 헬스케어 서비스를 제
공할 수 있는 원격의료시스템이다. 대상자는 사용자의 
신원정보와 웨어러블 디바이스의 정보가 미리 지정된 보
안등급으로 등록된 재가 만성질환자이며, 의료인은 의사, 
간호사 및 약사 등의 의료전문가를 포함한다.

Step 1. 원격의료 플랫폼(Telemedicine Platform; 
TP) 에서 원격의료를 제공하기 위해 의료인
과 대상자는 각자의 디바이스 혹은 PC의 어
플리케이션을 이용하여 인증 과정을 진행해
야 한다.
의료인은 자신이 속한 병원 코드(Hcode)와 
병원 직원번호(Doc_num 혹은 의사면허번
호 등)를 이용하여 의료인의 고유 코드번호 



스마트 헬스케어를 위한 프라이빗 블록체인과 생체인증기반의 만성질환관리 원격의료시스템 37

[Fig. 3] Protocol for Chronic Disease Patient Telemedicine System

(ID_Code)를 만들고, 자신의 얼굴 인식 데
이터(Data_facial1)를 TP에 입력하여 가입
한다. 얼굴 인증을 위해 LBP가 가지고 있는 
특징 중 다중 반경의 LBP 히스토그램을 적
용하여 수집된 값을 등록하고 개인 생체 정
보를 보호하기 위해 해쉬로 암호화한다.
대상자는 본인이 가지고 있거나 보건소에 있
는 PC 혹은 Device에서 SWBD를 통해 자
신의 ECG 생체 신호에서 수집된 PQRST값
(Data_ECG)과 얼굴 인식 데이터
(Data_facial2)를 TP에 입력하여 가입한다.

Step 2. 의료인과 대상자의 인증에 필요한 개인 정보
는 TP의 CA Server에 입력되어 사용자들의 
인증에 사용된다.

Step 3. 대상자가 항상 착용하는 SWBD는 환자의 혈
압, 체온, ECG 및 혈당과 같은 건강 데이터, 
즉 개인의 의료 정보(Personal Medical 
Information)를 주기적으로 수집하고, 수집
된 정보를 TP의 의료 정보 서버(Medical 
Information Server)에 공개키 암호 방식 
중 타원곡선 알고리즘 방식으로 저장한다. 
CA server는 인증과정에서 수집된 의료인과 
대상자의 개인 생체 정보를 이용하여 개인키
와 공개키를 만든다. 개인키는 CA server에
서 대상자의 의료 정보를 암호화하는데 사용

하고 공개키는 의료인과 대상자에게 전달하
여 의료 정보 서버에 들어있는 대상자의 건강 
데이터를 확인하는데 사용한다.
블록체인의 블록엔 큰 데이터를 저장할 수 없
기 때문에, 블록에는 암호화된 개인 의료 정
보의 링크 정보(Link_PMI)와 개인 의료 정
보를 해쉬한 값, 즉  h(PMI)을 연결한 값
(Link_PMI||h(PMI))으로 저장되며, 이 값을 
통해 TP에서 의료인이나 대상자의 개인 의료 
정보의 무결성이 보장된다.

Step 4. 대상자가 건강 관리를 받기 원할 때나 의료인
과 사전 약속이 있을 때, 대상자가 의료 디바
이스에 접속을 하게 되면 TP에서 의료인의 
PC나 디바이스에 신호를 주어 접속 후 대상
자에게 의료를 제공하게 된다. 이때 의료인은 
TP에서 제공한 공개키와 블록체인 네트워크
에 연결된 PC 또는 디바이스에 있는 블록의 
링크로 접속하여 지금까지 저장된 환자의 개
인 건강 데이터를 확인하며 실시간으로 대상
자에게 의료를 제공한다.

Step 5. 대상자에게 제공할 약 처방전이 있는 경우, 
의료인은 TP를 통해 대상자 주변에서 가장 
가까운 지정된 약국으로 처방전을 전송하고 
대상자가 약을 받을 수 있게 하여 과정을 최
소화한다.
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<Table 2> Health-related service contents

Item  proposed Telemedicine System Telemedicine System[19] Telemedicine System[20]

Patient chronic disease chronic disease Patient

Medical 
staff

Doctors, nurses, nutritionists, 
physical therapists, pharmacists, etc.

Doctors, nurses, 
Relevant agency representative Doctors

Region all regions not specified not specified

Range
Remote diagnosis, nursing, diet, exercise, drug 
prescription Using personal health data through 

ECG 
exercise, diet medical service 

Using Thermographic Camera

Information 
protection private blockchain P2P method

Security Hospital code, employee number, face and 
ECG recognition iris recognition Private key generated using ID card

3.4 제안된 원격의료시스템의 평가
본 논문에서 제안된 원격의료시스템은 사전등록, 인

증, 원격의료 서비스 과정을 포함하며 만성질환자의 
SWBD를 통해 기본적인 건강데이터를 파악하여 스마트 
헬스케어 서비스를 제공할 수 있는 원격의료시스템이다. 
본 논문에서 제안된 원격의료시스템과 선행논문 Cho 외 
[19], Kim 외 [20]와 비교한 성능지표 결과는 <Table 
2>와 같다. 본 논문에서 제안된 원격의료시스템은 선행
연구의 제안 방식보다 전 지역을 대상으로 다양한 의료
인이 원격의료를 제공할 수 있다. 프라이빗 블록체인을 
활용하여 기존의 제안방식보다 문서의 높은 보안성과 신
뢰성을 확보했으며, 의료인과 대상자 모두 이중 개인인
증 방식을 통해 보안강도를 높였다. 또한 편리한 SWBD
를 이용해 개인인증뿐만아니라 수시로 개인의 건강 데이
터를 수집할 수 있고 이상 시 알람을 통해 대상자의 건강
상태를 확인받을 수 있는 시스템이다.

4. 결론

본 연구에서는 최근 고령화로 인한 만성질환자 수의 
증가와 더불어 질병의 예방과 관리가 시급해진 가운데 
건강관리를 위해 스마트 헬스케어를 할 수 있는 원격의
료시스템을 제안하였다. 이는 프라이빗 블록체인 환경에
서 만성질환자가 얼굴과 SWBD에 내장된 ECG를 활용
하여 인증 후 원격으로 건강관리를 받을 수 있는 원격의
료시스템이다. 이로 인해 병원에 오지 않고도 안전한 원
격의료를 통해 편리하게 만성질환관리를 받을 수 있으
며, 시스템의 개인인증에 대한 보안성을 높여 오탐율을 
최소화할 수 있다.

이상과 같이 본 연구에서 제안된 시스템은 프라이빗 
블록체인과 사용자의 이중 개인인증을 통해 보안성을 높
여 좀 더 안전한 환경에서 원격의료를 제공할 수 있는 시
스템이라는 것에 의의가 있다. 이 원격의료시스템은 만
성질환관리를 위해 설계되었으나 취약지역의 환자, 노인 
및 일반 건강인들의 건강관리를 위해서도 사용 가능하
다. 그러나 본 연구는 만성질환자의 원격건강관리를 위
한 개념적 시스템이므로 추후에는 시스템의 프로토타입 
구현이 필요할 것으로 본다.
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