
본 논문은 과학치안 공공연구성과 실용화 촉진 시범사업 연구과제(No. 1711174175)로 수행되었음.
*교신저자 : 김훈희(h2kim@pknu.ac.kr)
접수일 2022년 12월 27일         수정일 2023년 2월 2일         심사완료일 2023년 2월 6일 

사물인터넷융복합논문지 Vol. 9, No. 1, pp. 25-31, 2023 https://doi.org/10.20465/KIOTS.2023.9.1.025

 

클라우드 IoT를 이용한 뇌-기계 인터페이스 시스템 구현
김훈희*

부경대학교 컴퓨터공학부 조교수

Implementation of Brain-machine Interface System using Cloud IoT

Hoon-Hee Kim*

Assistant Professor, Dept. of Computer Engineering, Pukyong National University

요  약  뇌-기계 인터페이스는 차세대 인터페이스로서 기기 이용자가 명령을 생각할 때 발생하는 신경세포의 전기적
신호인 뇌파를 해석하여 기기를 조종하는 인터페이스다. 뇌-기계 인터페이스는 다양한 스마트기기 등에 응용될 수 있지
만 뇌파 신호를 해석하는 데는 상당량의 계산 프로세스가 필요하다. 따라서 에지(Edge) 형태로 구현된 임베디드 시스템
에서는 뇌-기계 인터페이스를 구현하기가 어렵다. 본 연구에서는 사물인터넷 기술을 이용하여 에지에서는 뇌파 측정만
을 진행하고 뇌파 데이터의 저장 및 분석은 클라우드 컴퓨팅에서 수행하는 새로운 형태의 뇌-기계 인터페이스 시스템을
제안하였다. 본 시스템은 뇌-기계 인터페이스를 위한 정량 뇌파 분석을 성공적으로 수행하였으며 데이터 송수신 시간
또한 실시간 처리가 가능한 수준을 보였다.

주제어 : 사물인터넷, 클라우드 컴퓨팅, 뇌파, 뇌-기계 인터페이스, 실시간, 정량 뇌파

Abstract  The brain-machine interface(BMI) is a next-generation interface that controls the device by 
decoding brain waves(also called Electroencephalogram, EEG), EEG is a electrical signal of nerve cell 
generated when the BMI user thinks of a command. The brain-machine interface can be applied to 
various smart devices, but complex computational process is required to decode the brain wave signal. 
Therefore, it is difficult to implement a brain-machine interface in an embedded system implemented
in the form of an edge device. In this study, we proposed a new type of brain-machine interface system
using IoT technology that only measures EEG at the edge device and stores and analyzes EEG data in
the cloud computing. This system successfully performed quantitative EEG analysis for the 
brain-machine interface, and the whole data transmission time also showed a capable level of real-time
processing.

Key Words : Internet of Things(IoT); Cloud Computing; Electroencephalogram(EEG); Brain-machine 
Interface(BMI); Real-time; quantitative EEG(qEEG)

1. 서론

디지털 기술과 4차 산업이 발달함에 따라 다양한 스마
트기기가 개발되고 있다. 발전된 스마트기기 사용을 위
한 새로운 인터페이스 기술 또한 개발되고 있다. 뇌-기계 

인터페이스는 기기 사용자의 생각을 다양한 뇌 영상 기
법으로 측정하여 사용자의 의도를 디코딩하는 기술이다
[1-3]. 따라서 뇌-기계 인터페이스는 버튼 조작, 스크린 
터치, 음성인식같이 인간 신체의 말단을 이용하는 간접
적인 인터페이스가 아닌 발전된 형태의 직접적인 차세대 
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인터페이스이다.
뇌-기계 인터페이스 기술에 가장 많이 이용되는 뇌영

상 기법은 뇌파로서 컴퓨터 커서 조작[4], 로봇의 이동 
방향 조작[5,6], 드론의 이동 방향 조작[7], 3차원 공간에
서의 로봇 팔 조작[8], 감정 상태 파악[9,10], 의료 솔루
션[11,12] 등 여러 가지 응용 시스템이 연구되었다. 하지
만 뇌파를 이용하는 뇌-기계 인터페이스는 다음과 같은 
문제점 때문에 아직은 대중화되기 어렵다. 첫째, 뇌파는 
두피 위에서 신경세포의 전기적 활동 신호를 측정하는 
비침습적 측정 방법으로 두개골을 통과하며 신호의 강도
가 매우 낮아지게 되며 다양한 잡음이 같이 측정된다. 이
를 해결하기 위해 계산 복잡도가 높은 다양한 뇌파 분석
기법이 필요로 하다. 둘째, 뇌파는 개인 간의 차이가 매
우 커서 같은 작업(task)을 수행한다고 하더라도 뇌-기계 
인터페이스 사용자마다 뇌파를 해석하는 디코더 모델을 
따로 설계하고 최적화해야 한다.

위와 같은 뇌-기계 인터페이스 시스템 개발의 문제점
을 해결하고자 클라우드 컴퓨팅과 사물인터넷을 이용하
는 실시간 뇌파 분석 시스템을 제안하고자 한다. 특히 뇌
파와 같은 생체신호들은 사물인터넷을 이용하는 다양한 
자료수집, 실시간 모니터링 연구가 진행되고 있다 
[13,14]. 본 연구에서는 뇌파 측정을 위한 OpenBCI 장
비를 사물인터넷으로 이용될 수 있도록 AWS IoT 서비
스와 연결하여 뇌-기계 인터페이스를 구성하였다. 또한 
AWS의 클라우드 컴퓨팅 자원을 이용하여 실시간으로 
복잡도가 높은 뇌파 분석을 수행하고 결과를 사용자에게 
피드백할 수 있도록 시스템을 구현하였다. 구현된 시스
템은 뇌-기계 인터페이스 사용자의 뇌파를 정량 분석한 
결과를 실시간으로 출력하였으며 결과적으로 클라우드 
컴퓨팅과 사물인터넷을 이용한 뇌-기계 인터페이스 시스
템이 다양한 응용 프로그램에서 사용될 수 있음을 보였
다.

2. 뇌-기계 인터페이스 – 클라우드 IoT 구현

2.1 뇌파 측정 방법
본 연구에서는 사용 편의성이 높은 무선 뇌파 측정 장

비인 OpenBCI를 이용하였다. OpenBCI는 16개 전극 
채널을 지원하며 샘플링 레이트는 125Hz를 지원한다 
(Fig. 1). 본 연구에서는 16채널을 모두 이용하였으면 샘
플링 레이트 또한 125Hz로 고정하였다.

[Fig. 1] OpenBCI Channels (10-20 system)

제안하는 시스템을 테스트하기 위해서 동일 성별의 6
명의 20대 일반 정상인 피험자를 모집하여 실험을 진행
했으며 각각 S0, S1, S2, S3, S4, S5로 명명하였다. 모든 
피험자는 이전에 뇌-기계 인터페이스를 경험한 적이 없
었으며, 정신질환 병력이 없었으며, 현재 복용하는 약물 
또한 없었다.

구현된 시스템 테스트를 위해 10명의 피험자를 대상
으로 약 120초 동안의 눈을 감고 휴지상태(resting 
state)의 뇌파를 측정하였다. 본 연구에서는 피험자의 휴
지상태 뇌파를 측정하고, 측정된 데이터는 클라우드 IoT
를 이용하여 뇌파를 분석하는 클라우드 계산 서버로 전
송하였다. 클라우드 계산 서버에서는 실시간으로 피험자
의 정량 뇌파를 분석하여 다시 각 피험자에게 피드백
(feedback)하였다.

2.2 뇌-기계 인터페이스 – 클라우드 IoT 구성
본 연구에서 다음과 같은 구성으로 뇌-기계 인터페이

스 – 클라우드 IoT를 구성하였다 (Fig. 2). 뇌파 측정을 
위한 OpenBCI는 기기 조종을 위한 오퍼레이터 랩톱
(laptop)과 무선 블루투스로 연결되었었다. OpenBCI는 
125Hz의 샘플링 레이트와 500ms의 버퍼로 뇌파 데이
터를 실시간으로 오퍼레이터 랩톱으로 전달하였다.

랩톱에서 데이터를 분석용 클라우드로 실시간 전달을 
하기 위해서 AWS IoT 서비스를 이용하였다. AWS IoT
는 Wi-Fi 인터넷을 통해 전달되는 뇌파 데이터를 
MQTT(Message Queuing and Telemetry Transport) 
프로토콜을 이용하여 실시간으로 AWS(Amazon Web 
Service)의 각 클라우드 서비스로 전달하였다. MQTT 
프로토콜은 AWS IoT에서 제공하는 프로토콜로서 AWS 
IoT SDK(API)를 통해 프로토콜을 이용할 수 있었다.
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[Fig. 2] Cloud IoT Scheme for BMI

AWS IoT로 데이터가 스트리밍되면 서버리스 서비스
인 AWS Lambda를 이용하여 뇌파 데이터는 클라우드 
스토리지인 Amazon S3에 저장하도록 하였으며 해당 뇌
파 데이터의 메타정보(피험자 번호, 측정 일시, 실험 번
호)는 클라우드 데이터베이스인 Amazon DynamoDB
에 저장되도록 하였다.

그 후 AWS Lambda가 서버리스 형태로 분석용 기계
학습 모델을 실행할 수 있는 Amazon SageMaker 모델
의 Endpoint URL을 호출하도록 하였다. Amazon 
SageMaker 모델은 AWS Lambda 호출 시 같이 넘겨받
은 받은 Amazon S3와 Amazon DynamoDB 주소 정
보를 이용하여 뇌파 데이터의 정량 분석을 수행하도록 
하였다. 정량 분석된 결과는 다시 AWS Lambda로 피드
백하여 결과를 Amazon S3와 Amazon DynamoDB에 
저장하는 것과 동시에 AWS IoT를 이용하여 오퍼레이터 
랩톱으로 전달하도록 하였다. 오퍼레이터 랩톱에서는 뇌
파의 정량 분석 결과를 시각화하여 실시간으로 보여주도
록 구성하였다.

2.3 정량 뇌파(Quantitative electroencephalography, 
   qEEG) 분석

뇌파 데이터는 대표적인 비선형 데이터로서 전처리, 
분석 등을 거치지 않고서는 무작위 시계열 데이터처럼 
보인다. 따라서 뇌파의 의미를 파악하기 위해서는 정량
적인 분석이 필요하다.

뇌파를 정량 분석하기 위해서는 우선 측정 시 발생하
는 잡음(noise) 제거하기 위해 추세 제거(detrend)와 주
파수 밴드에 따른 필터링 작업이 필요하다. 뇌파는 측정 
장비가 실행되는 동안 계속해서 전압이 전극에 쌓여서 
측정값이 일정하게 증가하는 경향이 있다. 이를 제거하
기 위해 추세 제거 알고리즘을 적용하였다. 또한 인간 뇌
파를 분석하기 위해서 유효한 0.5Hz~60Hz 대역의 신호
만 밴드 패스 필터(band-pass filter)로 필터링하였으
며, 라인 노이즈(line noise)를 제거하기 위해 60Hz 노
치 필터(notch filter)를 사용하였다.

또한 뇌파 측정 시 발생하는 신체의 미세한 근육의 움
직임 등으로 인한 아티팩트(artifact)를 제거하기 위해 
독립 구성 요소 분석(Independent Component 
Analysis, ICA)을 수행할 필요가 있다. 본 연구에서는 
자동으로 독립 구성 요소 분석을 수행하는 알고리즘을 
이용하여 아트팩트를 제거하였다 [15].

그 후 푸리에 변환을 이용하여 주파수 밴드별로 파워
스펙트럼밀도(power spectral density)를 구하여 델타
(delta), 세타(theta), 알파(alpha), 베타(beta), 감마
(gamma) 대역의 주파수 파워를 각각 따로 계산하였다. 
또한 정량 뇌파 시각화를 위하여 뇌파 몽타주 위에 각각
의 주파수 파워를 표시하여 출력하도록 하였다.

3. 뇌-기계 인터페이스 – 클라우드 IoT 
실행 결과

[Fig. 3] Result of Detrend
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총 6명의 정량 피험자를 이용하여 구현된 시스템을 테
스트해 보았다. 정량 뇌파 분석을 위한 모듈의 실행 결과
는 오퍼레이터 랩톱으로 실시간으로 전달되었다. 실시간
으로 전달된 정량 뇌파 분석 결과는 오퍼레이터 랩톱에
서 시각화하여 뇌-기계 인터페이스 사용자가 결과를 바
로 확인할 수 있도록 하였다.

정량 뇌파 분석을 위한 첫 번째 전처리인 추세 제거 
전에는 뇌파(EEG) 데이터가 전체적으로 상승하는 추세
를 보였지만(Fig. 3(a)), 추세 제거 이후는 상승 추세가 
제거되었다. (Fig. 3(b)).

[Fig. 4] Results of Filtering 

[Fig. 5] Results of ICA

두 번째 전처리 모듈인 주파수 필터를 적용하기 전 뇌
파의 파워스펙트럼밀도는 잡음 지터(jitter)를 가지고 있
는 형태를 보였지만(Fig. 4(a)) 밴드 패스 필터와 노치 필
터를 적용한 후에는 파워스펙트럼밀도에서 잡음 지터가 
사라진 것을 확인할 수 있었다. (Fig. 4(b)).

세 번째 전처리 모듈에서는 ICA 분석 결과를 보여주
고(Fig. 5) 아티팩트에 해당하는 요소(component)를 자
동으로 제거하였다.

[Fig. 6] qEEG Result of Subject 0 and Subject 1
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[Fig. 7] qEEG Result of Subject 2 and Subject 3

전처리가 완료된 뇌파 데이터는 주파수 밴드별로 파워
스펙트럼밀도를 구하여 뇌파 몽타주 그림에 결과를 표시
하여 정량 뇌파 분석 결과를 한눈에 알아보기 편하게 구
현하였다 (Fig. 6-8).

뇌-기계 인터페이스 – 클라우드 IoT를 이용한 시스템
의 네트워크 연결 및 데이터 통신과 클라우드 내의 계산 
프로세스 작동 시간 평가를 위하려 3개의 카테고리로 시
스템의 작동 속도를 측정하였다. 첫 번째로 뇌파 데이터

가 오퍼레이터 랩톱을 통해 AWS IoT로 전달되는 시간
(Edge to Cloud), 두 번째로 클라우드 내에서 뇌파 데이
터가 처리되는 계산 프로세스 시간(Cloud Processing), 
마지막으로 계산 프로세스가 끝난 결과를 AWS IoT에서 
오퍼레이터 랩톱으로 보내는 시간(Cloud to Edge)을 측
정하였다 (Table 1). 측정 결과는 총 10번의 트라이얼
(trial)에 대한 평균이며 시스템 전체 수행 평균 시간은 
3.46초였다.

[Fig. 8] qEEG Result of Subject 4 and Subject 5
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Subject Edge to
Cloud

Cloud
Processing Cloud to Edge Total

S0 1.37 1.01 1.24 3.62
S1 1.36 0.5 1.24 3.1
S2 1.22 0.94 1.32 3.48
S3 1.31 0.99 1.25 3.56
S4 1.20 0.88 1.30 3.38
S5 1.31 0.99 1.31 3.61

Mean 1.30 0.88 1.28 3.46

<Table 1> Running Time of BMI – Cloud IoT System 
(unit: second)

4. 결론

본 연구에서는 높은 시간 복잡도가 필요한 뇌파 분석
을 IoT 기술을 이용하여 클라우드상에서 실시간으로 처
리하고 피드백하는 시스템을 설계하여 뇌-기계 인터페이
스 기술이 클라우드 IoT에서도 구현할 수 있음을 보였
다. 특히 에지(edge)에서는 센서에 해당하는 뇌파 측정 
장비만 구동하고 뇌파 데이터의 저장 및 분석은 모두 클
라우드에서 처리하는 시스템을 제안하여 낮은 사양의 임
베디드 시스템에서도 뇌-기계 인터페이스를 구현할 수 
있음을 확인하였다.

뇌파 분석을 위해 필수적으로 필요한 각종 전처리 또
한 실시간으로 수행되었으며 정량 뇌파 분석 또한 마찬
가지로 실시간으로 결과를 보여주었다. 뇌-기계 인터페
이스 – 클라우드 IoT 시스템이 수행되는데 필요한 시간
은 평균 3.46초로 본 시스템이 다양한 실시간 애플리케
이션에 적용할 수 있음을 보였다. 

하지만 뇌-기계 인터페이스를 로컬 시스템에서 작동
하도록 설계할 때 네트워크 데이터 통신을 위해 필요한 
송신(Edge to Cloud)과 수신(Cloud to Edge) 시간이 
소요되지 않으므로 좀 더 실시간 시스템에 적합하게 구
현할 수 있다. 이는 네트워크 통신 장비의 한계점으로 볼 
수도 있지만 향후 5G망 등 효율적인 통신 프로토콜을 이
용할 때 소비되는 시간을 줄일 수 있을 것이라 예상된다. 
또한 클라우드 내부에서 소요되는 계산 프로세스는 평균 
0.88초가 필요하였다. 이를 개선하기 위해서는 뇌파 분
석에 이용되는 모델과 ICA와 같은 계산량이 많이 필요한 
전처리 알고리즘의 최적화가 필요할 것으로 보인다. 또
한 클라우드를 이용하면 계산에 이용되는 프로세서
(processor)의 스펙을 필요에 따라 증량할 수 있으므로 
수행 속도의 개선 방법은 여러 가지가 있을 수 있다. 이
렇게 네트워크 연결, 모델 구현, 클라우드 프로세서의 최

적화 방법 등을 통해 최종적으로 클라우드 IoT 상에서 
시스템 전체 동작 시간이 0.5초 이하가 되는 뇌-기계 인
터페이스를 구현되면 즉각적인 반응속도가 필요한 애플
리케이션에서도 이용이 가능할 것이다.

본 연구가 실제로 구현되어 제품화되기에는 또 한 가
지 문제가 있다. 뇌파 측정 IoT 시스템에 대한 보안인증 
등이 필요하다는 것이다. 생체신호에 해당되는 뇌파의 
경우 개인정보로서 네트워크상에서 데이터를 송수신할 
때 암호화 작업 등 보안인증이 필요로 하다. 특히 의료 
뇌파 데이터를 이용하는 애플리케이션의 경우 클라우드 
서버가 국내에 있어야 한다는 규정의 한계점 또한 해결
하는 방법이 필요할 것이다.

한편 뇌-기계 인터페이스를 클라우드 IoT를 이용하여 
구현한 데모 연구는 지금까지 발표되고 있진 않다. 본 연
구와 가장 비슷한 개념의 IoT 기기는 인공지능 스피커로
서 클라우드 IoT를 이용한 뇌-기계 인터페이스 시스템이 
계속 발전하면 새로운 형태의 스마트 인터페이스로서 우
리 일상생활에 큰 영향을 미칠 것으로 생각된다.
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