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요 약

국토 ‧ 도시 공간 및 사회환경 변화, 기후변화로 인한 극한 기상현황, 자연재난에 따른 국가기반시설 마비 등으로 인해 초대형 재난 발

생 가능성이 증가하고 있다. 본 연구에서는 미래 새로운 환경변화 상에 발생하는 미래형 재난에 대한 국토방재 전략의 체계적 수립을 

지원하기 위하여, 미래형 재난에 대비한 국토방재 지능화 정책대안을 고찰하였다. 미래형 재난 관련한 국토환경 변화, 국토방재 관련 

국내외 선행연구 및 정책동향, 국토 재난관리 시스템 관련 연구 등을 조사하고 제도적 ‧ 기술적 정책대안을 도출하였다. 제도적으로 미

래형 재난에 대한 자기적응적 국토 조성을 체계화하고, 이를 기술적으로 지능형 의사결정 지원체계를 통해 지속적으로 지원해야 함을 

정책적 대안으로 제시하였다.

핵심용어: 미래형 재난, 국토방재 정책, 재난관리 플랫폼, 자기적응적 국토

ABSTRACT

The possibility of a super-large disaster is increasing due to changes in national territory, urban space and social environment, extreme 

weather conditions due to climate change, and paralysis of national infrastructure due to natural disasters. In this study, in order to support 

the systematic establishment of national territorial disaster prevention strategies for future disasters, alternatives to intelligent national 

territorial disaster prevention policies for future disasters were considered. Changes in the national environment related to future disasters, 

domestic and foreign prior studies and policy trends related to national disaster prevention, and studies related to the national disaster 

management system were investigated, and institutional and technical policy alternatives were derived. As a policy alternative, it was 

suggested that the creation of a self-adapting national territory for future disasters should be systematized and continuously supported 

through a technically intelligent decision-making support system.

Keywords: Future disaster, National territorial disaster prevention policy, Disaster management platform, Self-adapting national 
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1. 서 론

최근 국토 ‧ 도시 공간 및 사회 환경 변화에 따른 초대형 재난 발생 가능성이 지속적으로 증가하고 있다. UN 경제사회국에

서는 전 세계적으로 2050년까지 25억 명의 도시인구가 증가하고 세계 인구의 70%가 도시지역에 거주할 것으로 예상하고 있

다. 도시인구의 증가로 인한 도시문제 해결을 위해 빅데이터, 자율주행차, 클라우드, 인공지능, IoT 등 신기술 도입 또한 증가

하고 있다. 그러나 국토 ‧ 도시 효율성을 높이기 위한 목적으로 도입된 신기술로 인해 국토 ‧ 도시 관리를 위한 시스템 상호의

존성 및 복잡성이 급증하는 문제를 가져오고 있다. 초연결화된 도시 시스템에 재해로 인한 충격이 가해질 시 1차적인 재해피

해 뿐만 아니라 2, 3차 연쇄 대형피해가 발생할 우려가 크며, 이로 인해 도시 기능 마비 수준의 재난 발생 위험이 커지고 있다

(Shin and Kim, 2020).

기후변화가 보다 심각해지고 극한 기상현황이 빈번하게 발생함에 따라 연쇄적 재난 촉발 가능성 또한 증가하고 있다. 20

세기 중반 이후 기후변화 현상이 전 세계적으로 확산되고 지구촌 전체에서 기상이변으로 문제가 속출하고 있다. 더욱이 우리

나라의 기후변화 진행 속도는 전 세계 평균보다 훨씬 빠르며, 이로 인해 향후 기상이변에 따른 재해피해 및 연쇄재난 피해는 

더욱 심해질 전망이다.

근래에 지진, 태풍과 같은 대형 자연재난으로 인해 이미 초연결화된 에너지 공급, 통신서비스, 교통 체계의 마비 등이 발생

하여 도시기능 및 서비스 중단 우려가 커지고 있다(Yoon, 2017). 대형 재난으로 인해 도시의 기능을 유지하는데 필요한 도시

기반시설과 도시핵심시설이 제대로 된 기능을 하지 못하게 되면 국가전반에 미치는 영향은 막대하다. 기반시설의 노후화 및 

지진에 대한 대비 미흡 문제는 대형재난 발생 시 건축물의 파괴 등 1차 피해가 도시기능 마비 등의 연쇄적 피해로 이어질 가

능성을 높이게 된다. 이에 노후화된 도시기반시설의 구조물 취약성을 정확히 평가하고, 보강 및 성능개선 등 유지관리에 대

한 체계적인 종합관리계획이 시급한 상황이다(Yoon, 2017). 다만, 구조물의 취약성을 평가하는데 있어서 자연재난의 발생

현황 등의 과거 데이터에만 기반하지 말고, 미래형 재난의 양상과 미래 시나리오를 활용한 분석 및 평가가 중요하다.

재난 관리의 주요 분야에서 다양한 재난에 대한 대응 정책들이 마련 중에는 있으나 미래형 재난에 대한 고려는 미흡한 상

황이다. 미래형 재난은 미래 새로운 환경변화 상에 발생 가능한 재난으로 그 규모가 대형화되고, 발생양상이 복잡하며, 공간

적 ‧ 시간적 경계가 사라지는 특징이 있다. 자연재해, 원자력, 감염병, 화학물질, 항공 등 재난 관련 주요 분야에서 개별부처, 

개별상황 위주의 관리로 인해 미래형 재난 대응을 위한 협력적이고 체계적인 연계체계 마련이 미흡한 실정이다. 더욱이 인공

지능, IoT, 자율주행차, 스마트 도시 등 신기술의 적용에 따라 도시구조의 다양성 및 복잡성이 급격히 증가하고, 이로 인해 기

존 재난패턴과는 판이하게 다른 미래형 재난 발생 가능성이 증가하고 피해 발생 양상도 변화하고 있다. 효율성을 높이기 위

해 적용된 기존의 규격화된 도시개발에서 신기술을 활용한 도시문제 해결로 도시구조 다양성 또한 증가하고 있다. 자율주행

차 도입으로 주차면적 감소 등의 토지이용 변화, 스마트 도시, 입체도시 조성 및 IoT 적용 등의 변화로 인한 초연결사회 출현 

등은 기존 패턴과는 매우 다른 미래형 재난 문제를 야기하고 있다.

이런 변화에 직면하여 개별 시설물 중심의 대비체계로는 미래형 재난으로 인한 초대형 피해 발생을 막기에는 역부족이다. 

초대형 피해와 관련성이 높은 국가기반시설은 국가의 안녕질서에 영향을 미칠 수 있는 9개 분야, 19개 유형, 275개 시설을 의

미하는데(Jung et al., 2015) 그 지정기준을 살펴보면, 행정기관 공동대응 등 하나의 연결 체계로서의 관리를 강조하고 있다. 

그러나 국가기반체계 보호지침은 기본법의 취지와는 다르게 개별 시설물 위주로 안전관리 프로세스 및 범위가 한정되어 있

다. 각 시설의 개별법에 있는 규정과 특정 시설 환경변화 관련 신규대책이 충돌함으로 인해 발생할 수 있는 미래형 재난에 대

비하여 체계적인 재난 관리 필요성이 증가하고 있다. 더욱이 신기술의 도입을 통한 사이버국토의 발전에 따라 국토공간의 인

식범위가 크게 확장되었으며, 국토방재의 관리 범위 또한 급격히 확장되고 있다. 디지털 트윈, 사이버물리 시스템, IoT, 메타

버스 등 신기술의 활용을 통해 사이버국토의 영역에 대한 인식범위가 크게 확장되었다. 사이버국토의 시뮬레이션 분석기술

의 발전과 활용성이 커짐에 따라 가상공간과 물리적 공간의 연결성이 증가하게 된 것이다. 산업시설(스마트팩토리 등), 국가
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기반시설 등을 관리하는 운영기술 환경은 기본적으로 폐쇄망으로 운영되고 있으나, 디지털 전환에 따라 외부와 연결 빈도가 

커지고 위협에 노출되고 있다. 이에 자연재난, 테러, 보안상의 문제, 화재 및 폭발 등의 사회적 재난 등으로 사이버국토 인프

라에 피해가 발생할 경우 물리적 국토 공간에서도 국토 ‧ 도시 기능 마비 등과 같은 대형 피해가 발생할 수 있다. 사이버보안은 

최근 현재의 해당 취약점을 해결하기 위한 패치가 아직 개발되지 않은 상황에서 가해지는 공격에 대응이 가능한 아이디어의 

신속하고 지능적인 적용이 관건이다. 이런 상황에서 재난 관리의 범위를 보다 포괄적으로 확장하고 방어책을 겹겹이 마련하

는 것이 매우 중요해 지고 있다.

도시 문제의 효율적 해결을 위해 추진되어온 스마트도시 또한 보안위협이 커짐에 따라 대책 마련이 시급하다. 효율성 극대

화를 위해 도시 서비스 연결성이 높아짐에 따라 보안문제 발생 시 피해영향 확산 속도가 매우 빠르며 피해범위 또한 광역적

이다. 최근 정보통신망 및 시스템 보호, 물리적 위협으로부터의 보호 이슈보다는 각종 보안이슈를 통제해야하는 관리적 보안 

관리 이슈가 중요해졌다. 분산된 컴퓨터에 정보를 저장해서 활용하는 엣지컴퓨팅 방식의 적용이 많아짐에 따라 물리적 보안 

관리 필요성도 증가하는 추세이다. 스마트도시의 모든 서비스가 상호의존성이 매우 크게 개발됨에 따라 한쪽의 체계 교란 시 

연쇄적 혼란 발생 가능성도 극히 높은 상황이다.

국토 ‧ 도시의 제어시스템에 대한 취약성도 심각해짐에 따라 체계적 보호 필요성이 증가하고 있다. 제어시스템이란 공간적

으로 원격 분산된 자산을 제어하고 상황변화를 감시하기 위한 시스템으로, 전력 생산 및 분배, 원자력 발전 설비의 운영, 댐 

운영, 가스 생산 및 유통, 수자원 관리 등을 제어하고 관리하는 시스템이다. 건물, 설비, 도시나 마을 등의 특정한 대상물을 관

리하는 제어 시스템의 역할과 범위가 나날이 확장되고 있다. 반면, 제어의 방법은 더욱 정교하고 복잡해지면서 작은 부분에

서 이상이 발생한 경우 전체로 확산되어 그 전체 기능을 마비시키는 우려가 더욱 커지고 있다(Ha, 2012). 정보시스템과 비교

하여 제어시스템은 사고 발생시 인명피해, 물리적/경제적 피해가 크게 발생한다. 실시간 제어 필요, 무중단으로 운영 필요, 

다양한 다른 종류의 하드웨어 및 소프트웨어 구성, 장기간 운용주기, 유지보수의 어려움을 그 특징으로 한다. 디지털 전환, 상

황변화 대응 등의 요구에 맞춰 기존의 폐쇄형 제어시스템의 외부 연결성이 증가하고, 취약성이 높아짐에 따라 체계적 보호 

전략이 필요한 상황이다.

앞서 제시된 국토 ‧ 도시 공간 및 사회환경 변화에 따라 증가하는 미래형 재난 리스크의 체계적 관리를 위해서는 미래형 재

난 취약성 분석결과를 바탕으로 다양한 상황변화 시나리오에 대한 연구가 필요하다. 대형 미래형 재난은 발생빈도는 낮으나 

엄청난 인적 ‧ 물적 피해를 유발하기 때문에 사전예측에 기반한 피해 확산 방지가 중요하다. 개별재난이 대형 미래형 재난으

로 확산되지 않도록 하기 위해서는 다양한 재난유형에 대한 피해확산 예측용 시뮬레이션 기술과 체계적 전략수립 지원이 시

급하다. 따라서 미래형 재난 위험확산 시뮬레이션 결과의 지식 DB화를 통해 지역 상황별 계획 및 지원체계 구축이 필요하다. 

지역사회의 취약성과 대응능력간의 상호작용을 고려한 재난리스크 관리를 위해 시나리오 분석기술 활용이 핵심이다. 그러

나 우리나라는 국토 ‧ 도시 관리 인프라 수준에 비해 상황기반 정보와 분석기술이 연계된 미래형 재난 다중리스크 시뮬레이

션 기술체계가 매우 미흡한 실정이다.

지속적으로 상황별 미래형 재난 취약성 분석 및 활용 시나리오 개발 연구가 필요한데, 시나리오별 예측을 위해 상황별로 

요구되는 공간 스케일에 따라 위험을 분석하는 연구가 중요하다. 지금까지 분석 지능화 방법 개발을 위한 연구들이 다양하게 

시도되어 왔으며, 시계열적인 접근과 미래형 재난 범위에 따른 분석 대상 선정에 대한 융합적 연구가 더욱 필요하다.

이에 본 연구에서는 대형 미래형 재난에 대한 국토 위험 관리전략의 체계적 수립을 지원하기 위하여, 국내외 관련 연구 및 

정책 동향을 살펴보고, 효과적인 미래형 재난 국토방재체계 구축을 위한 정책적 대안을 고찰하고자 한다.
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2. 국토방재 관련 국내외 연구 및 정책 동향

미래형 재난에 대비하기 위해서는 특성과 발생 양상 이해를 바탕으로 차별화된 대응이 요구된다. 미래형 재난은 미래 새로

운 환경변화 상에 발생하는 재난이기 때문에 미래 상황변화를 고려한 시나리오 기반의 대응전략이 매우 중요하다. Marzocchi 

et al.(2012)은 미래형 재난 관련하여 동시다발적, 순차적 발생과 그로 인해 발생 범위와 강도가 증가되는 연쇄재난 개념을 소

개하였다. 미래형 재난이 나타내는 특징으로 사회 각 영역 및 시스템의 상호의존성(interdependency)으로 인한 재난의 연쇄

적(cascading) 확산에 의미를 두고 있다(Jung et al., 2015). Oh(2013)는 미래형 재난 관련하여 자연재난(natural disaster) 및 

다양한 자연적 위해요소로 인해 발생하는 화학 및 산업사고와 같은 기술재난(technological disaster)으로 발생하거나 악화

되는 재난유형인 ‘natech’ 재난(Natural disaster triggered technological disaster) 개념을 소개하였다. 재난의 전개과정 및 

영향을 고려할 때 미래형 재난은 상호의존성을 기반으로 하는 재난유형으로 볼 수 있다. 이에 미래형 재난은 다음의 세 가지 

유형으로 구분하여 볼 수 있다(Nam, 2014). 첫째, 하나의 재난요인에 의해 2차 재난들이 동시에 발생되는 동시다발적 유형

이 있다. 둘째, 하나의 요인에 의해 2차, 3차 재난이 순차적으로 유발되는 시계열적 속성을 가진 연속적 유형이 있다. 마지막

으로 하나의 요인에 의해 동시다발적 혹은 연속적 유형이 복잡하게 결합되는 복합적 유형이 있다.

Di Mauro et al.(2006)은 재난관리의 다중위험적 접근(multi-risk approach)에 기초하여 “복수의 위해요소(multiple hazar-

dous sources)와 복수의 취약요소(multiple vulnerable elements)들이 시공간이 일치하는 상황에서 결합된 위험(risk)”(Di 

Mauro et al., 2006)이라 정의하였다(Oh, 2018). 복수의 위해요소에 대해 “①서로 다른 위해요소들이 같은 지역적 범위 내에 

퍼져 있는 것, ② 하나의 위해요소로 인한 사건이 다른 사건을 발생 시키는 도미노 또는 연쇄효과, ③ 두 개 이상의 위해 사건

들이 인과관계 없이 동시다발적으로 발생하는 것”(Di Mauro et al., 2006)으로 설명하고 있으며, ‘복수의 취약요소’는 “다양

한 피해대상물이 노출되어 있는 것”(Di Mauro et al., 2006)이라 제시하였다(Oh, 2018).

국토방재 관련한 국제기구와 해외 선진국 동향을 살펴보면, 우선 재해저감 및 복구 국제본부(Global Facility for Disaster 

Reduction and Recovery, GFDRR)는 세계은행에 속해 있는 기관으로 지역 ‧ 국가간 재난안전 업무협력 증진을 위해 5개 분

야를 중점적으로 추진하고 있다. 5개 분야는 ① 위험도 확인(Risk Identification), ② 위험도 저감(Risk Reduction), ③ 대비

(Preparedness), ④ 재정보호(Financial Protection), ⑤ 복원력 회복(Resilient Recovery) 이다. 최근 개발사업 수행상의 재난

안전 강화, 재해복구사업의 지속가능성 확보 등이 주요 주제로 추진되고 있다.

UNDRR 기후변화와 재해에 강한 도시 만들기 캠페인은 재해에 대한 복원력이 높고 지속가능한 도시 만들기를 목적으로 

하며, 유엔 재난위험경감기구(UNDRR)은 전 세계 지방자치단체를 대상으로 재해 복원력이 높은 도시 만들기 캠페인(Ma-

king Cities Resilient Campaign)을 전개하고 있다(https://mcr2030.undrr.org/). 캠페인에 참여하면 UN으로부터 재해경감 

기법 및 매뉴얼을 제공받게 되며, 지자체에서는 UNDRR이 제시하는 10가지 필수이행사항을 실천해야 한다. 매년 이행사항 

및 활동을 평가받게 되는데, 3년 연속 우수기관 선정 시 ‘방재안전도시(Resilient City)’로 인증받게 된다.

록펠러재단 100대 방재도시 챌린지(100 Resilient Cities Challenge)는 방재도시로 선정된 100대 도시들을 “공공자금을 

활용하여 재해를 예방하고 재해 발생 시 피해를 최소화 할 수 있는 우수한 회복 및 탄력성을 지닌 도시로 조성”하는 게 목표이

다(https://www.rockefellerfoundation.org/100-resilient-cities/). 해당 도시의 방재활동 조정 및 관리 감독을 담당할 방재총

책임자 고용 비용을 지원하고, 방재전략의 개발 및 발전을 위한 기술적 지원을 한다. 록펠러 재단이 1억 달러를 투자해 만든 

지원시스템을 활용하여 도시회복 기본전략 수립을 지원하고 있는데, 이를 통해 100대 방재도시들간의 네트워크를 구축하여 

지식과 경험을 공유하고 있다. 미래 도시에서 발생할 재난을 “급성 충격(acute shock)과 만성적 스트레스(chronic stress)”로 

인한 것으로 구분하여 접근하고 있다. 급성 충격은 홍수, 지진, 폭발 등과 같이 급작스럽게 발생하는 재난(sudden disaster)에 

관련되고, 만성적 스트레스는 감염병 확산, 폭염 등과 같이 서서히 전개되는 느린 재난(slow disaster)으로 이어진다. 이러한 

접근은 국내 지능적 방재체계 구축을 위해 지속적이고 체계적인 정책대안 도출이 필요함을 의미한다.
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세계경제포럼(World Economic Forum)의 The Global Risks Report 2022에서 글로벌 리스크는 여러 국가나 산업에 중대

한 부정적 영향을 미칠 수 있는 사건이나 조건이 발생할 가능성을 의미하며, 이는 전 세계 천여 명의 전문가 인식조사를 통해 

분석된다. 환경적 위험 중 ‘극한 기상현상(Extreme weather)’, ‘기후 조치 실패(Climate action failure)’는 가장 위협적인 단

기 위험요인인 동시에 장기 위험요인으로 나타났다. 기술적 위험 중 ‘사이버 보안 실패(Cybersecurity failure)’는 코로나19

의 영향으로 디지털 시스템에 의존성이 높아지며 중요한 단기 및 중기 위협이 될 것으로 제시되었다(NDMI, 2022).

영국 국가위험목록 2020(National Risk Register 2020 edition)은 영국 국무조정실이 향후 2년 내의 ‘발생 가능성(Likeli-

hood)’과 ‘영향력(Impact)’의 관점에서 특정 위험성을 평가하고, 합리적인 최악의 시나리오를 작성한 것이다. 인프라시설 

및 교통수단에 대한 악의적 공격, 중형 화생방 공격, 폭풍우 및 한파 ‧ 폭염, 화산폭발의 경우, 발생 가능성과 영향력 측면 모두 

상대적으로 높게 측정되었다. 과거 위험요인과 비교한 결과, 악의적 공격에 대한 상대적 발생 가능성이 전반적으로 높아졌으

며, 일부 환경적 위험과 건강, 중대사고의 상대적 영향력이 다소 높아졌다. 지진, 대규모 정전, 노동 쟁의행위에 대한 발생 가

능성 또한 과거에 비해 증가할 것으로 평가되었으며, 폭풍우, 가뭄, 화산폭발, 가축질병, 대중시위 등의 경우 국가 비상사태로 

이어질 시 그 심각성이 더욱 커질 것으로 평가되었다(NDMI, 2021).

국내 재난관리체계 관련 동향을 살펴보면, 우리나라 재난관리체계는 위해요인을 중심으로 구축되어온 것이 미래형 재난

을 대비하는데 가장 큰 제한요소로 파악되었다. 재난을 정의하는 일반적인 방법으로, “①외부요인(위해: Hazard) 중심 정의, 

②피해 중심 정의, ③사회적 취약성 중심 정의, ④기타(심리적 상태, 불확실성 등) 등” 이 있으며, 이 중 가장 일반적인 것이 위

해(발생 원) 중심의 정의이다(Jung et al., 2015). 이는 재난 원인에 따라 자연, 사회적 재난 등으로 나누는 ｢재난 및 안전관리 

기본법｣이 취하고 있는 접근이며 미국의 ｢스태포드 법(Stafford Act)｣ 역시 여기에 속한다. Jung et al.(2015)은 “이러한 방식

의 재난 정의는 재난의 원인을 나열하고 각각의 재난 특성에 따라 대응하는 업무 분장을 명확하게 할 수 있다는 점에서 현대 

관료제적 정부 구조에 가장 적합한 재난 정의 방식이다”라고 말하고 있다. ｢재난 및 안전관리 기본법｣에서도 이와 같이 위해

요인에 따라 ‘자연현상’을 기준으로 자연재난을 정의하고 있으며, 사회재난의 정의에서는 위해(발생원)에 따라 화재, 붕괴, 

폭발, 교통사고, 화생방사고, 환경오염사고 등을 명시함과 동시에, 이러한 원인에 의해 발생한 재난의 피해 규모에 따라, ‘대

통령령으로 정하는 규모 이상의 피해’, ‘국가기반체계의 마비’, ‘감염병, 가축전염병으로 인한 피해’ 등의 정의를 포함하고 

있다(MOIS, 2018).

제4차 국가안전관리 기본계획(2020~2024)은 기존의 계획이 재난피해 저감을 위한 현장 재난대응 역량 강화에 중점을 두

었던 것에 더해 최근 재난 불확실성이 커지는 경향을 반영하여 회복력 강화를 주요 주제로 수립하였다(MOIS, 2020). 그러나 

미래 상황변화에 능동적으로 적응하고자 하는 노력보다는 상황관리를 위한 체계 구축 및 제도 개선 위주의 한계를 보인다.

제4차 재난 및 안전관리 기술개발 종합계획(2023~2027)은 미래형 재난 관련한 전략으로 ‘첨단과학을 활용한 미래사회 

위기 극복’을 목표로 내세우고 있다(MOIS, 2022). 기후변화, 신종감염병 등 불확실성이 큰 미래 위험에 첨단과학을 통해 대

비하고자 하고 있으나 재난 위험의 상황변화에 따른 불확실성에 포괄적이고 통합적으로 대응하는 체계 운영계획은 미흡한 

것으로 분석되었다.

제5차 국토종합계획(2020~2040)에서는 국토방재 관련해서 재난발생 직전 ‧ 직후에 국한되던 통상적 재난대응 범위에서 

벗어나 재난대응의 범위를 시간적 ‧ 공간적으로 확장하여 국토관리 전주기 방재체계(Fig. 1) 구축 및 운영 방안을 제시하였다.
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Fig. 1. Disaster prevention system for whole-cycle of national territory management: temporal and spatial expansion 

(Source: Korean Government, 2020)

3. 국토 재난관리 플랫폼 관련 국내외 동향

미래형 재난 대비 국토방재 관련하여 해외 재난관리 플랫폼들은 재난 시 신속한 협력체계를 만들어내기 위한 시스템을 구

축하고 이를 기반으로 위험을 관리하고자 하는 경향을 보이고 있다.

유엔 재난위험경감기구(UNDRR)는 전 지구적 재해위험경감을 위한 효고행동계획 합의 후 재해위험에 대한 데이터, 분석

자료, 경험, 지식, 기술 등의 정보를 제공하기 위해 2007년 PreventionWeb 구축하였다. PreventionWeb은 재해경감 관련 주

제별, 지역별, 재해유형별 전략체계, 기술, 지식 정보를 제공하여 최근 경향 파악이 가능하다. 재난 전문가, 연구자 들의 활용

을 위해 상세한 재해 통계자료, 공간 데이터 등을 통합된 채널을 통해 지원하고 있다.

미국 국토안보부에서는 SUMMIT(Standard Unified Modeling, Mapping and Integration Toolkit) 플랫폼을 개발하여 여

러 가지 재해 모델과 연계 및 미래형 재난 관리에 활용하고 있다. SUMMIT은 관련 정보, 분석 기능, 시뮬레이션 도구들을 통

합적으로 활용하기 위하여, 사용자간 협력을 지원하고 필요한 정보 및 자원의 효율적인 연계를 가능케 하고 있다.

유럽은 2001년 유럽공간정보인프라(INfrastructure for SPatial InfoRmation in the European Union, INSPIRE)를 통해 

본격적인 공간정보인프라 구축계획을 수립하였다. 그 동안 다양한 국토지리정보화 사업의 추진으로 인해 광범위하게 국가 

및 도시차원의 지리공간정보가 수집되고 있으며, 정책 수립 및 집행을 하는 당국자가 필요한 정보에 쉽고 빠르게 접근할 수 

있도록 지원하기 위해 수립된 공동체 성격의 위원회가 구성되었다. INSPIRE에서 제공하는 정보는 각국의 지역별 상세한 지

리정보를 통합적으로 운영하여 서비스를 하는 것이 아니라 필요로 하는 공간정보 제공을 위한 연계체계를 운영하는데에 초

점을 두고 있다. INSPIRE는 하나의 통합된 지리정보의 시작점임을 알 수 있으며, 자세한 사항은 각 국가별 지자체에서 제공

하는 분야별 공간정보시스템에 접속할 수 있도록 유도하고 있음을 알 수 있다. 이는 국내 국토방재 지능화 체계 구축 시 시사

하는 바가 크다. 이는 각 부처별에서 관리 시설별로 운영되고 있는 시스템을 일괄적으로 통합하기 보다는 느슨한 연대를 기

반으로 지능형 관리체계를 마련하는 것이 효과적임을 의미한다.

유럽은 영국을 필두로 하여 공간정보서비스 관련하여 데이터 구축에서 정보제공으로의 전환을 꾀하고 있다. 영국은 전 국

토에 대하여 ‘국가공간 정보화’를 추진하고 있으며, GIS와 공공서비스를 연계하여 공간정보를 소비자 요구에 부응할 수 있

는 맞춤형 서비스로 제공하도록 유도하고 있다. 특히 ‘통합위험관리계획(Integrated Risk Management Plan)’과 연계해서 

응급조치 및 재난 등의 미래 재난 상황을 가정하고 위험요인을 진단하고 처방하고 있다.

미국 연방재난관리청(FEMA) GeoPlatform은 재해위험정보의 공유를 위한 채널 마련을 위해 추진되었다. 쌍방향 체계 구
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축의 일환으로 사용자들의 재해나 사건/사고에 대한 의견을 반영할 수 있는 기능이 있다.

해외 재난관리 플랫폼들의 경향을 살펴본 결과, 재난 상황에서 다수의 주체가 신속한 협력체계를 만들어내기 위해서는 사

회적으로 상호의존성을 고려한 시스템을 구축하고 이를 기반으로 위험을 관리하고자 함을 알 수 있다.

미래형 재난 관리는 ‘복잡하지만 적응 가능한(Complex adaptive)’ 상태의 사회 시스템을 관리하는 것이다. 이는 과학기술

적 측면의 복잡성을 고려하면서 재해에 영향을 받게 될 사회 시스템의 복잡성도 함께 고려하여 위험을 관리하는 것을 의미한

다. Comfort(1994)는 ‘복잡하지만 적응 가능한’ 시스템(Complex Adaptive System, CAS)의 개념을 통해, “재난의 상황에

서 각 조직은 환경에 맞춰 자신을 변화하고 진화해가는 ‘자기조직화(self-organization)’을 통해 질서(order)와 무질서

(chaos)의 경계(edge of chao), 즉 빠른 환경변화에 충분히 유연한 한편 예측 불가능한 상황에 대처할 수 있을 만큼의 구조를 

갖춘 상태가 될 수 있다”고 설명하였다(Oh, 2013).

위의 체계가 작동하기 위해 가장 중요한 것은 효과적인 정보의 교류이며, 이를 위해서는 지속적인 협력체계에 기반한 교류

가 중요하다. 이러한 논의를 바탕으로, Comfort(2005)는 위험 및 재난관리를 위한 시스템적 접근의 모델로, ‘보타이 모델

(Bow Tie Model)’을 소개하였다(Oh, 2013). 이 모델은 복잡한 상황에 대응하기 위해 서로 다른 시나리오 정보를 통합 해석

하여 상황변화에 대응하도록 하고 있다(Fig. 2). 시스템 차원에서 각 분야 간 ‘교류’의 효과에 따라 미래형 재난 대응 능력 향

상이 가능하다. 서로 다른 분야들은 상호작용을 통해 상황 이해력, 적응력, 미래 재난상황에 대한 협력체계 강화가 가능할 것

으로 보인다.

Fig. 2. Bowtie risk analysis model (Source: https://intesafety.co.nz/bowtie-risk-analysis-model/)

4. 지속적 ‧ 체계적 국토위기 관리를 위한 국토방재 지능화 정책대안

앞서 미래형 재난 관련한 국토환경 변화, 국토방재 관련 국내외 선행연구 및 정책동향, 국토 재난관리 시스템 관련 연구 등

을 다각도로 살펴본 결과, 제도적 ‧ 기술적 정책대안을 도출하였다. 제도적으로 미래형 재난에 대한 자기적응적 국토 조성을 

체계화하고, 이를 기술적으로 지능형 의사결정 지원체계를 통해 지속적으로 지원하여야 한다.

4.1 미래형 재난에 대한 자기적응적 국토 조성

복잡하고 대형화되는 미래형 재난에 대하여 새로운 접근이 필요하며, 미래형 재난의 불가항력 영향과 취약한 국토 ‧ 도시

구조 문제의 복합적 작용으로 인해 야기되는 위험에 대비하기 위하여 자기적응적 국토 조성이 추진되어야 한다. 재난 발생 

가능성 억제보다는 국토 차원의 포괄적 방재체계 구축에 대한 인식 제고가 요구된다. 미래형 재난 취약성을 체계적으로 분석

하고, 그에 따른 국토차원의 적응방안 마련과 지역사회 주도의 실천 또한 제도적으로 지원되어야 한다.
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미래형 재난에 대한 자기적응적 국토를 조성하기 위해서는, 장기적 관점에서 미래형 재난 영향 네트워크와 시나리오에 기

반한 적응체계 수립이 중요하다. 자기적응적 국토 조성을 지원하기 위한 정보공유 채널 및 분석된 정보의 지속적 생산, 축적, 

활용이 필수적으로 요구된다. 광역적인 기반시설 관리 대책, 토지이용계획 등을 통해 지속적 ‧ 순환적 적응을 위한 대응체계 

구축이 필요하며, 초대형화 미래형 재난 위험 연구 정보를 체계적으로 적시에 제공하는 제도적 프로세스가 요구된다. 미래 

잠재위험지역을 파악할 수 있도록 미래형 재난 시나리오별 국토 공간구조 변화분석 시스템 개발이 중요하며, 사회기반시설

의 재난피해로 인한 공공, 민간에 미치는 2차적인 피해 영향 정보화가 필요하다. 미래형 재난에 대비하여 광역적 ‧ 중장기적 

대응전략 수립을 통해 미래형 재난에 대한 자기적응적 국토 구현을 추진하여야 할 것이다. 이러한 전략은 지속적인 재난관리 

위험 관리를 위한 국토방재 지능화 플랫폼 개발을 통해 체계적으로 실행될 수 있다.

지능형 플랫폼을 통해 현재 연계되지 않는 시스템들의 시나리오를 연동하고 미래형 재난 위험가능성에 대한 자료를 지속

적으로 수집하여야 한다. 국토의 방재능력을 높이고 주민이 능동적 주체가 되어 미래형 재난 적응력을 꾸준히 개선하여 증가

시키는 선순환적 체계 구축도 제도적으로 추진되어야 한다. 사용자의 관점에서 필요로 하는 정보를 효과적으로 구성하고 정

보의 질을 높일 수 있는 공공 주도형 위험정보 공유도 제도적으로 의무화 되어야 한다. 국토 전체가 재난위험을 분담하고, 재

난 대응 능력을 꾸준히 능동적으로 향상시킬 수 있는 국토가 미래형 재난에 안전한 국토의 모습이 될 것이다.

장기적으로 미래형 재난에 대비한 자기적응적 대응체계 정착 및 활성화가 추진될 필요가 있다. 중앙정부는 재난안전에 대

하여 장기적인 정책방향을 제시하고, 관련 지침 및 규정 등에 대한 교육 ‧ 훈련을 담당하고, 지방 정부는 해당 중앙 부처와 업

무 네트워크를 구축하여 미래형 재난 상황별 대응분담 체계를 마련한다. 대학, 시민단체 등 지자체내의 다양한 이해 그룹들

이 협력 체계를 구축하고 안전국토 관련 위원회를 활성화한다. 미래형 재난으로 인해 국토 ‧ 도시 기능의 마비와 같은 복구불

능의 사태가 발생하지 않도록 하기 위해 이러한 민관 협력에 기반한 자기적응적 대응체계를 지속적으로 개선하고 운영하여

야 한다.

4.2 미래형 재난 위험 관리를 위한 지능형 의사결정 지원체계 구축

미래형 재난 입체적 분석 및 지식 체계에 기반한 대응전략 마련을 위해서는 미래형 재난에 대한 세분화된 특성파악과 발생

양상 이해가 중요하다. 첨단 디지털 트랜스포메이션 기술을 활용한 국토 ‧ 도시공간 미래형 재난 위험의 입체적 분석 및 지식 

체계 구축이 필요하며, 주요 미래형 재난에 대한 상황기반 재난분석 기술을 통해 최적화된 재난대응체계 기반이 마련되어야 

한다.

최종적으로 전략적 미래형 재난 관리 지능화 기술 개발이 필요하다. 미래형 재난 위험 관리를 위해, 네트워크 기반 재난관

리 지능화 플랫폼 기술 개발이 반드시 추진되어야 한다. 세계경제포럼의 전략 지능(Strategic Intelligence)1) 사례(Fig. 3)와 

같이 포괄적 시야에서 관련 징후들을 연결하여 관리할 수 있는 국토방재 지능화 플랫폼이 구축되어야 한다.

방재플랫폼 구축 관련하여 기존에는 인벤토리 구축, 시스템 기능 개발 등 플랫폼 구축을 위한 기반 시스템 관련 연구가 수

행되었다. 플랫폼 개발 연구과제들의 결과물들은 주로 자연재해 취약성 평가를 위한 지표 선정 및 취약성 분석, 데이터를 공

유하는 웹 플랫폼 기능 등이었다. 분석과 관련된 정보, 결과뿐만이 아니라 미래형 재난과 관련된 타 분야에 관한 정보를 모으

기 위한 플랫폼 개발은 전무하였다. 즉, 연계적 활용성에 대한 고려가 매우 미흡하였다. 세부적인 위험관리 뿐만 아니라 포괄

적으로 지역에 대한 취약성을 통합 관리할 수 있는 체계와 미래형 재난 대응 시나리오 개발이 요구된다. 정보의 제공뿐만 아

니라 체계적인 지식자산화 및 활용을 위하여 지속적으로 성장할 수 있는 구조를 지원하는 플랫폼이 선행 조건이다. 기존에 

개발된 시스템들의 현행화와 활용성에 문제가 빈번히 발생하고 있으며, 이러한 문제를 해결하기 위하여 상시 관리 조직 등의 

1) 인간지능과 기계지능의 결합을 기반으로 270개의 글로벌 이슈, 산업 및 경제 주제에 대하여 250개 이상의 신뢰할 수 있는 출처에서 매

일 1,000개 이상의 출판물 분석. 세계 유수의 독립 연구 기관 및 대학과 함께 큐레이팅하여 전략지능 결과물 생성
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노력도 필요하며, 관련분야 협업체계를 통한 분석과 함께 자동적으로 필요한 기관으로 관련 정보를 시의적절하게 제공하는 

능동형 수요처 지원 기능도 함께 개발하여 양방향 체계 구축이 중요하다.

Fig. 3. Examples of risk and resilience-related strategic intelligence (Source: https://intelligence.weforum.org/)

실질적으로 하인리히 법칙을 시스템화하여 국토방재 지능화 플랫폼 구축할 수 있다. 하인리히의 법칙(Heinrich’s law) 또

는 1:29:300의 법칙은 대형 사고가 발생하기 전에 수십 차례의 경미한 사고와 수백 번의 징후가 나타난다는 법칙이다(Kim, 

2014).

인공지능 기술을 활용하여 시스템이 스스로 학습하여 이상징후를 탐지해내는 알고리즘 개발을 통해 재난관리 분야별로 

다양한 인공지능 기술들의 조합으로 응용이 가능하다. 수백 번의 징후를 사전에 포착하여 대비할 수 있도록 지속적으로 탐색

하고 정보를 공유하는 인공지능 기반의 플랫폼이 그 대안이 될 수 있다.

국토방재 지능화 플랫폼(Fig. 4)은 보타이 모델 프레임과 세계경제 전략지능 프로세스 사례를 참고하여 분야횡단형 재난 

관리 시스템으로 구축하고 국토방재정보 지식의 구조화를 도모한다. 시맨틱 웹2) 기술을 활용하여 각 분야의 미래 재난상황 

변화 시나리오 정보를 통합하고 연계하여 상황별 대응 시나리오 지식을 축적하고, 확장성을 높인 범용적 장치와 체제의 구축

을 추진한다. 2,3차 피해 우려 재난 대상시설 관련해서는 미래형 재난 분석정보체계 구축을 통해 미래형 재난 취약성분석 기

술의 고도화 및 국토방재 통합전략시스템 구축을 장기 전략과제로 선정할 필요가 있다. 미래 재난상황 변화 시나리오 정보 

제공 기관과 미래형 재난 관리 시나리오 수요처의 동반성장형 커뮤니티로 활성화하는 것을 지속적 과제로 추진하여야 할 것

이다.

2) 컴퓨터가 이해할 수 있는 잘 정의된 의미를 기반으로 의미적 상호운용성(semantic interoperability)을 실현하여, 다양한 정보자원의 처

리 자동화, 데이터의 통합 및 재사용등을 컴퓨터가 스스로 수행하여, 인간과 컴퓨터 모두 잘 이해할 수 있는 웹(https://ko.wikipedia.org/ 

wiki/시맨틱_웹, 방문일: 2022.11.7.)
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Fig. 4. Conceptual diagram of intelligent platform for national territory disaster prevention

5. 결론 및 시사점

본 연구에서는 미래 새로운 환경변화 상에 발생하는 미래형 재난에 대한 이해를 바탕으로 차별화된 대응과 국토방재 전략

이 중요한 것으로 분석되었다. 국토 ‧ 도시 공간 및 사회 환경 변화, 기후변화로 인한 극한 기상현황, 자연재난에 따른 에너지 

공급, 통신서비스, 교통체계 마비 등으로 인해 초대형 재난 발생 가능성이 증가하고 있다. 재난 관리의 주요 분야에서 다양한 

재난에 대한 대응 정책들이 마련 중에 있으나 미래 새로운 환경변화로 인해 공간적 ‧ 시간적 경계가 사라지는 미래형 재난에 

대한 고려는 미흡하다. 이런 변화에 직면하여 기존의 개별 관리대상 중심의 대비체계로는 미래형 재난으로 인한 초대형 피해 

발생을 막기에 역부족이다. 더욱이 신기술의 도입을 통하여 초연결화된 인프라체계의 연쇄재난, 스마트도시의 보안위협, 국

토 ‧ 도시의 제어시스템 취약성 증가 등 국토방재의 관리 범위 또한 급격히 확장되고 있다. 미래형 재난 리스크의 체계적 관리

를 위해서는 미래형재난 취약성 분석결과를 바탕으로 다양한 상황변화 시나리오에 대한 연구가 필요하며, 상황별 미래형 재

난 취약성 분석 및 활용 시나리오 개발 연구 또한 중요하다. 미래형 재난에 대한 자기적응적 국토를 조성하기 위해서는, 장기

적 관점에서 미래형 재난 영향 네트워크와 시나리오에 기반한 적응체계 수립이 필요하다. 실질적 전략 적용을 위해 미래형 

재난 취약성분석의 자동화 기술 및 지속적이고 장기적 위험관리 시스템 개발이 필요하다. 미래형 재난 예방을 위한 시나리오

에 기반한 대응 시스템 구축이 중요한데, 지속적인 재난관리 위험 관리를 위한 국토방재 지능화 플랫폼 개발이 시급하다.

미래형 재난위험 관리를 위한 전략을 수립하기 위하여 국제기구, 선진국, 관련 연구기관 등은 기존의 재난발생 패턴에 근

거한 관리체계의 한계를 극복하고 포괄적이고 유연한 협력체계 구축 노력을 지속하고 있다. 세계은행 GFDRR의 재해저감 

및 복구활동, UNDRR 기후변화와 재해에 강한 도시 만들기 캠페인, 록펠러재단 100대 방재도시 챌린지 등의 활동들을 살펴

보면, 국토 ‧ 도시의 미래형 재난 위험 관리 능력 향상을 위한 통합적 연계체계 구축이 주요 이슈이다. 세계경제포럼 The 

Global Risks Report 2022, 영국 국가위험목록 2020과 같이 미래 현실성 있는 위험 시나리오에 대한 탐색을 지속적으로 수

행하고 있다. 이에 반해 국내 재난관리체계는 아직 위해요인을 중심으로 구축된 한계를 보이며, 제4차 국가안전관리 기본계

획(2020~2024)은 회복력 강화를 주요 주제로 하고 있으나 미래 상황변화에 능동적으로 적응하고자 하는 노력은 부족하다. 

제4차 재난 및 안전관리 기술개발 종합계획(2023~2027)은 첨단기술을 활용하여 미래위험에 대비하고자 하고 있으나 재난 

위험의 상황변화에 따른 불확실성에 포괄적이고 통합적으로 대응하는 체계 운영계획은 미흡하다. 제5차 국토종합계획

(2020~2040)에서는 미래형 재난을 고려하여 국토관리 전주기 방재체계 구축 및 운영 방안을 제시하였다. 대형 미래형 재난

에 대응하기 위해서는 피해규모와 취약성을 고려한 포괄적 접근이 중요할 것으로 보인다.
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UNDRR PreventionWeb, 미국 국토안보부 SUMMIT 플랫폼, 유럽의 방재 플랫폼, 유럽 공간정보인프라(INSPIRE), 미

국 연방재난관리청(FEMA) GeoPlatform 등과 같은 해외 재난관리 플랫폼들은 재난 시 신속한 협력체계를 만들어내기 위해

서 상호의존성을 고려한 시스템을 구축하고 이를 기반으로 위험을 관리하고자 하는 경향을 보이고 있다. 시스템 차원에서 각 

분야 간 ‘교류’의 효과에 따른 미래형 재난 대응 능력 향상과 상호작용을 통해 상황 이해력, 적응력, 미래 재난상황에 대한 협

력체계 강화가 중요하다.

지속적이고 체계적으로 미래 국토위기를 관리하기 위해서는 제도적으로 미래형 재난에 대한 자기적응적 국토 조성을 체

계화하고, 이를 기술적으로 지능형 의사결정 지원체계를 통해 지속적으로 지원하여야 한다. 사전징후 포착을 강조하는 하인

리히 법칙을 시스템화하여 국토방재 지능화 플랫폼을 구축하고, 수백 번의 징후를 사전에 포착하여 대비할 수 있도록 지속적

으로 탐색하고 정보를 공유하는 인공지능 기반의 플랫폼이 필요하다. 미래형 재난 취약지역에 대한 리스크 관리전략 수립을 

지원하기 위해 미래형 재난 예방정책 마련 지원, 도시 기능연속성 계획 수립 지원 등의 기능 개발이 되어야 한다. 미래형 재난

의 불가항력 영향과 취약한 국토 ‧ 도시구조 문제의 복합적 작용으로 인해 야기되는 위험에 대비하기 위하여 미래형 재난 대

비 법제개선, 미래형 재난을 고려한 국토 ‧ 도시계획, 장기적 미래형 재난 위험관리 체계 구축 등 자기적응적 국토 조성 노력이 

지속되어야 한다. 미래형 재난 취약지역 관리를 위하여 미래형 재난 입체적 분석 및 지식 체계 구축, 전략적 미래형 재난 관리 

지능화 기술 개발 등을 통해 과학적인 의사결정 지원체계 구축이 필요하다.

향후 첨단 ICT 융복합형 기술을 활용한 국토공간 미래형 재난리스크 분석 정보 입체화 및 활용이 가능할 것으로 보인다. 

최신 네트워크 분석 기술을 활용하여 재난위험을 공간적으로 모니터링 및 분석하고, 미래형 재난위험의 구조적 원인 저감 기

술을 개발하는 것이 가능하다. 미래형 재난 위험 평가 및 취약특성을 고려한 안전국토 조성이 기대되며, 향후 국내 미래형 재

난 평가 및 관리기술을 국제적으로 제공하여 국제사회 재난관리에 기여 및 국가 위상 제고에도 효과가 있을 것으로 보인다.
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