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개인정보보호법 적용 대상에 대한 개선 방안 연구
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요 약

우리나라는 2011년에 개인정보보호법이 제정되어 국민의 개인정보를 안전하게 보호하고 권익을 보호하는 많은

역할을 해오고 있다. 개인정보처리자는 안전한 개인정보 관리를 위하여 안전성 확보 조치 기준을 의무적으로 준

수해야 한다. 이렇게 행정 규제가 수반되는 문제임에도 누구에게 언제 어떻게 적용되는지가 명확하지 않다. 법 적

용의 원칙은 법의 적용 범위나 대상이 명확해야 하고 대상자의 법적 안정성과 예측 가능성에 있어야 한다는 것이

다. 의무 부과에 따라 대상자에 대한 범위, 기준, 안전조치 항목, 절차 등이 명확하고 구체적으로 명시되어야 하지

만 현행법 제도는 미흡하다. 따라서 본 연구에서는 선행연구와 개인정보보호 실태조사 자료를 기반으로 적용 대

상자 분류 기준, 대상 판단 근거 기준, 안전성 확보 조치 기준 등에 대한 문제점과 합리적인 개선 방안을 제시하

였다. 이를 통해 적용 범위와 기준을 명확화, 구체화하여 합리적인 방안을 제시하여 제도의 실효성을 높이는데 기

여하고자 한다.
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ABSTRACT

Since the Personal Information Protection Act was enacted in 2011, it has played a role in safely protecting people's

personal information and protecting their rights. Personal information controller must comply with the duty of safeguards

for safe personal information management. Even though administrative regulation is an accompanying issue, it is not clear

to whom, when and how it applies. According to the imposition of duties, the scope, standards, safety measures, proce-

dures, etc. for the target person should be clearly and specifically specified, but the current legal system is insufficient .In

this study, problems and reasonable improvement plans were presented for the classification criteria for applicable subjects,

the criteria for the criteria for determining the targets, and the criteria for measures to ensure safety. Through this, we

intend to contribute to enhancing the effectiveness of the system by presenting reasonable measures by clarifying and

specifying the scope and standards of application.
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1. 서 론

우리나라는 2011년에 개인정보의 유출 등 침해

로부터 개인의 자유와 권리를 보호하고, 나아가 개

인의 존엄과 가치를 구현함을 목적으로「개인정보

보호법」이 일반법으로 제정되었다. 이 법은 이전

에 공공기관에 적용하던 것을 공공기관과 민간 기

업을 확대하여 적용 범위를 개인정보처리자 모두

에게 적용하게 되었다. 그러나 대상을 개인정보처

리자로 한정하고 보유량에 따라 공공기관과 민간

기업으로 대상을 구분하다 보니 의무 적용 대상

여부 판단에 여전히 혼란을 가중하고 있다.

안전성 확보 조치 기준 의무 대상자 입장에서

개인정보 처리에 관하여 다양한 법적 의무를 부여

하고 이를 위반할 경우 강력한 행정 규제를 하고

있기 때문에 법 적용 범위가 중차대한 문제가 아

닐 수 없다. 그러나 현행 「개인정보보호법」은 누

구에게 언제 어떻게 적용되는지가 명확하고 타당

해야 하나 법 시행 10년이 지난 지금까지도 논란

의 소지가 발생하고 있다. 행정 규제가 수반되는

법적용의 원칙은 법 적용 범위나 대상이 명확해야

하고 대상자의 법적 안정성과 예측가능성에 있어

야 한다는 것이다. 이렇다 보니 현행 「개인정보보

호법」상 범위 및 대상 기준의 모호함으로 인한

혼란과 불편을 겪을 수밖에 없다. 「개인정보보호

법」 의무 적용 대상을 개인정보처리자 유형과 개

인정보 보유량에 따라 분류하고 있어 분류 기준에

대한 객관성이나 개인정보처리자에 대한 해석 문

제, 개인정보 보유량의 신뢰성, 객관성 부족 문제

가 제기 되고 있어 법 제도 운용의 실효성에 의문

시 되어 왔다[1].

그간 개인정보보호 분야 대한 많은 연구가 진행

되어 왔으나 「개인정보보호법」 적용 범위나 대

상에 대한 연구는 미흡한 것이 사실이다[2]. 본고

에서는 「개인정보보호법」상 개인정보의 안전성

확보 조치 기준 중심으로 의무 적용 대상과 적용

기준에 대한 문제점을 파악하고 합리적인 개선 방

안을 제시하고자 한다. 개인정보보호 분야의 특성

상 접근 가능한 자료가 제한적이고 공개된 양적

데이터는 거의 존재하지 않기 때문에 관련 선행 연

구와 개인정보보호위원회의 개인정보보호 실태조

사[2] 자료를 기반으로 분석하여 문제점을 도출하

고 전문가에 대한 델파이 기법으로 대상 기준 항목

을 선정하고 합리적인 개선 방안을 제시하였다.

본 연구를 통해 그동안 지속적으로 문제가 제기

되왔던 개인정보의 안전성 확보 조치 기준 준수

의무 대상자에 대한 모호한 기준을 새롭게 정립함

으로써, 향후 합리적인 「개인정보보호법」 정책

수립과 제도 운용의 실효성 확보, 법 적용 대상에

대한 보다 명확성과 객관성을 확보할 수 있을 것

으로 기대한다.

2. 관련 선행 연구

본 연구 주제뿐만 아니라 현실적으로 제도 운용

측면에서 「개인정보보호법」의 적용 대상과 의

무 대상 주체인 개인정보처리자의 범위를 구체화,

명확히 확정하는 것이 현재 무엇보다 시급하고 중

요한 과제이다[3][4]. 이와 관련하여 김민호[5]는

「개인정보보호법」을 개정하여 개인정보처리자

를 업무를 목적으로 스스로 또는 다른 사람을 통

하여 개인정보를 처리하여 개인정보 파일을 운용

하는 공공기관, 법인, 단체 및 개인 등으로 한정·

구체화할 것을 제안하였다. 김민호 외[6]는 「개인

정보보호법」의 일관된 법 집행이 가능해야 하며

공공부문과 민간부문을 구분해서 적용해야 할 필

요성이 있다고 주장하였다. 물론 동법에서는 공공

과 민간에 동일하게 적용되는 것으로 해석할 수

있으나, 공적인 정보(행정 정보)의 경우 대부분 엄

격한 법률상의 규제를 통해 보호를 받는 반면에,

민간의 경우 원칙적으로 자유롭게 정보를 처리할

자유를 갖는다는 점에서 차이가 있다. 따라서 이

러한 특성을 고려하여 해당 영역을 구분해서 규정

해야 할 필요성이 있 하였다. 김진환[7]은 개인정

보 개념의 합리적 해석의 또 다른 시도로서 개인

정보는 기존 제2조 제1호상 정의에서 좀 더 나아

가 살아 있는 개인을 알아볼 수 있는 정보로서 개

인정보 파일의 형태로 운용되는 정보라고 이해하
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는 것이 적절하다고 주장한다. 주민철[8], 김진환

[9]은 개인정보의 기술적 보호 조치의 경우 장비

를 설치· 운영 뿐 만 아니라 접근제한과 개인정보

유출시도 탐지, 보안정책을 반영하여 지속적으로

감시, 분석, 대응을 해야 한다고 하였다. 김일환

[10]은 「개인정보보호법」을 추상적이고 일반적

인 목적을 위한 포괄적·전체적인 적용 배제하는

식의 입법 방식은 문제가 있다고 전제하고 개인정

보처리자나 개인정보의 종류 등에 따라 개별적으

로 법 적용의 정도를 결정하는 방식으로 규정할

필요가 있다고 하였다.

이와 같이 선행 연구에서의 견해처럼 개인정보 규

제의 대상과 기준에 대한 구체적이고 명확하고 투명

하고, 객관적이며 형평성을 고려한 「개인정보보호

법」 준수가 매우 중요한 기본 원칙이라 하겠다.

3. 「개인정보보호법」적용 대상 문제점

3.1 의무 적용 대상 모호

「개인정보보호법」 제정 이전에 적용하던 공공

기관에서 법 제정을 통한 민간영역을 확대하면서

민간 부문에 대한 적용 대상의 해석적 차원에서

민간 기업을 포괄적 대상자에 포함하면서 형평성

과 혼란과 혼선을 야기하고 개인정보의 중요성을

감안하더라도 의무 대상자 입장에서는 지나친 규

제로 비치고 있는 것이 사실이다.

공공기관의 경우 민간과 달리 업무 특성상 광범

위하게 국민의 개인 정보에 접근할 수 있는 만큼

민간에 비해 높은 수준의 법령 준수 의무와 책임

감이 요구되지만 민간의 경우는 안전성 확보 조치

기준 준수 의무를 사업 특성이나 규모, 개인정보

처리 여부 등 사업자별 특성을 고려하지 않고 모

는 사업자에게 부과하는 것이 혼선과 과도한 규제

로 비칠 수 있기 때문이다. <표 1>와 같이 공공기관

은 개성정보 중요성 고려하여 개인정보처리 및 운용할

경우 모두 포함돼야 타당하나 민간의 경우 유형 1에서

개인정보 1만명 미만인 소상공인, 단체, 개인도 모두

의무 적용 대상에 포함이 된다는 것이다[4].

<표 1> 개인정보처리자 유형 및 개인정보

보유량에 따른 적용 대상

「개인정보보호법」취지상 엄격하게 법이 집행

이 돼야 함에도 불구하고 <표 2>에서 알 수 있듯이

민간기업 71.9%가 안정성 확보 조치를 전혀 안 하고

있고 최소한의 필수 보호 조치조차 안 하는 것은 법

적용 대상 범위가 문제가 있거나 구체적이고 명확하지

않다 보니 해석적이고 자의적 판단에 이행 여부를 맡

기는 것은 아닌지 더 나아가 이는 제도 운용의 실효성

문제로 볼 수 있다[11].

3.2 안전성 확보 조치 기준 획일적

개인정보의 안전한 관리를 위한 안전성 확보 조

치인 기술적⋅관리적 보호 조치 기준은 대상자에

대한 명확한 기준과 대상 특성별 최소한의 의무 준

수 항목을 적용할 필요가 있다. <표 2>과 같이 현행

적용 방식은 기본적으로 특정한 보호 조치의 이행

⋅불이행 여부를 가지고 획일적으로 의무를 부과함

으로써 적확하지 않은 규제를 적용할 여지가 있

다[11]. 또한 기술이 발전하고 서비스 환경이 바뀌면

이에 걸맞은 새로운 개인정보보호 요구사항을 반영

하기 위해서는 일정한 절차가 소요되어 끊임없이 발

전하는 IT 기술에 당연히 뒤처질 수밖에 없다[11].

「개인정보보호법」 제29조와 정보통신서비스제

공자등에 적용하는 제48조의2 개인정보의 안전성

확보 조치에 관한 특례 규정에 따라 이행, 불이행 등

으로 획일적으로 적용하고 항목별로 100% 준수하고

있다는 것을 증명하기도 어렵다는 문제가 있다.

유형
적용 기준

(보유량)
적용 대상

유형1 1만명 미만 소상공인, 단체, 개인

유형2

100만명 미만 중소기업

10만명 미만
대기업, 중견기업,

공공기관
1만명 이상 소상공인, 단체, 개인

유형3
10만명 이상

대기업, 중견기업,

공공기관

100만명 이상 중소기업, 단체
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<표 2> 안전성 확보 조치 기준 비교

3.3 보유량에 따른 적용 기준 획일적

개인정보처리자가 개인정보의 안전성 확보에 필

요한 조치를 하는 경우에는 개인정보처리자 유형

및 개인정보 보유량에 따른 안전조치 기준을 적용

하여야 한다. 이 경우 개인정보처리자가 어느 유형

에 해당하는지에 대한 입증 책임은 당해 개인정보

처리자가 부담하라고 하고 있다[12]. 그러나 개인

정보 보유량만을 가지고 적용 여부를 판단하는 기

준으로는 한계가 있다는 것이다. <표 3>과 같이 종

업원 300명 이상의 민간기업의 경우 1천명 미만 개인

정보 보유가 37.3%로 나타났다[2]. 이는 민간기업 대부

분이 개인정보를 보유하지 않거나 아주 적은 수의 보

유를 하고 있다는 것이며 대부분이 법 준수 의무 대상

이 아닐 수 있다는 것이다. 보유량만을 기준으로 대상

여부를 판단하기에는 많은 기업들이 제외될 가능성이

존재한다.

<표 3> 보유량에 따른 분류(단위:%)

민간 영역은 개인정보 수집 형태나 목적이 다양

하기 때문에 개인정보 보유량만으로 대상을 차별

화하는 것이 불합리할 수 있다. 적용 기준을 현재

의 개인정보 보유량도 중요한 요소이지만 보유량

에 대한 신뢰성, 객관성을 담보하기 어려운 문제가

발생하고 있어 이에 대한 개선이 필요하다.

3.4 의무 대상자 적용 기준의 불합리

「개인정보보호법」상 의무 준수 규정인 안전성 확

보 조치 기준(기술적․관리적 보호 조치 기준)[4]은

기본적으로 법적 제재를 부과하는 기준이면서 주의

의무 위반의 기준도 일부 될 수 있다. 규제 대상에

포함이 안 된다 하더라도 민사상 주의 의무 준수의

기준이 될 수 있다는 의미이다. 다시 말하면 기술적

⋅관리적 보호 조치 기준을 정한 행정규칙은 법령상

책임 여부를 판단하기 위한 근거 규정이다. 이러한

법령 기준에 의하면 법규 준수 대상자는 모두 법령

에서 요구하는 모든 안전조치를 취해야 한다[13]. 대

상의 적용여부와그에따른보호조치기준의명확화

와 영세사업자에 대한 완화된 보호조치 기준이 필요

하다. 법 제도의형식적운영이나선언적규제보다는

제도의실효성을높일수있는방안을마련해야한다.

2021 개인정보호 실태조사 결과[2]를 분석해보면

<표 4>와 같이 민간기업의 경우 300이상 종사자 기

구분 1천명 미만
1천명

~100만명

백만명

이상
공공기관 28.4 55.2 16.4
민간기업

(300인

이상)

37.3 47.8 14.9

보호 조치 기준 항목

「개

인정

보보

호법

」

「정

보통

신망

법」

개인정보처리시스템 접근권한

차등 부여
O O

접근권한 부여⋅변경⋅말소 내역

보관
O O

전보⋅퇴직자 접근권한 말소 O O
책임 추적성 확보(사용자계정

공유 금지)
O -

접속 비밀번호 작성규칙 운용 O O
방화벽, IDS, IPS 등

설치⋅운영
O O

외부접속시 안전한 인증수단 적용 O O
망분리 - O

고유식별정보 처리 시 주기적

취약점 점검
O -

개인정보 외부공개 방지 O O
로그온 타임아웃 O O

업무용 모바일 기기 분실 대비 O -
개인정보의 암호화 저장 및 전송 O O
접속기록 위⋅변조 방지 및

일정기간 이상 보관
O O

악성프로그램 방지(자동업데이트,

백신 등 사용)
O O

관리자용 단말기 안전조치 O -
내부관리계획 수립⋅시행 O O

물리적 보안 O O
재해⋅재난 대비(위기대응 매뉴얼,

백업 및 복구)
O -

개인정보의 파기 O -
출력⋅복사시 보호 조치, 개인정보

마스킹 조치
- O
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준으로 개인정보처리자를 위한 개인정보보호 정책

우선순위를 조사한 결과 개인정보 보유 규모 등을

고려한 처벌 규정의 차등화와 합리화가 34.2%, 기술

지원(28.1%), 인재양성(25.8%)로 조사된바 민간 기

업들은 여전히 이무 준수 규정 적용 기준을 차등화

하거나합리적기준을제시해줄것을요구하고있다[2].

<표 4> 개인정보 정책 우선순위 조사 결과

4. 개선 방안

4.1 의무 대상자(공공, 민간)에 대한 개선 방안

법 적용에 있어 규제 대상이 되는 행위의 구성

요건을 정한 법률 조항은 명확해야 하고 일률적으

로 집행될 수 있어야 한다. 그렇지 않으면 규제 대

상이 되는 주체나 허용되는 행위 사이의 구분이

애매해지고 주체별 자의 해석에 따라 처벌 여부가

좌우될 수 있어 법치주의를 해치게 된다[13]. 현행

「개인정보보호법」 상 안전성 확보 조치 기준 의

무 적용 대상을 공공부문과 민간부문으로 구분하

고 있으나 민간 부문에 대한 보다 구체적이고 세

분화된 법 취지에 맞는 대상자가 의무 대상자로

포함될 수 있도록 하여 법 실효성을 높여야 할 필

요가 있다.

따라서 첫째, 안전조치 의무 대상을 유형별로 보

유량에 따라 적용 대상을 구분하는 방식을 개선하

여 <표 5>과 같이 공공영역과 민간영역으로 구분

하고 보유 개인정보의 형태나 규모 등을 고려하여

사각지대가 발생하지 않도록 유형을 세부화할 필

요가 있다. 공공기관에서 보유 및 처리하는 개인정

보나 고유식별정보는 민간기업의 수집 이용하는

정보와는 형태나 특성이 다르고 매우 중요하게 다

루어져야 하기 때문에 공공기관은 보유량에 관계

없이 처리 및 운용을 하게 되면 모두 적용대상으

로 보는 것이 타당하다.

<표 5> 적용 대상 및 적용 기준 개선(안)

두 번째, 문제가 되고 있는 개인정보 보유량에

대한 자의적 판단을 줄이고 규제의 객관성과 공정

성 확보를 위하여 공공과 민간 분야에 대한 개인

정보 파일 보유량을 매년 등록하도록 할 필요가

있다. 세 번째, 적용 대상을 보유량뿐만 아니라 다

양한 개인정보처리시스템 규모, 매출액, 종업원 수

등 측정 가능한 요소들을 반영하여 적용 대상을

세분화할 필요가 있다. 현행 개인 보유량 측정 시

기나 방법이 자의적인 경우가 대부분으로 객관성

확보를 위해서는 확정된 적용 요소들에 대한 정확

한 측정 시기와 방법을 제시해야 한다.

네 번째, 규제 대상이 명확하게 구체화되고 정해

지면 대상자별 세부 안전성 확보 조치 기준을 마

련하여 실효성을 높여야 한다.

4.2 의무 대상자 적용 기준 개선 방안

「개인정보보호법」 준수 의무 대상자에 대한

명확한 기준을 정립하기 위해서는 개인정보의 형

태나 목적, 정보보호의 특성, 대상자의 사업 형태,

보호 목적 등 다양하고 복잡한 현실을 고려하여

객관성, 공정성, 신뢰성을 확보하는 것이 무엇보다

중요하다. 대상을 보다 명확하게 정의하기 위해서

는 개인정보보호의 특성, 준수 대상자의 형태, 규모

등 현실적인 문제를 고려하여 대상 여부 판단 기준

을 정하기 위하여 SMART(Specific, Measurable,

Attainable, Realistic, Timeline) 기법을 활용하였다.

SMART 기법은 1981년 경영 컨설턴트인 조지

도란(George T. Doran)이 개발한 목표 설정 기법으

순위 공공기관 민간기업

인재양성 60.4% 25.8%

처벌규정의 차등화․

합리화
27.0% 34.2%

기술개발 53.8% 24.9%

교육홍보 46.7% 21.4%

기술지원 13.9% 28.1%

적용 대상 적용 기준

공공기관

개인정보 보유량에 관계없이

개인정보를 처리 및 운용하는

자(기관)

민간기업
일정규모 이상의 개인정보 보유량,

총매출액, 종원원수을 충족하는 자
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로 SMART에서는 S(Specific, 항목 설정에 대한

목표가 구체적), M(Measurable, 항목 설정 목표가

측정이 가능), A(Attainable, 항목 설정값이 활용이

용이), R(Realistic, 항목이 현실적으로 적용이 가

능), T(Timeline, 기간 내에서 정확히 판단 가능) 등

의 5가지 관점에서 목표를 점검하고 목표의 수준을

조정할 수 있는 방법론이다.

「개인정보보호법」의무 준수 대상자를 판단하기

위하여 선정된 항목(POOL)을 <표 6>과 같이

SMART 기법을 이용한 가중치를 부여하여 4.0 이

상의 항목을 중심으로 세부적인 분석하였다. 공공,

민간, 학교, 업체 등 이해당사자 등 전문가 10명으

로 구성하여 델파이 기법으로 1, 2, 3차에 걸쳐 기

준 항목을 도출하고 평가하였다. 항목으로는 고객

관점, 재무 관점, 정보자산 관점으로 각각 2개의

항목을 분석하였다. 항목 중에서 가중치를 고려하

여 3점 이상인 항목을 중심으로 상세하게 분석하

였고 개인정보에 영향을 미치는 정도로 가중치를

1점에서 3점으로 구분하여 측정하였다. 항목 데이

터에 대한 구별 여부와 산출물 생성 가능성을 등

급으로 표시하고 1점에서 5점 척도로 산출하였다.

- 5(아주 명확하게 구별, 산출물 충분함)

- 4(약간 명확하게 구별, 산출물 약간 충분함)

- 3(보통 명확하게 구별, 산출물 약간 어려움

- 2(명확하게 구별되지 않고 산출물 약간 곤란)

- 1(명확하게 구별되지 않고 산출물 아주 곤란)

기준 항목에 대한 분석 측정 결과 4.0이상의 대

상자 선정 항목 중에 가장 높게 반영된 항목은 6개

항목으로 총매출액(5.0), 종업원 수(4.8), 개인정보

보유량(4.6)이고, 정보통신매출액(4.2), 일평균이용

자수(4.2), 개인정보보호 관련 설비수(4.2)순으로

분석되었다.

<표 6> 기준항목별 대상자 판단 기준 분석

법 적용 의무 대상자 기준 항목 중에서 대상 항

목 중 3개가 기준 값 이상이면 의무 대상 대상자로

선정하는 방법이 있다. 공공기관은 기준 값을 상향

조정할 필요가 있으며 민간 기업의 경우 기준 값

이상 기업을 대상자로 선정하는 방안(3개 이상)은

현재 적용하고 있는 개인정보 보유량 기준에 총매

출액과 종업원 수를 선정 기준으로 설정하는 것을

보완할 필요가 있다. 그중에서 총매출액, 종업원

수를 측정하여 기준 값의 범위 안에 포함하여 반

영하는 것이 바람직하다. <표 7>와 같이 1차적으로

적용 대상별 기준은 먼저 공공기관과 민간 기업으로

구분하고 공공기관은 보유량에 관계없이 개인정보

를 처리 및 운용하는 자, 민간 기업은 일정 규모

이상의 개인정보 보유량, 총매출액, 종업원수로 구

분하여 3개의 조건 모두 충족 시 대상자로 확정할

필요가 있다.

<표 7> 적용 대상 별 적용 기준 개선(안)

<표 6>에서 도출된 대상 기준안을 <표 8>과 같이

다시 고객 관점, 재무 관점, 정보자산 관점으로 분류하

였다. 고객 측면에서 고객중심의 데이터를 입력하

기 위하여 신속성, 객관성, 타당성을 고려한다면

기준 항목

대상선정판단기준(등급)

S M A R T 계
평

균

선

택
총매출액 5 5 5 5 5 25 5.0 O

개인정보 매출액 4 4 3 3 4 18 3.6 X
정보통신서비스

매출액
5 4 4 4 4 21 4.2 O

정보화투자액 3 3 5 4 4 19 3.8 X

개인정보보호투자액 3 3 5 4 4 19 3.8 X

개인정보 보유량 5 4 5 4 5 23 4.6 O

일평균이용자수 5 4 4 4 4 21 4.2 O
전체 종업원 수 5 5 4 5 5 24 4.8 O
개인정보보호 관련

설비수
5 4 4 4 4 21 4.2 O

정보보호 직원 수 4 4 4 3 4 19 3.8 X

개인정보보호 직원 수 4 4 4 3 3 18 3.6 X

공공기관 민간기업

개인정보 보유량에

관계없이 개인정보를

처리 및 운용하는 자

일정규모 이상의

개인정보 보유량,

총매출액, 종원원수을

충족한자
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업체의 이용자 수와 회원 수를 파악할 수 있는 방

법을 중장기적으로 검토하고, 개인정보 보유량을

10만명 이상으로 반영하여 관리하는 방법을 제안

한다. 민간의 경우 보유하고 있는 개인정보가 대부

분 이용자나 회원 수가 많기 때문에 고객수를 반

영한다면, 기업체들이 고객 보유수를 정학하게 산

정하여 제시한다고 해도 투명하게 확인할 수 있는

방법은 없지만, 회사마다 이미지 확보를 위하여 잠

재 고객, 휴면 고객 등을 포함하여 실제적으로 활

동하는 고객을 정의하는 것이 필요하다.

재무 관점에서는 총매출액과 정보통신서비스

매출액이 고려 대상일 수 있다. 민간기업의 경우

온라인 사업 중심의 개인정보 수집 형태가 대부분

임 점을 감안하면 정보통신서비스 매출액 기준이

적정해 보이나 기업 측면에서는 별도 매출액을 구

별하기가 어렵다는 단점이 있다. 개인정보를 보유

하면서 매출액이 높다라면 개인정보에 미치는 영

향이 높을 것으로 판단된다. 따라서 현행법에서 대

상 선정 기준으로 많이 적용하고 있는 매출액 100

억원 이상으로 설정이 필요하다.

또한 정보자산 관점에서는 개인정보보호 관련

설비나 시스템 수가 적정해 보이나 이는 대상 사

업자의 자의적 판단에 근거하기 때문에 객관성을

담보하기 어려워 보인다. 정보시스템 설비 수는 무

결성, 정확성, 안정성 등 한계를 극복하기 위한 많

은 노력이 필요하다. 또한 개인정보 보유 기업은

개인정보보호 업무만을 수행하는 것보다는 정보통

신업과 일반 업무를 수행하는 전체적인 인원을 선

정하는 것이 바람직하다. 따라서 현행법에서 대상

선정 기준으로 많이 적용하고 있는 종업원 300명

이상으로 설정이 필요하다.

이와 같이 대상자를 선정하는 기준을 새롭게 선

정하면 기존의 항목보다 신뢰성, 파악 용이성, 객

관성 등이 높아질 것이다.

4.3 중소․영세사업자에 대한 규제 합리화 방안

중소기업 및 소상공인은 인력 및 예산 부족 등으로

개인정보 보호 조치에 어려움을 겪고 있는 것이 사

실이므로 일정 기준 이상의 사업자만 의무 대상에

포함하고 나머지 업체에게는 법 적용을 유예하고

기술지원, 교육 및 홍보, 인식제고 등 개인정보의

안전성을 확보하기 위한 정부 차원의 지원이 필요

하다. 또한 안전성 확보 조치 기준도 중소기업에

준하는 적합한 보호조치 기준 마련이 필요하다.

2021 개인정보호 실태조사[2] 결과에 민간기업

의 경우는 85.4%에 달하는 것으로 조사됐다[2]. 이

는 공공기관의 경우와는 다르게 민간기업의 개인

정보 보유량만을 보면 1천명 미만이 85.4%, 1만명

미만이 무려 98%로 법 적용 대상을 명확하게 하고

확대 해석보다는 현실적으로 규모가 큰 기업 위주

로 강화하여 실효성을 높일 필요가 있다.

따라서 첫째 안전조치 의무 대상자에 대한 명확

한 보호조치 기준을 개선하여 개인정보 유출에 영

향이 미비한 영세사업자를 대상에서 제외할 필요

가 있다. 둘째, 제외된 업체에 대해서는 사각지대

가 발생하지 않도록 지속적인 지원과 교육 및 홍

보가 필요하다. 세 번째, 개인정보기술지원센터를

확대 개편하여 영세소상공인을 대상으로 잠재 법

규 위반 사업자가 되지 않도록 맞춤형 개인정보보

호에 대한 경제적, 기술적 지원을 토록 해야 한다.

현행 컨설팅 중심의 방식에서 개인정보보호 솔루

션 개발・보급, 시스템 도입 지원, 맞춤형 기술 지
원 등 다양한 형태의 지원이 시급하다.

관점 항목 현재 개선 방안 비고

고객 개인정보 1만 미만 10만명 개선

<표 8> 민간기업 기준 항목별 개선 방안(안)

관점

보유량
~100만명
이상

이상

개인정보처리시
스템

일평균이용자수
없음

10만명
이상

검토

재무
관점

총매출액 없음 100억 이상 추가
정보통신서비스
관련 매출액

없음 50억 이상 검토

정보
자산
관점

전체 종업원 수 없음 300명 이상 추가
개인정보보호
관련 설비수

없음 10대 이상 검토
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5. 결 론

5.1 정책적 제언

본 논문에서는 현행 개인정보보호법과 제도의 투

명성, 객관성, 공정성, 실효성을 높일 수 있도록

다음과 같은 몇 가지 정책적인 제언하고자 한다.

첫째, 개인정보 보유량에 따라 적용 대상을 구분하는

방식을 개선하여 대상을 크게 공공영역과 민간영역으

로 구분하고 보유 개인정보의 형태나 규모 등을 고려

하여 유형을 세분화할 필요가 있다. 두 번째, 개인정

보 보유량에 대한 자의적 판단을 줄이고 규제의 객관

성과 공정성 확보를 위하여 공공과 민간 분야에 대한

개인정보 파일 보유량을 매년 등록하도록 제도화할

필요가 있다. 세 번째, 적용 대상 적용 기준을 측정

가능한 요소들을 반영하고 적용 대상을 세분화하여

대상자별 세부 안전성 확보 조치 기준을 개선하여 실

효성을 높여야 한다. 마지막으로 개인정보 유출에 영

향이 미비한 영세사업자를 대상에서 제외할 필요가

있다. 제외된 업체에 대해서는 사각지대가 발생하지

않도록 지속적인 지원과 교육 및 홍보가 필요하다. 제

외된 영세소상공인을 대상으로 맞춤형 개인정보보호

에 대한 경제적, 기술적 지원을 강화하는 ‘개인정보보

호지원센터’를 확대 개편해야 한다.

5.2 시사점 및 기대 효과

본 연구는 개인정보보호 관련 기업 및 정책 기관

등 이해관계자에게 다음과 같은 실무적 시사점을

제공하고 있다. 「개인정보보호법」시행 이후 정

책 효과나 문제점을 분석하여 법과 제도의 발전

방안에 대해 이론적 근거를 마련하는데 의의가 있

으며 「개인정보보호법」적용의 효과를 극대화할

수 있는 정책적 시사점을 제시하고 있다. 또한 관

련 정책 기관에서는「개인정보보호법」적용의 타

당성과 합리적인 대상 기준 마련 등 법 제도 개선

필요성 인식과 개인정보보호 정책 개선 방안을 마

련하는 데 기틀을 마련하였다. 제시된 개선안 중심

으로 제도를 도입함으로써 제도 시행의 실효성과

객관성, 공정성 확보가 가능할 것으로 판단된다.

의무 대상자 입장에서는 개인정보보호 관련 정책

의 필요성, 참여율 제고, 합리적인 이행 방안 등에

대해 시사점을 제시하였다는 점에서 실무적으로

가치가있다. 불합리한 대상 기준을 명확하게 함으

로써 제도의 실행력 제고와 개인정보보호 수준 제

고를 통해 국민의 개인정보를 한층 더 안전하게

보호하고 활용하는데 기여할 것으로 기대한다.

5.3 연구의 한계 및 향후 연구 방향

본 연구에 있어 한계점은 공공기관이나 민간기업의

개인정보 보유 현황에 대한 자료가 없어 정확한 대상

자 수를 파악하기 어려웠으며, 「개인정보보호법」 적

용의 투명성과 객관성, 공정성, 실효성 확보를 위한 선

행 연구들이 많지 않았다. 또한 본 연구는 「개인정보

보호법」운용에 대한 정책적, 제도적 제언으로 제시한

개선 방안에 대한 실효성과 타당성을 검증하기에는 한

계가 있다.

향후 연구 방향으로는 제시한 개선 방안에 대한

구체적인 수행 방법과 시행 효과에 대해 면밀한

분석이 필요하다. 공공기관과 민간 기업에 대한 정

확한 개인정보 보유 현황 파악과 대상자 판단 기준

마련에 대한 연구가 활발히 진행되어야 할 것이다.

본 연구에서 제시된 제언이 개인정보보호와 관련

된 유관기관에서 국내 주요 정책 수립에 유용한

기초자료로 활용을 할 수 있을 것으로 기대한다.
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