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요  약  4차 산업혁명의 영향으로 정형, 비정형 데이터를 수집 및 활용하는 방식이 발전됨에 따라 원치 않은 개인 정보
데이터도 수집되어 활용하고 있으며, 해커들은 정보탈취를 위해 다양한 공격을 시도하고 있다. 그럼에 따라 정보보호에
대한 중요성이 증가 되어 여러 보호 기법들이 등장하게 되었고 그 중 생체인증 기법의 보안성을 강화하기 위해 블록체
인의 탈중앙화 기법과 다양한 알고리즘들을 활용한 연구가 많이 진행되었다. 본 논문에서는 분산 인증 시스템인 SMPC
를 퍼블릭 블록체인 생체인증 시스템에 활용함으로써 사용자가 퍼블릭 블록체인 안에서 더욱 안전한 생체인증 방식으로
자신의 데이터를 보호할 수 있고 인증된 정보로 서명을 통해 블록체인 안에서 이용할 수 있도록 하는 퍼블릭 블록체인
생체인증 시스템을 제안하였다.

주제어 : 블록체인, 생체인증, SMPC, 퍼블릭, 동형 암호화

Abstract  As the method of collecting and utilizing structured and unstructured data develops due to the
influence of the Fourth Industrial Revolution, unwanted personal information data is also being 
collected and utilized, and hackers are attempting various attacks to steal information. As a result, the
importance of information protection has increased, and various protection techniques have emerged,
among which many studies have been conducted using decentralized techniques of blockchain and 
various algorithms to strengthen the security of biometric authentication techniques. This paper 
proposed a public blockchain biometric authentication system that allows users to protect their data
in a safer biometric authentication method in the public blockchain and use it in the blockchain 
through signature with authenticated information.

Key Words : Blockchain, Biometric Authentication, SMPC, Public, Homomorphic Encryption

1. 서론 

4차 산업혁명의 영향으로 다양한 데이터들을 수집하
고 수집된 정형, 비정형 데이터를 활용하는 방식이 발전

됨에 따라 원치 않은 개인정보 데이터도 수집되어 활용
하고 있으며, 해커들은 정보탈취를 위해 랜섬웨어, 바이
러스, 웜 같은 다양한 공격을 시도하고 있다. 그럼에 따
라 정보 유출을 막기 위한 정보보호의 중요도가 증가하
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여 정보보호 방법의 하나인 신원을 인증할 수 있는 인증
기술에 대한 중요성이 증가하게 되었으며 인증기술은 비
밀번호와 패턴 등을 사용하는 지식기반 인증기술에서 사
용자의 신체 특성을 활용한 방법인 생체인증 기술이 등
장하여 많은 사용자는 편리한 생체인증을 사용하였고 생
체인증 기술 및 생체인증 정보 저장에 대한 중요성도 자
연스럽게 증가하게 되었다. 그러나 기존 생체인증 기술
의 문제점이라고 할 수 있는 생체인증 정보가 중앙 서버
에 집중되어 있어 악의적인 공격으로 인해 보안성이 취
약해질 수 있다는 문제를 시스템적인 보안 체계를 블록
체인 기술의 탈 중앙화 기법을 통해 보완하였으며 최근
에는 블록체인에 다양한 알고리즘을 적용하여 기존 기술
의 보안성과 효율적인 측면을 더 높여주기도 한다. 그 예
로 블록체인에 영지식 증명 중 하나인 zk-SNARK를 사
용하거나 HASH 알고리즘, 스테가노그래피 등 여러 알고
리즘을 활용하곤 한다. 본 논문에서는 분산 인증시스템
인 SMPC를 블록체인 생체인증 시스템에 활용함으로써 
퍼블릭 블록체인 생체인증 시스템에 대한 보안성을 향상
하여 사용자가 더욱 안전한 생체인증 방식을 이용 할 수 
있도록 시스템을 제안하고자 한다.

2. 관련 연구 

2.1 블록체인 
블록체인(Blockchain)은 블록(Block)과 블록(Block)

을 연결하는 방식이며 블록과 블록이 연결된 형태가 체
인처럼 보인다고 하여 블록체인이라고 불린다. Satoshi 
Nakamoto가 비트코인(Bitcoin)을 개발하면서 블록체
인 기술이 주목받기 시작하였고 Nakamoto가 작성한 논
문을 통해 블록체인의 기술에 대한 전반적인 기반을 만
들었다[1]. 해당 블록체인은 각 거래는 인정되는 광부
(Miners)들에게 인정받은 거래만 등록되며 등록된 거래
는 데이터 삭제 혹은 복구할 수 없다는 특성이 있는 지속
성(Persistency)과 블록체인 합의 알고리즘 사용으로 중
앙 기관(서버)을 통해서 검증되지 않게 되므로 중앙 서버 
비용이 필요하지 않다는 탈중앙화(Decentralization), 
블록체인에서 활용하여 만들어지는 각자 생성된 주소를 
통해 거래하므로 자신의 신원이 노출되지 않는다는 익명
성(Anonymity)이라는 세 가지 특성이 있다[2]. 이러한 
특성은 많은 분야에서 보안성을 높여 줄 수 있는 블록체
인과 접목하는 연구가 많이 등장하게 되었다[3, 4, 5].

2.2 생체인증
생체인증(Biometric Authentication)은 각 사람을 

식별하고 식별된 결괏값을 기준으로 접근 제어를 가능하
도록 개인이 가지고 있는 각각 고유한 신체적, 행동 특성 
등을 활용하는 보안 기법이다[6]. 일반적인 생체인증에서 
활용하는 데이터는 손가락에 있는 지문, 안면 인식, 홍채
/망막 인식, 음성 인식이 있었으나 요즈음에는 일반적인 
생체인증 데이터가 아닌 특이한 데이터도 활용하여 생체
인식을 진행하기도 하는데, 정맥 인식[7], ECG(심장박동
수)[8], 보행 분석[9]과 같이 기존에 생체인증으로 활용할 
수 없었던 데이터도 생체인증에 활용할 수 있도록 연구
되고 있으며 기존의 인증 시스템의 알고리즘을 다른 방
식으로도 접근하여 보안성, 효율성 측면을 높이는 다중 
팩터[10], ZKP[11] 등 여러 연구도 진행되고 있다. 

2.3 SMPC
SMPC(Secure Multi-Party Computation)은 안전

하게 분산 컴퓨팅 작업을 하는 것을 말한다[12, 13]. 즉, 
자신의 데이터를 사용하여 여러 인원이 자신이 가지고 
있는 정보를 공개하지 않고, 인증을 위해 공동으로 참여
하여 각자 함수를 통해 계산하여 나온 값들을 모아서 해
당 인증에 대한 결괏값을 자신이 가지고 있는 정보와 비
교하여 인증하는 방식을 갖고 있다. SMPC는 어떤 참여
자도 다른 참가자들로부터 정보를 받을 수 없으며 출력
의 결괏값을 통해서만 얻을 수 있다는 개인 정보 보호 측
면과 SMPC의 작업이 정확해야 한다는 정확성, 각 참여
자는 독립적이라는 것을 알 수 있다. 

2.4 동형 암호화
동형 암호화(Homomorphic Encryption)는 데이터

를 암호화하였을 때, 복호화를 진행하지 않고 암호화된 
데이터에 대해 연산을 수행할 수 있는 암호화 기술이다. 
동형 암호화는 덧셈만 혹은 곱셈만 연산할 수 있도록 제
한되어 연산 수행이 가능한 부분적 동형 암호화
(Partially Homomorphic Encryption)인 PHE와 덧셈
과 곱셈과 같이 제한되지 않고 연산 수행이 가능한 완전
한 동형 암호화(Fully Homomorphic Encryption)인 
FHE[14, 15] 로 나누어진다. 그중에서 SMPC에 활용하
기 위해서는 완전한 동형 암호화인 FHE 암호화 기법을 
사용해야 한다.
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3. 제안 모델

기존의 SMPC를 활용한 블록체인의 경우 단일 블록체
인 시스템으로 구성하지 않고 블록체인 시스템을 제외한 
별도의 SMPC 네트워크 및 에그리게이터 컨소시엄을 이
용한 방식이다. 그러나 본 논문에서는 퍼블릭 블록체인
에서 별도의 서버나 블록체인이 필요 없는 SMPC를 이용
한 생체인증 체계를 하나의 블록체인만으로 시스템이 가
능하도록 설계하였다. 해당 시스템은 데이터를 동형 암
호화 및 SMPC 알고리즘을 통해 데이터 보호에 대한 보
안성을 보장하려고 하였으며 데이터 분산 처리 시스템인 
SMPC를 선택적 방식으로 진행하여 방대한 생체인증에 
대한 데이터를 직접 전송하는 것보다 전송 및 처리하는 
비용과 시간을 줄이고 효율적으로 필요한 인증에 대해서
만 진행한다는 장점을 가지며 더불어 등록된 데이터를 
삭제하기 어려운 블록체인의 특징으로 인해 잊힐 권리를 
가지지 못한다는 부분을 자신이 소유하고 있는 개인키를 
파기함으로써 자신의 생체인증 데이터에 대한 접근을 방
지할 수 있게 된다.

3.1 동작 시나리오

[Fig. 1] Authentication & Signatures Scenario

[Fig. 1]은 SMPC를 활용한 인증 및 서명 방법에 대한 
시나리오를 도식화한 그림이며 아래 나열된 각 단계는 
인증방식에 대한 상세 설명이다.

Step 1. 사용자는 중요 데이터 (,)를 생성된 공

개키인 g(x)로 암호화를 진행한다.
Step 2. 암호화된 생체 데이터는 해시함수 를 

거친  의 값을 사용자에게 돌
려준다. 이 값은 인증데이터 비교에 활용한다.

Step 3. 암호화된 데이터인 ( , 

를 SMPC의 분산 알고리즘인 에 넣어 
값을 계산한다. 

Step 4. 분산된 와  의 값을 
데이터 연산 함수인 에 넣어 각자 데
이터를 계산하여 의 값을 구한다.

Step 5. 각자 연산한 값들인 
 

⋯ 
을 

더하여 연산한 값의 총합 계산 데이터인 
를 얻는다.

Step 6. 모은 연산 값인 을 해시 한 결과인  
와 Step 2에서 사용자가 돌려받은  
 값과 같은지 비교한다.

Step 7. 데이터의 값이 같다면, 해시 처리된 모은 연
산 값인 을 개인키 로 서명을 
진행하여  서명 값 를 
얻는다. 서명 검증(복호화)의 경우 공개키인 으
로     mod  수
식을 통해 서명 검증을 진행 할 수 있다.

3.1.1 사용자 생체 데이터 등록 
사용자는 먼저 자신의 생체 데이터를 자신의 블록체인

에 등록해야 하며 본 논문의 동형 암호화에 사용되는 알
고리즘은 Gentry의 FHE 방식을 활용하여 작성하였다
[16, 17].

 
Step 1. 두 개의 큰 소수인 와 를 선택한 뒤 모듈로

서 역할을 해줄 와 두 소수의 곱인 을 계
산한다. 이후 모듈 에 관한 두 개의 다항식
인  와 을 선택한 동형 암호화로 공
개키와 개인키를 만든다.

Step 2. 공개키을 활용하여 공개키 암호문인 
을 아래의 수식을 이용하여 구한다.

    mod 

수식을 토대로 본 논문에서 중요 데이터로 
분류된 생체 데이터 ()는 으
로 암호화가 된다.
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Step 3. 암호화된 생체 데이터인 을 해시
함수를 통해  값으로 받아온 뒤, 
해당 정보를 자신의 블록체인에 저장한다.

 

[Fig. 2] Biometric Authentication Request

3.1.2 다른 사용자로부터 인증요청을 받았을 경우
[Fig. 2]에서 노란색으로 표시된 것처럼 자신에게 생

체인증을 요청한 사용자들을 특정하여 해당 사용자들을 
인증그룹으로 지정한 뒤, 자신의 암호화된 생체 데이터 
및 인증데이터를 SMPC를 이용하여 분산 전달한다.

Step 1. 사용자는 자신에게 인증요청을 한 사용자들
을 특정하고 해당 사용자들을 자신의 인증그
룹으로 지정한다.

Step 2. 해시값으로 저장된  의 해시
값을 복호화하여 암호화된 자신의 생체 데이
터인 을 얻는다.

Step 3. 인증 요청한 사용자들 일명 인증그룹에 SMPC의 
비밀공유(Secret Sharing) 알고리즘인 을 사용
하여 인증그룹 인원수인 n명만큼 아래의 수식으
로 암호화된 데이터를 n개에 맞게 분산된 값을 얻는다. 


  






 ⋯

⋯   분산 처리된 값인  를 
인증그룹 안의 각각의 사용자들에게 전달한
다. 이때, 는 지정된 값이 아니며 인증그룹
의 인원인 n명의 사람에게 값을 전달하기 위
한 임의의 숫자이다.

Step 4. 인증요청 데이터인 을 이전에 만들어둔 사용
자의 공개키인 로 암호화를 진행한다. 
암호화에 대한 수식은 아래의 수식을 만족한다.
    mod 

인증요청 데이터 ()는 로 암호

화가 된다.
Step 5. 암호화된 인증요청 데이터 을 SMPC의 

비밀공유 알고리즘인 을 사용하여 인증그
룹의 인원수인 n명만큼 아래의 수식으로 암호화된 
데이터를 n개에 맞게 분산처리하여 값을 얻는다.
       ⋯

⋯


  분산처리된 값인 

을 인증그룹 안의 각각의 사용자들에게 전달
한다. 이때 는 지정된 값이 아니며 인증그룹
의 인원인 n명의 사람에게 값을 전달하기 위
한 임의의 숫자이다.

3.1.3 사용자 생체인증 및 서명
[Fig. 2]로 인해 인증그룹 내의 사용자들은 암호화된 

생체 데이터와 인증요청 데이터를 분산되어서 전달받았
다. 전달받은 데이터는 각 사용자의 연산을 통해 나온 연
산 값을 공유하여 연산 값을 전부 더하고, 연산 값에 대
한 검증을 진행하며, 검증이 완료되었을 때 참이라면 해
당 값을 이용하여 디지털 서명 인증으로 이용할 수 있다.

Step 1. 인증그룹 내의 각 사용자는 기존에 가지고 있
던 분산된 사용자의 데이터 값인 
 와 분산된 인증요청 데이터인 
을 SMPC의 연산 함수인

에 값을 넣어 통해 계산을 진행한다.
     이때 

는 지정된 값이 아니며 인증그룹 내의 z번
째를 의미하기 위한 임의의 값이다.

Step 2. 각 사용자는 각자 계산한 데이터의 연산 값인
 을 공유하여 합산하고 최종 연산 값인 을 
얻어낸다.   ⋯   

Step 3. 최종 연산 값인 을 해시함수 를 통
해 해시값으로 변환한 값 을 인증받
는 사용자의 블록체인에 있는 암호화된 생체 
데이터 해시값  과 비교한다. 

Step 4. 해시값이 같다면 인증결과는 참이므로, 해시 된 
최종 연산 값 을 인증받은 사용자의 개
인키로 암호화하여 개인키 암호문인 

을 얻을 수 있으며, 해당 암호문을 서명으로 
활용할 수 있다.   
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Step 5. 만들어진 디지털 서명은 인증그룹뿐 아니라, 
해당 퍼블릭 블록체인 안에서 활용 가능하며 
일정 시간이 지난 후에는 재인증이 필요하다. 

Step 6. 만들어진 디지털 서명은 공개키를 사용하여 
복호화를 진행할 수 있으며 복호화를 진행함
으로써 서명이 누구의 인증인지 알아낼 수 
있으며 블록체인의 무결성을 유지할 수 있으
며 공개키와 을 사용하여 복호화하
는 수식은 아래와 같다.
     mod 

3.2 사용자 생체 데이터 접근 불가 요청 
생체 데이터 삭제를 희망할 경우, 블록체인 특징 및 

구조로 인해 생체 데이터를 삭제하는 것은 불가능에 가
깝다. 그렇지만 삭제 대신 데이터에 대한 접근을 방지하
는 방법으로 해당 사용자가 보유하고 있던 개인키를 삭
제하여 암호화된 생체 데이터를 복호화하지 못하도록 하
여 사용자의 잊힐 권리를 충족시키도록 한다. 그러나 사
용자의 공개키는 아직 남아있으므로 서명의 경우 공개키
로 복호화하여 서명한 사람이 누구인지 특정 할 수 있다.

3.3 기존 SMPC 블록체인과 비교
<Table 1>을 보면 기존 SMPC 블록체인의 경우 인증

해주는 검증자들이 이미 지정되어 있으며 검증자들은 별
도의 자원(서버 등)을 가지고 있거나 별도의 블록체인을 
이용하여 효율성을 더 높이려 하였다. 그러나 본 논문에
서는 퍼블릭 블록체인에서 사용자 간의 선택적 생체인증
을 수행하여 유연한 인증방식 체계를 가질 수 있고 그로 
인한 블록체인의 신뢰성과 안정성, 효율성이 높아지고 
데이터 보안성과 검증 가능성이 보장되며 사용자의 생체 
데이터는 공개키 삭제를 통해 잊힐 권리를 만족시킬 수 
있다는 것이 본 논문에서 제안한 퍼블릭 블록체인 기반 
SMPC 생체인증 시스템의 장점이다.

SMPC
Blockchain

Proposed
scheme

Security O O

Flexibility X O

Expensive High Low

Efficiency O O

Based System Complex Network Blockchain

Right to be forgotten X O

<Table 1> Performance comparison with Existing systems

4. 결론

본 논문에서 제안하는 시스템은 누구나 블록체인에 접
근하고 확인할 수 있는 단일 퍼블릭 블록체인만으로 생
체인증을 안전하고 유연하게 진행할 수 있으며 자신의 
개인키를 파기함으로써 블록체인에 등록된 자신의 생체 
데이터의 접근을 막아 잊힐 권리를 만족할 수 있다는 것
이다. 본 논문의 시스템을 활용하여 속도는 조금 느리지
만 정확하고, 투명성이 요구되는 전자 선거나 공공데이
터를 이용하는 시스템 등에 활용하여 정확하고, 투명하
게 데이터를 관리할 수 있다. 향후 연구를 통해 본 논문
에서 제시한 퍼블릭 블록체인 기반 SMPC 생체인증 시스
템을 구축하고 시험해보며 시험결과를 토대로 해당 시스
템의 효율성, 보안성 등을 분석하고자 한다. 
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