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요  약  최근 클라우드 컴퓨팅의 수요가 증가하고 자택근무 및 외부 업무로 인한 원격접속의 증가했다. 또한 외부 공격자
의 접근뿐만이 아니라 내부 직원의 업무 접속과 같은 내부에서의 접근을 경계해야 할 필요성이 증가함과 동시에 다양한
공격 기법들이 고도화되는 현 상황에서 그에 맞는 새로운 보안 패러다임이 요구된다. 이로 인해 모든 것을 의심하고
신뢰하지 않는다는 핵심 원칙을 가진 제로 트러스트(Zero-Trust)를 적용한 네트워크 보안 모델이 보안업계에서 주목받
기 시작했다. 제로 트러스트 보안은 모든 네트워크를 감시하고 접근을 허용 받기 위해선 먼저 인증을 받아야 하며 접근 
요청자에 대한 최소한의 접근 권한을 부여함으로써 보안성을 높인다. 본 논문에서는 제로 트러스트와 제로 트러스트 
아키텍처에 대해 설명하고, 제로 트러스트와 블록체인을 이용하여 기존 보안 시스템의 한계점을 극복하고 다양한 기업
에서 활용할 수 있고 접근제어 강화를 위한 새로운 클라우드 보안 체계를 제안하고자 한다.

주제어 : 제로 트러스트, 클라우드, 블록체인, 정보보안, 기업보안

Abstract  Recently, demand for cloud computing has increased and remote access due to home work
and external work has increased. In addition, a new security paradigm is required in the current 
situation where the need to be vigilant against not only external attacker access but also internal access
such as internal employee access to work increases and various attack techniques are sophisticated. As 
a result, the network security model applying Zero-Trust, which has the core principle of doubting 
everything and not trusting it, began to attract attention in the security industry. Zero Trust Security
monitors all networks, requires authentication in order to be granted access, and increases security by
granting minimum access rights to access requesters. In this paper, we explain zero trust and zero trust
architecture, and propose a new cloud security system for strengthening access control that overcomes
the limitations of existing security systems using zero trust and blockchain and can be used by various
companies.

Key Words : Zero-Trust, Cloud, Blockchain, Information Security, Corporate Security
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[Fig. 1] Zero-Trust Architecture 

1. 서론

최근 클라우드 컴퓨팅의 수요 증가와 함께 업무 형태
의 다양화에 따라 각 산업 군에는 클라우드 보안의 중요
성이 더욱 대두되고 있다. 하지만 외부 공격자뿐만 아니
라 내부에서의 접근도 경계해야 할 필요성이 높아지면서
[1], 기존의 보안 모델인 경계 기반의 접근 방식의 한계
가 드러나고 있다. 이에 대한 대안으로 아무것도 신뢰하
지 않는다는 가정하에 최소한의 권한으로 이루어지는 제
로 트러스트(Zero-Trust) 보안이 주목받고 있으며, 이를 
적용한 네트워크 보안 모델이 새로운 보안 패러다임으로 
부상하고 있다[2]. 제로 트러스트 보안은 인증을 거쳐 최
소한의 액세스만 허용하는 등 접근 제어를 강화하여 보
안성을 높이는 것이 핵심 원칙이다[3].

본 논문에서는 제로 트러스트와 제로 트러스트 아키텍
처에 대해 설명하고, 블록체인 기술과 제로 트러스트 보
안 모델을 결합하여 새로운 클라우드 보안 체계를 제안
하고자 한다. 

2. 관련 연구 

2.1 제로 트러스트 보안
제로 트러스트(Zero-Trust)는 모든 네트워크에 대한 

접근 요청자에게 최소한의 접근 권한을 부여하여 보안성
을 향상시킨다는 핵심 원칙을 가진 보안 모델이다[4]. 이 
모델은 네트워크 안에 있는 모든 디바이스와 애플리케이
션들을 신뢰하지 않는다는 전제로 시작되어 작동한다. 
따라서 모든 디바이스와 애플리케이션은 접근 권한을 얻
기 위해 인증을 받아야 하며, 인증이 이루어졌더라도 접
근 권한은 최소화되어야 한다[5].

이러한 제로 트러스트 보안 모델은 클라우드 서비스에
서 더욱 중요한 역할을 한다. 클라우드 서비스는 다양한 
사용자와 디바이스가 자주 접근하는 복잡한 네트워크 환
경에서 작동하므로[6], 기존의 보안 모델에서는 사용자나 
디바이스를 신뢰하고 있어 보안에 취약할 수 있는 반면, 
제로 트러스트 보안 모델은 사용자와 디바이스를 절대 
신뢰하지 않으므로 보안 위협에 대해 더욱 적극적으로 
대응할 수 있다.

Fig. 1과 같이 제로 트러스트 아키텍처는 크게 컨트롤 
플레인과 데이터 플레인으로 나뉜다[7].

컨트롤 플레인(Control plane)은 네트워크 보안을 관
리하고 제어하는 역할을 한다. 제로 트러스트 아키텍처

에서는 인증, 권한 부여, 인가 등의 제어를 컨트롤 플레
인에서 처리한다. 이를 위해 보안 관리자는 인증 서버, 
정책 서버, 권한 부여 서버 등과 같은 서버와 관리 도구
를 구성한다. 이러한 컨트롤 플레인 구성을 통해 사용자
와 장치의 신원을 인증하고, 접근 권한을 부여하고, 정책
을 적용하여 네트워크 보안을 강화한다[8].

 데이터 플레인(Data plane)은 컨트롤 플레인이 정
의한 보안 규칙에 따라 실제 트래픽을 처리하는 역할을 
한다. 제로 트러스트 아키텍처에서는 데이터 플레인에서 
트래픽의 흐름과 데이터 플로우를 제어한다. 이를 위해 
데이터 플로우의 기본 단위인 패킷(Packet)에 대한 보안 
정책을 정의하고[9], 이를 기반으로 네트워크 장비들에 
대한 Access Control List(ACL) 등의 제어 규칙을 적용
한다. 데이터 플레인은 이러한 보안 정책에 따라 데이터
를 처리하여, 안전한 데이터 통신을 보장한다.

Policy Engine은 제로 트러스트 모델에서 보안 정책
을 작성, 구성 및 관리하는 역할을 한다. 이러한 Policy
에서는 액세스 권한 및 규칙, IP 주소 및 기타 규칙을 정
의하며 데이터 흐름을 관리한다. Policy Administrator
는 정책 엔진에서 사용되는 정책 구성을 관리하고 업데
이트하는 역할을 한다. 이러한 요소는 일반적으로 관리
자에게 인터페이스를 제공하여 정책 설정을 쉽게 할 수 
있도록 한다. 마지막으로 Policy Enforcement Point 
(PEP)는 인증 및 권한 부여 프로세스를 통해 액세스를 
요청하는 클라이언트와 실제로 데이터를 보호하고 있는 
데이터 플레인 간의 중개자 역할을 한다. 이러한 요소는 
일반적으로 네트워크 장비나 애플리케이션과 같은 다양
한 보안 시스템을 의미한다. subject는 자원을 이용하려
는 주체이며, subject는 Policy Decision Point에서 인
증을 받고, identity와 context에 따라 해당 subject에 
최소한의 권한만 부여받는다. subject는 앞서 부여받은 
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[Fig. 2] Service Diagram

권한에 따라 Policy enforcement point에 의해 기업 
자원에 접속하게 되는 것이다[10].

이러한 구성 요소를 통해 사용자가 클라우드 서비스를 
이용할 때마다 보안성을 검증하여 안전한 클라우드 환경
을 제공합니다. 이 모델은 모든 사용자와 기기를 신뢰하
지 않는 것이 기본 전제로, 모든 요청에 대해 세밀한 검
증과 인증을 수행하여 보안성을 강화한다.

2.2 기존 클라우드 시스템의 한계점
경계 기반(perimeter-based)의 접근 방식은 내부 네

트워크와 외부 네트워크 사이에 경계를 만들어, 외부에
서 내부로의 접근을 통제하는 방식이다. 이 방식은 내부 
네트워크를 보호하기 위해 방화벽, 침입 탐지 시스템, 가
상 사설망(VPN) 등을 사용한다[11].

그러나 클라우드 서비스에서는 이러한 경계 기반의 보
안 방식이 제한적인 역할을 하기 때문에 한계점이 있다. 
클라우드 서비스는 다양한 디바이스와 네트워크에서 접
근 가능하기 때문에, 네트워크 경계를 만들어 놓는 것만
으로는 보안을 충분히 보장할 수 없다. 또한, 내부 네트
워크와 외부 네트워크 사이의 경계가 모호해지기 때문에
[12], 이를 효과적으로 관리하기 어렵다. 

3. 시스템 설계

제로 트러스트 보안 모델을 적용한 클라우드 서비스의 
핵심은 비인가 사용자의 접근 차단이 아니라 접근하려는 
주체에 대한 엄격한 검증과 최소한의 접근만을 허용하여 
해당 주체만을 집중적으로 감시하는 것이다. 접근 허가
된 사용자에게도 지속적인 네트워크 모니터링으로 제로 
트러스트 모델 기반의 클라우드 서비스를 실현해야 한
다. 다음 Fig. 2와 같이 블록체인 기반의 제로 트러스트
를 통한 클라우드 서비스의 구성도를 제시한다.

본 논문에서 제안하는 서비스는 제로 트러스트 보안 
모델을 적용함으로써, 최소한의 접근 권한을 부여받도록 
설계되어 있기 때문에 데이터 보안성과 안전성을 보장한
다. 또한 민감한 정보에 대해서는 데이터 송수신 가능한 
경로를 정하여 안전하게 전송할 수 있으며 업무의 효율
성을 위해 자동화된 접근 정책의 토대를 마련하게 된다. 
또한 지속적인 네트워크 모니터링으로 제로 트러스트 모
델 기반의 클라우드 서비스를 실현한다. 다음 Fig. 3와 
같이 블록체인 기반의 제로 트러스트를 통한 클라우드 
서비스의 프로세스를 제시한다.

[Fig. 3] System Process

자세한 프로세스는 다음 순서를 따른다.

① 위협 탐지 및 접근 제어
NAC(Network Access Control)는 네트워크에 접근

하는 모든 디바이스들이 먼저 인증된 후에 허가된 장치
만 네트워크에 접근할 수 있도록 제어하는 기술이다. 이
를 위해서는 네트워크 상의 각각의 디바이스에 NAC 
Agent를 설치하여 인증 프로세스를 수행해야 한다. 정의
된 NAC 보안 정책에 맞게 Endpoint가 준비되었을 때 
내부망과 인터넷에 접근이 가능하다[13]. 이를 통해 네트
워크에 접속하는 장치의 신원을 확인하고, 네트워크에 
연결된 디바이스의 보안상태를 검사하여 취약점이 발견
될 경우 차단하거나 이를 보안 업데이트로 해결할 수 있
도록 한다. 

EDR(Endpoint Detection and Response)은 단말
기에서 발생하는 모든 이벤트를 실시간으로 모니터링하
고 분석하는 기술이다[14]. 이를 통해 시스템 내부의 위
협을 신속하게 탐지하고 대응할 수 있다. EDR은 악성코
드 탐지, C&C와의 통신 탐지, 비정상적인 프로세스 동
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작 탐지 등의 기능을 수행한다. EDR 시스템은 기본적으
로 Endpoint Agent를 설치하여 단말기에서 발생하는 
모든 이벤트를 수집하고 분석한다.

이와 같이 NAC와 EDR을 활용하여 접근자의 단말기
에 대한 감시 및 감독을 통해 비인가된 사용자나 장치의 
접근을 차단할 수 있다. 이는 네트워크 보안을 강화하고, 
민감한 데이터에 대한 보호 수준을 높이는 데에 도움이 
된다. 또한 네트워크 내부에서 발생할 수 있는 보안 위협
을 탐지하고 대응할 수 있으며 악성코드, 스파이웨어 등
의 위협을 탐지하고 사전 차단함으로써 클라우드 서비스
의 안정성을 높이는 데에 도움이 된다. 

② DID를 통한 신원인증
DID(Decentralized Identity)는 블록체인을 기반으

로 사용자 신원을 인증하는 기술이다. DID는 블록체인 
기술을 기반으로 생성된 고유한 식별자로, 이 고유한 ID
는 블록체인과 같은 분산 원장 기술에서 생성되며, 일반
적으로 암호화폐의 지갑 주소와 비슷한 형식을 갖는다. 
DID를 사용하면 보를 분산해서 신원을 위한 최소한의 
정보만을 선택해 증명할 수 있어 인증 과정에서 안전하
게 자신의 신원 정보를 직접 관리할 수 있으며, 중개자 
없이 주체적으로 다른 사람과 안전하게 공유할 수 있다. 

먼저, 사용자는 클라우드 서비스를 이용하기 위해 
DID(Distributed Identifier)를 이용하여 신원 인증을 
진행한다. 사용자가 클라우드 서비스에 접속할 때 블록
체인 네트워크에 등록된 사용자 정보를 검증한다. 사용
자 인증 정보를 블록체인에 저장하고, 사용자가 인증을 
요청하면 블록체인에서 해당 정보를 검색하여 인증을 수
행한다. 블록체인 기반 신원 인증은 탈 중앙화된 구조와 
블록체인의 보안성, 불변성, 안전성을 이용하여 안전한 
인증 시스템을 구축한다.

③ Network Micro-Segmentation
인증이 완료되면, 사용자가 원하는 클라우드 서비스를 

선택한다. 선택된 서비스 인스턴스는 제로 트러스트 보
안 모델에 따라 마이크로 서비스로 분할된다. 이때, 선택
된 서비스 인스턴스는 필요에 따라 여러 개의 마이크로 
서비스로 분할될 수 있다. 각 마이크로 서비스는 단일 기
능을 수행하며, 서로 독립적으로 실행된다.

클라우드 서비스는 사용자의 인증을 기반으로 적절한 
접근 권한을 부여한다. 이때, 제로 트러스트 보안 모델에 
따라 권한이 부여된다. 제로 트러스트 보안 모델은 가장 
작은 권한을 가진 서비스가 필요한 권한만을 가지고 접

근할 수 있도록 설계되어 있다. 따라서, 세그먼트 단위로 
세분화하여 대상을 통제하기에 사용자가 필요로 하는 마
이크로 서비스만 사용 가능하다. 

Network Micro-Segmentation은 제로 트러스트 모
델의 핵심 보안 메커니즘 중 하나이다[15].

이는 네트워크 환경을 여러 개의 작은 영역으로 분할
하고, 각각의 영역에 대해 허용된 액세스만 허용하는 것
을 의미한다. 이를 통해 어떤 영역이든 다른 영역에 대한 
접근을 엄격하게 제어하고, 비인가된 사용자의 침입을 
제어하여 전체 시스템의 보안을 강화할 수 있다. Micro- 
Segmentation은 기본적으로 네트워크를 가상화하여 작
동한다. 가상 네트워크는 물리적인 네트워크와 분리되어 
있으며, 가상화된 네트워크 단위 안에서만 트래픽이 발
생한다. 이를 통해 가상 네트워크 내에서 트래픽을 추적
하고, 필요한 경우에만 노출시켜 세밀한 제어를 가능하
게 한다. 가상 네트워크 내의 각각의 세그먼트는 자체적
인 보안 규칙을 갖고 있으며, 이를 통해 세그먼트 간의 
트래픽을 허용하거나 차단할 수 있다. 예를 들어, 데이터
베이스 서버가 있는 세그먼트에 대한 액세스를 허용하기 
위해서는 해당 세그먼트로부터의 트래픽에 대해 명시적
으로 허용 규칙을 작성해야 한다. 이를 통해 제로 트러스
트 보안 모델에서는 필요한 액세스만을 허용하고, 이외
의 접근은 차단함으로써 보안을 강화할 수 있다.

④ 데이터 암호화 및 보안
클라우드 서비스의 모든 데이터는 블록체인 기술을 사

용하여 분산 원장에 기록된다. 블록체인 기술은 중앙 집
중형 시스템과는 달리 분산 원장 구조를 사용하여 데이
터 무결성을 보장한다. 이를 통해 데이터가 위변조되거
나 삭제될 수 없다.

사용자는 클라우드 서비스를 사용하여 데이터를 생성, 
수정 또는 삭제할 수 있다. 이러한 작업은 블록체인 기술
을 사용하여 데이터 무결성이 보장되며, 제로 트러스트 
모델을 사용하여 사용자가 액세스할 수 있는 데이터의 
범위를 제한할 수 있다.

데이터가 클라우드 서비스에서 제거되면 블록체인에
도 이를 반영하도록 해야 한다. 이를 위해 블록체인에 데
이터를 추가하는 것 외에도, 제로 트러스트 모델을 사용
하여 사용자에게 삭제 권한을 부여하여 데이터가 클라우
드 서비스에서 완전히 삭제될 수 있도록 해야 한다.

클라우드 서비스에 보관되는 모든 데이터는 블록체인
에서 기록되며, 블록체인에서 이러한 트랜잭션은 블록체
인의 모든 노드에 동기화된다. 이를 통해 데이터 무결성



블록체인과 제로 트러스트 기반 클라우드 보안 기법 59

이 보장되며, 중앙 집중형 시스템과 달리 데이터 위변조 
또는 삭제를 방지할 수 있다.

마지막으로, 분할된 마이크로 서비스에서 생성되는 데
이터는 제로 트러스트 보안 모델에 따라 암호화되어 저
장된다. 암호화된 데이터는 클라우드 서비스 내부에서만 
처리되며, 외부로 노출되지 않는다. 이러한 데이터 암호
화는 클라우드 서비스 제공 업체와 사용자 간에 데이터 
무단 액세스를 방지하는 데 큰 역할을 한다. 

마이크로 서비스 간 통신은 제로 트러스트 보안 모델
에 따라 강력한 보안 절차를 거쳐 이루어진다. 각 마이크
로 서비스는 클라우드 서비스 내부의 다른 마이크로 서
비스와 통신할 때, 제로 트러스트 보안 모델에 따라 보안 
절차를 거쳐 통신한다. 이를 통해 외부에서의 공격으로
부터 보호할 수 있다.

제로 트러스트 보안 모델은 모든 클라우드 서비스의 활
동을 감시하고, 보안 위반 사항이 발생하면 즉시 대응한다. 
클라우드 서비스는 로깅, 감사 및 분석을 수행하여 모든 활
동을 추적하고, 보안 위반 사항을 탐지한다. 이를 통해 보
안 위반 사항이 발생할 경우 신속한 대응이 가능하다.

제로 트러스트 보안 모델은 클라우드 서비스의 보안을 
유지하기 위해 주기적인 업데이트 및 유지 보수를 수행
한다. 클라우드 서비스는 보안 업데이트 및 유지 보수를 
자동으로 수행하며, 이를 통해 보안 위협으로부터 안전
하게 보호된다.

Existing 
Cloud Service

Cloud Service
with Zero Trust

Confidentiality X O

Throughput Low High

Expense Low High

Resource Usage High Low

Response Time Long Short

<Table 1> Performance comparison with existing 
system

<Table 1>은 기존 클라우드 시스템과 본 논문에서 제
안하는 시스템을 비교한 표이다. 비교 항목은 Confidentiality 
(기밀성), Throughput(처리량), Expense(비용), Resource 
Usage(자원 사용량), Response Time(응답 시간)으로 
나뉜다. Confidentiality는 데이터나 자원의 비밀 유지 
및 불법적인 접근 방지 여부를 의미하고 Throughput은 
단위 시간당 처리 가능한 데이터양을 의미하며, 
Expense는 시스템 구축, 운영, 유지 보수 등에 소요되는 
비용을 의미한다. Resource Usage는 시스템 구성에 필

요한 하드웨어, 네트워크, 소프트웨어 등의 자원 사용량
을 의미하며, Response Time은 요청한 작업에 대한 응
답시간을 의미한다. <Table 1>과같이 본 논문에서 제안
하는 서비스는 기존의 경계 기반 접근 방식의 클라우드 
서비스와 비교했을 때, 분산 네트워크와 암호화 기술을 
이용하여 데이터의 위변조, 도난, 손상, 위험 등에 대한 
보안 수준이 높아지고, 접근 권한이 엄격하게 제어되기 
때문에 불법적인 접근을 차단할 수 있다. 이를 통해 데이
터 무결성과 기밀성이 보장되며, 클라우드 서비스의 신
뢰성이 향상된다. 또한 블록체인 기술을 활용한 분산 데
이터 처리로 인한 처리 속도가 향상될 것으로 보이며, 분
산 네트워크를 이용하기에 자원 공유 및 최적화가 가능
하고, 응답 속도가 빠른 환경 구축이 가능하다. 하지만 
제안하는 서비스는 보안성을 높이기 위해 추가적인 인프
라 및 기술이 필요하므로 초기 구축 비용이 더 많이 들 
수 있다. 그러나 보안 위협으로 인한 손실 방지 효과를 
고려할 때 장기적으로는 효율적인 선택일 것으로 기대된다.

4. 결론

본 논문에서는 제로 트러스트 아키텍처에 대해 설명하
고 블록체인 기술과 제로 트러스트 보안 모델을 결합한 새
로운 클라우드 보안 체계를 제안하였다. 제로 트러스트 보
안 모델과 블록체인 기술을 결합한 클라우드 보안 체계는 
클라우드 보안의 새로운 패러다임을 제시하며, 기존의 클
라우드 보안 모델에서 발생하던 문제점들을 해결할 수 있
는 대안으로 주목받을 것으로 예상된다. 또한 제로 트러스
트는 모든 접근을 의심하고 엄격한 보안을 요구하는 핵심 
원칙을 가지고 있기 때문에 원격 접속 보안을 위한 대안으
로 강력하게 대두되고 있으며 이러한 이점으로 인해 제로 
트러스트 보안은 다양한 기업들의 보안 문제에 대한 해결
책으로 제안되고 있다. 그러나 제로 트러스트 보안 모델이 
현재 IT 보안에 대한 중요한 패러다임 변화를 가져오고 있
지만, 이를 적용하기 위해서는 기업 내에서 제로 트러스트 
보안 모델을 적용한 기업의 보안 시스템 구축 가능성과 사
례 및 한계에 대한 연구를 진행해야 하며, 제로 트러스트 
보안 모델과 블록체인 기술의 시너지 효과와 경제적 효과
를 분석해야 한다. 또한 보안 시스템을 구축할 인적 자원
의 확보와 기업 환경에 대한 추가적인 연구가 필요하다. 
본 논문은 제로 트러스트 보안과 블록체인 기술이 클라우
드 보안 분야에서 유용하게 활용될 수 있음을 보여주며, 
앞으로 더욱 발전된 클라우드 보안 체계의 구축에 기여할 
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것으로 기대된다. 따라서 기업들은 제로 트러스트에 대한 
꾸준한 논의와 분석을 통해 안전한 클라우드 보안 체계를 
구축해야 할 것이다. 
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