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중국의 초·중등학생 대상 정보보호 교재 비교 고찰

Comparative Analysis of Information Security Textbooks for Chinese 
Elementary and Secondary Students

최은선*, 박남제**

Eunsun Choi*, Namje Park**

요 약 전 세계적으로 곳곳에서 급격하게 디지털 전환이 이루어지고 있다. 디지털 기술의 발전 속도가 매우 빨라지면

서 앞으로 더 많은 정보들이 디지털화될 것으로 예상된다. 따라서 개인정보, 금융정보 등의 민감 정보가 온라인에서

전송되고 저장되는 과정에서 사이버 위협이 발생할 수 있는 가능성이 높아지고 있다. 본 논문에서는 최근 인공지능의

발전과 디지털 전환이 급속도로 이루어지고 있는 중국의 초·중등학생 대상 정보보호 교재를 비교하여 분석하였다. 관

련 교재를 수집 후 분석에 적절한 교재를 선별하였으며, 교재의 외적 체제와 내적 체제를 구분하여 분석하였다. 외적

체제 분석 결과, 교재 표지는 모두 적절하게 제작되었으나, 교재 내지는 교재마다 질의 차이가 크게 나타났다. 초등학

생 대상 교재의 경우 레이아웃, 내용 배치의 우수성이 두드려졌다. 내적 체제 분석 결과, 중국에서 제시한 ‘정보사회

책임’ 학습 목표를 기준으로 학습 내용을 살펴보면, 다양한 내용이 고루 포함되어 있지 않은 경우가 있었다. 본 논문

을 통해 정보보호 관련 교육 및 교재 개발 연구에 시사점을 제공하기 바란다.

주요어 : 정보보호, 교재 분석, 디지털 전환, 중국 연구, 정보기술교육과정

Abstract Digital transformation is taking place rapidly around the world. As the development of digital 
technology becomes very fast, more information is expected to be digitized. Therefore, the possibility of cyber 
threats is increasing in transmitting and storing sensitive information such as personal and financial information 
online. In this paper, we compared and analyzed information security textbooks for elementary and secondary 
school students in China, where the recent development of artificial intelligence and digital transformation are 
rapidly occurring. After we collected related textbooks, textbooks suitable for analysis were selected. Then, we 
analyzed the external and internal systems of the textbooks separately. As a result of the external system 
analysis, all the textbook covers were properly produced, but the quality difference was significant among 
textbooks. In the case of textbooks for elementary school students, the excellence of layout and content 
placement was noticed. On the other hand, due to the internal system analysis, various contents were not 
included evenly when looking at the learning contents based on the "information society responsibility" learning 
goals presented in China. Through this paper, we hope to provide implications for information security-related 
education and textbook development research.
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Ⅰ. 서 론

21세기에 접어들면서 개인정보보호와 정보보안 기술

이 현대 사회에 있어서 매우 중요한 이슈로 자리 잡고

있다. 정보기술(Information Technology, IT) 전문가들

은 보안 없이는 사물인터넷, 디지털 전환, 미래 모빌리

티, 메타버스 등 미래 유망 기술의 발전이 불투명하다

고 입을 모아 주장하고 있다[1]-[3].

IT의 발전으로 대량의 개인정보가 디지털화되어 온

라인에 공유되자 이러한 개인정보를 노린 해킹 범죄가

빈번히 발생하게 되었다. 또한, 전자결제시스템을 통해

금융정보가 전송 및 저장되면서 민감 정보에 대한 위협

이 늘어났다. 국내에서 개인정보 침해 신고 및 상담 건

수는 2010년 5만 4,832건에서 2019년 15만 9,255건으로

9년 새 10만 건이 증가한 것으로 확인된다[4]. 또한,

2020년부터 3년 동안 개인정보 유출을 신고한 곳은 383

곳이며, 신고 건수가 약 1천500만 건에 달한다[5].

14억 이상의 인구를 자랑하는 중국에서도 해킹과 개

인정보 유출 피해 사건으로 골머리를 앓고 있다. 이에

2012년 12월 「네트워크 정보보호 강화에 관한 결정(关

于加强网络信息保护的决定)」이 발표되었다[6]. 그 이후

소비자권익보호법(消费者权益保护法), 네트워크안전법

(网络安全法) 등의 법률을 통해 개인정보를 보호해왔다.

그러나 최근까지 개인정보의 보호를 위한 단일 법률은

없었지만 2021년 11월부터 개인정보보호법(个人信息保

护法)을 시행하면서 본격적으로 개인정보보호와 침해

방지를 위해 노력하고 있다[7].

앞으로 더 많은 사람이 온라인에서 머무는 시간이

늘어남에 따라 인터넷 중독, 사이버 예절, 사생활 침해,

혐오 및 성차별 발언 등의 사회적 문제와 같은 다양한

문제가 발생할 가능성이 높다. 따라서, 어릴 때부터 인

터넷 상에서 벌어지는 여러 일들에 대해 경각심을 갖고

경계할 수 있도록 교육하는 것이 중요하다. 개인정보보

호 교육에는 정보 유출 방지에 관한 학습 내용과 함께

지적재산권, 사이버 폭력, 정보보호 관련 법률, 사이버

예절 등의 내용 전반이 포함된다[8].

본 논문에서는 중국의 아동·청소년과 학부모를 대상

으로 설계된 정보보호 교재 3권을 비교 분석하여 시사

점을 제공하는 것을 목표로 한다. 이를 위해 정보보호

교육이 개인의 정보보호 실천에 어떠한 영향을 미치는

지, 중국의 정보보호 교육 현황은 어떠한지 살펴보고,

교재의 외적 및 내적 체제를 분석하였다. 분석한 내용

을 기반으로 결론을 내리고 제언을 하였다.

Ⅱ. 이론적 배경

1. 정보보호 교육의 효과

인터넷은 이제 우리의 삶에 빼놓을 수 없는 존재가

되었다. 통계청(2022)에 따르면, 2021년 OECD 회원국

의 국가 인터넷 이용률은 최소 72% 이상인 것으로 나

타났는데, 아이슬란드는 99.7%, 노르웨이는 99.0%, 대

한민국은 아시아 1위, OECD 국가 중 5위로 95.6%인

것으로 집계되었다[9]. 표 1은 2021년 OECD 회원국의

인터넷이용률 상위 15개국과 각국의 고정 광대역 가입

자 수를 보여준다[9].

순위 국가
인터넷 이용률

(%)

고정광대역가입자
수 (인구 100명 당)

(명)
1 아이슬란드 99.7 38.6
2 노르웨이 99.0 -
3 덴마크 98.9 44.5
4 룩셈부르크 98.8 -
5 대한민국 97.6 44.3
6 스위스 95.6 46.1
7 스페인 93.9 34.5
8 벨기에 92.8 42.4
9 핀란드 92.8 33.7
10 오스트리아 92.5 29.1
11 네덜란드 92.1 43.5
12 독일 91.4 44.2
13 라트비아 91.2 26.1
14 에스토니아 91.0 37.4
15 슬로베니아 89.0 31.7

표 1. OECD 회원국의 인터넷 이용률
Table 1. Internet utilization of OECD member countries

정보보호 교육은 그 범위와 체계가 연구마다 다양한

데, 박성순 외(2010)의 연구에서는 초등학생을 대상으

로 한 정보보호 학습내용 체계를 정보사회와 정보보호

개요, 개인정보보호, 타인 정보보호로 구분하였다[8]. 정

보사회와 정보보호 개요에서는 정보 사회의 빛과 그림

자에 관해 철학적 관점으로 가르치고, 개인 정보보호에

서는 개인정보의 의미, 비밀번호 관리, 바이러스와 해

킹, 이메일 사용방법, 암호와 복호를 포함하였다. 타인

정보보호에서는 지적 재산권, 사이버 폭력, 정보보호 관

련 법률, 사이버 예절, 국가 발전과 정보보호의 연관성

등을 교수 내용으로 갖는다. 또한, 대한민국은 초·중등
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학교에서 정보보호 교육을 실시하고 있는데, 초등학교

실과, 중학교 기술·가정, 고등학교 컴퓨터 교과서 일부

에서 관련 내용이 포함되어 있다. 초등학교에서는 올바

른 소프트웨어 사용법, 바이러스 예방법, 통신예절, 비

밀번호 관리법 등을 다루고, 중학교에서는 컴퓨터의 구

조와 원리, 정보윤리, 컴퓨터 관련 직업, 컴퓨터 바이러

스, 백신 프로그램, 네티켓 등의 내용이 포함된다. 고등

학교에서는 정보윤리, 중독 진단 정보, 바이러스 관리,

중독 진단 예방 치료, 인터넷보안 설정, 비밀번호 관리,

이메일 예절 등을 배운다[10].

한편, 대학에서의 정보보호 하이브리드 학습 모델을

제안한 Tabor(2007)의 연구에서는 4개의 모듈로 나누

어 교육 내용을 제시하였는데, 첫 번째 모듈인 비즈니

스 문제 & 보안 관리에서는 보안 도메인, 보안 & 지속

성, 위험 관리, 정책을 다루며, 두 번째 모듈인 위험, 위

협 & 취약점에서는 네트워크 위협, 웹 서버, 공격 비용,

네트워크 통합 등의 내용을 포함한다[11]. 세 번째 모듈

인 어플리케이션 위협 & 시스템 개발에서는 O/S 이슈,

암호, 소프트웨어 설계, 프로그래밍 결함, 악성코드 등

을 가르치고, 네 번째 모듈인 법, 수사, 윤리 & 개인정

보에서는 포렌식 & 사고 대응, 개인정보 & 인증 이슈,

법적·윤리적 문제 등을 포함한다. 초등학생이나 청소년

을 대상으로 설계된 교육은 내용이 비교적 포괄적이며,

대학생 이상의 전문교육에서는 보안기술과 관련된 교

육 내용이 주를 이루는 것을 알 수 있다.

정보보호 교육을 받은 후 정보보호 실천으로의 연결

여부와 영향은 정보보호 교육의 효과를 검증하는 데 기

준이 될 수 있다. 강민성 외(2019)의 연구에서는 정보보

호 교육에 참가한 청소년들의 정보보호 실천에 영향을

미치는 요인을 분석하였는데, 특정행동을 할 가능성을

나타내는 행동의도와 인지된 행동통제는 정보보호 실

천에 긍정적인 영향을 미치는 요인임을 확인했다[12].

김보라 외(2018)의 연구에서는 조직에 수행된 정보보안

교육이 정보보안정책 준수에 어떤 영향을 미치는지 분

석하였는데, 교육 직후 스팸메일 열람률이 낮게 나타났

지만 3개월 이후에는 미교육집단과의 차이가 사라진 것

으로 나타났다[13]. 이는 지속적인 교육의 중요성을 반

증하는 것이다. 이동혁 외(2016)는 게이미피케이션 기

법을 적용하여 초등학생 대상 네트워크 정보보안 학습

교재와 교구를 개발하였다[14]. 개발된 교재와 교구를

활용한 수업에 참여한 학생들은 정보보호 관련 직업에

대한 흥미가 증가하였다고 분석되었다. 이외에도 정보

보호 관련 교육과 교재가 학습 대상자에게 긍정적인 영

향을 주었으며 정보보호 행동과 실천에 유의한 영향을

미쳤다는 연구가 활발하게 수행되고 있다[15]-[17].

2. 중국 정보보호 교육

중국은 2017년 세계 수준의 사이버 보안 학교

(World-Class Cybersecurity Schools, WCCS; ⼀流网
络安全学院)를 인증하는 정부 프로그램을 시작했다. 중

국 교육부와 사이버공간청(Cyberspace Administration

of China)은 2021년 기준 11개 대학에 WCCS 인증을

부여했다[18]. 해당 프로그램은 사이버 보안 교육의 우

수성 기준을 설정하고 사이버 보안 분야의 인재풀

(Pool)을 강화하는 데에 그 목적이 있다. 또한 인증제

모델을 적용하고 인공지능 부문에 보다 특성화된 교육

을 제공한다는 특징이 있다.

2022년 중국 교육부에서 발표한 의무교육 정보기술

교육과정표준에 따르면 1학년부터 9학년까지 3단계로

구분하여 체계적으로 ‘정보사회 책임’을 가르치고 있다

[19]. 제1단계인 1~2학년에게는 개인 사생활 보호, 정보

진위 확인의 중요성, 댓글 작성 예절, 저작물 권익 존중

등을 학습 내용으로 하고 있다. 제2단계인 3~4학년에게

는 디지털 신원 인식, 프라이버시 보호 인식 제고, 온라

인 사회 속 생존을 위한 보안 개념 형성, 데이터 보안

위협 요소 이해, 일반적 데이터 보호 조치 사용방법, 네

티켓 및 법규 이해 등을 가르친다. 제3단계인 5~6학년

에게는 지적 재산권 보호를 위한 역할, 사이버 보안, 데

이터 보안의 중요성 인식 등을 중요하게 가르치는 것을

목표로 한다. 마지막 제4단계인 7~9학년은 인터넷 사용

시 보안 유지 방법, 암호화 소프트웨어 사용법, 사물인

터넷 응용 프로그램의 데이터 보안 및 보호의 전략, 개

인과 타인의 사생활 보호의 중요성, 인공지능의 윤리적

안전 문제 이해, 인공지능과의 상호작용을 통한 자기

판단 의식과 책임감 제고 등을 학습한다. 이러한 교육

과정을 통해 중국은 학생들로 하여금 문명 의식, 행위

규범, 법률 및 규정 준수, 개인 사생활 보호와 위험 회

피의 원칙, 안전개념과 예방조치, 위험평가 등을 가르쳐

정보사회의 일원으로 살아가는 데 필요한 소양을 갖출

수 있도록 교육하고 있다. 표 2는 학습 단계에 따른 ‘정

보사회 책임’ 교육 목표를 국문으로 번역한 것이다[19].
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학습단계 학습 목표

제1단계
(1~2학년)

1. 개인의 사생활을 의식적으로 보호하고 부모와
교사의 도움을 받아 정보의 진위를 확인할 수
있다.

2. 다른 사람의 디지털 작품을 볼 때, 우호적으로
논평할 수 있다. 다른 사람의 디지털 작품을
공유할 때 표준 소스를 제공하고 디지털 작품
소유자의 권익을 존중한다.

3. 공공장소에서 디지털 장비를 문명화하고
의식적으로 사회 공공 질서를 유지한다.

제2단계
(3~4학년)

1. 디지털 정체성의 유일성과 신용 가치를
인식하고, 개인의 사생활 보호에 대한 인식을
제고하고, 자기 관리 능력을향상시키며, 온라인
사회의 생존을 위한 안전 관점을 형성한다.

2. 데이터 보안을 위협하는 요소를 이해하고 학습
및 생활에서 일반적인 보호 조치를 사용하여
데이터를 보호할 수 있다.

3. 사회적으로 공인된 행동 규범을 사용하여
네트워크 커뮤니케이션을 수행하고 관련 법률
및 규정을 준수한다.

제3단계
(5~6학년)

1. 알고리즘의 장점과 지적 재산권 보호에 대한
역할을 이해하고 생활과 학습에서 알고리즘의
중요성을 인식한다.

2. 네트워크 보안 및 데이터 보안을 보장하기 위한
자율 제어 기술의 중요성을 인식한다.

제4단계
(7~9학년)

1. 인터넷을 사용할 때 사용자 식별, 암호 및 주변
인증과 같은 조치를 사용하여 보안을 유지할 수
있다. 암호화 소프트웨어를 사용하여 중요한
정보를암호화하고네트워크디스크를사용하여
정보를 백업할 수 있다.

2. 사물인터넷 응용 프로그램에서 데이터 보안
보호의 일반적인 방법 전략을 알고 개인
사생활을 보호하며 타인의 사생활을 존중한다.
국가 안보 및 인터넷 및 사물인터넷의 미래
발전에 대한 자주적 통제의 중요성을 이해한다.

3. 인공지능응용시나리오를경험하고인공지능이
가져오는 윤리적 및 안전 문제를 이해하고
인공지능과 합리적으로 상호 작용하며 자기
판단의식과책임감을제고한다. 정보과학기술
분야의윤리및윤리규범을준수하고과학기술
활동에서준수해야하는가치개념, 도덕적책임
및 행동 지침을 명확히 한다.

표 2. ‘정보사회 책임’ 학습 목표
Table 2. Learning objectives of 'Information society responsibility'

중국은 2022년 개정 교육과정에서 정보기술을 별도

의 교과로 지정한 만큼 정보 인재양성을 위해 노력하고

있으며, ‘정보사회 책임’ 외에도 ‘정보의식’, ‘컴퓨팅 사

고’, ‘디지털 학습과 창조성’으로 내용영역을 구분하여

체계적으로 교육과정을 설계했다[20].

Ⅲ. 연구방법

본 논문은 중국의 정보보호 교재를 비교 분석하여

각 교재의 특징을 찾아내고 시사점을 제공하기 위한 목

적으로 작성되었다. 이를 위해 연구는 총 3단계로 진행

되었는데, 우선 중국 정보보호 교재를 수집 및 선별하

였고, 교재 평가 준거를 수립한 후, 선별한 교재의 외적

및 내적 체제를 비교 분석하였다.

1. 연구대상

본 논문에서는 대학교재로 출판된 전문 서적은 제외

하고 초·중등학생을 주요 대상으로 하는 교재를 위주로

분석에 사용했다. 먼저 중국 최대 온라인 서점인 당당

왕(当当网)에서 아동·청소년 대상 정보보호 도서를 검

색했다. 검색을 통해 다양한 출판사의 도서를 표 3과

같이 접할 수 있었다.

교재 저자 출판사 주요 대상
인터넷 안전과
정보화

(网络安全和信息化)

국가사이
버공간청

인민교육
출판사

초등학생

인터넷과 좋은 친구
되기

(和网络做个好朋友)

Shaocong
Li

제4군사
의학대학
출판사

중학생/
학부모

청소년 정보보안
실천

(青少年信息安全实践)

VIA
차이나칩
HTC 성장
디지털캠프
활동국

과학
출판사

초·중학생

온라인 사진 공유,
세 번은 생각해
(晒娃请三思)

Leah, A.
Plunkett

상해인민
출판사

부모

아이를 위한 인터넷
생존 매뉴얼 시리즈
(我的网络世界说明书)

Dick
Hubbard

중신출판
그룹

초등학생/
부모

자녀에게 보내는
사이버 보안 셀프

가이드
(写给孩子的网络安
全自助指南)

어스본
출판사

접력
출판사

초·중학생/
학부모

인터넷에서 친구를
사귈 때는 조심해
(网络交友要小心)

경위
어린이
도서관

내몽고
어린이
출판사

유치원생

표 3. 중국 아동·청소년 대상 정보보호 교재
Table 3. Information security textbook for Chinese children and
adolescents

표 3의 도서 중 분석에 사용한 교재는 ‘인터넷 안전

과 정보화’, ‘인터넷과 좋은 친구 되기’, ‘청소년 정보보

안 실천’이다. ‘인터넷 안전과 정보화’는 국가기관 주도

하에 집필되었으며, ‘인터넷과 좋은 친구 되기’는 국립

공군 의과대학 소속 출판사를 통해 출판되었다. 본 교

재는 초·중학생 건강 성장 총서로 만들어졌고, 학부모
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도 함께 읽을 수 있도록 설계한 것이 특징이다. ‘청소년

정보보안 실천’은 북경시 초·중학교 선택과목에 사용하

는 교재이다.

한편, ‘온라인 사진 공유, 세 번은 생각해’는 미국 저

자가 지은 ‘SHARENTHOOD: Why we should think

before we talk about our kids online’의 번역서로 중국

교재라 할 수 없었으며, ‘아이를 위한 인터넷 생존 매뉴

얼 시리즈’도 마찬가지로 영국 저자의 책이었고, 6권의

시리즈 도서로 구성되었다. ‘자녀에게 보내는 사이버 보

안 셀프 가이드’ 또한 영국 어스본 출판사의 책이기 때

문에 분석 대상으로 적절하지 않았다. 또한, ‘인터넷에

서 친구를 사귈 때는 조심해’는 어린이 대상의 동화책

이기 때문에 분석에 사용하지 않았다.

2. 분석준거

교재 분석에 사용되는 이론은 주로 언어 교재를 중

심으로 발전해왔는데, Tucker(1975)는 영어 초급 교재

를 대상으로 한 분석 모형을 제시했고, 발음, 학습 내용,

문법, 기타로 범주를 설정하고 분석기준을 제시했다

[21]. Skierso(1991)은 서지 데이터, 목적 및 목표, 주제,

어휘 및 구조, 레이아웃 및 외관의 영역으로 나누어 교

재 평가 체크 리스트와 이에 따른 세부 항목을 제안했

다[22]. 그러나 이러한 이론들은 언어에 관련된 분석준

거로 발음, 어휘, 문법 등의 영역이 대범주로 구분되어

있어 이를 본 연구의 분석준거로 삼기는 어려웠다. 이

에 본 논문은 김영미(2011)가 컴퓨터 교과서 비교연구

에서 사용한 분석 준거틀[23]을 기반하여 교재를 분석

하였다. 이 분석준거는 교과서의 외형, 발행 체제, 내용

선정, 편집 등이 포함된 외적 체제, 단원 구성 및 단원

별 학습 내용을 포함하는 내적 체제로 구성되어있다.

Ⅳ. 중국 정보보호 교재 비교 분석

1. 외적 체제 분석

분석 준거틀에 따라 교재 표지, 대상, 대단원과 중단

원의 수, 편집 배열과 디자인(컬러), 페이지 수를 살펴

보았다.

첫째, 교재 표지를 살펴보면 ‘인터넷 안전과 정보화’

는 거의 정사각형의 핸드북 형태로 설계되었으며 어린

이를 그린 적절한 삽화가 추가되어 있다. ‘인터넷과 좋

은 친구 되기’는 A5보다 약간 큰 규격으로 역시 어린이

가 포함된 삽화가 큰 비중을 차지했다. ‘청소년 정보보

안 실천’은 B5 정도의 규격으로 설계되었으며, 어린이

가 아닌 컴퓨터의 삽화가 추가되었다. 그림 1은 교재의

표지를 나타낸다.

그림 1. 중국 정보보호 교재 표지
Figure 1. Chinese information security textbook cover

둘째, 교재는 ‘인터넷 안전과 정보화’는 초등학생, ‘인

터넷과 좋은 친구 되기’는 중학생과 학부모, ‘청소년 정

보보안 실천’은 초·중학생을 주요 대상으로 한다.

셋째, 단원 수를 살펴보면 ‘인터넷 안전과 정보화’는

대단원 3개와 소단원 23개로 이루어져 있으며, ‘인터넷

과 좋은 친구 되기’는 대단원 5개, 소단원 81개로 구성

되어있다. ‘청소년 정보보안 실천’은 대단원 8개, 중단원

33개, 소단원 43개로 구성되어있다.

넷째, 편집 배열과 디자인은 ‘인터넷 안전과 정보화’

가 가장 양호한 상태로 분석된다. 올컬러(All Color) 구

성에 실물사진과 그림이 적절히 사용되었고, 내용과 구

성에 따라 다른 레이아웃을 가지고 있다. ‘인터넷과 좋

은 친구 되기’는 세 교재 중에는 가장 미흡한 디자인이

라 할 수 있는데, 교재 안 삽화가 전무하며, 모두 흑백

이고, 모든 단원 및 내용에 대한 레이아웃이 동일하게

나타난다. ‘청소년 정보보안 실천’은 보통으로 푸른색과

흑백으로 색 구성은 간단하지만 실습이 주를 이루는 교

재로 캡쳐와 삽화가 적절하게 배치되어 있다.

다섯째, 교재의 페이지 수는 ‘인터넷 안전과 정보화’

99쪽, ‘인터넷과 좋은 친구 되기’ 152쪽, ‘청소년 정보보

안 실천’ 124쪽으로 설계되었다.

교재 3권의 외적 체제 분석은 표 4와 같이 정리된다.

인터넷안전과
정보화

인터넷과좋은
친구 되기

청소년
정보보안실천

교재표지 185*205 166*235 185*250

표 4. 중국 정보보호 교재 외적 체제 분석
Table 4. Analysis of the external system of Chinese information
security textbooks
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2. 내적 체제 분석

교재 내적 체제를 분석하기 위해 단원의 구성과 단

원별 학습 내용을 분석하였다. 첫째, 단원의 구성 기준

을 보면, ‘인터넷 안전과 정보화’와 ‘인터넷과 좋은 친구

되기’는 내용의 주제로 단원 제목을 구성하였으나, ‘청

소년 정보보안 실천’은 일관된 구성 체계를 가지고 매

단원에 적용되었다. 모든 단원이 동일하지는 않지만 미

션 개요-기초 지식-미션 실습-읽어보기의 형태를 따르

는 것으로 분석되었다.

둘째, 단원별 학습 내용의 분석은 다음과 같다. ‘인터

넷 안전과 정보화’는 일상생활 속 정보화가 어떻게 진

행되고 있는지, 온라인에서 지켜야 할 예절, 인터넷 사

용 시 주의할 점에 관해 스토리텔링 형식으로 이해하기

쉽게 예시를 들어 설명한 것이 특징이다. ‘인터넷과 좋

은 친구 되기’는 인터넷의 장단점을 명시하면서 학생들

이 인터넷을 사용하면서 만날 수 있는 위험 요소에 관

해 자세히 나열하고 있다. 특히 중독에 빠진 학생에 관

한 실제 혹은 가상의 사례를 들어 이들을 지도할 수 있

는 다양한 방안을 알려주고 있다. ‘청소년 정보보안 실

천’은 ‘인터넷 안전과 정보화’와 ‘인터넷과 좋은 친구 되

기’와는 다르게 사이버 보안 기술 실습이 주가 되는 교

재이다. 따라서 암호 해독, 스푸핑(Spoofing), 스니핑

(Sniffing), 악성코드, Web 공격 기술 등 여러 공격과

관련 용어들을 설명하고 학생들이 방어 기술을 터득할

수 있도록 설계되었다. 표 5는 교재 3권의 단원별 학습

내용을 자세하게 나타내고 있다.

표 5. 중국 정보보호 교재 내적 체제 분석
Table 5. Analysis of the internal system of Chinese information security textbooks

주요대상 초등학생
중학생/
학부모

초·중학생

단원
수

대 3 5 8
중 0 0 33
소 23 81 43

편집배열
및디자인

양호 미흡 보통

페이지수 99 152 124

교재명
주제

대주제 소주제

인터넷 안전과
정보화

정보화와 사회생활

정보기술의 발전은 빨라요
우리나라의 인터넷 발전

정보 도구는 어디에나 쓰여요
스마트교통은 정말 간편해요
정보화는 교육을 도와줘요
정보화는 의료를 개선해요
정보화는 국력을 신장시켜요

인터넷 행위 규범

정보 도구를 올바르게 활용해요
인터넷 접속 시간을 잘 관리해요
이메일을 주고받을 때는 예의바르게
온라인에서의 말하기에는 원칙이 있어요

온라인 게임은 적당히 해요
정보를 전달할 때는 신중해야 해요

안전하게 사용하는
인터넷

권위 있는 웹사이트의 정보는 정확해요
무선 인터넷은 조심하세요

비밀번호 설정은 기교가 필요해요
소프트웨어를 설치할 때는 어른에게 물어봐요

인터넷 쇼핑은 부모님과 함께 해요
인터넷 친구와 함께 성장해요
법률과 법규는 준수해야 해요
국가의 안전을 명심하세요
사회 평화를 함께 만들어가요
개인 권익을 침범하지 않아요

인터넷과 좋은 친구
되기

인터넷의 위험성을 알고,
인터넷 함정에서 멀리

떨어져요

“인터넷 친구”를 만날 때는 잘 분별해야 해요

사람을 홀리는 “인터넷 연애” 배후의 위험



The Journal of the Convergence on Culture Technology (JCCT)

Vol. 9, No. 3, pp.183-192, May 31, 2023. pISSN 2384-0358, eISSN 2384-0366 

- 189 -

매혹적인 황색 언론

무한대의 매력을 가진 PC방

온라인 사기를 조심해

사람을 해치는 사이버 폭력 게임
온라인 쇼핑의 “편리함” 뒤 “함정”

인터넷 언론은 말썽을 불러일으켜요

악성댓글은 사람을 다치게 하고 범죄가 돼요

“해커”가 되지 마세요

어린이가 인터넷에서 자신을 잃지 않도록 도와주세요

온라인과 오프라인의 그는 한 사람이 아니에요

자살 교사 사이트

자신의 정보를 도용당하거나 변조되지 않도록 주의하세요

온라인 유학 중개는 사기가 많아요

어린이가 “온라인 결혼” 대열에 끼지 않도록 주의하세요

알몸 채팅에 빠진 어린이는 어떻게 해야 하나요?

어두운 PC방은 극심한 문제 장소예요

청소년 인터넷 범죄 예측

어떻게 너를 구할까,
인터넷에 빠진 어린이

얼마나 많은 어린이가 인터넷 게임 “网”에 마음을 빼앗겼나요?

인터넷 중독은 코카인 흡입과 같아요

승부욕이 인터넷 중독을 만들어요

자기 절제력이 부족하면 “인터넷 중독”에 빠질 수 있어요

존중을 얻기 위해 온라인 게임에 빠지는 사람

친구와의 교제 어려움, 인터넷은 외로움의 “해소제”가 되었어요

과도한 사랑, 훈육의 소홀로 비롯된 인터넷 중독

지나치게 엄격한 통제와 높은 기대는 어린이를 “인터넷 중독”에 빠지게 합니다

어린이에게 쉽게 “인터넷 중독”의 모자를 씌우지 마세요

인터넷 중독의 징후는 무엇이 있나요?
인터넷 중독, 아예 막는 것보다는 조금 길을 틔워주세요

전문가들은 인터넷 중독의 10명 중 8명은 진짜 중독이 아니라고 말합니다

“가짜 인터넷 중독”은 단기 훈련이 효과가 있어요

건강한 인터넷 사용은 자기 단속부터 시작됩니다

어린이가 인터넷 중독의 위해를 체득하도록 인도해요

인터넷을 하다 학교에 가지 않는 아이는 어떻게 하나요
인터넷의 “미혼모”를 구해주세요

맹수이고 친구인 인터넷

인터넷은 학교 교육의 부족을 보충하고 학습을 촉진할 수 있어요
인터넷은 어린이의 생활을 변화시키고 있어요

인터넷 채팅의 매력
디지털 도서관에서 마음껏 돌아다녀요
인터넷 쇼핑의 즐거움은 끝이 없어요

천리에 소식이 전해지고, 친구가 여러 곳에 생겨요
블로그는 어린이에게 무엇을 가져다주나요?

인터넷 의료 상담
적당한 온라인 게임은 지능을 높여줍니다

인터넷은 청소년의 “더할 나위 없는 낙”입니다
인터넷이 청소년에게 미치는 긍정적인 영향을 직시하세요

온라인 공간은 천사 같은 매력이 있어요
인터넷은 인재를 육성하는 또 다른 경로입니다

어린이에게 “그린”
인터넷 접속을 정확하게

지도하세요

연령은 문제되지 않아요, 관건은 정확한 지도에 있습니다

부모가 먼저 솔선수범해야 합니다

어린이에게 안전한 인터넷 교육을 해요

컴퓨터는 거실에 두세요

아이에게 맞는 컴퓨터 소프트웨어를 고르세요
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분석에 활용한 3권을 중국 2022 개정 교육과정에서

제시한 ‘정보사회 책임’의 학습 목표를 기준으로 하여

학습 내용을 전반적으로 살펴보면 표 6과 같다. ‘인터

넷 안전과 정보화’는 ‘인터넷과 좋은 친구 되기’와 ‘청

소년 정보보안 실천’보다 비교적 교육 내용의 영역이

고루 분포되어 있는 것을 확인할 수 있으며, 그 중에서

도 인터넷 예절이 가장 많은 빈도수(4회/17.39%)를 차

지하는 것으로 나타났다. ‘인터넷과 좋은 친구 되기’는

자기 관리 능력에 가장 많은 중점을 두고 서술된 것을

확인할 수 있는데(33회/40.74%), 이는 인터넷 중독에서

빠져나올 수 있는 방법들은 다양하게 제시한 것에서

비롯된다. 이 두 교재는 ‘청소년 정보보안 실천’에 비해

데이터 보안 위협 요소나 보안 기술에 관련된 설명은

큰 비중을 차지하지 않는 것으로 분석되었다. ‘청소년

정보보안 실천’은 데이터 보안 위협 요소 관련 내용이

교재 전체의 절반 이상을 웃도는 가장 높은 빈도수로

집계되었고(23회/53.49%), 사이버 보안 기술도 3권 중

에는 가장 많이 소개한 것으로 분석되었다(5회

/11.63%). 3권 모두 인공지능 윤리와 알고리즘 관련 내

용은 다루지 않았다.

게임을 상벌조치로 삼는 것

부모와 아이가 함께 인터넷을 해요

인터넷 사용 시간을 엄격하게 관리해요

그림 게임을 판단하는 기준

아이가 인터넷 세상을 마음껏 여행할 수 있도록 지지자와 길잡이가 되세요

어린이가 인터넷 세상에서 빠르게 성장하도록 하세요

컴퓨터 즐기는 정도를 파악하세요

아이가 인터넷에서 나쁜 것을 배우지 않도록 방지하세요

“인터넷 맹인” 학부모, 아이에게 인터넷 용어를 배우세요

심리 상담을 통해
“인터넷 방화벽”을
구축하세요

“인터넷에 접속하지 않으면 나는 죽는다”
인터넷 의존 심리의 형성은 가족애의 결핍과 관련이 있습니다

인터넷 중독은 학습 혐오의 원인인가, 결과인가
인터넷 소비는 비교 심리를 부추기는가

마음을 정리하고 인터넷 연애에서 현실로 돌아옵니다
여자가 남장을 하고 사기를 치는 심리는 무엇인가

인터넷이 과연 아이를 열등감에서 벗어나게 할 수 있을까
“온라인 게임 중독증”, 심리적 피해 커

어떻게 아이의 인터넷 심리를 파악할 수 있는가
가정환경이 아이에게 미치는 영향을 무시하지 마세요

어린이는 왜 인터넷을 하는지, 부모는 학교와 이야기해봐야 합니다
컴퓨터를 사기 전 부모는 마음과 행동에서의 준비를 단단히 해야 합니다
연령대에 따라 컴퓨터에 대한 심리적 욕구가 다를 수 있습니다

청소년의 인터넷 고독증 예방하기
온라인 점술·심리테스트로 아이를 오도하는 것을 경계하세요
아이가 인터넷에서 울분을 털어 놓는 것은 너무 외롭기 때문이에요
부모의 기대가 너무 높으면 아이는 인터넷으로 도피합니다

청소년
정보보안 실천

네트워크 스캐닝(Scanning) 및 스니핑(Sniffing)

암호 해독 기술

스푸핑(Spoofing) 기술

취약점 이용 기술

서비스 거부 공격 기술

악성코드 기술

Web 공격 기술

안전 보호 기술

인터넷
안전과
정보화

인터넷과
좋은 친구
되기

청소년
정보보안
실천

사생활 보호 3(13.04%) 3(3.70%) 2(4.65%)

표 6. 중국 정보보호 교재 학습 내용 분석
Table 6. Analysis of learning contents of Chinese information
security textbooks
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본 장에서는 본 논문이 정보보호 교재 연구 및 개발

에 기초 자료로 활용될 수 있도록 초·중등학생을 대상

으로 하는 중국 정보보호 교재 3권의 내적 체제와 외

적 체제를 분석하였다. 이를 통해 정보보호의 전반적

인 내용을 다루는 교재와 실습을 위해 개발된 교재의

내용 체계를 비교해볼 수 있으며, 교재의 대상에 따른

교재 구성을 파악할 수 있다. 또한, 초·중등학생을 대

상으로 하는 교육은 미래 인재 육성과 연결되어 있어

국가의 정책 방향이나 목적을 파악할 수 있는 지표로

사용될 수 있다. 따라서 본 연구 결과로 중국이 향후

길러내고자 하는 정보보호 인재상을 이해하는 데 참고

자료로 활용할 것을 제안한다.

Ⅴ. 결론 및 제언

국제 사회 전반에서 이루어지는 디지털 전환과 정

보통신기술의 발전으로 인터넷, 클라우드, 모바일, 사

물인터넷, 블록체인 등 신기술이 끊임없이 개발되고

있다[24]. 이러한 기술의 개발에는 빅데이터의 생성과

처리가 필수적으로 수반된다[25,26]. 세계에서 인구가

가장 많은 나라로 손꼽히는 중국은 정보화의 속도가

매우 빠른 국가 중 하나이다. 따라서 개인정보, 금융정

보 등의 민감 정보에 대한 보호와 보안이 매우 중요한

문제로 대두되고 있다.

본 논문은 중국에서 초·중등학생을 대상으로 개발

된 정보보호 교재의 외형 및 내형을 비교 분석하였다.

분석 결과, 교재의 표지는 모두 적절한 삽화를 포함한

컬러로 만들어졌으나, 내부에는 흑백으로만 처리된 경

우도 있었다. 특히 초등학생을 대상으로 한 교재는 레

이아웃과 교재 내용의 배치에 더욱 신경을 쓴 것으로

분석되었다. 또한, 학교 선택과목의 교재로 선정된 교

재는 사이버 공격 및 보안 기술을 실습할 수 있는 교

재로 개발되었으며, 많은 어린이와 학부모를 대상으로

하는 나머지 2권의 교재는 인터넷 예절이나 자기 관리

능력 등 인터넷을 안전하게 사용하는 법에 관한 내용

이 주를 이루었다. 이를 통해 본 논문에서는 다음과 같

이 제언할 수 있다. 실습을 위해 전문적으로 개발된 교

재가 아니라면 다양한 영역의 내용을 고루 포함할 수

있도록 교재를 설계해야 한다. 나아가, 국가마다 제시

된 기준에 따라 내용을 구성하고 전문가 타당도를 통

해 이를 검정할 필요가 있다.
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