
319

Journal of The Korea Institute of Information Security & Cryptology
VOL.33, NO.2, Apr. 2023

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2023.33.2.319

ARM PA를 통한 경량화된 파일 디스크립터 권한

관리 시스템*

조 규 원,1† 이 호 준2‡

1,2성균관대학교 (대학원생, 교수)

Lightweight Capability-Based Access Control System on File Descriptor

via ARM PA*

Kyuwon Cho,1† Hojoon Lee2‡

1,2SungKyunKwan University (Graduate student, Professor)

요 약

프로세스 내부 격리(Intra-process Isolation)에서 파일 디스크립터는 메모리 이외에 또 다른 공격 벡터로써

작용한다. 공격자는 파일 디스크립터를 변조함으로 주어진 권한 이상의 파일에 읽거나 쓰는 방식을 통해 격리된 환

경을 벗어날 수 있다. 본 논문에서는 ARM 아키텍처의 하드웨어 보안 기술인 PA(Pointer Authentication) 기

반의 경량화된 새로운 파일 디스크립터의 권한 관리 시스템을 제시한다. 우리의 무결성 보장 기법은 리눅스 커널 모

듈의 형태로 제작되었으며 5% 정도의 오버헤드만으로 파일 디스크립터에 대한 권한 관리를 수행하였다.

ABSTRACT

In intra-process isolation, file descriptors work as another attack vector from the memory corruption attacks. The attacker

can read or write by corrupting file descriptors so they can escape the isolation. In this paper, we propose new lightweight

capability-based access control system on file descriptor using ARM’s hardware extension, PA(Pointer Authentication). Our

system was implemented on Linux kernel module, only shows 5% overhead to control the access on the file descriptor.
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I. 서 론 *

IPI(Intra-process Isolation)는 프로세스 단

위의 격리의 무거운 비용을 극복하기 위해 연구되기

시작한 분야이다. 한 프로세스 내에서 더 작은 단위

로 컨텍스트를 쪼개 상호 간 통신을 검증된 방식으로
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만 수행하게 하여 하나의 객체가 오염된다고 하더라

도 그 오염이 다른 객체에까지 전파되지 않게 차단하

는 것을 주목표로 한다. 이를 달성하기 위해 소프트

웨어 기반의 방법과[1] 하드웨어 기반의 방법[5-8]

등이 연구되고 있다.

이러한 기존 연구 대부분은 메모리 관점에서의 격

리에만 집중하고 있지만 한 프로세스 내에서는 메모

리 이외에도 다양한 자원이 공유되고 있다는 것을 이

용하여 IPI에 대한 공격을 수행하는 연구가 최근 수

행되었다[2]. 유닉스 계열의 운영체제에서 프로세스

는 시스템과 환경과 파일을 통해 소통하는데, 이 파

일 역시 프로세스 단위에서 공유되는 자원이기 때문

에 오염된 컨텍스트가 파일을 통해 시스템과의 소통
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채널을 오염시킨다면 메모리 관점에서 격리된 다른

객체까지 오염이 전파될 수 있는 것이다.

ARM 아키텍처 v8.3부터 도입된 하드웨어 확장인

PA(Pointer Authentication)는 포인터의 무결성

검증을 위해 제안된 기술로 하드웨어 가속 암호화 회

로를 통해 64bit 정수에 빠르게 검증 코드를 상위

비트에 삽입하고 이를 검증하는 ISA를 제공한다.

본 논문에서는 파일 내부 격리를 위해 PA를 사용

한 파일 디스크립터에 대한 경량화된 권한 관리 시스

템을 제안하고, 이에 대한 실제 구현을 통해 성능을

측정한다.

II. 연구 배경

2.1 프로세스 내부 격리와 우회법

한 프로그램이 여러 컨텍스트를 가지고 동작할 때

한 컨텍스트가 서로 다른 컨텍스트를 침범하지 못하

도록 격리가 필요하다. 가장 간편한 격리 방법으로는

각 컨텍스트를 각각 하나의 프로세스로 독립시켜 커

널 수준에서의 격리를 제공하는 방법이 있으나 이는

개발 비용 증가와 IPC로 말미암은 실행시간 증가로

이어진다. 이에 연구자들은 한 프로세스 내부에서 각

컨텍스트를 격리 실행시킬 수 있는 방법론들을 연구

했다. 컨텍스트끼리의 오염 전파는 대부분 메모리 관

점에서 이루어지기 때문에 대부분의 프로세스 내부

격리 연구 또한 각 컨텍스트가 어떻게 메모리에 접근

할 수 있는지를 정의함으로써 수행되었다.

그러나 최근 연구[3-4]에서 컨텍스트간에 메모리

이외의 자원 또한 공유된다는 점에서 착안하여 파일

과 관련된 시스템 콜에 대한 새로운 공격 및 방어 모

델을 제시하였다. 그러나 이에 대한 방어 모델은

Intel MPK를 사용하는 모델로 ARM 아키텍처에

는 동등한 하드웨어 기능이 존재하지 않기 때문에

ARM 아키텍처 위에서의 프로세스 내부 격리에 대

해 파일과 관련한 시스템 콜을 오용한 공격에 대한

방어 기법이 필요한 상황이다.

2.2 ARM Pointer Authentication

ARM PA(Pointer Authentication)는 ARM

v8.3부터 도입된 하드웨어 기반의 보안 기능이다.

이 기능의 본 목적은 포인터의 상위 바이트에

PAC(Pointer Authentication Code)이라 불리

는 HMAC 검증 코드를 사용하고 포인터 참조할 때

코드를 검증함으로 포인터 변조 공격을 방지하는 데

있다. pac 명령어를 통해 포인터 상위 바이트를 암

호화된 PAC으로 덮어쓰고, aut 명령어를 통해

PAC이 적용된 포인터를 검증한다. 이 때 검증 코드

가 일치하지 않으면 검증 코드가 있던 자리를 유효하

지 않은 값으로 덮어쓰게 된다. PA는 추가적인 방어

를 위해 modifier를 피연산자로 사용하여 검증 코

드에 맥락을 설정할 수 있다. 같은 값과 같은 키로

pac 명령어를 수행해도 다른 modifier를 사용하면

다른 검증 코드가 반환된다. 이러한 명령어들은 특별

한 하드웨어 회로를 사용함으로 명령어 당 약 4사이

클 정도만 소모할 정도로 매우 경량화되어있다[2].

III. 시스템 설계 및 구현

리눅스 등 유닉스 기반 시스템은 프로그램이 파일

계층을 통해 시스템과 소통하며 모든 열린 파일은

32비트 정수 디스크립터를 통해 접근한다. 본 장에

서는 디스크립터에 추가적인 검증 코드를 추가해 컨

텍스트 단위의 무결성 검증을 수행하는 시스템을 제

안한다.

3.1 시스템 설계

본 시스템은 1)유저 수준의 라이브러리와 2)커

널 수준의 검증 모듈로 이루어진다.

3.1.1 유저 수준 라이브러리

본 시스템의 유저 수준 라이브러리는 프로그래머

에게 간편한 격리를 제공하기 위한 API 집합으로

이루어져 있다. 프로그래머는 init 함수를 통해 본

시스템을 초기화하고 초기화 이후부터 수행되는 모든

파일 관련 시스템 콜 (e.g., open, read 등)을 필

터링함을 선언한다.

이후 enter 함수를 통해 본 시스템에 의하여 보

호받는 컨텍스트로 진입할 수 있다. 시스템에 의해

보호받는 영역에서의 파일 디스크립터 생성 요청은

검증 코드가 부착된 capability 토큰 형태를 반환하

며 파일 디스크립터 사용 시에는 항상 토큰에 부착된

검증 코드를 통해 올바른 권한을 갖는 요청인지 검증

한다. 파일 디스크립터는 일반적으로 32bit 자료형

으로 표현되는데, PA는 그 목적이 포인터 보호에 있
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Lib function Cycle count

init 29486

enter 2186

exit 2193

revocation 2195

*getpid 2086

*open 9554

Table 1. Cycle count for our system library and

common system call(*)

으므로 피연산자 자료형으로 64bit 정수를 사용한

다. 본 시스템은 하위 호환성을 보장하기 위해

capability 토큰을 32bit 자료형으로 유지하되

pac 명령어를 사용할 때 64비트로 확장한 뒤 생성

된 검증 코드를 다시 32bit의 상위 7비트에 삽입함

으로 보호받는 파일 디스크립터를 생성하였다. 또한

공격자가 임의 코드 실행을 통해 enter 함수를 호출

하여 보호받는 컨텍스트로 진입을 막기 위해서 init

함수에서 enter 함수를 호출하는 지점을 정의하고

enter 함수의 프롤로그에서 해당 지점 이외에서

enter 함수를 호출하면 진입에 실패하는 CFI를 적

용한다.

프로그래머는 exit 함수를 통해 컨텍스트를 종료

할 수 있다. 이후 해당 컨텍스트에서 발급받은

capability 토큰은 비활성화되며 더는 사용할 수 없

다. 그러나 다시 enter를 통해 컨텍스트에 재진입하

면 다시 토큰이 활성화되어 다시 사용할 수 있다. 다

만 이 경우 재사용 공격에 취약할 수 있으므로

revocation 함수를 통해 사용이 끝난 컨텍스트와 그

안에서 생성된 토큰들을 안전하게 폐기할 수 있다.

Fig. 1. Example code using system library

3.1.2 커널 수준 모듈

본 시스템의 커널 수준 모듈은 실질적인 시스템

콜 필터링 및 컨텍스트 구현으로 이루어져 있다. 컨

텍스트 구현은 ioctl 입력을 통해 라이브러리로부터

의 요청을 해석하고 지정된 동작을 수행하는 식으로

이루어진다. 시스템 라이브러리가 init 함수를 통해

커널 모듈에 초기화 명령을 전송하면 커널 모듈은 시

스템 콜 테이블을 덮어써 파일 입출력 시스템 콜들을

후킹한다. 또한 랜덤한 64bit 정수를 생성해 각 컨

텍스트에 귀속된 modifier로 배정하며 이후 enter

요청이 들어오면 현재 modifier를 배정받은 값으로

변경한다. revocation 또한 modifier 변경으로 수

행된다. revocation 요청이 들어오면 해당 컨텍스

트에 배정된 modifier를 재생성한다. 추후 기존 토

큰에 대한 재사용 공격이 수행되어도 서명에 사용된

modifier가 변경되었기 때문에 항상 검증 코드가

유효하지 않게 되고 따라서 재사용 공격에 내성을 가

질 수 있다.

시스템 콜 후킹은 파일 디스크립터 생성 콜(e.g.,

open, openat 등)들은 모든 로직이 완료된 뒤에

반환할 디스크립터와 배정받은 modifier를 피연산

자로 한 pac 명령어를 통해 얻은 검증 코드를 부착

한 capability 토큰을 유저에게 반환한다. 또한 파

일 디스크립터를 인자로 사용하는 콜(e.g., read,

write, fstat등)들은 실제 로직이 수행되기 전에

modifier를 사용해 검증하고, 검증에 실패하면 실제

로직을 수행하지 않고 실패를 반환한다.

IV. 실험 및 결과 분석

본 장에서는 제안 시스템을 실제로 구현하고 성능

을 실험한다. 주요 실험으로 시스템 구성요소에 대한

마이크로 벤치마크와 상용 웹 서버에 시스템을 적용

하여 웹 서버 스루풋 측정을 수행하였다. 모든 실험

은 pac 명령어를 실제 하드웨어로 구현한 Apple

M1 Mac Mini에 Asahi Linux를 설치하여 수행

되었다.

4.1 시스템 마이크로벤치

라이브러리 함수 호출의 비용은 Table 1과 같다.

위 세 함수는 본 제안 시스템에서 사용하는 API 구

현이며 아래 두 항목은 비교를 위한 시스템 콜 호출

비용이다. enter와 exit 모두 getpid와 비슷한 수

준의 사이클 비용을 소모하는 것을 볼 수 있다. 반대

로 init 함수는 상당히 큰 비용이 드는데, 이는 프로

그램 시작 1회만 드는 비용이기 때문에 웹 서버나
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Fig. 3. Latency benchmark of baseline

(unmodified lighttpd) vs our system enabled

lighttpd using Apache Benchmark(ab)

Fig. 2. System overhead in read/write system

call for each file size

데몬과 같은 지속적인 실행을 요구하는 프로그램을

대상으로는 실행시간에 큰 영향을 미치지 않는다.

후킹된 시스템 콜 비용 증가를 알아보기 위해

read/write 함수를 각 파일 크기별로 1만 회 실행

해 측정하였다. 검증 로직은 상수 시간이기 때문에

요청 크기가 작으면 작을수록 실행시간 증가 비율이

높은 경향을 보이지만 가장 극단적인 1B 요청도

7% 내외의 실행시간 증가를 보이는 등 우수한 성능

을 확인할 수 있었다.

4.2 웹 서버 스루풋

본 장에서는 시스템을 상용 웹 서버인 lighttpd

의 basic http authentication 로직을 보호하는

데 사용하고 스루풋을 측정한다. 측정 방법으로는 네

트워크 잡음을 무시하기 위해 로컬 네트워크에서

Apache Benchmark(ab) 툴을 사용해 1) 서로

다른 숫자의 클라이언트 개수 2) 서로 다른 파일 크

기 별로 스루풋을 측정했다.

클라이언트 개수별 실험 결과는 최소

4.46%(12K)부터 최대 6.64%(500)의 오버헤드가

측정되었으며 파일 크기별 오버헤드는 최대

6.76%(100B), 최소 1.06%(50K)의 오버헤드를

기록했다. 이는 Intel MPK를 사용한 기존 연구[3]

와 비슷한 수준이다.

V. 결 론

본 논문은 ARM의 하드웨어 암호화 기능인 PA

를 사용해 파일 디스크립터에 대한 프로세스 내부 격

리를 위한 무결성 검증 시스템을 5% 내외의 오버헤

드만으로 구현했다. 향후 본 논문을 기반으로 모든

자원을 격리할 수 있는 완벽한 프로세스 내부 격리

시스템을 구현하고자 한다.
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