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요 약

ORAM(Oblivious RAM)은 사용자가 믿을 수 없는 서버, 혹은 하드웨어를 이용할 때 해당 기기에서 발생할 수

있는 부채널 공격을 방어할 수 있는 알고리즘이다. ORAM은 데이터 접근 패턴을 감추어 해당 접근 패턴을 통해 정

보가 유실되는 것을 방어하게 된다. 그러나, ORAM은 하드웨어의 보안을 강화하나 그로 얻는 이점에 비해 훨씬 큰

처리 속도 감소를 유발하는 단점이 존재하여 현재까지 실용화 되지 못하였다. 본 논문에서는 새롭게 개발되고 있는

하드웨어인 PIM(Process In Memory)를 활용하여 ORAM을 가속화하여 실용적으로 활용할 수 있는 방안을 모

색해 보고자 한다.

ABSTRACT

ORAM(Oblivious RAM) is an algorithm that defends side channel attacks when the user uses an untrusted server or

hardware. ORAM defends against leaks of information by hiding data access patterns. However, ORAM is not in practical

use because as ORAM reinforces hardware security, it also has a severe disadvantage in processing speed. In this paper, we

suggest using newly introduced hardware, PIM (Process In Memory), to accelerate ORAM and use it practically.
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I. 서 론 *

최근 많은 개인들과 기업들은 클라우드 서비스[1]

를 많이 사용하고 있다. 이러한 클라우드 서비스는

많은 GPU 등을 활용할 수 있게 하여 개인 혹은 기

업이 부족한 계산 능력을 채우는데 사용할 수 있다.

그러나, 이러한 클라우드는 신뢰하지 못하는 환경
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일 경우가 많다. 클라우드 관리자는 보편적으로 클라

우드에서 일어나는 모든 행동에 대해 관측할 수 있

고, 설사 프로그램 등이 암호화되어 진행된다고 하더

라도 보편적인 하드웨어를 사용하였을 경우 데이터

접근 패턴에 대해 알아내어 프로그램의 중요한 정보

를 빼낼 수 있다.

이러한 문제점을 해결하기 위해, ORAM

(Oblivious RAM) 알고리즘[2]-[4]이 개발되었다.

ORAM은 사용자가 믿을 수 없는 서버, 혹은 클라우

드를 이용할 때, 서버에서 발생할 수 있는 부채널 공

격을 방어하는 알고리즘이다. 그러나 이러한 알고리

즘은 치명적인 속도 저하를 불러일으켜 실용화되지

못하고 있다.

본 논문에서는 ORAM을 실용화할 수 있는 방법

으로 PIM (Process In Memory)[5] 사용을 제
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Fig. 1. Path ORAM Access Alogirithm[6]

시한다. 최근 새롭게 개발되고 있는 PIM 하드웨어

는 메모리에서 연산을 하는 방식을 가진다. 따라서,

PIM 하드웨어는 단순연산을 하는 알고리즘을 처리

하기에 이상적인 환경이다. 그러나 현재 상용화된

PIM의 경우 보안을 막기 위한 암호화 모델 등이 존

재하지 않아 한계점이 존재한다.

본 논문은 따라서 ORAM을 탑재할 수 있는

PIM의 필요한 개선 사항을 탐구하고, 해당 개선 사

항이 반영되었을 때의 ORAM을 탑재한 PIM의 성

능을 분석하여 실용성을 논하고자 한다. 본 논문의

실험 결과에 따르면 기존 CPU 환경에서의 ORAM

보다 PIM을 활용한 ORAM은 일부 느리게 측정되

었으나, 복잡한 컴퓨팅 환경 하에서는 ORAM보다

빠르게 동작할 수 있음을 확인하였다.

II. 선행 연구

2.1 하드웨어 부채널 방어

하드웨어 부채널 공격에 방어를 하는 연구는 선행

적으로 많이 진행되었다. 그 중에서 특출나게 많이

연구된 분야는 Intel SGX의 부채널 공격[7]을 방

어할 수 있는 방법들로, 여러 논문에서 제시되었다.

가장 먼저, ZeroTrace[8]의 경우, Path ORAM

과 Circuit ORAM 두 가지 알고리즘을 활용하여

부채널 공격을 방지하고 망각성 자료구조를 제공하고

자 하였다. TrustORE[9]의 경우 SGX의 취약점

을 ORAM과 FPGA를 사용하여 해결하고자 하였

다. OBFUSCRURO[10]는 2개의 ORAM 트리를

사용하여 SGX 외부에서도 신뢰할 수 있는 실행 환

경을 제공한다.

또한, 새로운 하드웨어를 활용하여 해당 부채널

공격을 방어하고자 하는 연구들도 존재한다.

Secure DIMM[11]은 기존 ORAM들이 높은 오버

헤드를 가지고 있는 점을 해결하기 위해 새로운 하드

웨어인 SDIMM을 활용하는 논문이다.

Invisimem[12]은 새롭게 개발되고 있는 하드웨어

중 하나인 스마트 메모리를 활용하여 메모리 버스 부

채널 공격을 방어하는 기법을 소개하였다.

2.2 PATH ORAM

ORAM은 사용자가 믿을 수 없는 서버를 이용할

때, 서버에서 발생할 수 있는 부채널 공격 등을 막을

수 있도록 하는 알고리즘이다. 서버에서 암호화 과정

을 사용하면 파일에 대한 기밀성이 지켜지지만 정보

접근 패턴은 파악될 수 있어 부채널 공격에 취약점이

발생한다. ORAM 알고리즘은 해당 접근 패턴을 드

러내지 않게 숨김으로써 해당 공격으로부터 방어하게

된다.

PATH ORAM[6]은 현재까지 알려진 가장 단순

한 ORAM 알고리즘이다. PATH ORAM은 크게

Stash와 정보를 저장하는 이진 트리의 두 부분으로

구성된다. Stash는 일반적으로 사용자가 가지고 있

으며, 정보를 임시로 저장하는 역할을 한다. 이에 반

해, 정보를 저장하는 이진 트리는 서버에 존재하게

된다. 사용자가 이진 트리에 정보 저장을 원하게 되

면, 각 정보가 담긴 블록은 균일, 무작위하게 이진

트리의 각 리프 노드에 저장된다. 각 블록의 주소는

포지션 맵에 저장되며, 이는 신뢰할 수 있는 공간에

저장된다.

그림 1은 PATH ORAM의 Access 알고리즘을

보여준다. PATH ORAM에서 서버가 사용자에게

정보 접근 요청을 받게 되면 그림 1과 같은 알고리

즘을 거치게 된다. 먼저, 접근 요청이 들어온 블록의

ID를 바탕으로 포지션 맵에서 해당 정보의 주소를

찾아 저장하게 된다. 이후, 해당 블록의 주소를 균일

무작위하게 재선정하고, 포지션 맵을 업데이트한다.

그 다음, 미리 저장한 주소를 바탕으로 ORAM 트리

에서 블록의 정보를 받아 Stash에 저장하게 된다.

만약 사용자의 요청이 쓰기 요청이었을 경우, 이 과

정에서 Stash에 있는 Data를 교체하게 된다. 마지

막으로, 재선정된 주소를 바탕으로 ORAM 트리를

업데이트하게 됨으로써 접근 과정이 끝나게 된다.

본 논문에서는 PATH ORAM을 기본 알고리즘
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Fig. 2. The structure of UPMEM

으로 PIM에 올라갈 ORAM을 제작하였다. PATH

ORAM은 간단한 알고리즘을 가지고 있어, CPU에

서 정보를 분할해주는 과정을 추가해주는 것으로 디

자인 하였다.

2.3 PIM

PIM은 메모리에서 CPU에서만 연산을 수행하던

기존 Von Neumann 아키텍처와는 달리, 메모리에

서도 연산 기능을 수행하도록 하는 새로운 하드웨어

이다. 기존 Von Neumann 아키텍처의 경우, 메모

리는 정보의 저장만을 담당했으나, CPU의 성능이

좋아짐에 따라 Von Neumann 병목현상이 일어나

새로운 연산 시스템의 필요성이 대두되었다. 이러한

필요성으로 인해 PIM이 개발되었다. PIM은 국내외

의 다양한 기업들에서 현재 개발 및 상용화를 연구중

에 있다. [13]-[15]

본 논문에서는 UPMEM사에서 개발한 PIM(이

하 UPMEM)[10]을 바탕으로 연구를 진행한다. 그

림 1은 UPMEM의 한 DPU 구조를 보여준다.

UPMEM은 랭크 단위로 구분되어 있으며, 한 랭크

내부에는 64개의 DPU가 있고, 이러한 랭크가 2개

모여 만들어진 8GB DIMM 내부에는 128개의

DPU가 존재한다. 실험 환경에서 사용한 UPMEM

은 총 32개의 랭크와 4096개의 DPU로 구성되어

있다. 각 PIM은 DPU (Data Processor Unit),

IRAM, WRAM, DMA 엔진으로 구성되어 있다.

DMA 엔진은 각 IRAM, WRAM, MRAM 간의

통신을 관리하는 역할을 하게 되며, WRAM은 실행

시에 DPU가 스크래치 패드로 활용하게 된다.

UPMEM의 성능을 측정한 선행 연구[16]에 따

르면, UPMEM은 정보 복사에 대해서는 기존의

CPU 연산 체계에 비해 빠른 성능을 보였다. 그러나

AES 암호화 및 복호화 같은 복잡한 연산이 들어가

는 과제의 경우 기존 CPU 연산에 비해 매우 느린

연산 속도를 보여주었다. PIM을 ORAM 연산을 위

해 활용할 경우, 복잡한 연산 대신 정보의 이동이 주

로 일어나기 때문에 기존 ORAM보다 빠른 처리 속

도를 가질 것으로 기대하였다.

III. 연구방법

3.1 공격자 모델과 방어 모델 분석

본 논문에서는 공격자 모델을 다음과 같이 정의하

였다. 공격자는 여러 가지 강력한 공격을 할 수 있는

것으로 알려진 물리적 하드웨어 부채널 공격[17]과

같은 서버를 이용하여 소프트웨어적인 공격을 가할

수 있다. 해당 공격을 통해 공격자는 메모리 접근 패

턴을 획득할 수 있으며, 해당 정보를 이용하여 사용

자가 이용한 정보 등의 치명적인 정보를 획득할 수

있다. 또한 CPU와 메모리 사이를 연결하는 버스에

타이밍 공격을 하여 접근하는 메모리를 알아내거나,

버스 탈취 공격을 하여 명령어를 가로채려는 시도를

할 수 있다. 마지막으로, 콜드 부트 어택 혹은 소프

트웨어적인 방법으로 메모리 자체의 정보를 알아내려

는 공격을 시도할 수 있다.

이러한 공격들을 방어하기 위해 몇 가지를 가정한

다. 먼저, CPU와 PIM 코어 프로세서는 신뢰실행

환경 내부에 있어 신뢰할 수 있다고 가정한다. 또한,

PIM 내부의 WRAM과 IRAM은 기밀성과 무결성

이 보장되며 신뢰할 수 있다고 가정한다. MRAM은

기밀성과 무결성은 보장되지만 공격자에게 소프트웨

어 등으로 정보가 탈취될 수 있어 신뢰할 수 없다고

가정한다. WRAM과 IRAM의 경우 On-Chip 메

모리로써 콜드 부트 공격 등으로부터 안전하다는 연

구 결과[19]가 존재하여 정보가 탈취될 가능성이 적

다. 이에 반해 MRAM을 신뢰할 수 없는 것은 시스

템 소프트웨어를 통해 접근 가능하기 때문이다.

ORAM에서 보안을 유지하기 위해서는 포지션 맵

이 유출되어서는 안된다. 그러나, 계속해서 균일 무

작위하게 정보가 다시 저장되는 ORAM 트리의 경

우 비밀 정보가 아니다. 따라서 포지션 맵을 공격자

가 정보를 얻어낼 수 없는 WRAM에 위치하게 되면

공격자로의 유출을 방지할 수 있다.

또한, PATH-ORAM과는 다르게 만약 우리의

설계에서 각 ORAM 트리에 한 개의 정보를 저장하

게 된다면 공격자는 어느 DPU의 ORAM에 접근했



238 PIM을 활용한 ORAM 가속화 연구

Fig. 3. O-PIM Operation Overview

는지를 파악해 정보를 얻어낼 수 있는 위험이 있다.

이러한 문제점은 정보를 나누어 여러 ORAM에 저

장하는 것으로 해결하였다. 여러 ORAM에 나누어

저장하게 되면 한 특정 정보를 저장하거나 수정할 때

모든 ORAM에 접근이 이루어지게 되므로 공격자가

어떠한 정보에 접근하였는지 판단을 할 수 없게 된다.

마지막으로 MRAM과 버스에서의 취약점을 해결

하기 위해 CPU에서 DPU로 데이터를 보낼 때와

MRAM에 데이터를 저장할 때 암호화가 필요하다.

그러나, 현재 PIM의 경우 암호화와 비암호화를 위

한 복잡한 연산이 오버헤드가 커 실용적이지 않다.

따라서, 본 논문에서는 해당 암호화 모듈이 PIM 내

부에 존재한다고 가정하여 성능 분석을 진행하였다.

3.2 O-PIM 설계

O-PIM은 PATH ORAM의 기본 알고리즘을

PIM 상에 구현, 동작하는 것을 목표로 하였다.

PATH ORAM의 경우 현재까지 개발된 ORAM 알

고리즘 중 가장 간단한 알고리즘으로, 해당 알고리즘

을 사용하였을 때 가장 현실적인 설계 방안이 될 것

이다.

O-PIM에서 각 부분은 다음과 같이 위치한다.

CPU에는 사용자가 요청한 정보가 존재한다고 가정

한다. 신뢰할 수 있는 WRAM에는 Stash와 포지션

맵, 그리고 명령어 버퍼와 데이터 버퍼를 위치하였

다. 명령어 버퍼는 CPU로부터 전달받은 명령어를

저장하는 곳이다. 명령어의 종류로는 ORAM을 초기

화하는 INITIALIZE(), ORAM에서 데이터를 읽

어오는 READ(ID), ORAM에 데이터를 작성하거

나 수정하는 WRITE(ID, DATA)가 존재한다. 데

이터 버퍼는 CPU로부터 전달받은 데이터를 임시

저장하는 장소이다. 신뢰할 수 없는 MRAM에는 메

인 데이터 저장소인 ORAM 트리가 위치한다.

ORAM 트리는 PATH ORAM과 마찬가지로 이진

트리로 구성되며, 각 리프에 저장되는 블록들은 데이

터와 ID같은 메타데이터로 구성되어 있다.

그림 3은 O-PIM 동작을 대략적으로 보여준다.

먼저, O-PIM이 포함된 시스템을 처음 시동하는 경

우, CPU는 시스템에서 지시받은 개수의 DPU를 할

당하여 ORAM 트리를 해당 개수만큼 만들게 된다.

이후 사용자가 ORAM 트리에 쓰기 명령어를 준 경

우를 가정해 보자. ① CPU에서 받은 쓰기 명령어를

각 DPU 내부의 명령어 버퍼로 전달한다. ② CPU

는 데이터를 DPU가 할당된 개수만큼 나눈다. ③

CPU에서 나눈 각각의 데이터를 각 DPU의 데이터

버퍼로 전달한다. ④ Stash로부터 ID를 바탕으로

블록의 주소값을 알아낸 다음, 해당 주소를 바탕으로

MRAM의 ORAM 트리로부터 데이터를 Stash에

저장한다. ⑤ 데이터 버퍼의 데이터를 바탕으로,

Stash에 저장된 블록을 업데이트 한다. 이 과정에

서 동시에 DPU에서 균일 무작위로 생성한 주소값

으로 추가 변경하게 된다. ⑥ Stash에서 변경받은

주소값을 바탕으로 포지션 맵을 업데이트 하게 된다.

⑦ 마지막으로, Stash에서 업데이트 받은 정보를

바탕으로 ORAM 트리를 업데이트하며 동작을 마치

게 된다.
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3.3 실험 설계

본 실험은 UPMEM PIM 서버에 위에서 설명한

O-PIM을 C와 C++으로 구현하여 실행하는 것으

로 설계하였다. 2개의 실험을 설계하여 진행하였다.

첫 번째 실험은 O-PIM의 성능을 정량적으로 측정

하는 것을 목표로 하였다. 두 번째 실험은 CPU만을

활용한 PATH ORAM 알고리즘과의 비교를 통해

O-PIM이 실용성이 있는지 검증하고, 개선점을 찾

고자 설계하였다.

첫 번째 실험은 O-PIM의 성능을 측정하는 실험

이다. 해당 실험은 UPMEM PIM의 서버 환경에서

DPU를 8개에서 256개까지 늘려가며 할당하여 실

행하는 것으로 계획하였다. 각 실험은 변인마다 10

회씩 실행되었으며, O-PIM에게는 총 1000개의 데

이터를 쓴 이후, 1000회 읽어오는 과제가 주어졌다.

DPU를 늘렸을 때, O-PIM의 실행 속도가 실제로

가속되는지 관찰하였다.

두 번째 실험은 O-PIM과 기존의 PATH

ORAM을 비교하는 실험이다. 첫 번째 실험에서 얻

은 결과물과 비슷한 용량의 ORAM 트리를 가진

CPU만을 활용하여 동작하는 PATH ORAM을

UPMEM 서버상에서 실행시켜 얻은 결과물을 서로

비교 분석하였다. 또한, 실제 클라우드 서버 상황에

서 많은 양의 데이터가 오고 가고 있는 상황을 가정

하기 위하여 Intel Steam Benchmark를 백그라

운드에 실행하여 서버를 바쁘게 한 상황도 가정하여

추가 실험을 진행하였다. 각 실험은 10회씩 진행하

여 총 걸린 시간의 평균을 측정하였다.

실험에 사용된 UPMEM 서버의 성능은 표 1에

나타나 있다.

CPU
Intel(R) Core(TM)

i9-10900K

Memory 125.6GB

Kernel 5.15.0-52-generic

Table 1. System information on evaluation

device

IV. 연구결과

4.1 O-PIM 성능 측정

첫 번째 실험으로 UPMEM 서버에서 구현한

O-PIM을 DPU 8개부터 512개를 할당하여 성능을

측정하였다. 각 시행마다 ORAM에 총 1000개의 블

록을 입력한 이후, 1000개의 블록을 다시 읽는 과제

를 총 10회 수행하고, 해당 과제들의 평균 시간을

측정하였다. 그림 4는 할당된 DPU의 개수의 변화

에 따른 읽기 시간 변화를 보여준다.

위 그래프에서의 DPU Execution Time은

DPU가 연산을 처리하는 시간이고, Data

Transfer Time은 정보를 CPU에서 DPU로 복사,

혹은 DPU에서 CPU로 복사하는 시간을 뜻한다.

위의 결과에 따르면, DPU 개수가 증가해도 각

DPU의 Execution Time은 상대적으로 안정적임

을 확인할 수 있었다. 그러나 Data Transfer

Time은 DPU가 증가할수록 늘어나는 형태를 보였

다. 이를 통해 알 수 있는 점은 DPU를 통해 연산

능력이 분산되기 떄문에 작업 부하가 늘어나도

Execution Time은 일정하다는 것을 알 수 있었다.

Fig. 4. O-PIM performance evaluation

4.2 O-PIM과 PATH ORAM 성능 비교

PATH ORAM을 일반적인 서버와 바쁜 서버에

서 돌렸을 때, 그리고 O-PIM을 바쁜 서버에서 돌

렸을 때에 대한 경우들을 실험하였다. 가장 먼저, 그

림 5는 PATH ORAM을 일반적인 백그라운드가

적은 서버에서 돌렸을 때의 결과를 보여준다. x축은

ORAM의 저장 공간을 나타내고, y축은 걸린 시간

을 나타내는데, 256kb가 O-PIM의 8 DPU가 할당

되는 공간에 해당된다. 위 그래프와 실험 1에서의

그림 4 그래프를 비교해보면 알 수 있듯이, PATH

ORAM은 O-PIM에 비해 13배 이상 빠른 동작을

보였다.
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Fig. 5. PATH ORAM performance evaluation on

normal server

그러나 백그라운드에 서버가 바쁜 상황을 가정하

여 Stream Benchmark를 실행한 상태로 O-PIM

은 512개의 DPU를 할당하고 과제를 수행하였을 때

와 PATH ORAM에서 16384KB의 공간을 할당하

여 과제를 수행하고 이를 비교하였을 때는 위와 상반

된 결과가 나왔다. O-PIM은 연산 능력이 DPU간

에 분산되어 1.22배 느려진 반면, CPU는 5.8배 가

량 느려진 것으로 나타났다. 자세한 실험 결과는 표

2에 정리되어 있다.

해당 결과는 실험1에서 판단되었 듯이, DPU

Execution Time은 작업 부하가 많아져도 일정한

반면, CPU Execution Time은 그에 비해 작업

부하가 많아지면 느려질 수 있기 때문이라고 생각된

다. O-PIM에 더 많은 DPU가 할당되어 더 많은

용량을 감당하게 된다면, 해당 격차가 더욱 줄어들

것으로 예상된다. 본 실험에서 사용한 ORAM보다

더 큰 용량을 감당해야하고, 더욱 바쁜 서버 상황에서

는 PATH ORAM보다 O-PIM이 실용적일 것이다.

ORAM Type
General

Situation
Busy Server

O-PIM 5.82 7.15

PATH ORAM 0.45 2.63

Table 2. Comparison on O-PIM and PATH

ORAM (unit : ms)

4.3 보안 분석

공격자 모델에서 정의한 공격을 공격자가 한다고

가정해 보자. 공격자는 물리적 하드웨어 부채널 공격

을 PIM을 포함한 시스템에 가할 수 있다. 이 공격

의 목적은 사용자가 어떠한 물리적 저장소에 접근하

는지 판단하여, 사용자의 정보를 얻어내기 위함일 것

이다. 이 경우, 공격자는 데이터 접근 패턴을 살피게

될 것이다.

본 논문에서 설계한 O-PIM을 활용한다고 가정해

보자. 공격자는 기밀성과 무결성이 보장된 WRAM

및 IRAM은 데이터 접근을 관측할 수 없어,

ORAM 트리가 포함된 MRAM을 관측하게 될 것이

다. 이 경우, ORAM에서 가장 중요한 정보라고 할

수 있는 포지션 맵은 WRAM에 위치하기 때문에 공

격자가 관측할 수 없다. 또한, MRAM으로의 정보

접근은 ORAM 트리로부터 정보를 읽어올 때, 그리

고 ORAM 트리에 정보를 쓸 때의 두 가지의 종류

가 있는데, 공격자는 해당 접근을 읽을 수 있다. 그

러나, ORAM 트리의 경우 데이터를 여러 랭크에 걸

쳐 나누어 저장하므로, 정확히 어떠한 정보에 접근하

였는지, 혹은 어떠한 정보를 업데이트하였는지는 공

격자가 파악할 수 없다.

또한, 공격자가 버스에 공격을 가하더라도 모든

DPU로 데이터가 동시에 이동하므로 어떠한 데이터

가 오가는지 공격자는 판단할 수 없다. 그리고 버스

탈취 공격에 대해서도 암호화된 명령어가 이동하므로

안전한다. 메모리에 소프트웨어를 활용한 공격이 가해

질 경우, 버스와 MRAM 등은 암호화된 데이터가 오

가므로 이 경우 역시 공격자는 정보를 얻지 못한다.

V. 결 론

본 논문에서는 PIM을 활용하여 ORAM을 가속

화 하는 방안을 제시하였다. 연구 결과에서 알 수 있

듯이 DPU 개수가 증가하면 속도가 증가하는 것을

확인 할 수 있었다. 그러나 PATH ORAM과 비교

해 보았을 때는 O-PIM이 PATH ORAM에 비해

속도가 느린 것을 알 수 있었다. 이는 CPU 와

DPU 간 복사 속도의 한계에 의한 것으로, 해당 부

분이 개선되면 PATH ORAM에 비해 빠른 속도가

나올 것으로 기대된다.

또한, 보안상 한계점도 존재한다. 소프트웨어적인

부분의 방어 및 버스 탈취 공격의 방어를 위해 암호
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화 및 복호화가 필요로 하나 현재 PIM은 암호화,

복호화를 위한 복잡한 연산이 매우 느려 ORAM에

암호화 및 복호화를 추가하게 되면 속도가 굉장히 느

려진다. 만약 ORAM을 PIM에서 상용화하려고 한

다면 이러한 점이 개선 되어야 할 것이다.

본 연구를 진행하면서 PIM의 보안에서의 잠재능

력과 한계점을 동시에 확인할 수 있었다. PIM이 하

드웨어적인 몇 가지 약점을 보완하게 된다면

ORAM을 충분히 PIM에서 활용하여 실용적으로 사

용하게 될 수 있을 것이다.
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