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요 약

Gauss Sieve는 격자 기반 문제 중 하나인 SVP를 풀기 위한 알고리즘으로 지수 시간 및 공간 복잡도를 필요로

한다. 알고리즘의 종료 조건은 공간 복잡도와 관련이 있는 리스트의 크기 및 충돌 횟수에 의해 결정된다. 여기서 충

돌이란 샘플링 된 벡터에 대한 축소 연산 뒤 이미 리스트에 존재하는 벡터와 동일한 벡터가 되는 상황을 의미하며

일정 횟수 이상의 충돌이 발생할 경우 알고리즘은 종료된다. 기존 알고리즘으로부터 제시된 공간 복잡도를 기준으로

실제 실행 결과를 확인하였을 때, 가장 짧은 벡터를 발견한 이후에도 불필요한 연산이 지속되는 것을 확인하였다.

이는 기존의 종료 조건이 필요 이상으로 크게 설정되었음을 의미한다. 따라서 본 논문에서는 불필요한 연산이 반복

되는 지점을 파악한 뒤 기존에 필요로 하는 연산의 횟수에 대한 최적화를 진행한다. 종료 조건이 되는 충돌의 임계

값과 샘플 벡터가 생성되는 분포를 조정하는 방식으로 실험을 진행하였으며 실험 결과 가장 큰 비중을 차지하는 축

소 연산은 62.6% 감소하였으며 이에 따른 공간 및 시간 복잡도는 각각 4.3%, 1.6% 감소하였다.

ABSTRACT

Gauss Sieve is an algorithm for solving SVP and requires exponential time and space complexity. The termination

condition of the Sieve is determined by the size of the constructed list and the number of collisions related to space

complexity. The term ‘collision’ refers to the state in which the sampled vector is reduced to the vector that is already in

the list. if collisions occur more than a certain number of times, the algorithm terminates.

When executing previous algorithms, we noticed that unnecessary operations continued even after the shortest vector was

found. This means that the existing termination condition is set larger than necessary. In this paper, after identifying the

point where unnecessary operations are repeated, optimization is performed on the number of operations required. The tests

are conducted by adjusting the threshold of the collision that becomes the termination condition and the distribution in which

the sample vector is generated. According to the experiments, the operation that occupies the largest proportion decreased by

62.6%. The space and time complexity also decreased by 4.3 and 1.6%, respectively.
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I. 서 론

1994년 Shor에 의해 제안된 양자 알고리즘에 의

해 기존의 인수분해 문제의 어려움에 기반한 RSA,

이산대수 문제에 기반한 타원곡선 암호 등의 공개키

암호들이 다항 시간 내에 해결될 수 있다는 것이 증

명되었다. 이에 NIST에서는 양자 컴퓨터 환경에서

안전한 새로운 공개키 암호 시스템에 대한 표준화 작

업을 위해 2017년부터 공모를 시작하게 되었다. 여

기에는 크게 다섯 가지 분야의 암호가 있는데, 본 논

문에서는 그 중 격자 기반암호에 관한 내용을 다룬

다. 격자 기반암호에서 다루는 문제는 대표적으로

SVP와 CVP가 존재한다. 격자 상에서 가장 짧은

벡터를 찾는 문제를 SVP (Shortest Vector

Problem) 라 하고 격자 밖의 임의의 점에서 가장

가까운 격자 상의 벡터를 찾는 문제를 CVP

(Closest Vector Problem) 라 한다. 본 논문에서

는 SVP를 풀기 위한 알고리즘의 연구를 진행한다.

현재까지 다항 시간 내에 SVP를 풀 수 있는 알고리

즘은 알려지지 않았으며 위 문제들은 다항 시간 안에

풀 수 없는 NP-Hard이다[1,2].

SVP를 풀기 위한 대표적인 알고리즘은

Sieve[3]와 Enumeration[4]이 있으며 본 논문에

서는 Sieve 알고리즘 중 하나인 Gauss Sieve[5]

에 대한 분석을 진행한다. 최초의 Sieve 알고리즘인

AKS Sieve[3]는 필요한 벡터를 한 번에 샘플링하

기 때문에 높은 공간 복잡도를 요구하게 된다. List

Sieve[5]에서는 기존 Sieve에서의 공간 복잡도 문

제를 개선하기 위해 한 번에 하나의 벡터를 샘플링한

다. 이를 통해 한 번에 많은 수의 벡터를 샘플링 해

야 하는 부담을 줄여줄 수 있다. 각 단계에서 샘플링

된 벡터들은 리스트 에 존재하는 벡터를 이용해

크기를 줄이면서 리스트에 추가하는 방식으로 격자

내의 짧은 벡터를 찾는 방식으로 동작한다. 이러한

List Sieve의 휴리스틱한 변형 알고리즘이 Gauss

Sieve[5]이며 본 논문의 이후의 장들에서는 Gauss

Sieve의 동작 원리에 대해 살펴보고 Gauss Sieve

의 결과 벡터 반환 시점에 대한 분석을 진행하며 이

를 통해 기존의 알고리즘에 대한 개선된 형태의 알고

리즘을 제안하고 이를 통해 해당 알고리즘이 개선될

수 있는 정도에 대해 살펴본다.

II. 배경 지식

본 장에서는 격자 기반 암호에서 기반 문제로 다

루는 대표적 난제인 SVP, CVP에 대해 설명하고

본 논문에서 분석하고자 하는 SVP를 풀기 위한

Gauss Sieve 알고리즘이 갖는 복잡도에 대해 간단

히 설명한다.

2.1 격자 암호 기반 문제

격자 기반 암호는 격자 상에서의 문제에 대해 해

당 문제를 풀기 어려운 정도에 기반하여 암호 알고리

즘의 안전성을 확보할 수 있게 된다. 여기에 사용되

는 난제들은 대표적으로 격자 상의 가장 짧은 벡터를

찾는 문제인 SVP (Shortest Vector Problem)

와 격자 위가 아닌 곳에 존재하는 임의의 점에서 가

장 가까운 격자 위의 벡터를 찾는 문제인 CVP

(Closest Vector Problem) 가 있다[1, 2].

2.2 최단 벡터 길이 범위

격자를 형성하는 기저 행렬은 차원의 선형 독립

인 개의 벡터로 구성된다. 개의 벡터로부터 생성

되는 기저 행렬을 라하고 일반적으로  인 기

저 행렬을 다루며 이를 full-rank 혹은

full-dimensional 행렬이라고 한다.

에 의해 생성되는 격자를 ℒ라고 나타내며

해당 격자 상의 가장 짧은 벡터의 크기는  또

는 ℒ라고 정의한다. SVP를 풀기 위한 알

고리즘의 목표는 입력받은 격자 상에 존재하는 가장

짧은 길이의 벡터를 찾는 것이다. 이때 우리는 가우

시안 휴리스틱을 이용해 주어진 격자 ℒ에서의 의

상한을 결정할 수 있다.

정의 1. [가우시안 휴리스틱 (Gaussian

Heuristic)][6]

임의의 격자 ℒ에 가우시안 휴리스틱 ℒ은

가장 짧은 벡터의 크기에 대한 예상되는 값을 추정하

며 이는 다음의 식과 같이 계산한다.

ℒ 





⋅ℒ (1)

SVP를 풀 때 ℒ는 일반적으로 격자에서의
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가장 짧은 벡터의 예상되는 크기를 의미하기 때문에

문제를 해결하기 위한 중요한 단서로 이용된다. 즉,

가우시안 휴리스틱으로부터 에 대한 근삿값을 얻

을 수 있으며 이를 이용하는 가장 대표적인 예로,

SVP-Challenge는 의 목표 크기를 1.05

ℒ로 설정한다[7,8].

2.3 구면 접촉 수(kissing number)

구면 접촉수란 정해진 차원에서 중심구와 서로 겹

쳐지지 않고 접할 수 있는 동일한 크기의 단위 구

(unit sphere)의 최대 개수를 의미하며 동일한 차

원에 대해서도 단위 구의 배치 방법에 따라 그 수는

조금씩 달라질 수 있다.

차원에서의 구면 접촉 수는 이라 하며 이를

통해 우리는 주어진 차원에서 필요로 하는 벡터의

수에 대한 상한을 예상할 수 있다. Sieve 알고리즘

에서는 에 대한 상한으로부터 특정 조건에서의 알

고리즘에서 필요로 하는 벡터의 개수를 알 수 있고

이는 곧 알고리즘의 공간 복잡도와 직접적인 연관이

있다. 여기에서 Kabaitiansky와 Levinshtein에

의해 주어진 공간에서 존재하는 벡터의 수의 상한은

다음과 같이 정의된다[9].

정리 1. [Kabatiansky and Levenshtein][9]

를  위에서의 점들로 구성된 어떤 집합

의 최대 크기라 하며 집합 의 임의의 두 벡터

   ≠가 이루는 각도를  (여기서는  

라고 한다)라 한다. 이때    을 만족하는

경우 아래의 부등식을 만족하는 에 대해

   를 만족한다.

≤ 


cos (2)

(증명) 식 (1)에서 의 값은 


 와 같

기 때문에[9] 다음과 같이 식을 정리할 수 있다.

  


 

  log 

    (3)

위와 같이 차원에서의 집합  크기의 최댓값을

계산할 수 있다. □

위 정리에 의해 Gauss Sieve의 차원에서의 리

스트 의 크기의 상한을 계산할 수 있다.

결과적으로 Gauss Sieve는 차원 격자에 대한

SVP를 푸는 과정에서 리스트 내에 대략 개의 벡

터가 존재할 때, 리스트에는 가장 짧은 벡터가 존재

하고 있음을 의미한다[5]. 시간 복잡도는 임의의 기

저와 격자 상의 벡터를 샘플링하는 확률적 샘플 알고

리즘으로 인해 이론적 증명은 불가능하다. 때문에 시

간 복잡도는 리스트 내의 임의의 두 벡터  에 대

해 각 벡터 쌍이 서로가 줄일 수 있는지를 확인하기

위해 적어도 한 번은 비교를 수행하는 상황을 기준으

로 공간복잡도의 제곱에 비례한다. 이렇게 계산된 시

간 및 공간 복잡도는 각각 , 이다[5].

III. 알고리즘 분석

Micciancio와 Voulgaris에 의해 제안된

Gauss Sieve는 반복적으로 격자 벡터를 리스트에

추가하며 점점 더 긴 리스트를 구성하게 되며 리스트

에 가장 짧은 벡터가 포함될 때까지 진행된다. 샘플

벡터의 경우 샘플링 알고리즘을 사용하여 격자 상의

이산 가우시안 분포로부터 샘플링되거나 스택에 벡터

가 존재하는 경우 스택 내의 벡터를 꺼내 사용한다.

만약 리스트 벡터들이 수정되거나 새로운 샘플 벡터

가 축소된다면 해당 벡터들은 스택으로 보내지게 된

다. 이런 식으로 크기는 점진적으로는 증가한다.

Gauss Sieve에서 리스트 내의 임의의 벡터는

다음을 만족하도록 진행된다.

Reduce  with   if ∥ ±∥∥∥
then  ←  ±

알고리즘의 실행을 통해 리스트는 항상

pairwise-reduce를 만족하는 상태가 된다.

∥ ±∥≥ max∥∥∥∥ for all

  ∊ 

위 식으로부터 리스트 내의 임의의 두 벡터  

는 적어도 60이상의 사잇각을 갖게 된다는 것을
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Algorithm 1.  Gauss Sieve

Require:    b b   bn     ∈ℝ
1.  ←   S ←  K ← 

2. while    do

3. if  ≠  then

4. Pop from Stack  to 

5. else

6. Generate a new vector  from sampler

7.  ′     ← Gauss_Reduce      

8. if ∥′∥ then

9.  ←   

10. else

11.  ←  ∪ ′ 
12. Return a shortest vector in 

Fig. 1. Gauss Sieve

내포하며[9] 그렇지 않은 경우, 두 벡터 중 하나는

나머지 한 벡터로 축소되어 리스트에 추가된다. 즉,

임의의 두 벡터 간의 각도가 이상인  에서의

벡터의 최대 개수는 구면 접촉 수에 의해 계산될 수

있으며 이를 통해 차원에서 Gauss Sieve에서 가

장 짧은 벡터가 리스트에 포함되는 경우의 리스트의

크기는 을 초과하지 않음을 의미한다[9].

이와 관련한 내용은 2.3에 언급되어있다.

3.1 내부 연산

Gauss Sieve의 전체 과정은 Fig. 1.를 통해 확

인할 수 있으며 알고리즘의 내부에서 동작하는 주요

연산은 크게 두 부분으로 나누어서 볼 수 있다.

샘플링. 짧은 벡터를 만들기 위해 샘플링 알고리

즘을 이용해 새로운 샘플 벡터를 생성하거나 기존에

가진 스택 저장공간으로부터 벡터를 불러오는 연산.

벡터 축소. 샘플링 과정에서 생성된 샘플 벡터들에

대해 기존에 리스트에 저장된 벡터를 이용해 그 크기

를 줄여나가며 보다 짧은 벡터를 만들기 위한 연산 샘

플링 과정으로부터 얻게 되는 샘플 벡터들은 리스트

벡터와의 축소 과정을 통해 기존의 값과 달라지거나

혹은 달라지지 않고 유지될 수 있다. Gauss Sieve

에서는 축소 이후의 결과 벡터가 리스트에 이미 존재

하는 벡터와 동일한 벡터가 되는 경우를 충돌이라고

정의한다. 충돌이 발생하면 해당 시점에서 반복을 종

료하고 다음 반복을 진행하기 위해 새로운 벡터를 샘

플링하는 단계로 돌아간다. 충돌이 발생하지 않았지

만 벡터의 값이 기존과 달라진 경우

Pairwise-reduce를 만족하도록 리스트 벡터 축소

를 위해 사용되며 이를 위해 임시 저장공간으로 보내

진다. 축소 과정 이후에 값이 달라지지 않을 때는 새

로운 리스트 벡터로 추가되며 이러한 일련의 흐름을

한 번의 반복이라고 한다.

Gauss Sieve에서 공간 복잡도는 리스트의 최대

크기에 의해 결정되며 리스트를 생성하는 과정에서

발생하는 벡터 축소 연산은 각 반복에서의 연산량 대

부분을 차지한다. 따라서 본 알고리즘의 벡터 축소

연산에 대한 최적화와 종료에 필요한 조건인 충돌수

를 기존보다 줄이는 방식으로 최적화를 진행함으로써

알고리즘 동작에서의 필요 비용을 줄이는 것을 목적

으로 한다. 본 논문에서는 전체 반복에서 사용되는

축소 연산의 수를 줄이는 방향으로 연구를 진행하며

실험을 진행한다. 이 과정에서 필요 이상으로 지속해

서 수행되는 연산에 대한 문제를 파악하고 이를 통해

발생하는 불필요한 연산 비용을 해소하는 방향으로

기존에 알고리즘이 동작하는 방식보다 효율적인 방법

을 찾는다. 이로 인해 기존과 동일한 수준의 결과를

보다 적은 비용을 통해 얻는 것을 목적으로 한다. 이

를 위해 격자 상에서의 알고리즘을 수행하였을 때 가

장 짧은 벡터를 발견하는 시점이 언제인지를 확인할

필요가 있다. 이를 확인한 뒤 해당 벡터가 발견된 이

후의 연산들은 모두 불필요한 연산으로 분류하며, 해

당 시점을 미리 파악하여 이후의 연산을 수행하지 않

도록 알고리즘을 수정한다. 이로 인해 불필요한 시간

및 공간을 사용하지 않게 됨으로써 알고리즘 수행에

필요한 전반적인 비용을 줄일 수 있게 된다.

위 가정을 바탕으로 임의의 랜덤하게 선택된 5개

의 기저에 대해 각 차원에 대한 실험을 진행하였다.

실험에서 가장 짧은 벡터를 발견하는 지점은 기존 알

고리즘의 종료되어 결과 벡터를 반환하는 시점을

100%라고 했을 때를 기준으로 가장 짧은 벡터가 발

견된 지점을 의미한다(Table 1 참조).

실험은 40~70차원을 대상으로 진행하였으며 해

당 차원들에서 가장 짧은 벡터가 발견되는 시점은

Table 1의 결과를 통해 확인할 수 있다. 실험에 사

용된 기저에 대한 추가적인 설명은 3.3에서 확인할

수 있으며 본 실험 결과로부터 최소 10%에서 최대

40% 가까이 불필요한 연산이 반복되고 있음을 알

수 있다. 또한 평균 82% 진행되었을 때 이미 가장
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Dimension

SV

Discovery

Point(%)

Dimension

SV

Discovery

Point(%)

40 69 56 80

41 85 57 82

42 62 58 85.5

43 71.5 59 89.5

44 57 60 83.25

45 82 61 84

46 74 62 83.4

47 77 63 88.67

48 78.25 64 83.6

49 85.25 65 86

50 87.67 66 91.75

51 90.33 67 89.75

52 84 68 86.2

53 87.67 69 90.8

54 83.67 70 87.2

55 88 Average 82.35

Table 1. SV(Shortest Vector) Discovery Point on

Dimension from 40 to 70

짧은 벡터를 발견함을 확인할 수 있으며 이후의 진행

될 실험(4장)에서는 해당 평균 벡터 발견 시점 비율

을 이용한다.

3.2 종료 조건

Gauss Sieve는 일정 수 이상의 충돌이 발생할

때 알고리즘이 종료되는 방식을 이용한다. 종료되는

조건의 범위는 해당 반복 시점에서 동적으로 변하는

리스트의 크기에 따라 결정되며 발생하는 충돌 횟수

의 누적값에 따라 해당 값이 아래의 식과 같이 설정

한 임곗값을 초과하면 종료되는 방식으로 구성되어

있다.

 (4)

는 알고리즘 실행 과정에서 발생하는 충돌 횟수

의 누적값을 의미하며, 와 는 각각 0.1, 200으로

설정되어 사용된다[5]. 이를 통해 각 단계에서 충돌

누적값이 리스트 크기에 의해 설정되는 종료 조건의

임곗값을 초과하는 경우 알고리즘이 종료되며 해당

시점에서 반환되는 결과 벡터를 가장 짧은 벡터 

로 판단하게 된다.

3.3 격자 기저 및 차원 선정 방법

본 논문에서 사용하는 랜덤한 격자의 기저는

NTL 라이브러리 내에 존재하는 의사 난수 생성기를

이용해 생성되는 격자의 기저를 의미한다[12].

Goldstein과 Mayer는 임의로 선택된 충분히 큰

소수 와     의 수 중 독립적이고 균일하

게 무작위로 선택한 에 의해 격자 기저가 생성될

수 있음을 보이며 이와 같은 기저를 본 논문에서는

랜덤한 격자라고 한다[14]. 이렇게 생성된 기저의

형태는 다음과 같이 나타낼 수 있다.












 
⋮



⋱


위와 같이 생성된 격자의 가장 짧은 벡터의 크기

는 식 (1) 에서의 식을 이용해 근삿값을 추정할 수

있고, 해당 기저는 추가로 블록 크기가 20으로 설정

된 격자 축소 기저 알고리즘인 BKZ 알고리즘[4]을

이용해 격자 기저 축소 후 Sieve 과정을 적용한다.

실험 대상 차원은 40~70차원으로, Gauss

Sieve 알고리즘이 제안된 논문에서 진행된 실험과

최대한 동일한 차원에서 실험을 진행하기 위함이다.

실제로 [5]에서는 30차원부터 62차원까지 진행하였

으며 우리는 [5]의 실험 결과를 기준으로 비교를 진

행한다. 다만 40차원부터 실험을 진행하는 이유는

SVP-Challenge의 정보를 이용해 기존의 알고리즘

과 수정된 형태의 알고리즘으로 발견한 가장 짧은 벡터

에 대한 검증을 진행하기 때문이다. SVP-Challenge

는 가장 짧은 벡터에 대한 실험 결과를 40차원부터

제공하기 때문에 기존의 실험들에서 사용되었던

30~39차원에 대한 실험은 진행하지 않고 40차원에

서부터 실험을 진행한다. 대신 기존의 알고리즘에서

대략 30개의 차원 범위에서의 실험을 통한 추이를

확인하였기 때문에 60~70차원에 대한 실험을 추가

함으로써 총 40~70차원을 실험의 대상으로 설정하

였다.
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Algorithm 2.  Modified Gauss Sieve

Require:    b b   bn     ∈ℝ
1.

 ←   S ←  K ← ,

norm_change_count ← 

2. while       do

3. if  ≠  then

4. Pop from Stack  to 

5. else

6. Generate a new vector  from sampler

7.  ′     ← Gauss_Reduce      

8. if ∥′∥ then

9.  ←   

10. else

11.  ←  ∪ ′ , norm_change_count++

12.

if norm_change_count ≥  and  ≥
  

(norm_change_count  )

13. break

14. Return a shortest vector in 

Fig. 2. Modified Gauss Sieve

3.4 Gauss Sieve 공간 복잡도

Gauss Sieve의 복잡도를 실험을 통해 직접 구

한 값은 2.3에서 언급된, 즉 [5]의 이론적인 수치와

는 상이한 값을 보인다. 본 논문에서는 Gauss

Sieve에서의 복잡도를 리스트 크기가 가장 큰 경우

에 대해 계산하였으며 이는 다음과 같이 계산된다.

logmax (5)

리스트의 크기는 줄어들거나 늘어나는 과정을 반

복하기 때문에, 전체 과정 중 가장 많은 벡터를 저장

하고 있는 순간의 리스트의 크기를 기준으로 복잡도

를 계산하였으며 이때의 공간 복잡도는 이다.

따라서 이후에 계산되는 복잡도에 대한 증감률은 해

당 복잡도를 이용한다.

IV. 제안 기법 및 실험

본 장에서는 실제 알고리즘에 대해 종료 임곗값을

조정하는 방식과 샘플 벡터를 얻게 되는 샘플링 분포

를 조정하는 방식을 결합하여 기존 알고리즘을 수정

하고 해당 방식으로부터 기존 알고리즘에서의 연산

대비 감소율을 통해 실제 개선 효과가 있는지를 확인

한다.

4.1 종료 임계 값 조정

3장에서의 실험을 통해 실험 대상 차원들에 대해

평균 82% 지점에서 이미 가장 짧은 벡터가 발견되

는 것을 확인하였다. 여기에서는 종료 임곗값과 가장

짧은 벡터가 발견되는 평균 지점을 이용하여 새롭게

종료 임곗값의 범위를 설정한다. 이 과정에서 총 두

가지 조건을 통해 우리는 기존보다 더 이른 시점에

종료를 할 수 있게 만들어준다.

첫 번째로, 기존에 종료 조건으로 사용되었던 임

곗값인 식 (4)에 우리가 구한 비율을 곱하여, 종료

임곗값에 대한 비율을 조정하는 것으로 다음과 같다.

  (6)

위 방법을 이용하여 기본적으로 본 알고리즘에서

종료하는 데 필요로 하는 충돌수를 줄여줄 수 있고,

이 과정에서 기존보다 종료 시점을 앞당기게 됨에 따

라 리스트의 크기를 해당 비율에 비례하여 줄어들 것

을 예상할 수 있고 다음과 같이 나타낼 수 있다.

log∣∣≈ (7)

이는 줄어든 충돌 범위에 비례하여 리스트의 크기

가 줄어든 상황을 가정했을 때의 복잡도를 의미한다.

Gauss Sieve의 경우 알고리즘이 동작하면서 가장

짧은 벡터를 발견한 시점 이후에는 더는 벡터의 크기

가 변경되지 않은 상태로 임곗값에 도달할 때까지 충

돌을 만들어낸다. 이 경우는 알고리즘 동작 과정에서

가장 짧은 벡터의 크기가 변경되는 횟수를 이용해 종

료될지를 결정하기 위한 새로운 조건을 추가해준다.

해당 조건을 통해 벡터의 크기가 변경된 횟수가 많아

질수록 해당 시점에서 필요한 임곗값을 더 줄여나가

게 된다. 이에 알고리즘은 기존에 동작하던 것보다

더 적은 반복 횟수와 적은 연산만으로 기존과 같은

길이를 갖는 결과 벡터를 반환하며 종료될 수 있게

된다.

이를 알고리즘으로 나타내면 Fig. 2.와 같으며,

이때 알고리즘에서의 space upperbound는 2.3에

서 언급된 Gauss Sieve가 가질 수 있는 공간 복잡
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Dimension Before After
Reduce

Rate(%)

40 55153 19716 64.25

45 129115 46310 64.13

50 287526 106250 63.05

55 657913 248971 62.16

60 1549568 582028 62.44

65 3372301 1276727 62.14

70 6295474 2297588 62.92

Average - - 62.60

Table 2. Reduce Rate of Reduce Operations by

Adjusting Termination Threshold Parameters on

Each Dimension and Average

Dimension Before After
Reduce

Rate(%)

40 14983 9959 50.46

45 19231 12887 47.89

50 23701 16150 46.76

55 31105 21169 46.94

60 38846 27629 40.60

65 48950 36928 32.55

70 64932 49387 31.48

Average - - 43.22

Table 3. Vector Norm Reduce Rate by Adjusting

Sampling Distribution Parameters on Each

Dimension and Average

도의 상한인 을 의미한다. 이를 통해 알고리즘 2

가 우리가 목표로 설정한 공간에 대한 상한을 초과하

지 않도록 하면서 위 방식을 통해 실험을 진행한 결

과는 Table 2에서 확인할 수 있다. 본 실험을 통해

기존 알고리즘 대비 축소 연산이 62.6% 감소한 것

을 확인할 수 있다.

4.2 샘플 벡터 분포 범위 조정

Gauss Sieve는 격자 상의 벡터를 무작위로 샘

플링하는 과정에서 Klein 샘플 알고리즘을 이용한다

[10].



 ⋅ ⋅ (8)

벡터가 생성되는 샘플링 분포를 조정함으로써 우리

는 기존보다 작은 크기를 갖는 벡터를 샘플링 할 수

있게 됨을 기대할 수 있다. 그렇게 된다면 더 작은 벡

터를 이용해 우리가 목표로 하는 짧은 벡터를 기존보

다 더 적은 시간을 이용해 발견하게 될 수 있다.

Table 3에서는 샘플링 매개변수를 변경하여 분포

를 조정하고 이에 따른 전후 값의 변화를 확인할 수

있다. 변경되는 매개변수의 값은 [11]의 결과를 기

반으로 평균 샘플 벡터가 평균적으로 가장 작게 형성

되는 값으로 조정되었으며 구체적으로는 위 가 결

정되는 분포상의 의 값을 로 조정하게 된다.

즉, 기존의 분포보다 더 좁은 범위에서 벡터를 샘플

링하게 되며 이러한 방식으로 샘플링되는 벡터의 분

포가 좁아지게 되는 경우 평균 샘플 벡터의 크기는

43.22% 감소하는 것을 확인할 수 있다.

위 결과로부터 샘플링 과정에서 생성되는 벡터의

평균 크기가 작아지는 것을 확인하였으며 작은 벡터

를 뽑는 빈도가 높아짐에 따라 우리는 기존보다 더

적은 자원을 이용해 최단 벡터를 찾을 수 있음을 예

상할 수 있다.

4.3 실험 및 결과

4.1과 4.2에서 언급된 종료 임곗값과 샘플링 분

포를 조절하는 방식을 이용한 수정된 알고리즘과 기

존 알고리즘의 연산량 및 복잡도에 대한 실험 결과는

다음과 같다(Table 4 참조). Table 4에 따르면 전

체 반복 횟수는 11.43%, 벡터 축소 연산은 62.6%

감소하였고, 감소한 반복 횟수와 벡터 축소 연산에

따른 공간 복잡도는 4.3%, 시간 복잡도는 1.6% 감

소하였다. 추가로, 우리는 1장에서 언급되었던 가우

시안 휴리스틱을 이용해 주어진 기저에 대한 대략적

인 최단 길이 벡터의 크기를 추정할 수 있다. 이를

바탕으로 Table 5 에서는 가우시안 휴리스틱으로

추정한 최단 길이 벡터의 크기와 SVP-Challenge

에서의 결과, 그리고 마지막으로 본 장에서 수정된

형태의 알고리즘을 이용해 진행한 실험 결과로부터

얻은 벡터의 크기를 비교하여 그 차이를 확인할 수

있다.
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Dimension
Iterations

Reduce Rate(%)

Reduce Operations

Reduce Rate(%)

Space

Reduce Rate(%)

Time

Reduce Rate(%)

40 14.03 64.25 13.74 3.07

45 14.83 64.13 9.66 2.55

50 11.59 63.05 5.11 1.6

55 10.92 62.16 6.4 1.13

60 9.93 62.44 6.4 0.45

65 10.74 62.14 15 0.86

70 10.55 62.92 15.63 0.42

Average 11.43 62.60 9.42 1.59

Table 4. Iterations, Reduce Operations, Space Complexity, Time Complexity Reduce Rate on Each

Dimension and Average

Dimension
Gaussian

Heuristic

SVP

Challenge

Modified

Gauss Sieve

40 1556.93 1634.78 1679.65

45 1645.84 1728.14 1732.25

50 1740.62 1827.65 1827.65

55 1825.52 1916.8 1920.08

60 1913.48 2009.15 1964.98

65 1983.13 2082.29 2099.84

70 2064.2 2167.41 2149.71

Table 5. Comparing Vector Norm on Each

Dimension

V. 결 론

본 논문에서는 Gauss Sieve에 대해 실제 동작

과정에서 발생하는 비효율적인 부분을 확인하였다.

주어진 기저들에 대해 가장 짧은 벡터를 발견되는 평

균 지점을 확인하였고, 이를 기준으로 종료 조건에

대한 임곗값 범위를 조정하고 동작 과정 내의 추가

종료 조건을 설정하였다. 또한 샘플링 과정에서 생성

되는 샘플 벡터의 평균 크기를 줄이기 위해 샘플링

분포 조정을 통해 기존보다 이른 종료를 목표로 실험

을 진행하였다. 결과적으로 이른 종료를 하게 됨으로

써 기존에 사용되던 연산량의 감소와 더불어 전체적

인 반복 횟수의 감소 및 사용되는 리스트 크기의 감

소를 통해 전반적인 공간 복잡도의 감소를 기대해 볼

수 있다. 실험 결과 전체 반복 횟수는 11.43%, 벡

터 축소 연산은 62.6% 감소한 것을 확인할 수 있었

다. 감소한 반복 횟수와 벡터 축소 연산에 의해 기존

알고리즘 복잡도 대비 공간 복잡도는 4.3%, 시간

복잡도는 1.6% 감소한 것을 Table 5를 통해 확인

할 수 있다.

결과적으로 수정된 알고리즘의 결과 벡터는 기존

알고리즘을 통해 얻게 되는 벡터와 동일한 벡터이기

때문에 실제로 동일한 결과를 출력하는 과정에서 중

간 과정에 필요한 연산량이 감소한 것과 더불어 복잡

도의 감소로 이어질 수 있었기 때문에 유의미한 결과

로 볼 수 있다. 추가로, 감소한 축소 연산량과 비교

해 실제 감소한 복잡도의 비율은 높지 않은데, 이는

수정된 알고리즘을 통해 감소하는 연산 대부분은 리

스트에 새로운 벡터를 추가할 때가 아닌 충돌이 발생

하는 벡터에 대한 것으로 추측된다. 따라서 실제 감

소한 벡터 축소 연산의 경우는 복잡도에 직접적으로

미치는 영향은 크지 않다고 볼 수 있다. 또한 본 논

문에서의 실험에 사용되지 않은 차원에서는 본 논문

에서 보인 감소 수치와는 다소 차이가 존재할 수 있

다. 이러한 이유로는, 입력되는 기저와 샘플링되는

벡터에 따라 알고리즘이 갖는 성능은 실제 복잡도와

는 달라질 수 있다. 다만 본 논문에서의 요지는 기존

의 알고리즘 종료 조건은 필요한 공간 이상을 사용하

도록 크게 설정되어있는 것을 확인하는 것이었으며

이를 개선하기 위한 비율을 추정하기 위해 3.1에서

의 실험을 진행하였다. 추가로 샘플링 과정에서 샘플

러의 분포와 관련된 매개변수를 조정하여 샘플 벡터

에 대한 최초 크기를 줄이는 과정 또한 함께 수행하

였다. 이를 통해 불필요한 벡터 축소 과정을 해소함

과 동시에 벡터가 저장되는 리스트의 크기를 줄임으

로써 기존에 동작하던 알고리즘 대비 적은 비용으로

격자 상의 가장 짧은 벡터를 찾는 것이다. Table 6

의 결과로부터 수정된 알고리즘에서는 1.052를

만족하는 크기를 갖는 벡터를 찾았으며 이는

SVP-Challenge에서의 목표치인 1.05에 매우
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Dimension
Space

before

Space

after

Time

before

Time

after

40 0.251 0.246 0.431 0.422

45 0.246 0.241 0.438 0.430

50 0.241 0.236 0.441 0.436

55 0.238 0.236 0.445 0.442

60 0.235 0.230 0.452 0.449

65 0.233 0.228 0.468 0.465

70 0.231 0.226 0.478 0.476

Average 0.24 0.234 0.45 0.445

Table 6. Comparing Space and Time Complexity

of Original Gauss Sieve and Modified Gauss

Sieve Algorithm on Each Dimension

log∣∣  log∣∣

근사한 수치라는 점에서 충분히 유의미한 결과라고

판단하였다.

본 논문의 목적은 격자의 특성을 고려하지 않은

상황에서 연산 과정에 불필요하게 발생하는 병목 현

상을 개선하는 것이다. 그러므로 알고리즘의 복잡도

를 보다 개선하기 위해서는 축소 연산 수의 감소를

통한 방식보다는 축소 연산의 형태 자체에 대한 개선

과 더불어 주어진 격자의 특성에 따라 적용될 알고리

즘이 변경될 필요가 있다. 따라서 이후의 연구에서는

앞서 언급된 본 논문에서의 한계인 복잡도 도출에 대

한 이론적인 접근과 이를 해결하기 위한 연구를 진행

하고자 한다. 구체적으로는 단위 축소 연산 자체의

개선을 통해 복잡도를 줄이는 방안과 더불어 아이디

얼 격자, 순환 격자와 같은 특수한 형태의 격자[13]

에 대해, 그리고 더 확장된 추가적인 차원들에서도

적용할 수 있는 일반화된 특성을 찾고 이에 대한 이

론적인 분석과 증명을 통한 후속 연구를 진행할 예정

이다.
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