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요 약

암호 분석은 알려진 평문 공격, 차분 분석, 부채널 분석 등과 같이 다양한 기법으로 수행될 수 있다. 최근에는 딥

러닝을 암호 분석에 적용하는 연구들이 제안되고 있다. 알려진 평문 공격(Known-plaintext Attack)은 알려진

평문과 암호문 쌍을 사용하여 키를 알아내는 암호 분석 기법이다. 본 논문에서는 딥러닝 기술을 사용하여 경량 블록

암호 PRESENT의 축소 버전인 S-PRESENT에 대해 알려진 평문 공격을 수행한다. 축소된 경량 블록 암호에 대

해 수행된 최초의 딥러닝 기반의 알려진 평문 공격이라는 점에서 본 논문은 의의가 있다. 성능 향상 및 학습속도 개

선을 위해 Skip connection, 1x1 Convolution과 같은 딥러닝 기법을 적용하였다. 암호 분석에는

MLP(Multi-Layer Perceptron)와 1D, 2D 합성곱 신경망 모델을 사용하여 최적화하였으며, 세 모델의 성능을

비교한다. 2D 합성곱 신경망에서 가장 높은 성능을 보였지만 일부 키공간까지만 공격이 가능했다. 이를 통해 MLP

모델과 합성곱 신경망을 통한 알려진 평문 공격은 공격 가능한 키 비트에 제한이 있음을 알 수 있다.

ABSTRACT

Cryptanalysis can be performed by various techniques such as known plaintext attack, differential attack, side-channel

analysis, and the like. Recently, many studies have been conducted on cryptanalysis using deep learning. A known-plaintext

attack is a technique that uses a known plaintext and ciphertext pair to find a key. In this paper, we use deep learning

technology to perform a known-plaintext attack against S-PRESENT, a reduced version of the lightweight block cipher

PRESENT. This paper is significant in that it is the first known-plaintext attack based on deep learning performed on a

reduced lightweight block cipher. For cryptanalysis, MLP (Multi-Layer Perceptron) and 1D and 2D CNN(Convolutional

Neural Network) models are used and optimized, and the performance of the three models is compared. It showed the
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highest performance in 2D convolutional neural networks, but it was possible to attack only up to some key spaces. From

this, it can be seen that the known-plaintext attack through the MLP model and the convolutional neural network is limited

in attackable key bits.

Keywords: Cryptanalysis, Know-plaintext Attack, S-PRESENT, Deep Learning, Convolutional Neural Network

I. 서 론

암호는 평문과 암호문 간의 상관관계를 없애는 혼

돈(confusion)과 평문의 통계적 성질을 없애는 확

산(diffusion)을 통해 키를 유추하거나 평문을 복원

할 수 없도록 설계하는 것이 원칙이다[1]. 이러한

원칙에 기반하여 설계된 암호를 분석하는 연구가 활

발하게 수행되고 있다. 암호 분석 기법에는 알려진

평문 공격, 차분 분석, 부채널 분석 등이 있다. 이

중 알려진 평문 공격은 공격자가 평문과 암호문을 알

고 있다고 가정했을 때 평문, 암호문 쌍을 사용하여

비밀키를 알아내는 암호 분석 기법이다. 최근에는 딥

러닝 기술을 암호 분석에 적용하는 연구들이 제안되

고 있다. 본 논문에서는 저전력 환경에서 효율적인

구현이 가능하도록 설계된 경량 블록 암호

PRESENT의 축소 버전인 S-PRESENT에 대해

딥러닝 기술을 사용하여 알려진 평문 공격을 수행한

다. 이는 축소된 경량 블록 암호에 대해 수행된 최초

의 딥러닝 기반의 알려진 평문 공격이다. 암호 분석

에는 MLP(Multi-Layer Perceptron)와 1D,

2D 합성곱 신경망 모델을 사용하여 최적화하고, 세

모델의 성능을 비교한다.

II. 관련 연구

2.1 선형 암호 분석(linear cryptanalysis)

선형 암호 분석은 1993년 Matsui가 제안한 강력

한 암호 분석 방법이다[2]. 알려진 평문 공격이 선형

암호 분석에 해당되며, 암호 알고리즘 내부의 비선형

구조를 선형화하여 비밀키를 알아내는 방법이다.

2.2 합성곱 신경망(Convolutional Neural

Network)

합성곱 신경망(CNN)은 이미지 처리에서 강력한

성능을 보이는 모델이다. 입력 데이터에서 필터를 통

해 특징을 추출하고 강화하는 합성곱 계층과 추출된

특징을 기반으로 이미지를 분류하는 분류 계층으로

구성된다. 다른 신경망에 비해 훈련에 사용되는 매개

변수의 수가 적기 때문에 학습 시간이 적게 걸린다는

장점이 있다. 합성곱 신경망 모델은 주로 2차원 이

미지 특징 추출을 위해 2D 합성곱 연산이 사용되지

만, 1차원 시퀀스 데이터에서 중요 정보를 추출하기

위해 1D 합성곱 연산이 사용되기도 한다. 2D 합성

곱 연산에서는 커널이 수평 및 수직으로 이동하므로

이미지의 지역적 특징을 학습할 수 있으며, 1D 합성

곱 연산에서는 커널이 한 방향으로 움직이므로 시계

열 데이터를 학습할 수 있게 된다.

2.3 Skip connection[3]

Skip connection은 Residual Network[3]에

서 제안된 기법으로 깊은 네트워크를 학습시키기 위

한 방법 중 하나이다. Fig.1.과 같이 이전 층에서의

출력을 몇 개의 층을 건너뛴 후에 다음 층의 입력에

추가하여 추가적인 정보를 학습할 수 있도록 한다.

이 기법을 사용하면 기울기 소실 및 과적합을 방지할

수 있으며 더 쉽고 빠른 학습이 가능하다.

Fig. 1. Skip connection

2.4 1x1 Convolution[4]

구글은 2014년 ILSVRC(ImageNet Large
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Scale Visual Recognition Challenge)[5]에서

연산량을 줄이기 위한 방법으로 1x1 Convolution

을 적용한 GoogLeNet[4]으로 해당 대회에서 1등

을 하였다. 연산 과정에서 1x1 Convolution 필터

를 통과시킴으로써 채널의 수를 줄이게 되어 파라미

터 수가 감소하게 된다. 파라미터 수가 적으면 연산

량과 메모리 사용량 및 학습 시간을 줄일 수 있으며

과적합의 발생을 완화할 수 있다. 또한 계층 수를 늘

리는데 상대적으로 부담이 적어 ReLU 활성화함수

가 더 많이 적용될 수 있으므로 모델의 비선형성을

증가시킨다. 비선형성의 증가로 데이터의 복잡한 패

턴을 보다 잘 학습하여 모델의 성능이 향상될 수 있

다. 해당 대회에서 GoogLeNet의 계층 수가 가장

많았지만 1x1 Convolution을 사용하여 가장 적은

파라미터 수를 가질 수 있었다.

2.5 딥러닝을 사용한 블록 암호 분석 연구 동향

2.5.1 DL-Cryptanalysis of Lightweight Block 
Ciphers[6]

[6]은 MLP 기반 암호 분석 모델을 개발하여

S-DES8/10, SIMON32/64, SPECK32/64 블록

암호 알고리즘에 대해 알려진 평문 공격을 수행하였다.

평문과 암호문 쌍은 비트로 표현한 후 연접하여 입력

데이터로 사용하였고, 키는 암호에 따라 랜덤 비트키와

키공간을 64개의 ASCII 문자로 제한한 텍스트키를

사용하였다. 랜덤 비트키는 모든 비트에 대해 발생확률

이 동일하지만 텍스트키는 제한된 키공간을 사용하므

로 특정 비트로 발생확률이 치우쳐져있다. 따라서 랜덤

비트키보다 텍스트키를 예측하기 쉽다. 해당 논문에서

는 성능 평가를 위한 지표로 각 비트에 대한 예측 정확

도를 확률로 나타내는 BAP(Bit Accuracy

Probability)를 사용하였다. S-DES의 경우 두가지

키 모두에서 전체 라운드에 대해 공격을 성공했다.

SIMON과 SPECK의 경우에는 S-DES에 비해 평문

과 키 비트가 각각 4배, 6.4배 길기 때문에 키공간을

제한한 텍스트키에서만 전체 라운드에 대해 공격을 성

공하였다. 이를 통해 평문과 암호문이 길어질수록 키를

예측하는 것에 한계가 있음을 알 수 있다. 전체 라운드

수는 순서대로 2, 32, 22이며, 각 암호 분석에 사용된

데이터셋의 수는 순서대로 6만개, 150만개, 150만개

이다.

2.5.2 Revisited[7]

[7]에서는 [6]의 MLP 모델에 여러 딥러닝 기법

을 적용하여 S-DES에 대해 향상된 성능을 보였다.

적용한 딥러닝 기법은 Skip connection과

GLU(Gated Linear Unit)[8]를 사용하였다.

GLU는 정보의 출입을 제어하는 역할을 한다. 입력

된 값이 중요한 정보일 경우 Sigmoid 곱에서 값이

유지되고, 중요한 정보가 아닐 경우 값이 사라지게

된다. 따라서 보다 중요한 요소에 집중할 수 있으며

더 빠르고 안정적인 학습이 가능하도록 한다. 결과적

으로 [6]의 작업에 비해 평균적으로 5.3% 더 높은

정확도를 달성하였고, 매개변수의 수는 93.16% 더

감소시켰다. 추가적으로 S-AES16/16에 대한 암호

분석도 수행하였다. S-DES와 동일한 키공간을 사

용할 때 더 많은 매개변수를 요구하면서 낮은 정확도

를 보인다. 이는 신경망이 S-DES보다 S-AES를

학습하기 어렵다는 것을 나타낸다. 각 암호 분석에

사용된 데이터셋의 수는 순서대로 10만개, 160만개

이다.

2.6 PRESENT[9]

PRESENT는 2007년 CHES에서

Bodganov[9] 등이 제안한 AES 기반의 SPN

(Substitution and Permutation Network)

구조의 초경량 블록 암호이다. 저전력 소모와 높은

칩 효율이 요구되는 IoT 기기에 적용할 수 있도록

설계된 암호이며, 블록 크기는 64-bit이고, 키 크기

는 80-bit와 128-bit로 나뉜다. 아래 그림 2와 같

이 동작하며 총 31라운드를 거쳐 암호문을 출력하도

록 구성되어있다[10].

2.5장에서 살펴본 이전 연구에 따르면 딥러닝 기

반의 알려진 평문 공격에는 많은 평문, 암호문 쌍이

필요하며, 이를 저장하기 위한 충분한 메모리가 필요

하다는 한계점이 있다. PRESENT64/80의 경우

80-bit 키를 예측하기 위해서 필요한 데이터셋의 수

가 기하급수적으로 증가하며, 평문 및 암호문 길이도

총 128-bit로 길어져 암호 분석을 수행하기 어렵다.

따라서 본 논문에서는 PRESENT의 블록 크기, 키

크기, 라운드 수를 8-bit, 16-bit, 3으로 축소시킨

S-PRESENT8/16[11]을 대상으로 암호 분석을 수

행한다. 두 암호의 파라미터를 정리하면 아래 Table

1.과 같다.
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Fig. 3. System diagram for the proposed

method

Fig. 2. Structure of PRESENT

n-bit k-bit r

PRESENT-64/80 64 80 31

PRESENT-64/128 64 128 31

S-PRESENT-8/16 8 16 3

Table 1. Parameters of PRESENT and

S-PRESENT

III. 딥러닝 기반의 알려진 평문 공격 제안

딥러닝을 사용하여 알려진 평문 공격을 수행하는

과정은 Fig. 3.와 같다. 먼저 대상 암호 알고리즘을

사용하여 모든 키의 경우의 수에 대해 랜덤 평문을

암호화하여 암호문을 생성한다. 데이터셋은 평문과

암호문을 연접한 쌍을 입력데이터로, 비밀키를 라벨

로 사용한다. 본 논문에서 대상이 되는

S-PRESENT의 경우 입력 데이터와 출력 데이터는

각각 16-bit의 평문·암호문 쌍과 16-bit의 비밀키가

된다. 신경망 네트워크를 구성하여 입력 데이터에 대

응하는 키를 예측한 후 실제 키와 비교하여 MSE

손실 함수를 통해 손실을 계산한다. 이후, 손실 값을

최소화하는 방향으로 학습을 진행하여 평문 및 암호

문 쌍에 해당하는 올바른 키 값을 예측하도록 최적화

한다. 이와 같은 과정을 통해 충분한 성능을 달성하

도록 학습된 신경망의 가중치들은 고정되며, 추론 시

에는 평문 및 암호문 쌍만을 가지고 키를 예측 할 수

있게 된다.

IV. 성능 평가 및 분석

4.1 실험 환경

본 실험을 위해 클라우드 기반 서비스인 Google

Colaboratory Pro+를 활용하였다. Ubuntu

18.04.6 LTS 환경에서 13GB RAM과 Tesla T4

16GB GPU, 11.2버전의 Cuda, Python 3.8.16,

Tensorflow 2.9.2이 사용되었다.

4.2 데이터셋

본 실험에서 사용된 데이터셋 생성 과정은 다음과

같다. [11]의 S-PRESENT 알고리즘을 통해 공격

하고자하는 키 비트 공간의 모든 경우의 수에 대해

랜덤 평문을 암호화하여 암호문을 생성한다. 예를 들

어 10-bit 키공간에 대해 공격을 수행한다면, 가능

한 키 값의 경우의 수는 1024가지가 된다. 8-bit의

랜덤 평문에 대해 비밀키의 모든 경우의 수를 반영하

여 암호문을 생성하고, 랜덤 평문과 암호문을 연접하

여 입력데이터로 사용한다. 이때 암호화에 사용된 비

밀키가 입력데이터에 대한 라벨이 된다. 한 키공간에

대해 총 1,024,000개의 데이터셋이 사용되었으며,

학습과 테스트에 사용된 데이터셋의 수는 각각

921,600개, 102,400개이다.

4.3 모델 구조

본 논문에서는 이전 연구[6-7]에서 데이터셋의 전
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Kernel size Total parameters

1 142,544

3 1,223,888

Table 3. Comparing number of parameters in

CNN2D

Fig. 4. Model Structure for S-PRESENT

Cryptanalysis

Hyperparameters MLP CNN1D CNN2D

Kernel size - 3 1

Batch size 128

Loss function MSE loss

Activation funtion ReLU

Optimizer
Adam

(Exponential decay method)

Range of lr
0.001

~ 0.1

0.001

~ 0.01
0.001

Epochs 30

Table 2. Hyperparameter details of the models

체적인 정보를 고려하기 위해 사용한 MLP 모델과

추가적으로 1D, 2D 합성곱 신경망 모델을 사용하여

알려진 평문 공격을 수행하였다. Fig. 4.는 본 논문

에서 암호 분석에 사용된 2D 합성곱 신경망 모델의

구조를 나타낸다. 세가지 모델 모두 동일한 구조를 가

지며, 1D 합성곱 신경망과 MLP 모델은 Conv2D층

을 각각 Conv1D층과 Linear층으로 변경하면 된

다. 데이터셋의 수가 많아 학습에 많은 시간이 소요

되므로 빠른 학습을 위해 Skip connection 기법을

적용하였다. 또한 효율적인 학습을 위해 학습률을 점

차 줄여가며 학습을 수행할 수 있도록 옵티마이저에

지수적 감쇠 방식을 적용하였다.

각 모델에 적용된 상세한 하이퍼파라미터 정보는

Table 2.와 같다. 각 모델에서 높은 성능을 나타내

도록 최적화된 수치이다.

2D 합성곱 신경망의 경우 GoogLeNet의 1x1

Convolution 기법을 적용하여 커널의 크기를 1로

설정하였다. Table 3.은 동일한 구조의 2D 합성곱

신경망 모델에서 커널 사이즈만 1과 3으로 설정했을

때의 파라미터 수를 보여준다. 1x1 Convolution

기법을 적용했을 때의 파라미터 수가 그렇지 않았을

때보다 약 8.6배 더 적은 것을 알 수 있다. 1x1

Convolution 기법은 2차원 데이터에서 효과적인

기법이므로 1차원 데이터를 대상으로 하는 1D 합성

곱 신경망에 적용할 경우 파라미터 수에 변화가 없

다. 1D 합성곱 신경망에서는 커널 사이즈를 3으로

했을 때 가장 높은 성능을 보여 3으로 설정하였다.

4.4 성능 평가

모델별 키 비트에 따른 자세한 실험 결과는

Table 4.에 정리하였다. 모든 비트에 대해 예측 정

확도가 0.5를 초과해야 해당 키공간에서 공격이 성

공한 것으로 간주한다. S-PRESENT의 전체 키공

간인 16-bit에 대해서는 공격이 불가능하여 9-bit

키공간부터 한 비트씩 키공간을 늘려가며 각 모델이

공격할 수 있는 최대 키공간을 확인하였다. MLP,

1D, 2D 합성곱 신경망은 각각 12-bit, 11-bit,

13-bit 키공간까지 공격이 가능하였다. 키공간에 따

른 세 모델의 분석 성능을 비교했을 때 2D 합성곱

신경망이 가장 좋은 성능을 보임을 알 수 있다. 이전

연구[6-7]에서는 전역적인 정보를 고려할 수 있는

MLP 모델을 사용하였지만, 본 실험의 결과를 통해

인접한 영역이 비슷한 특징을 갖는 지역적 특성도 있

음을 알 수 있다. 본래 암호는 단일 비트가 변경되면

거의 모든 비트가 영향을 받기 때문에 지역적 특징을

갖기 어렵지만, 본 실험에서 사용한 S-PRESENT

는 라운드 수가 축소된 암호였기 때문에 2D 합성곱

신경망에서 가장 좋은 성능을 보였을 것으로 예상된

다. MLP 모델과 2D 합성곱 신경망의 성능 차이가

크게 나지 않았다는 점으로 미루어봤을 때 보편적인

암호 알고리즘 분석에 사용할 수 있는 모델은 데이터

의 전체적인 정보를 고려할 수 있는 MLP 모델이다.
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Model Key                 AVG

MLP

9-bit 1.0 1.0 1.0 1.0 1.0 1.0 1.0 0.64 0.65 0.66 0.67 0.63 0.61 0.66 0.61 0.57 0.79

10-bit 1.0 1.0 1.0 1.0 1.0 1.0 0.62 0.62 0.63 0.63 0.63 0.61 0.6 0.54 0.6 0.59 0.75

11-bit 1.0 1.0 1.0 1.0 1.0 0.56 0.58 0.56 0.56 0.56 0.57 0.54 0.52 0.55 0.54 0.53 0.69

12-bit 1.0 1.0 1.0 1.0 0.51 0.53 0.56 0.53 0.54 0.53 0.54 0.51 0.51 0.52 0.52 0.51 0.64

CNN1D

9-bit 1.0 1.0 1.0 1.0 1.0 1.0 1.0 0.71 0.72 0.71 0.73 0.71 0.7 0.7 0.69 0.68 0.83

10-bit 1.0 1.0 1.0 1.0 1.0 1.0 0.63 0.63 0.64 0.64 0.64 0.62 0.61 0.56 0.61 0.59 0.76

11-bit 1.0 1.0 1.0 1.0 1.0 0.56 0.58 0.56 0.57 0.56 0.57 0.55 0.53 0.55 0.55 0.53 0.69

CNN2D

9-bit 1.0 1.0 1.0 1.0 1.0 1.0 1.0 0.71 0.71 0.71 0.71 0.69 0.69 0.67 0.68 0.66 0.83

10-bit 1.0 1.0 1.0 1.0 1.0 1.0 0.62 0.62 0.63 0.63 0.63 0.61 0.61 0.57 0.6 0.58 0.76

11-bit 1.0 1.0 1.0 1.0 1.0 0.57 0.59 0.57 0.58 0.58 0.58 0.56 0.55 0.55 0.56 0.54 0.7

12-bit 1.0 1.0 1.0 1.0 0.52 0.54 0.56 0.53 0.54 0.54 0.54 0.52 0.51 0.52 0.52 0.52 0.65

13-bit 1.0 1.0 1.0 0.54 0.51 0.52 0.55 0.52 0.52 0.53 0.53 0.51 0.51 0.51 0.51 0.51 0.61

Table 4. BAP and Average of accuracy for models (9~13-bit key space)

Table 5.는 세 모델의 파라미터 수를 비교한 것

이다. MLP와 2D 합성곱 신경망의 파라미터 수는

동일하지만 2D 합성곱 신경망의 더 높은 성능을 보

이며, 더 빠른 학습이 가능하다. 따라서

S-PRESNET 알고리즘의 데이터셋에 대하여 2D

합성곱 신경망이 같은 수의 파라미터에서 더 양질의

특징을 추출하며 학습 시간도 적게 걸린다는 것을 알

수 있다. 키 비트별 예측 정확도에 따라 해당 비트의

안전성을 알 수 있다. 다른 키 비트에 비해 예측 정

확도가 높은 키 비트일수록 비교적 예측이 쉬워 취약

하다고 볼 수 있다. 본 논문의 결과는 전체 16-bit

키공간 중 최대 13-bit까지 공격을 수행할 수 있었

기 때문에 1-bit부터 3-bit는 분석에서 제외하였다.

분석을 수행한 키공간에 대해 세 모델에서 공통적으

로 정확도가 높게 나온 7, 10, 11-bit는 취약한 비

트에 해당되며, 대부분의 경우에서 0.6 미만의 정확

도를 보인 16-bit가 안전한 비트에 해당된다.

Model Total parameters

MLP 142,544

CNN1D 412,880

CNN2D 142,544

Table 5. Comparing number of parameters

V. 결 론

본 논문에서는 MLP 모델과 1D, 2D 합성곱 신경

망 모델을 사용하여 S-PRESENT 경량 블록 암호에

대해 알려진 평문 공격을 수행하고 성능을 비교하였

다. 축소된 경량 블록 암호에 대한 최초의 딥러닝 기

반의 알려진 평문 공격 수행이라는 점에서 본 논문은

의의가 있다. 결과적으로 1x1 Convolution 기법을

적용한 2D 합성곱 신경망 모델을 통해 전체 16-bit

키공간 중 13-bit 키공간까지 공격에 성공하였고, 안

전한 비트와 취약한 비트를 확인하였다. 세 모델의 성

능 비교를 통해 S-PRESENT 암호에 대해 제안한

2D 합성곱 신경망 구조가 적은 파라미터를 사용하면

서도 양질의 특징을 추출하며, 더 적은 학습 시간이

걸림을 알 수 있었다. 본 논문에서 분석 대상으로 삼

은 암호가 8-bit 평문에 16-bit 키를 가짐에도 불구

하고 전체 키공간에 대해 알려진 평문 공격에 실패하

였다. 데이터의 수를 늘릴수록 성능이 향상되지만, 학

습 시간 및 메모리 용량 측면에서 한계가 있어 일정

수준 이상은 학습이 수행되지 않는다. 이를 통해

MLP 모델과 합성곱 신경망을 통한 알려진 평문 공격

은 암호 분석이 가능한 키 비트에 제한이 있음을 알

수 있다. 향후 Transformer와 같은 최신 딥러닝 모

델을 사용하여 알려진 평문 공격을 수행함으로써 한정

된 수의 데이터셋 상에서도 양질의 특징을 추출할 수

있는지 실험하고자 한다.
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