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요 약

차분 분석은 블록 암호에 대한 분석 기법 중 하나이며, 입력 차분에 대한 출력 차분이 높은 확률로 존재한다는 성

질을 이용한다. 무작위 데이터와 특정 출력 차분을 갖는 데이터를 구별할 수 있다면, 차분분석에 대한 데이터 복잡

도를 감소시킬 수 있다. 이를 위해 딥러닝 기반의 신경망 구별자에 대한 연구들이 다수 진행되었으며, 본 논문에서

는 PIPO 64/128에 대한 최초의 딥러닝 기반의 신경망 구별자를 제안하였다. 여러 입력 차분들을 사용하여 실험한

결과, 0, 1, 3, 5-라운드의 차분 특성에 대한 3 라운드 신경망 구별자가 각각 0.71, 0.64, 0.62, 0.64의 정확도를

달성하였다. 이 구별자는 고전 구별자와 함께 사용될 경우 최대 8 라운드에 대한 구별 공격이 가능하도록 한다. 따

라서 여러 라운드의 입력 차분을 처리할 수 있는 구별자를 찾아냄으로써 확장성을 확보하였다. 향후에는 성능 향상

을 위한 최적의 신경망을 구성하기 위해 다양한 신경망 구조를 적용하고, 연관 키 차분을 사용하거나 다중 입력차분

을 위한 신경망 구별자를 구현할 예정이다.

ABSTRACT

Differential cryptanalysis is one of the analysis techniques for block ciphers, and uses the property that the output

difference with respect to the input difference exists with a high probability. If random data and differential data can be

distinguished, data complexity for differential cryptanalysis can be reduced. For this, many studies on deep learning-based

neural distinguisher have been conducted. In this paper, a deep learning-based neural distinguisher for PIPO 64/128 is

proposed. As a result of experiments with various input differences, the 3-round neural distinguisher for the differential

characteristics for 0, 1, 3, and 5-rounds achieved accuracies of 0.71, 0.64, 0.62, and 0.64, respectively. This work allows

distinguishing attacks for up to 8 rounds when used with the classical distinguisher. Therefore, scalability was achieved by

finding a distinguisher that could handle the differential of each round. To improve performance, we plan to apply various

neural network structures to construct an optimal neural network, and implement a neural distinguisher that can use related

key differential or process multiple input differences simultaneously.
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I. 서 론

차분 분석은 블록 암호에 대한 암호 분석 기법 중

하나이다. 암호 알고리즘이 안전하지 않게 설계된 경

우, 입력 차분에 따른 출력 차분을 분석하여 키를 유

추할 수 있도록 하는 기술이다. 차분 분석 특성을

활용한 인공 신경망 기반의 구별자를 사용하면 랜덤

데이터로부터 암호 데이터를 구별할 수 있게 되며,

차분 공격 시의 데이터 복잡도가 줄어들 수 있게 된

다. 신경망 구별자에 대한 연구는 현재도 활발히 진

행되고 있으며, 본 논문에서는 블록암호 PIPO

64/128에 대해 여러 라운드의 차분 특성을 고려한

최초의 신경망 구별자를 제안한다.

본 논문의 구성은 다음과 같다. 2장에서는 인공

신경망 및 신경망 구별자에 대한 연구 동향을 살펴보

고, 3장에서는 PIPO 64/128에 대한 신경망 구별

자를 제안한다. 4장에서는 실험 및 성능 평가를 진

행하고, 5장에서는 본 논문의 결론을 맺는다.

II. 관련 연구

2.1 인공 신경망[1]

인공 신경망은 데이터가 가진 특징을 학습함으로

써 학습되지 않은 데이터가 입력될 경우에도 그에 대

한 예측이 가능하도록 한다. 지도 학습, 비지도학습

으로 나뉠 수 있으며, 기본적으로 여러 개의 노드로

이루어진 레이어가 여러 층 쌓인 구조를 갖는다. 즉,

입력 레이어와 출력 레이어 그리고 그 사이에 위치하

는 은닉 레이어로 구성된다. 지도 학습을 위해서는

학습을 위한 데이터들이 입력되면 입력, 은닉, 출력

레이어를 거친 후 최종 예측 값이 출력된다. 각 레이

어에서는 노드와 연결된 가중치와 입력 값끼리 연산

을 수행한 후, 비선형 활성화 함수를 거친다. 이러한

과정을 통해 생성된 예측 값과 입력된 데이터가 갖는

실제 정답 값을 손실 함수에 입력한다. 손실 함수는

신경망의 성능 측정 지표이며, 손실이 적을수록 실제

값과 예측 값의 차이가 적다는 것을 의미한다. 따라

서 손실 값을 최소화하기 위해 신경망의 가중치가 갱

신되고, 갱신된 신경망에 다시 입력 데이터가 입력된

다. 이러한 과정을 반복 수행하여 충분한 성능에 도

달할 경우 학습을 종료한다. 학습된 신경망을 사용하

여 실제로 추론을 수행할 경우, 신경망의 가중치는

모두 고정된 상태이며 학습에 사용되지 않은 시험 데

이터들을 입력하여 예측 값을 얻어낼 수 있다. 인공

신경망에는 다양한 구조와 종류가 있다. 가장 기본적

인 Multi Layer Perceptron (MLP)[2], 이미지

데이터 학습에 적합한 Convolution Neural

Network (CNN)[3], 데이터 생성에 중점을 두는

생성형 신경망인 Generative Adversarial

Network (GAN)[4] 등이 있으며, 해당 신경망을

사용하여 학습할 때 더 효율적이고 효과적인 학습을

위해 잔차 구조를 활용하는 ResNet[5] 등과 같이

다양한 기술이 존재한다.

2.2 인공 신경망 기반의 신경망 구별자

차분 분석은 블록암호에 대한 대표적인 암호 분석

방법[6]이며, 입력 차분과 출력 차분을 활용한다. 입

력 차분은 두 개의 평문을 XOR한 값이고 출력 차

분은 해당 평문 쌍을 암호화한 두 개의 암호문을

XOR한 값이다. 이상적인 암호 알고리즘은 입력 차

분을 갖는 평문 쌍을 암호화했을 때 특정 출력 차분

이 나오지 않고 랜덤한 분포를 얻는다. 그러나, 안전

하지 않게 설계된 암호의 경우, 입력 차분을 갖는 평

문 쌍을 암호화하면 특정 출력 차분을 갖게 된다. 차

분분석은 이러한 성질을 이용하여 수행된다. 이 때,

랜덤 암호문과 차분을 갖는 암호문을 구별할 수 있다

면, 차분 분석을 위한 데이터의 복잡도를 감소시킬 수

있다. 이러한 측면에서 인공지능은 좋은 솔루션으로

작용하며, 이에 대한 많은 연구들이 수행되고 있다.

Gohr[7]의 작업에서는 7-round speck32/64에

대해 최초의 신경망 구별자가 제안되었다. 앞서 언급

하였듯이 무작위 데이터와 암호문 데이터를 특정 차

분을 사용하여 분류할 수 있는 신경망을 설계하였으

며, 해당 연구로부터 영감을 받아 많은 연구들이 수

행되었다. 또한, Baksi et al. [8] 에서는 다중 입

력 차분과 단일 차분을 고려한 두 가지의 새로운 신

경망 구별자를 제안하였다.

[9]에서는 GIFT-COFB에 대한 입력 차분과 랜

덤으로 생성한 입력 차분을 구별할 수 있는

GIFT-COFB에 대한 4라운드 신경망 구별자를 제

안하였으며, 다양한 입력 차분에 대해 실험하였다.

[10]에서는 기존의 신경망 구별자가 갖는 메모리

문제 등을 해결하기 위해 고전 구별자와 신경망 구별

자를 결합하였다. 즉, 고전 구별자에 0 라운드 입력

차분을 입력하여  라운드에 대한 출력 차분을 구하

고, 해당 출력 차분을 신경망 구별자의 입력 차분으
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Input: Input difference (), The number of data (), Encryption function ()
Output: Dataset ()for i=0 to  do   Choose random plaintext   ≠⊕

  ′ ⊕

  


,  


, ′ ′   ∣∣ is labeled 0 (Random)
  ∣∣′ is labeled 1 (Cipher)  ←∣∣ and ∣∣′end forreturn 

Fig. 1. Dataset preparation

Fig. 2. Format of data set

로 사용하여 라운드 구별자를 생성하여 

라운드에 대한 신경망 구별자를 제안하였다.

[11]에서는 Simon, Simeck에 대한 기본 신경

망 구별자와 연관 키 신경망 구별자를 제안하였다.

연관 키 신경망 구별자는 암호화 시 사용되는 키도

차분을 가지는 경우이다. 해당 연구에서는 기본/연관

키 신경망 구별자에 대해 Simon32/64와

Simon64/128는 각각 12/15 라운드와 14/14 라운

드를 달성하였고, Simeck32/64와 Simeck64/128

에 대해 각각 12/15라운드와 18/22 라운드를 달성

하였다. 이를 통해 연관 키 신경망 구별자를 사용할

경우 라운드 확장이 가능함을 볼 수 있다. 이처럼 현

재 많은 연구들이 앞서 언급한 문제점을 극복하기 위

한 다양한 시도를 하고 있으나, 한계점은 여전히 존

재한다.

2.3 블록 암호 PIPO 64/128

ICISC'20에서 발표된 PIPO 블록암호는 8-bit

AVR 환경에서 다른 64-bit 경량 블록암호를 능가

하는 경량 블록암호이다[12]. 64비트 입출력과

128-bit (64/128) 및 256-bit (64/256) 키 크기

를 가지며 SPN (Substitution Permutation

Network) 구조로 설계되었으며, 64/128은 13 라

운드, 64/256은 17 라운드이다. 비선형 S-box 연

산을 수행하는 S-layer와 회전 연산을 수행하는

R-layer 및 키 덧셈으로 구성되어 있으며, 이러한

과정이 각 라운드마다 반복된다. S-layer의 경우

11개의 비선형 연산과 23개의 선형 비트 연산을 사

용한 비트 슬라이싱 구현과 룩업 테이블을 이용한 구

현이 있다.

III. 제안 기법

2장에서 살펴보았듯이 많은 딥러닝 기반의 신경망

구별자에 대한 연구들이 수행되고 있고, 블록암호

PIPO의 차분 특성을 찾기 위한 최신 연구 사례

[13] 또한 존재한다. 해당 연구를 통해 높은 확률을

갖는 차분 특성이 발견되었으며, 이는 랜덤 데이터

분포에서 블록 암호를 구별해내는 구별자 공격에 더

욱 효과적으로 활용될 수 있다. 그러나 PIPO에 대

한 딥러닝 기반의 신경망 구별자는 제안되지 않았으

므로, 본 논문에서는 국산 블록암호 PIPO64/128에

대한 최초의 딥러닝 기반의 신경망 구별자를 제시한

다. 최근 제안된 PIPO 64/128의 여러 라운드의 차

분 특성[13]들을 고려함으로써 고전 구별자와 함께

사용되어 더 많은 라운드에 대해 동작할 수 있도록

하였다.

3.1 데이터 셋

Fig. 1은 신경망 구별자의 학습을 위한 데이터

셋을 만들기 위한 과정을 보여준다. 특정 차분을 갖

는 평문을 암호화 한 암호문 데이터와 랜덤 평문을

암호화 한 암호문 데이터를 생성한 후 데이터 셋을

구성하며, 세부 순서는 다음과 같다. 먼저, 독립적인

랜덤 평문 ()을 선택한다. 차분을 만족하는 평

문 쌍을 만들기 위해 에 입력차분을 XOR한 평

문인 ′를 구한다. 이후, 각 평문을 암호화하여 암
호문 (′)을 구한다. 과 은 랜덤 평문

쌍을 암호화 한 암호문 쌍이므로 두 암호문을 연접하

여 0으로 라벨링하고, 와 ′는 입력 차분을 만

족하는 평문 쌍에 대한 암호문 쌍이므로 이를 연접하

여 1으로 라벨링한다. 이러한 과정을 통해 생성된

데이터 셋은 Fig. 2와 같은 형식으로 구성된다.
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Input: Dataset (), The number of hidden layer (), The number of epoch ()Output: Trained model ()for epoch=1 to  do
  ←   for    to  do     ←  ←  Compute loss and accuracy ()  Update parameters of neural network modelend forIf ≤  then  Abort else if    then  return 

Fig. 3. Training process

Fig. 4. Architecture of proposed method

3.2 모델 구성

Table 1은 PIPO에 대한 신경망 구별자의 하이

퍼파라미터이다. 암호의 특성 상 각 비트가 모든 비

트와 연관이 있으므로, 전역적인 정보를 반영하기에

효과적인 MLP 모델을 사용하였다 [14]. 이진분류

문제이므로 BCELoss 손실함수를 사용하였고, 과적

합 방지를 위해 dropout 레이어를 사용하였다. 또

한, 총 1000만 개의 데이터 셋을 사용하였으며, 실

험을 통해 epoch의 수는 20으로 설정하였다.

Epoch 20

Architecture
4 hidden layers with

128 units

The number of

parameters
83969

Batch size 32

Activation ReLu

Optimizer

(Learning rate)
Adam (lr=0.001)

Loss function BCELoss

Dropout 0.5

The

number

of data

(1/2/3

round)

Training 7000/1750000/7000000

Validation 2000/500000/2000000

Test 1000/250000/1000000

Table 1. Hyperparameters of proposed neural

distinguisher for PIPO 64/128

3.3 학습 과정

Fig. 3은 학습 과정을 보여준다. Fig. 4와 같이

데이터를 입력 레이어에 입력한 후, 히든 레이어와

출력 레이어를 거쳐 모델의 최종 출력 값을 얻는다.

이후, 최종 출력 값과 데이터에 대한 실제 정답을 활

용하여 BCELoss를 통해 손실을 구하고, 정확도를

계산한다. 해당 과정은 설정한 epoch의 수만큼 반

복되면서 학습해나간다. 신경망 구별자는 이진분류를

수행하기 때문에 정확도가 0.5 이하인 경우에는 암

호문과 랜덤 데이터를 구별할 수 없는 상태이므로 사

용하지 않고, 반대로 정확도가 0.5보다 크다면 해당

모델은 암호문과 랜덤 데이터를 구별할 수 있는 것이

므로 신경망 구별자로 사용될 수 있다. 따라서 훈련

된 모델을 사용하여 학습되지 않은 데이터에 대한 추

론을 수행한다.

이러한 작업이 가능한 이유는 입력 데이터가 차분

특성을 가지며, 암호화를 반복하더라도 비선형 계층

에 대한 차분의 전파는 확률적으로 예측 가능하기 때

문이다. 즉, 특정 확률로 차분 특성이 존재하고, 이

는 확률적으로 예측할 수 있으므로 딥러닝 기술을 통

해 특정 입력 차분에 대한 출력 차분을 갖는 데이터

임을 예측할 수 있는 것이다.

IV. 실험 및 평가

본 장에서는 제안 기법에 대한 실험을 진행하였으

며, Apple M1 Pro 16GB RAM, Python
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3.8.9, Pytorch 1.12.0 환경에서 수행되었다.

4.1 입력 차분

본 실험을 위해 [12]에서 제시된 입력 차분과

Table 2와 같이 [13]에서 제시된 입력 차분을 사용

하였다. Table 2의 입력 차분들은 PIPO 64/128

에 대해 자동화된 차분 특성 탐색 방법인 Mixed

Integer Linear Programming (MILP)를 적용

하여 얻은 결과이며, 각 라운드의 차분 특성이다.

Round Input differential

0 0x0100010100010100

1 0x0000000000008000

2 0x0000000000080080

3 0x2011112000800080

4 0x404100408101c080

5 0x0000101000100000

6 0x0000000080000000

7 0x0001000004084000

Table 2. Input differential characteristics in [13]

4.2 실험 결과

Table 3은 PIPO 64/128에 대한 신경망 구별자

의 실험 결과이다. 각 차분 특성들은 4.1절에 언급

된 값이며, 본 실험의 결과는 모든 경우에 대해 5번

씩 실험한 후 평균을 계산한 값이다. 또한, 사용된

1, 2, 3 라운드의 데이터의 수 (데이터 복잡도)는

각각 , , 이다.

3 라운드 신경망 구별자에 대해 2, 3, 5, 7번 입

력 차분은 각각 0.71, 0.64, 0.62, 0.64의 정확도

를 달성하였으므로 본 실험을 통해 해당 차분들에 대

한 3 라운드의 신경망 구별자가 검증된 것이다. 해

당 입력 차분들은 각각 MILP로 구한 0 라운드, 1

라운드, 3 라운드, 5 라운드에 대한 차분 특성이며,

이들은 [15]에서 제시된 바와 같이 키 복구 공격을

위한 신경망 구별자로 사용될 수 있다. 다시 말하면,

제안된 신경망 구별자는 7번 차분 특성을 구별할 수

있으므로 5라운드 입력 차분에 대한 구별자로 동작

가능한 것을 의미한다. 3 라운드 신경망 구별자에

대해 20 epoch 보다 많이 학습할 경우, 정확도의

증가량이 감소하였다. 즉, 빠르게 수렴하므로 각 데

이터들에 대해 20 epoch만으로도 충분히 학습될 수

있음을 확인하였다. 또한, 1 라운드에 대한 신경망

구별자의 경우 5 epoch만으로도 학습이 가능하였으

며 3 라운드에 비해 더 간단한 데이터이므로 더 빠

르게 수렴하는 것을 알 수 있다. 그리고, 각 라운드

에 대한 결과를 비교해보면, 1, 2 라운드의 정확도

는 큰 차이가 없으나 3 라운드의 경우 평균적으로

0.33의 정확도 손실이 발생하였다. 이처럼 각 입력

차분에 대해 동일한 신경망을 적용하면 입력 차분과

라운드 수에 따른 정확도 차이가 존재하였다. 따라서

라운드 및 입력 차분 특성에 맞는 최적의 신경망이

다를 것이며, 다양한 구조의 네트워크를 적용하여 더

높은 신뢰성을 갖는 신경망 구별자를 구성해야 할 것

으로 생각된다.

4.3 PIPO 64/128에 대한 기존 구별자와의 비교

[12]에서는 차분/불능 차분 특성을 활용하여 6/4

라운드 고전 구별자를 제시하였다. 이는 본 논문에서

제안하는 신경망 구별자보다 각각 3/1 라운드만큼

더 높은 결과이다. 이러한 결과는 여러 딥러닝 기반

의 구별자들이 갖는 메모리 사용량 문제로 인한 것으

로 생각된다. 딥러닝은 많은 데이터를 기반으로 학습

을 수행하며, 일반적으로 고차원 (복잡한) 데이터일

수록 더 많은 데이터가 필요하다. Speck 32/64에

대한 7 라운드 신경망 구별자의 결과를 참고하면

의 데이터를 사용하였으며, 이보다 평문의

길이가 2배 긴 PIPO 64/128은 더 많은 데이터가

필요하게 된다. 실제로 본 실험에서 3 라운드와 동

일하게  개의 데이터를 사용하여 4 라운드

의 신경망 구별자를 동작시켜본 결과, 학습이 진행되

지 않았으며, 이처럼 한 라운드만 증가하여도 정확도

손실이 발생하고 필요한 데이터의 수가 많아질 것임

을 예상할 수 있다. 그러나, 본 실험이 수행된 환경

의 제약으로 인해 개를 초과하는 64-bit

데이터를 사용하기 어려우므로 3 라운드 이상의 구

별자를 얻을 수 없었다. 하지만 앞서 언급하였듯이

본 구현은 여러 라운드의 차분 특성에 대한 3 라운

드 신경망 구별자이므로 [10]에서 제시된 바와 같이

고전 구별자와 신경망 구별자를 융합하면 최대 8 라

운드에 대한 구별 공격으로 확장될 수 있다. 향후,

더 많은 라운드에 대한 공격을 위해서는 데이터의 차

원을 축소시킬 수 있는 전처리 기술 등을 적용하여
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Serial Input difference Round
Accuracy

  

1 0x8800088008088000

1 1.00 1.00 1.00

2 0.98 0.99 0.99

3 0.50 0.50 0.50

2 0x0100010100010100

1 0.99 1.00 1.00

2 0.99 0.99 0.99

3 0.71 0.71 0.71

3 0x0000000000008000

1 0.99 1.00 0.99

2 0.95 0.97 0.96

3 0.63 0.64 0.64

4 0x0000000000080080

1 0.99 0.98 0.99

2 0.98 0.99 0.99

3 0.50 0.50 0.49

5 0x2011112000800080

1 0.99 0.99 0.99

2 0.79 0.80 0.80

3 0.61 0.62 0.62

6 0x404100408101c080

1 0.99 0.99 0.99

2 0.73 0.74 0.74

3 0.50 0.50 0.50

7 0x0000101000100000

1 0.99 0.99 0.99

2 0.99 0.99 0.99

3 0.63 0.64 0.64

8 0x0000000080000000

1 0.99 1.00 0.99

2 0.99 0.99 0.99

3 0.50 0.50 0.50

9 0x0001000004084000

1 0.99 0.99 0.99

2 0.63 0.64 0.63

3 0.50 0.50 0.50

Table 3. Result of proposed neural distinguisher for PIPO 64/128 ( : Accuracy for training,
validation and test data set)

메모리를 절약함으로써 더 많은 데이터를 사용할 수

있도록 해야 할 필요가 있다.

V. 결 론

최근 딥러닝 기술이 발전함에 따라 이를 활용한

암호 분석 연구들이 많이 수행되고 있다. 그 중, 구

별자 공격은 블록 암호의 차분 특성을 활용하여 랜덤

데이터로부터 암호 데이터를 구별해내는 작업이므로

확률적인 예측이 가능하여 딥러닝 기술이 좋은 솔루

션이 될 수 있으며 실제로 이에 관한 많은 연구들이

진행되었다. 그러나 국산 블록암호 PIPO에 대한 딥

러닝 기반의 구별자 공격에 관한 연구는 아직 수행되

지 않았다. 본 논문에서는 인공 신경망을 활용하여

여러 라운드의 입력 차분이 적용된 암호 데이터를 구

별해 낼 수 있는 PIPO 64/128에 대한 최초의 신경

망 구별자를 제시하였다.

실험 결과, MILP를 통해 구해진 입력 차분들에

대한 1~3 라운드의 신경망 구별자를 얻을 수 있었

으며, 특히 0, 1, 3, 5 라운드의 차분 특성에 대해

서는 3 라운드 신경망 구별자가 동작하였다. 이는

PIPO 64/128에 대한 6 라운드 고전 구별자보다 3

라운드 낮은 수치이며, 대상 암호인 PIPO 64/128

이 64-bit의 평문을 가지므로 많은 특징을 갖는 고
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차원의 데이터이며, 실험 환경의 제약으로 인해 충분

한 양의 데이터를 사용할 수 없었기 때문으로 파악된

다. 이러한 문제는 딥러닝 기반의 신경망 구별자가

갖는 고질적인 문제이다. 따라서 데이터의 복잡도를

낮출 수 있는 방안에 대한 연구가 필요할 것으로 생

각된다.

그러나 제안된 신경망 구별자는 PIPO 64/128의

여러 라운드의 차분 특성들을 학습하였으며, 실제로

5 라운드 입력 차분에 대해 3 라운드 신경망 구별자

가 동작하였다. 따라서 고전 구별자와 융합될 경우

최대 8라운드 키 복구 공격을 위해 활용될 수 있으

며, 이로 인해 신경망 구별자가 갖는 라운드의 한계

를 극복할 수 있을 것으로 기대된다. 이와 더불어 향

후에는 연관 키 차분을 활용하거나 여러 입력 차분을

동시에 처리하는 신경망 구별자에 대한 연구 또한 진

행할 예정이다.
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