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Abstract

As one of the techniques for analyzing malicious code, techniques creating a sequence or a graph of function

call relationships in an executable program and then analyzing the result are proposed. Such methods generally 

study function calling in the executable program code through static analysis and organize function call 

relationships into a sequence or a graph. However, in the case of an obfuscated executable program, it is difficult 

to analyze the function call relationship only with static analysis because the structure/content of the executable 

program file is different from the standard structure/content. In this paper, we propose a dynamic analysis method

to analyze the function call relationship of an obfuscated execution program. We suggest constructing a function 

call relationship as a graph using the proposed technique.

요  약

악성코드 분석을 위한 기술 중 하나로 실행 프로그램의 함수 호출 관계를 시퀀스 또는 그래프 작성한 후, 그 결과를 분석하는 기

술이 제안되었다. 이러한 기술들은 일반적으로 실행 프로그램 파일의 정적 분석을 통해 함수 호출 코드를 분석하고, 함수 호출 관계

를 시퀀스 또는 그래프로 정리한다. 그러나 난독화 된 실행 프로그램의 경우, 실행 프로그램 파일의 구성이 표준구성과 다르기 때문

에 정적분석 만으로는 함수 호출관계를 명확히 분석하기 어렵다. 본 논문에서는 난독화 된 실행 프로그램의 함수 호출관계를 분석하

기 위한 동적 분석 방법을 제안하고, 제안된 기술을 이용하여 함수 호출관계를 그래프로 구성하는 방법을 제안한다.
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Ⅰ. 서론

지능화된 랜섬웨어와 같은 악성코드의 피해는 매년 증

가하는 추세이며, 다양한 IoT(Internet of Things) 기기

들과 스마트 차량(Connected Vehicle)이 새로운 공격 

대상이 될 경우, 그 피해는 더욱 심각해질 것으로 예상된

다[1]. 악성코드를 신속하게 탐지하고 효율적으로 대응하

기 위한 연구는 지속적으로 진행되어 왔으나 기존의 블
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Fig. 1. PE file structure.

그림 1. PE 파일구조

랙리스트 기반의 코드 시그니처(Signature) 분석/탐지와 

같은 전통적인 기술은 빠르게 진화하는 악성코드에 신속

하게 대응하기 어렵다는 한계를 갖고 있다[2-4]. 예를 들

어, 블랙리스트 기반의 악성코드 탐지 기술을 사용하여 

신종 악성코드를 탐지하는 경우, 해당 악성코드로 인한 

피해자가 발생한 후 코드 정보가 수집/분석되어야 대응

이 가능하다. 스마트 시티 또는 스마트 차량의 경우, 이

와 같은 피해는 대규모 참사로 이어질 수 있기 때문에 

효율적인 사전 탐지 기술이 반드시 요구된다. 이러한 전

통적인 사후 탐지 기술의 한계를 극복하기 위하여 머신

러닝을 활용한 API 기반 악성코드 탐지 모델 연구, 행위

기반 랜섬웨어 탐지 연구와 같이 악성코드가 갖고 있는 

일반적인 특성을 분석하고 정보화 하여 신종 악성코드를 

사전에 탐지하려는 연구가 진행되고 있다[5-8]. 또한, 최

근에는 악성코드에서 발생하는 함수 호출의 특성을 분석하

고 탐지에 활용하려는 시도가 주목 받고 있다[9-11]. 실행 

파일을 정적으로 분석하여 함수 호출 관계를 그래프로 표

현하고, 그 특성을 분석하는 연구인 GCG(Generating 

Call Graph for PE file)도 그 중 하나이다[12].

악의적인 목적으로 악성코드를 배포하는 해커들은 자

신들이 개발/배포한 악성코드가 분석되는 것을 방해하기 

위해 종종 실행파일을 압축하거나 인코딩/암호화 기술을 

이용하여 난독화를 수행해서 배포한다. 이와 같은 난독

화 기법을 패킹(Packing)이라고 하며, 난독화 된 프로그

램을 해독하여 실행 코드를 추출하는 기법을 언패킹

(Unpacking)이라고 한다. 이러한 패킹 기술은 악성코드 

분석을 방해할 목적으로 이용되고 있으며, 실제로 표 1

에서 볼 수 있는 것처럼 온라인을 통해 배포되는 악성코

드의 30% 정도가 패킹 되어 배포되고 있다. GCG를 사

용하여 패킹 된 실행 파일을 분석 할 경우, 정적 분석만

으로는 정확한 분석의 한계가 있다. 예를 들어, 윈도우즈 

운영체제에서 사용되는 실행 파일구조인 PE 파일구조에

는 프로그램이 실행 중 동적 연결 라이브러리를 통해 호

출하는 함수 정보를 저장하는 IAT(Import_Address_ 

Table)가 존재한다. 특정 패킹 프로그램을 사용하여 패

킹 된 실행파일의 경우, IAT가 압축되어 원시 실행파일

의 IAT와 큰 차이를 보인다. 또한, 실행파일의 최초 실

행 메모리 주소인 EP(Entry Point)의 경우, 패킹 된 실

행파일은 언패킹 작업을 우선 수행하기 때문에 패킹 된 

실행파일에서의 EP는 언패킹의 메모리 시작주소를 가리

킨다. 그러므로 패킹 된 실행파일의 EP는 패킹되지 않은 

원시 실행파일의 EP(OEP, Original EP)와 서로 다른 

주소를 가리킨다. 그러므로 패킹 된 실행파일을 그대로 

정적분석 할 경우, 언패킹 이후의 원시 프로그램 데이터

를 획득할 수 없으므로 원하는 그래프를 획득할 수 없다.

이와 같은 정적분석 기반의 GCG의 문제점을 해결하기 

위하여 본 논문에서는 실행 파일을 동적으로 분석하여 원

시 프로그램의 데이터를 확보하고, 이 정도를 바탕으로 

함수의 호출 관계를 그래프로 표현해내는 Improved 

GCG(iGCG)를 제안한다. 악성코드의 특성 상 동적 분석 

시 발생할 수 있는 피해를 방지하기 위하여 본 논문에서

는 VMware 가상환경을 사용하여 패키징 된 실행코드를 

실행한 후, 실행중인 프로그램의 메모리 정보를 확보하

였다. 본 논문에서 제안하는 방법은 패킹 된 실행 파일이 

실행되어 언패킹 과정을 완료한 이후의 정보를 분석하는 

것이기 때문에 패커의 종류에 관계없이 유사하게 적용이 

가능하다.

본 논문은 다음과 같이 구성되어 있다. 2절은 GCG와 

패킹 된 실행 파일에 대해 설명한다. 3절은 패킹 된 실행 

파일을 동적 분석하고 iGCG를 이용하여 그래프를 표현

해내는 방법에 대해 설명한다. 4절은 iGCG에 대한 분석 

및 결과를 설명한다. 마지막으로 5절은 본 논문의 결론

에 대해 설명한다.

Ⅱ. PE 파일 구조 및 GCG 개요

2.1 PE 파일구조

PE(Portable Executable) 파일구조는 윈도우즈 운영 

시스템에서 프로그램을 실행하기 위해 필요한 정보를 저

장하기 위한 데이터 구조이다. 그림 1은 PE 파일구조를 

보여준다. GCG에서 PE 파일구조를 분석하여 그래프로 
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표현하기 위해 필요한 정보는 다음과 같다.

• Import_Address_Table：프로그램이 실행하면서 동

적 연결 라이브러리를 통해 호출하는 함수들이 저장

된 구조체이다.

• 바이너리 실행 코드：PE 파일구조에는 프로그램의 

실행 코드가 바이너리 형태로 저장되어있다. 일반적

인 PE 파일구조에서 Section.txt 영역에 존재한다.

• EP：프로그램이 실행되는 메모리 시작 주소 값이다. 

일반적인 PE 파일구조에서 NT Header의 IMAGE_ 

OPTIONAL_HEADER 구조체에 저장된다.

2.2 GCG 개요

GCG는 PE 파일구조를 정적으로 분석하여 프로그램의 

함수 호출 관계를 그래프로 표현한다[12]. PE 파일구조

를 분석하여 획득한 정보들을 기반으로 함수블록을 생성

하고, 각 함수블록들의 호출 관계를 그래프로 표현한다. 

함수블록은 일반적으로 다음과 같은 네 가지형태로 구성

된다. 

(1) 스택구조를 갖는 함수블록

함수블록이 PUSH EBP 명령과 MOV EBP, ESP 명령

으로 시작되고, 함수의 리턴 처리를 위해 RET 또는 

RETN 명령으로 끝이 구성된다. 

(2) 스택구조를 갖지 않는 함수블록

최적화를 위하여 함수가 스택구조를 활용하지 않는 경

우가 존재한다. 이 경우, 함수의 끝은 스택구조를 갖는 

함수블록과 동일하지만, 함수의 시작을 판별하기 위해서

는 분해된 코드를 다음 세 가지 방법으로 분석하여 함수

블록의 시작 부분을 찾는다.

• 방법 1：함수블록 생성 절차를 시작하기 전에 실행

코드의 함수 호출 명령들을 모두 검색하여 피호출자 

리스트(Callee List)를 생성한다. 피호출자 리스트에

는 함수블록의 시작주소들이 저장된다. 이 후, 피호

출자 리스트에 저장된 정보를 이용하여 함수블록의 

시작주소를 판별할 수 있다. 그러나 이 경우만을 사

용하면, 스택구조를 사용하는 함수와 그렇지 않은 

함수를 모두 검색할 수 있기 때문에 실행코드내의 

모든 함수를 함수블록으로 구성하기 어려운 문제가 

존재한다. 그러므로 다음과 같은 추가적인 경우에 

대해서도 고려해야 한다.

• 방법 2：일반적으로 함수블록은 RET 또는 RETN 

명령으로 끝나기 때문에 이전에 구성된 함수블록의 

끝을 가리키는 RET 또는 RETN 명령 다음에 수행

되는 명령부터 새로운 함수의 시작으로 간주한다.

• 방법 3：일반적으로 실행코드 내의 함수 크기를 8이

나 16의 배수로 맞추기 위해 부족한 코드를 1바이

트 크기의 INT3으로 패딩 처리하는 경우가 존재한

다. 그러므로 하나 또는 연속해서 INT3 명령이 발

견되면, 마지막 INT3의 다음 명령부터 새로운 함수

의 시작으로 간주한다.

(3) 여러 개의 RET 명령을 갖는 함수블록

함수블록 내에서 조건문으로 분기가 발생한 경우 여러 

개의 RET명령을 포함할 수 있다. 이 경우, 함수의 끝을 

판별하기 위해 마지막 RET 명령을 식별해야 한다. GCG

는 함수블록 내의 JMP 같은 분기명령의 피연산자와 

RET 명령이 저장된 주소 값을 비교하여 RET 명령이 해

당 함수블록의 마지막 명령인지를 식별하여 함수의 끝을 

판별한다.

(4) RET 명령이 없는 함수블록

CALL/JMP 명령의 목적지 주소로 명시된 일부 함수블

록의 경우, RET 명령이 포함되어 있지 않는 경우도 존재

한다. 이와 같은 경우를 위해 다음과 같은 두 가지의 분

석 방법이 존재한다.

• 함수블록 내에서 오류 처리기를 호출할 때 RET 명

령이 존재하지 않을 수 있다. 이 경우, 함수블록의 

크기를 8 또는 16의 배수로 맞추려는 INT3 패딩 방

식이 이용된다. 즉, RET 명령의 포함 여부와 관계없

이 분해된 코드를 분석하는 도중 INT3 명령이 발견

되면, 그 직전 명령까지를 함수블록으로 판별한다.

• 실제 함수블록을 호출하기 위해 경유하는 코드블록

의 경우 코드블록 내에 RET 명령이 존재하지 않는

다. 이와 같은 코드블록은 정상적인 함수블록의 호

출을 위해 JMP 명령으로 구성된다. 이와 같은 경우, 

다음과 같은 두 가지 경우를 구분하여 함수블록을 

결정한다. 첫 번째는 CALL/JMP 명령의 목적지 주

소가 가리키는 코드의 명령이 JMP 명령 하나로 구

성된 경우이다. 이 경우, 해당 코드블록을 함수블록

으로 간주하지 않고, CALL/JMP 명령어의 목적지 

주소가 실제 실행되는 함수블록을 가리키도록 코드

를 수정한다. 두 번째는 CALL/JMP 명령의 목적지 

주소에 해당하는 코드블록이 두 개 이상의 명령으로 

구성되어 있고, 코드블록의 마지막 명령이 JMP 명

령인 경우이다. 이 경우, GCG에서는 해당 코드블록
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Fig. 2. Result of GCG.

그림 2. GCG 결과

을 함수블록으로 간주하고 함수의 끝을 INT3 패딩 

정보로 판별한다.

분석된 함수블록의 정보를 노드(Node) 집합에 저장한 

후, 분석된 함수블록마다 함수를 호출하는 호출자(Caller)

와 함수가 호출하는 피호출자(Callee)를 분별한다. 함수

블록의 코드를 메모리 주소순서에 따라 분석하여 호출되

는 피호출자를 확인하고 호출자와 피호출자의 관계를 방

향간선(Edge) 집합에 저장하여 최종 그래프를 생성한다.

그림 2는 GCG를 이용하여 실행 프로그램을 그래프로 

표현한 예를 보여준다. 함수블록들을 노드로 설정하고, 

함수블록들의 호출 관계를 방향간선으로 설정하여 그래

프로 표현했기 때문에 호출자와 피호출자의 관계가 명확

하다. 예를 들어 그림 2의 0×401396은 MessageBo×A 

함수를 호출하고 있으므로 해당 프로그램에서 MessageBo 

×A 함수를 사용함을 판단할 수 있다.

2.3 GCG의 문제점

GCG를 사용하여 함수 호출 관계를 그래프로 생성하

는 경우, 다음과 같은 두 가지 문제점이 발견된다.

(1) GCG를 사용하여 그래프를 생성하기 위해서는 PE 

파일구조를 정적으로 분석하여 함수 호출과 관련된 정확

한 정보를 획득해야만 한다. 그러나 패킹 된 프로그램의 

경우, PE 파일구조를 정적으로 분석하여 획득한 정보는 

패킹 된 프로그램과 언패킹을 위한 프로그램 정보이므로 

실제 실행 프로그램의 정확한 정보를 확보할 수 없다. 그

러므로 패킹 된 프로그램을 언패킹한 후에 사용되는 함

수 호출 관계에 대해서는 분석할 수 없기 때문에 정확한 

그래프를 생성할 수 없다.

(2) GCG는 표준적인 PE 파일 구조를 따르는 프로그

램에 대해서만 정확하게 작동한다. 예를 들어, C#으로 

작성된 닷넷(.NET) 프레임워크 기반 프로그램의 경우, 

프로그램의 어셈블리를 메모리에 로드하기 위한 API 

(Assembly.Load)가 닷넷 메커니즘 내에서 사용된다[13]. 

프로그램에서 동적 연결 라이브러리를 통해 호출하는 함수

들 또한 Assembly.Load가 실행 코드를 어셈블리로 변환

하면서 메모리에 로드할 때 같이 로드되기 때문에 정적인 

PE 파일 분석으로 획득할 수 있는 데이터가 제한적이다.

이와 같이 실행 프로그램이 전통적인 PE 파일 구조를 

따르지 않고, 실행 코드가 별도의 프로세스를 거쳐 메모

리에 로드되는 경우, GCG를 이용하여 함수 호출 관계를 

그래프로 표현할 수 없다.

Ⅲ. 패킹 된 PE 파일의 동적 분석

본 절에서는 앞 절에서 언급한 GCG를 사용하여 그래

프를 생성할 때 발생하는 문제점 중 첫 번 째 문제점에 

대한 해결 방안을 제안한다.

3.1 패킹 된 PE 파일 구조

패킹 된 프로그램의 PE 파일구조는 패킹되기 전 원시 

프로그램의 PE 파일구조와 매우 다르다. 다양한 종류의 

패커가 존재하지만 본 논문에서는 UPX 패커를 기준으로 

설명한다. 이 경우, 크게 다음과 같은 세 가지 차이점을 

발견할 수 있다.
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(a) The EP of two PE files

(b) The IAT of not package PE file

(c) The IAT of packaged PE file

(d) The Section.txt of packaged PE file

Fig. 3. Comparison between original and packed program 

of PE file structure.

그림 3. 원시 프로그램과 패킹 된 프로그램의 PE 파일구조 비교

(1) EP

그림 3은 동일한 프로그램에 대해 패킹되기 전과 후의 

EP 비교 결과이다. 그림 3-(a)는 Address of Entry Point

의 Data가 각각 패킹되기 전은 0×1336, 패킹 된 후는 

0×6010임을 알 수 있다. 패킹되기 전의 0×1336은 원

시 프로그램의 정확한 EP를 가리키지만, 패킹 된 후의 

0×6010은 언패킹 작업을 위한 EP를 가리키고 있다. 이 

경우, GCG를 이용하기 위해서는 언패킹 작업이 종료된 

후 존재하는 원시 프로그램의 OEP를 찾아야 한다.

(2) IAT

그림 3-(b)와 (c)는 동일한 프로그램의 패킹되기 전과 

후의 IAT 비교 결과이다. 원시 프로그램의 IAT는 프로

그램이 실행 중 동적 연결 라이브러리를 통해 호출하는 

함수를 포함하고 있다. 하지만 패킹 된 후의 IAT는 언패

킹 작업을 위한 동적 연결 라이브러리 정보위주로 구성 

되어 있으므로 원시 프로그램의 실제 동적 연결 라이브

러리의 개수보다 일반적으로 매우 적다. 패킹 된 프로그

램을 실행하면, 언패킹 작업을 하면서 반복문을 통해 기

존의 IAT를 복구한다. 그러므로 GCG를 이용하여 그래

프를 표현하기 위해서는 언패킹 작업이 종료된 후 복구

된 IAT를 분석해야 된다.

(3) 바이너리 코드

그림 3-(d)는 패킹 된 후의 바이너리 실행코드 비교 결

과이다. 패킹되기 전의 PE 파일구조에서는 Section.txt 

영역에 프로그램의 실행코드가 존재한다. 그러나 패킹 

된 후의 PE 파일구조에서는 Section.txt 영역에 있는 

Section.UPX0 영역에 어떠한 데이터도 존재하지 않는

다. UPX 패커의 경우, 복호화 작업이 끝나면 반복문을 

통해 기존 프로그램의 실행코드를 UPX0 영역에 적재한

다. 그러므로 패킹 된 PE 파일구조를 정적으로 분석하

면, 실행코드가 언패킹 되어 적재되기 전이므로 UPX0 

영역은 빈 공간으로 존재하게 된다.

이와 같이 패킹 된 프로그램을 정적으로 분석하여 획득

할 수 있는 정보에는 한계가 있다. 또한, 함수블록을 만들

기 위해 필요한 실행 코드 영역이 빈 공간이므로 함수블

록을 생성하는 단계에서 문제가 발생한다. 이 경우, GCG

가 함수블록을 생성하기 위해 EP 값을 이용하여 정렬하는 

과정에서 EP 값에 해당하는 데이터가 없기 때문에 오류가 

발생한다. 만일 해당 오류가 발생하지 않아 그래프가 생성

되어도 생성된 그래프는 패킹 된 프로그램의 IAT를 기반

으로 생성하기 때문에 정확한 그래프라고 할 수 없다.

3.2 동적 분석을 위한 메모리 분석

본 절에서는 패킹 된 프로그램의 특징을 이용하여 언

패킹 이후의 원시 프로그램 정보를 메모리에서 추출하

고, 해당 정보를 바탕으로 GCG를 사용해서 그래프를 생



( 98 )

98 j.inst.Korean.electr.electron.eng.Vol.27,No.1,93~102,March 2023

Fig. 4. Result of GCG without IAT.

그림 4. IAT없는 GCG의 그래프 표현 결과

성하는 방법을 제안한다. 본 논문에서는 UPX 패커를 사

용하여 구현 결과를 설명하였으나, 패커의 종류에 관계

없이 패킹 된 프로그램은 실행직후 언패킹 과정을 수행

하고 언패킹 된 데이터를 메모리에 저장한다. 그러므로 

언패킹 된 데이터가 저장된 섹션의 시작점과 크기를 분

석한다면, GCG를 이용하여 정확한 그래프를 표현할 수 

있다.

본 논문에서는 메모리에서 정보를 추출하기 위한 응용

프로그램으로 ProcDump를 사용하였으며 [14], 추출된 

메모리 정보를 분석하기 위한 응용프로그램으로 Windbg

를 사용하였다[15]. 또한, ×32dbg를 사용하여 OEP를 

찾았다.

3.2.1 OEP 탐색

패킹 된 프로그램은 실행된 후 최초로 자신을 언패킹 

하는 작업을 수행한다. 그러므로 패킹 된 프로그램에서 

EP는 메모리에 로딩 된 코드에서 언패킹 작업을 수행하

는 시작점을 의미한다. GCG는 실행코드를 코드 분해

(Dissembly) 한 후, EP를 기준으로 메모리 주소에 따라 

순차적으로 분석을 진행하기 때문에 패킹 된 프로그램이 

언패킹 후 메모리에 로딩 되어 있는 원시 프로그램의 

EP, 즉 OEP를 찾아야 한다. OEP 정보를 패킹 된 코드

에서 찾는 방법은 패커마다 서로 다를 수 있다. 본 논문

에서는 표 1에서와 같이 악성코드 개발에 많이 사용되는 

패커의 OEP 획득 방법을 분석하였다. 일반적으로 언패

킹 작업 후, 원시코드를 메모리의 특정 영역에 저장하고, 

이 후 해당 영역의 실행 코드로 JMP 하여 원시 코드를 

실행하게 된다. 이러한 방법은 UPX, MPRESS, RLPack

에서 공동적으로 분석되었다. 즉, 이러한 패커의 특징은 

언패킹 작업의 시작 코드 부분에서 PUSHAD(EP) 명령

이 수행되고, 언패킹 작업 종료 코드 부분에서 POPAD 

명령이 수행된다. 이와 같은 특징을 활용하여 언패킹 코

드 블록을 추측할 수 있다. 또한, UPX처럼 언패킹 된 코

드가 별도의 영역에 저장되어 있다면, 언패킹 작업이 완

료된 후, 반복문을 통해 코드 저장 영역(예를 들어, UPX

의 경우 UPX0 영역)에 언패킹 된 코드들을 적재한다. 

그리고 JMP 명령어를 이용하여 OEP로 분기 한다. 그러

므로 JMP 명령에서 사용되는 주소 값이 OEP 값으로 추

측된다.

GCG는 프로그램의 실행 코드를 코드 분해하여 EP를 

기준으로 메모리 주소에 따라 순차적으로 분석을 진행한

다. 패킹 된 프로그램에서 원시 프로그램의 OEP를 발견

하였으나 언패킹 하는 실행 코드를 코드 분해하여 OEP

를 지정해주면 오류가 난다. 이는 언패킹 작업이 종료된 

이후에 OEP가 등장하기 때문에 언패킹 하는 실행 코드

영역의 범위에는 OEP가 존재하지 않기 때문이다. 이외

에도 본 논문에서 앞서 설명한 것처럼 GCG를 통해 정확

한 그래프를 표현하기 위해서는 언패킹이 종료된 이후의 

실행 코드가 요구되므로 해당 영역의 실행 코드를 찾아

야 한다.

3.2.2 원시 실행 코드 획득

본 논문에서 앞서 설명한 것처럼 패커는 언패킹이 종

료된 이후의 실행 코드를 원시코드 저장 영역(예를 들어, 

UPX 패커는 UPX0 영역)에 적재한다. 그러므로 추출한 

메모리 정보를 분석하면 원시 실행 코드를 확보할 수 있다. 

UPX0 영역 정보는 패킹 된 PE 파일의 Section Header

를 통해서도 확보 할 수 있으며, PE 파일의 ImageBase 

값과 연동하여 메모리에 로딩 된 UPX0 영역을 찾을 수 

있다. 이렇게 확보한 원시 실행 코드에 대하여 디어셈블

을 수행한다.

3.2.3 원시 코드의 IAT 구성

획득한 OEP와 원시 실행 코드를 기반으로 GCG를 사

용하여 함수 호출 그래프를 생성할 수 있다. 그러나 그림 

4에서 많은 수의 함수블록들이 하나의 함수블록을 호출

하고 있음을 볼 수 있다. 이는 실제로 해당 함수블록을 

호출하는 것이 아니라 호출되는 함수블록의 주소 값을 

찾지 못하는 경우, GCG가 임의로 호출되는 함수블록의 

주소 값에 0을 저장하도록 오류 처리 한 가상 노드이다. 

이와 같은 오류가 다수 발생하는 이유는 정상적인 IAT를 

확보하지 못했기 때문이다. 이 문제를 해결하기 위하여 

본 절에서는 UPX와 같은 절차를 수행한다.
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(a) A GCG call graph of a packaged PE file

(b) A iGCG call graph of a packaged PE file

Fig. 5. The comparison of call graphs of a packaged PE file.

그림 5. 패킹된 PE 파일의 함수 호출 그래프 비교
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Kind of packer Number of packer Ratio of packer GCG iGCG
iGCG Data

OEP Original Code

UPX 31/305 10.16% X O

PUSHAD/
POPAD frame

UPX0

MPRESS 13/305 4.26% X O MPRESS1

RLPack 3/305 0.98% X O PACKED

DeepSea Obfuscator 32/305 10.49% X X - -

Unknown Packer 11/305 3.60% X X - -

Not Packed 201/305 71.49% - - - -

Table 1. Ratio Packaged Ransomware and iGCG Availability.

표 1. 랜섬웨어의 패키징 비율과 iGCG의 적용가능성 

(1) UPX 패커는 언패킹 된 실행 코드를 UPX0 영역에 

저장하기 때문에 언패킹 된 IAT 또한 UPX0 영역에 저

장된다. 그러나 언패킹 된 IAT의 시작주소와 크기를 찾

기 어렵기 때문에 UPX0 영역에서 IAT를 추출하는 것은 

많은 시간이 요구된다. 본 논문에서는 이러한 비효율성

을 개선하기 위하여 코드 분해된 실행코드를 분석하면서 

피연산자의 주소 값을 UPX0 영역에서 명시하는 방법을 

제안한다. 이를 위하여 코드 분해된 실행코드를 분석할 

때, 피연산자의 주소를 IAT 리스트가 아닌 UPX0 영역

에서 찾도록 수정한다.

(2) 원시 코드의 IAT가 반영된 그래프를 생성하더라도 

앞서 IAT 구성 절차가 메모리 주소 값을 기반으로 수행

되었기 때문에 동적 연결 라이브러리를 통해 사용되는 

함수의 경우, 그래프에는 함수 이름이 아닌 주소 값이 명

시된다. 본 논문에서는 이와 같은 문제를 해결하기 위해 

추출한 메모리에서 프로그램이 호출하는 동적 연결 라이

브러리들과 해당 라이브러리에 속해있는 함수의 주소 값

을 추출한 후, 코드 분해된 실행코드를 분석 시 피연산자

의 주소 값과 추출한 주소 값을 비교하여 함수 이름으로 

지정해준다.

Ⅳ. Improved GCG의 분석 및 결과

그림 5는 패킹된 PE 파일을 GCG와 iGCG를 이용하

여 분석한 후 함수 호출 그래프를 생성한 결과이다. 그림

에서 붉은 색 노드가 프로그램 EP를 나타낸다. (a)는 패

킹된 PE 파일을 GCG로 분석하여 그래프를 생성한 결과

이다. 노란색 노드는 앞서 설명한 것처럼 실제 함수가 아

니라 호출되는 함수를 메모리 위에서 찾지 못하는 경우

를 의미하는 가상 노드이다. (b)는 패킹된 PE 파일을 

iGCG로 분석한 것으로, (a)에서와 같은 가상 노드가 존

재하지 않는다.

표 1은 MalwareBazaar 사이트에서 실제 배포된 악

성코드를 분석한 결과이다[16]. 분석을 위해 다운받은 악

성코드는 윈도우즈 운영 시스템에서 작동하는 랜섬웨어

로 제한하였다. 그 결과, 305개의 샘플을 다운받을 수 

있었다. 그 중 C#으로 제작된 DeepSea Obfuscator를 

제외한 패커는 iGCG를 적용할 수 있었다. 즉, 패킹 된 

악성코드라도 정상적으로 함수 블록을 구성하고 그래프

로 표현할 수 있었다.

그림 6은 305개의 랜섬웨어 중 UPX로 패킹 된 31개

의 프로그램에 대한 실행 분석 결과이다. 그림 6-(a)는 

31개의 프로그램 각각의 크기를 보여준다. 그림 6-(b)는 

31개의 프로그램에 대해 iGCG를 적용하기 위해 데이터

를 추출하는 시간에 대한 분석을 보여준다. TMD(Time 

of Memory Dump)는 실행 코드를 실제 실행하여 언패

킹 된 원시 프로그램이 메모리에 언패킹 된 후, 원시 코

드를 메모리를 추출하기 위한 시간을 보여준다. 그림에

서 보여주듯이 메모리에서 원시 코드를 추출하는 TMD

는 실행 프로그램의 크기와 상관없이 모두 유사하다.

TDE(Time of Data Extract)는 추출한 메모리에서 

프로그램의 실행 코드와 IAT를 추출하기 위한 시간을 보

여준다. 메모리에서 추출한 실행코드와 IAT를 추출하는 

시간은 해당 프로그램에서 사용하는 API의 개수에 따라 

다소 차이가 있으나 평균 62초가 소요되었다. 표본 13과 

14를 비교 할 경우, 표본 13의 크기는 1,839KB이며 

IAT 데이터 추출 시간은 110초 이다. 표본 14의 크기는 

47KB이며 데이터 IAT 추출 시간은 29초 이다. 이와 같

이 일반적으로 샘플의 크기와 데이터 추출 시간은 비례

한다. 그러나 표본 16의 경우, 크기는 37KB인 반면에 

IAT 데이터 추출 시간은 86초이다. 이와 같은 경우는, 

추출된 IAT 데이터의 개수가 프로그램 크기에 비해 상대

적으로 많기 때문에 발생하는 경우이다. 
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(a) Size of 31 UPX packed programs

(b) Time of Data Extraction on 31 UPX packed programs

Fig. 6. Computation Overheads of iGCG.

그림 6. iGCG 계산량 평가

Ⅴ. 결론

악성코드를 분석하기 위한 기술로 실행 파일 내의 함

수 호출 관계를 시퀀스나 그래프로 표현하는 연구가 제

안되어 왔다. GCG도 악성코드를 탐지하기 위해 실행코

드에 대한 함수 호출 관계를 그래프로 표현하였다. 이와 

같은 함수 호출 관계에 대한 연구들은 PE 파일을 분석하

여 획득한 정확한 함수 호출 관련 데이터가 필요하다. 그

러나 패킹 된 PE 파일을 정적으로 분석하여 함수 호출 

관계를 시퀀스나 그래프로 표현하는 경우, 원시 프로그

램의 함수 호출 관련 그래프를 생성하지 못한다. 그러므

로 악성코드 탐지 연구를 위해 GCG 그래프를 이용하려

면 패킹 된 PE 파일의 함수 호출 관계 그래프 생성을 위

한 방안이 필요하다.

본 논문에서는 패킹 된 PE 파일을 동적으로 분석하여 

원시 프로그램의 함수 호출 데이터를 추출하고, 이를 기

반으로 함수 호출 그래프를 생성하는 iGCG를 제안하였

다. 이를 위하여 패킹 된 실행파일을 가상환경에서 실행

하여 언패킹 한 후, 메모리에 로딩 된 원시 코드를 직접 

획득한다. 이렇게 획득한 코드에서 원시 실행코드와 IAT

를 추출하여 GCG 입력에 필요한 데이터로 가공하면 패

킹 된 실행 파일이라도 원시 코드의 정확한 그래프를 표

현할 수 있다.

본 논문에서 앞서 언급한 바와 같이, GCG는 PE 파일

의 실행코드가 그대로 메모리에 로딩 되는 경우만 분석

이 가능하다. 그러므로 C#과 같이 중간처리기를 이용하

여 실행코드를 메모리에 로드하는 실행코드에 대해서는 

그래프 표현이 불가능하다. 이러한 한계는 iGCG에도 여

전히 존재한다. 악성코드 탐지 연구를 위한 데이터의 도

메인을 넓히기 위해서는 향후 다양한 환경에서 개발된 

악성코드를 그래프로 표현하기 위한 연구가 필요하다.

본 연구 결과는 향후 패킹 된 실행 파일로부터 생성된 

함수 호출 그래프와 악성코드의 함수 호출 그래프의 유

사도를 측정하여 악성코드를 탐지하기 위한 연구에 적용

할 수 있을 것으로 판단된다.
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