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Ⅰ. 서론
1)

최근에는 대부분의 웹 사이트들은 전송구간 암호

화 기능을 제공하기 위해 SSL/TLS(Secure Sockets

Layer/Transport Layer Security) 프로토콜을 이용한 

HTTPs 서비스를 이용하고 있다[1]. 이 기술은 4계층

의 암호화 방식을 이용하여 웹상에서 중요 데이터를 
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안전하게 보호할 수 있다. 그러나 데이터가 암호화됨

에 따라 해커의 공격 데이터 역시 암호화되면서 

IDS/IPS, 웹방화벽 등으로 대표되는 네트워크 보안장

비들에서도 공격여부를 판단하기 위한 패킷 분석 역

시 어렵게 되었다[2].

특히, 이러한 암호화 통신을 이용해 해커가 웹 공

격 시도, 데이터 탈취, 명령 전달 등의 악성 행위를 

은폐하고 있어 암호화 통신에 대한 복호화 요구가 지

속적으로 제기되고 있다. 이러한 웹서비스에서 

HTTPS 암호화가 기본으로 권장되면서 웹방화벽은 
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<Abstract>

According to the government's plan for cloud conversion and integration of information
resources for administrative and public institutions, work is underway to convert administrative
and public institutions to the cloud by 2025. In addition, in the private sector, companies in
many fields, including finance, are already using cloud services, and the usage is expected to
expand more and more. As a result, changes have occurred in security control activities using
security systems, it is required to secure visibility for encrypted traffic when building a cloud
control environment.

In this paper, an analysis was conducted on the way to provide visibility in the cloud service
environment. Ways to provide visibility in the cloud service environment include methods of
using load balancer, methods of using security systems, and methods of using equipment
dedicated to SSL/TLS decryption. For these methods, Performance comparison was performed
in terms of confidentiality, functionality (performance), cost. Through this, the pros and cons
of each visibility provision method were presented.

Key Words : Cloud Service, Visibility, SSL/TLS, HTTPs



클라우드 환경에서의 가시성 제공 방안 연구

24 제19권 제1호

웹서버에 설치되는 SSL/TLS 인증서를 이용하여 

HTTPS 암호화 트래픽에 대한 복호화를 통해 암호화 

트래픽에 대한 가시성을 확보하고있다. 즉, 인증서를 

활용한 복호화 방식으로 암호화 웹서비스 트래픽에 

대한 전용 가시성 장비를 지속적으로 개발하거나, 기

존 네트워크 보안장비에 SSL/TLS 인증서 복호화 기

능을 추가하여 웹서비스에 대한 가시성을 확보하기 

위해 노력하고 있다.

그러나 클라우드 서비스가 <표 1>과 같이 급속하

게 성장함에 따라[3] 기존 온프레미스 환경과 클라우

드 서비스 환경이 상이하므로 클라우드 서비스 환경

에서 보안 관리[4]를 위한 가시성의 확보가 중요한 이

슈가 되고 있다.

특히 정부가 추진하는 행정·공공기관 정보자원 

클라우드 전환·통합 추진계획[5]에 따라 2025년까지 

행정·공공기관 클라우드 전환을 위한 작업을 수행중

에 있다. 이에 따라 클라우드 서비스 활용이 더욱 활

성화 될 것으로 예상되며, 안전한 보안관제 서비스를 

제공하기 위해서는 가시성 확보가 중요하다고 할 수 

있다. 따라서 본 논문에서는 클라우드 환경에서 가시

성 제공을 위한 연구를 수행하였으며, 2장에서는 클

라우드 서비스의 개념 및 주요 유형에 대해서 설명하

고, 3장에서는 클라우드 환경에서 가시성 제공 방안

에 대해 설명하다. 4장에서는 제안한 방법들에 대해

서 비교분석을 수행하고, 마지막으로 5장에서는 본 

연구의 결론으로 구성하였다.

Ⅱ. 클라우드 서비스의 개념 및 주요 유형 

2.1 클라우드 서비스 개념

클라우드 컴퓨팅이란 서버, 스토리지, 네트워크, 어

플리케이션 프로그램과 같은 각종 하드웨어 및 소프

트웨어 등의 IT 자원을 이용자가 직접 설치하여 사용

하는 방식이 아니라, 전기나 수도처럼 인프라 사업자

가 가상의 네트워크 공간에 IT 자원을 구축해 놓고 

이용자에게 신축적으로 제공하는 온-디맨드 방식의 

서비스 체계를 말한다[6]. 따라서 이용자는 값비싼 IT

자원을 직접 구매하거나 소유할 필요 없이 자신이 필

요할 때, 원하는 장소에서 필요한 만큼 자유롭게 빌

려 쓰고 사용한 만큼만 비용을 지불하면 된다. 클라

우드 컴퓨팅의 주요 특징은 다음과 같다[7].

① 온-디멘드 셀프 서비스(On-demand self-service):

인프라 사업자의 도움 없이 이용자가 원하는 서

비스를 직접 선택하면 자동으로 제공

② 폭넓은 네트워크 접근성(Broad network access):

널리 사용되는 표준 방식 인터페이스로 언제 어

디서든 네트워크만 있으면 접근이 가능하며, 다

양한 디바이스(스마트폰, 태블릿, 노트북, PC 등)

에서 접속하여 사용 가능

③ 자원 풀(Resource pool): 자원은 가상서버(컴퓨팅),

스토리지, 네트워크 대역폭 등을 포함하고, 컴퓨팅 

자원은 다수의 사용자가 공유해야 하기 때문에 멀티

테넌트(multi-tenant) 모델을 사용하며, 이용자는 제

공된 자원의 정확한 위치를 알거나 관리할 수 없음

④ 빠른 적응성(Rapid elasticity): 즉시 사용 및 바로 

돌려줄 수 있는 가변성이 보장되며, 자원을 빠르

게 증설 및 반납 가능

⑤ 측정되는 서비스(Measured service): 사용한 만큼 

비용을 지불하며, 자원(또는 서비스) 사용량은 모

니터링, 조절, 보고되고 제공자와 사용자에게 투

명하게 제공

<표 1> 전 세계 퍼블릭 클라우드 서비스 최종 사용자 지출 전망 

서비스명 2021년 2022년 2023년

PaaS 86,943 109,623 136,404

SaaS 152,184 176,622 208,080

IaaS 91,642 119,717 156,276

총계 410,915 494,654 599,840
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2.2 클라우드 서비스 주요 유형

클라우드 서비스 유형에는 대표적으로 

IaaS(Infrastructure as a Service), PaaS(Platform as a

Service), SaaS(Software as a Service)가 있다[8].

IaaS(Infrastructure as a Service)는 서버, 스토리지,

네트워크 등 인프라 자원을 제공하는 서비스를 말한

다. 가장 일반적인 서비스 형태로 Amazon

EC2(Elastic Compute Cloud), S3(Simple Storage

Service) 등이 이에 해당한다. 클라우드 서비스 제공

업체(CSP, Cloud Service Provider)는 데이터센터를 

구축해 가상화된 하드웨어를 제공하며, 서버, 네트워

크, 스토리지 등 하드웨어 자원을 서비스 형태로 임

대ž제공하는 방식이다.

PaaS(Platform as a Service)는 인프라 자원과 함께 

애플리케이션을 개발ž테스트ž실행할 수 있는 플랫폼

까지 제공하는 서비스를 말한다. 구글 앱엔진

(AppEngine), 마이크로소프트 애저(Microsoft Azure)

등이 이에 해당한다. PaaS는 운영체제, 데이터베이스,

웹서버 등 이용자에게 필요한 서비스를 개발할 때 필

요한 플랫폼을 제공하는 방식이다. 클라우드 서비스 

제공사(CSP)는 운영체제, 데이터베이스 등을 제공하

고, 이용자는 이를 이용하여 응용프로그램을 개발할 

수 있다.

SaaS(Software as a Service)는 표준화된 애플리케

이션 기능을 제공하는 서비스를 말한다. 구글 G메일,

구글 앱스(GoogleApps), 마이크로소프트 오피스

365(Office 365) 등이 이에 해당한다. 서비스 제공자가 

모든 인프라와 소프트웨어 제품을 제공하며, 사용자

는 클라우드에서 제공하는 소프트웨어(또는 서비스)

를 구매해 단말에 직접 설치하는 것이 아니라 웹을 

통해 임대ž제공하는 방식이다.

클라우드 서비스 유형에 따라 클라우드 서비스 제

공자와 이용자가 클라우드 영역별 보안의 책임을 분

담하며 이를 클라우드 책임 공유 모델이라 한다. 책

임 공유 모델의 보안 책임은 클라우드 서비스 제공업

체, 서비스 구성 및 특성 등에 따라 달라질 수 있다

[6].

2.3 클라우드 플랫폼 보안 서비스

클라우드 제공업체는 클라우드 서비스를 보호하기 

위하여 기본적으로 IDS, IPS, 웹방화벽, DDoS 서비스

를 무상 또는 유상 서비스로 제공하고 있으며, 그 내

용은 다음과 같다.

① 모든 Linux, Windows 서버는 보안 강화를 위해 

보안 설정(Security Hardening)이 기본적으로 적

용(무상)

② 서비스 종류에 따라 물리 서버를 가상화 환경 없

이 단독으로 제공(유상)

③ 사용자가 생성한 서버, Cloud DB, App Safer,

Secure Zone Firewall에서 발생하는 로그를 수집

(유상)

위의 기능 이외에도 Anti-Virus, WAF, Anti-DDoS,

IPS 서비스는 고객 필요에 따라 부가서비스(유상)로 

제공한다. 이처럼 클라우드 환경에서도 기존 온프레

미스 환경과 거의 유사한 보안시스템을 구성할 수 있

다. 다만 데이터와 서비스 시스템에 대한 고객사의 

<그림 1> 클라우드 책임 공유 모델 
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직접 통제가 온프레미스 환경보다 한계가 있어 클라

우드 환경에서는 접근통제 역할이 더욱 강조되고 있

다.

Ⅲ. 클라우드 서비스 환경에서 가시성 제공 
방안

3장에서는 클라우드 서비스 환경에서 https로 전송

되는 암호화된 패킷에 대해서 서비스를 이용하는 이

용자 관점에서 가시성을 확보하는 방안에 대한 분석

을 수행하였다.

3.1 로드밸런서를 활용한 가시성 확보

클라우드 서비스를 이용하는 이용자가 보안관제를 

위한 가시성을 확보하기 위한 첫 번째 방안으로는 클

라우드 사업자의 로드밸란서(기존의 L4 개념)에 웹서

버 인증서를 설치하여 리버스 프록시로서 SSL/TLS

암호화 통신을 복호화하고 이후 평문 트래픽을 IDS,

IPS와 같은 보안시스템에서 탐지룰에 대한 매칭을 하

는 것이다. 구체적인 구성은 다음의 <그림 2>와 같다.

외부에서 유입되는 암호화 트래픽은 웹 방화벽이 있

는 경우(WAF Platform), 애플리케이션 로드밸런서 1

에서 복호화 된 후 평문으로 웹방화벽으로 전달되어 

분석이 된다. 일반적으로 웹방화벽에 복호화 기능이 

있어 성능 이슈가 발생하지 않는 경우 별도의 복호화 

장비를 이용하지 않고 가시성을 확보할 수 있다. 만

약 웹 방화벽(WAF Platform)이 없는 경우에는 인터

넷에서 <그림 2>의 하단에 있는 애플리케이션 로드

밸런서 2로 암호화된 패킷이 전달되어 복호화되며,

복호화된 평문 트래픽은 IPS 등 보안장비를 통해 웹

서버에 전달된다.

3.2 보안 시스템을 활용한 가시성 확보

보안 시스템을 이용한 가시성 확보 방안은 클라우

스 서비스 이용자가 클라우드 사업자 마켓에서 

SSL/TLS 복화화 기능이 있는 웹 방화벽 등 보안시스

템을 구매하여 리버스 프록시 기능을 사용하는 방안

이다. 일반적으로 클라우드 사업자 마켓에서 구매할 

수 있는 보안제품들은 모두 클라우드 워크로드에서 

동작하는 SW 방식의 제품으로 구성되어 있으며, 클

라우드 사업자의 기술 특성에 따라 보안시스템 제조

사 지원 여부가 결정된다.

<그림 3>과 같이 보안시스템에서 SSL/TLS 암호화 

통신을 복호화하고 평문을 전송하여 IDS/IPS에서 평

문 트래픽을 수신하여 보안 룰 매칭을 수행하는 방식

이다. 최근 출시되는 NIDS/NIPS는 리버스 프록시 기

능이 가능하도록 SSL/TLS 복호화 기능이 있어 타 장

비 없이도 단독으로 가시성 확보가 가능하다. 다만 

복호화에 따른 성능 이슈가 발생할 수 있어 구축 전 

<그림 2> 로드밸런서를 이용한 SSL 복호화 
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사전 검토를 수행하는 것이 필요하다.

3.3 SSL/TLS 복호화 전용장비 활용

AWS 등 일부 클라우드 마켓에는 SSL 가시성 전용 

장비가 판매되고 있다. 이 방식은 <그림 4>와 같이 

전용장비를 이용하는 방법으로 앞에서 설명한 로드

밸런서나 보안시스템을 이용한 구축 방법에 비해 성

능 이슈로부터 자유롭다는 장점이 있으며, 서비스 안

정성이 강조되는 구간에 주로 설치가 된다. 그러나 

비용적인 측면에서 클라우드 사업자의 로드밸란서 

또는 웹방화벽/IPS 부가기능을 활용한 방법에 비하

여 부담이 된다. 이 방법은 SSL/TLS 암호화 패킷이 

인터넷을 통해 SSL 가시성 장비에 도달하면 해당 패

킷이 복호화되어 보안관제를 위해 IPS 등 보안 시스

템에 전달되어 탐지룰에 대한 매칭을 수행한다. 검사

를 수행한 패킷들은 다시 암호화되어 웹서버에 전달

된다.

Ⅳ. 성능 비교 분석   

3장에서 제안한 클라우드 서비스 환경에서의 가시

성 제공 방안의 성능을 비교하기 위해서 [9]에서 사용

된 성능 인자 값을 참조하여 비교분석을 수행하였다.

첫 번째 성능지표는 기밀성으로 크게 세 가지 유형

으로 나누어 볼 수 있다.

● Full Reveal: 클라우드 서비스 내에서 데이터가 

복호화된 상태로 이동하며, 중요정보의 유출 또

는 변조 등에 취약할 수 있다.

● Partial Reveal: 클라우드 서비스 영역내에서 일부 

구간에서는 복호화된 패킷 형태로 데이터가 전송

되며, 일부 중요정보의 유출 또는 변조 등에 취약

할 수 있다.

● Hidden: 클라우드 서비스 영역내의 모든 구간에

서 암호화된 패킷 형태로 데이터가 전송되며, 중

요정보의 유출 또는 변조 등의 공격을 차단할 수 

있다.

두 번째 성능지표로는 기능성으로 보안 시스템의 

운용 가능성을 의미한다. 이는 성능 이슈로도 볼 수 

있으며, 본래 시스템의 기본 기능이외에 SSL/TLS 암

호화 패킷의 복호화 작업에 따른 과부하로 인해 보안 

기능의 수행과 관련되 지표이다.

<그림 3> 보안시스템을 이용한 SSL 복호화 
<그림 4> 전용장비를 이용한 SSL 복호화 
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● Full functionality: 다양한 보안시스템을 활용하여 

탐지룰 매칭 등 모든 보안 검사 및 관리활동을 수

행할 수 있다.

● Partial functionality: 보안관제를 수행하기 위한 

보안기능의 일부 기능만 수행할 수 있다.

세 번째 지표로는 안전한 보안 서비스 제공을 위한 

시스템 구축 비용을 들 수 있다. 클라우드 서비스의 

보안관제 수행을 위한 구축비용도 실제 시스템 구축 

시 중요한 요소로 작용하게 된다.

로드밸런서를 활용한 가시성 확보의 경우에는 로

드밸런서에서  SSL/TLS 암호화 패킷이 복호화되므

로 클라우드 영역내에서는 기밀성 보장이 어려워 정

보 유출의 이슈를 가지고 있다. 기능성 측면에서는 

모든 데이터가 복호화되므로 보안시스템을 이용하여 

공격탐지가 용이한 반면, 로드밸랜서에서 기본적인 

패킷의 분배기능 이외에 암호화된 패킷의 복호화도 

수행해야 되므로 성능 이슈가 있을 수 있다. 다만, 기

존의 장비를 활용하여 SSL/TLS 암호화 패킷을 복호

화하므로 구축비용이 상대적으로 저렴하다.

보안 시스템을 활용한 가시성 확보의 경우에는 보

안시스템에서  SSL/TLS 암호화 패킷이 복호화되므

로 클라우드 영역 안에서 보안시스템 이후에는 평문

으로 전송되므로 일부 기밀성 보장이 어렵다고 볼 수 

있다. 기능성 측면에서는 보안시스템에서 데이터가 

복호화되므로 공격탐지가 용이한 반면, 보안시스템의 

기본적인 보안 관리 기능 이외에 암호화된 패킷의 복

호화도 수행해야 되므로 성능 이슈가 발생할 수 있

다. 구축비용의 경우 기존 장비를 활용하므로 상대적

으로 저렴하다고 볼 수 있다.

SSL/TLS 복호화 전용장비 활용의 경우에는 가시

성 장비에서 암호화된 패킷을 복호화하여 보안시스

템에 전달하고, 다시 이 패킷을 재암호화를 수행한 

후 웹서버로 전달하므로 데이터의 기밀성을 유지할 

수 있다. 기능성 측면에서도 가시성 전용장비를 활용

하므로 보안시스템에서 공격탐지가 용이하고, 성능 

이슈가 발생하지 않는다. 다만, 가시성 전용장비 구축

에 따른 추가적인 비용이 발생하게 된다.

따라서 클라우드 서비스 보안관제 시스템을 자체

적으로 구축하기 위해서는 기밀성, 기능성(성능), 구

축 비용과 서비스 중요도를 고려하여 구축 방법을 선

택해야 된다. 특히 보안적인 측면에서는 로드밸런서

나 보안시스템을 이용한 구축 방법의 경우, SSL 암호

화 통신의 복호화 이후부터 웹서버까지 평문 통신을 

하게 된다. 이러한 경우 정보 유출의 이슈를 고려하

여 구축하여야 하며, SSL/TLS 복호화 전용장비를 사

용할 경우 가시성 장비에서 재암호화 후 웹서버로 전

달하여 데이터의 기밀성을 유지할 수 있다는 이점을 

가지고 있다.

Ⅴ. 결론

정부가 추진하는 행정·공공기관 정보자원 클라우

드 전환·통합 추진계획에 따라 2025년까지 행정·공

공기관 클라우드 전환을 위한 작업을 수행중에 있다.

또한 민간에서는 이미 금융을 포함하여 많은 분야의 

회사들이 클라우드 서비스를 이용하고 있으며, 그 사

용량은 점점 더 확대될 것으로 예상된다. 이에 따라 

기존 온프레미스 환경에서 주로 사용하던 방식인 침

입탐지 혹은 침입방지시스템 등 정보보호시스템을 

<표 2> 가시성 장비 구축방식에 따른 성능 비교 분석

Factor
로드밸런서 

복호화

보안시스템 

복호화
전용장비 복호화

Confidentialty Full Reveal
Partial
Reveal

Hidden

Functionality
Partial

functionality
Partial

functionality
Full

functionality

Costs Low Low High
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구축하고, 탐지룰을 설정하여 다양한 해킹공격 방지 

및 로그 분석을 통한 이상행위를 탐지하던 방식이 

Iaas, PaaS, SaaS 등 클라우드 서비스 유형에 따라 더 

이상 유효하지 않게 변경되었으며, 이에 따라 클라우

드 서비스 환경에서 가시성 확보가 중요한 이슈가 되

었다.

본 논문에서는 클라우드 서비스 환경에서 가시성

을 제공할 수 있는 방안에 대한 분석을 수행하였다.

클라우드 서비스 환경에서 가시성을 제공하는 방안

으로는 로드밸런서를 활용하는 방법, 보안 시스템을 

활용하는 방법, SSL/TLS 복호화 전용장비를 활용하

는 방법들이 있으며, 이러한 방법들에 대해서 기밀성,

기능성(성능), 구축비용 측면에서 성능비교를 수행하

였다. 이를 통해 각 가시성제공 방안들에 대해 장단

점을 제시하였으며, 최근 침해사고 사례와 가시성 장

비의 시장 동향을 볼 때, 클라우드 관제 환경 구축시 

반드시 암호화 트래픽에 대한 가시성을 확보하는 것

이 요구된다.

향후 연구계획으로는 요즘 이슈가 되고 있는 제로 

트러스트 기술을 클라우스 서비스 환경에서 제공할 

수 있도록 하는 가시성 제공방안에 관한 연구를 수행

할 예정이다. 이를 통해 클라우드 서비스를 이용할 

때 좀 더 안전한 서비스 환경을 제공할 수 있을 것이

라 예상된다.
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