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요 약

운전자의 주행 안전성과 편의성을 증가시키기 위하여 최근 자동차는 ICT 기술이 융합된 스마트카 형태로 진화하고 있다.

그러나 스마트카의 자율주행 기능을 구현하기 위해 존재하는 전자제어장치(Electronic Control Unit; ECU)와 차량용 네트워크

의 취약성은 자동차 사이버보안에 대한 위험을 증가시키는 원인이 되고 있다. 스마트카 보안에 대한 운전자들의 불안 심리는

스마트카 확산에 부정적인 영향을 미칠 수 있으나 실제 스마트카 해킹이 현실에서 일어난 사례는 적은 상황으로 주로 연구를

통해서만 이러한 위험에 대해 논의되고 있는 상황이다. 향후 스마트카의 보급과 확산을위해서는 스마트카의 실질적인 보안능

력 향상과 더불어 운전자들이 인식하는 위험 요인과 이를 통해 형성된 스마트카에 대한 신뢰를 이해하는 것이 중요할 수 있

다. 따라서 본 연구에서는 스마트카의 신뢰 형성에 영향을 미치는 위험 요인을 보안과 프라이버시를 중심으로 살펴보고 이러

한 요인들이 스마트카 안전인식과 신뢰에 어떠한 영향을 미치는지 분석한다.

The impact of security and privacy risk on smart car safety and trust

Soonbeom Kwon*, Hwansoo Lee**

ABSTRACT

Smart cars, which incorporate information and communication technologies (ICT) to improve driving safety and

convenience for drivers, have recently emerged. However, the increasing risk of automotive cybersecurity due to the

vulnerability of electronic control units (ECUs) and automotive networks, which are essential for realizing the autonomous

driving functions of smart cars, is a major obstacle to the widespread adoption of smart cars. Although there have been

only a few real-world cases of smart car hacking, drivers' concerns about the security of smart cars can have a negative

impact on their proliferation. Therefore, it is important to understand the risk factors perceived by drivers and the trust in

smart cars formed through them in order to promote the future diffusion of smart cars. This study examines the risk

factors that affect the formation of trust in smart cars, focusing on security and privacy, and analyzes how these factors

affect safety perceptions and trust in smart cars.
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1. 서 론

운전자의 주행 안전성과 편의성을 증가시키기 위하

여 최근 자동차는 ICT 기술이 융합된 스마트카 형태

로 발전하고 있다. 특히, 운전자의 주행 안전성을 위해

개발되고 있는 운전자 보조 시스템과 자율주행 기능

은 운행 중 발생하는 판단 오류와 실수를 줄여주어 교

통사고를 줄여줄 것으로 예상된다[1]. 그러나 스마트

카의 자율주행 기능을 구현하기 위해 존재하는 전자

제어장치(Electronic Control Unit; ECU)와 차량용

네트워크의 취약성은 자동차 사이버보안에 대한 위험

을 증가시키는 원인이 되고 있으며, 이에 따라 스마트

카의 보안에 대한 소비자들의 불안 심리가 커지고 있

는 상황이다[2].

실제로 스마트카의 해킹이 현실에서 일어난 사례는

아직 많지 않다. 스마트카에 대한 해킹 사례는 주로

학계와 업계의 연구를 통해서만 주로 보고되고 있는

상황으로 초기 시장 및 제품에 대한 소비자들의 막연

한 우려일 수 있다. 그러나 이러한 우려들이 실제 스

마트카 확산이나 산업 성장에 장벽이 될 수 있기 때문

에 이러한 우려들이 어떻게 발생하는지에 대한 이해

는 매우 중요하다. 자동차와 같이 사람의 안전과 직결

된 제품의 경우 제품에 대한 신뢰형성이 필요하고 이

러한 신뢰에 미치는 영향요인들을 논의하는 것은 학

술적으로나 실무적으로 매우 중요하다. 선행연구들에

서도 신기술에 대한 소비자의 신뢰는 소비자의 수용

의도에 유의한 영향을 미치는 것으로 나타난 바 있다

[3]. 이러한 관점에서 보안 우려가 있는 스마트카의

경우 시장 확산을 위해서 중요한 것은 실질적 보안능

력의 향상과 더불어 스마트카의 보안과 위험 요인에

대한 운전자들의 인식과 그 결과로 나타나는 신뢰일

수 있다.

따라서 스마트카와 같은 혁신제품의 확산을 위해

중요한 것은 소비자의 신뢰를 향상시키는 것이며, 이

를 위해서는 소비자의 신뢰 형성에 원인을 주는 요인

을 분석할 필요가 있다. 현재 스마트카에 대한 선행연

구들은 스마트카의 수용의도를 분석하기 위한 수단으

로써 단순히 전통적인 기술수용이론들만 활용하고 있

을 뿐[4][5], 스마트카의 수용의도에 영향을 미치는 신

뢰 형성 요인에 대한 논의는 부족한 실정이다. 기존

연구들에서는 주로 스마트카 보안 이슈에 대한 기술

적 측면의 논의는 활발했던데 반해, 스마트카 환경에

서 운전자들이 우려할 수 있는 프라이버시 침해에 대

한 논의는 상대적으로 부족하였다. 더욱이 보안과 프

라이버시 뿐만 아니라 스마트카 신뢰에 미치는 영향

요인들에 대한 파편화된 논의가 이루어져왔기 때문에

스마트카 운전자들의 인식하는 안전 관련 요인들 간

의 구조적 관계에 대한 종합적 논의 또한 제한적이었

다. 이에 본 연구는 스마트카의 신뢰 형성에 영향을

미치는 요인을 보안과 프라이버시 관점에서 살펴보고

이러한 세부 요인들이 스마트카의 안전과 신뢰 인식

에 어떠한 영향을 미치는지를 분석한다.

2. 이론적 배경

2.1 스마트카와 보안

스마트카는 자율주행자동차와 커넥티드카를 모두

포함하는 개념이며, 자율주행자동차의 자율성과 커넥

티드카의 연결성이 모두 포함된 자동차를 의미한다.

스마트카가 제공하는 핵심 기능은 크게 운전자보조시

스템(Driving Assistance System), 차량용 인포테

인먼트 시스템(Vehicle Infotainment System), 사물

인터넷 허브(IoT Hub) 3가지로 구분 가능하며, 이는

운전자의 편리성을 증대시키는 역할을 하고 있다[6].

그러나 스마트카가 제공하는 자율주행기능과 인포테

인먼트 시스템 등은 차량 내부 네트워크와 외부 네트

워크와의 연결성을 강화시키고 있으며, 이는 전통적인

자동차에서는 크게 문제되지 않았던 보안 문제를 증

가시키는 원인이 되고 있다. 실례로 2010년 학계에서

최초로 자동차 해킹에 대한 가능성이 제기된 것을 시

작으로 2011년에는 자동차에 탑재된 무선 통신을 해

킹한 최초의 연구가 발표되었고, 2013년에는 화이트

해커인 Miller와 Valasek이 Ford의 Escape 차량과

Toyota의 Prius 차량을 해킹하는데 성공한 바 있다.

이 외에도 자동차 해킹의 사례와 방법은 다양해지고

있으며, 학계와 실무에서는 이를 해결하기 위한 다양

한 연구가 이루어지고 있다[7].

국내·외에서는 스마트카에 대한 해킹으로 인해 발

생할 수 있는 문제를 사전에 예방하고 대응하기 위하

여 자동차 사이버보안에 대한 다양한 가이드라인과
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법·정책적 개선방안을 마련하고 있다, 실례로 유럽은

자동차 사이버보안을 강화하기 위하여 자동차 사이버

보안에 대한 규정인 「UN Regulation No. 155」를

채택하여 시행하고 있다. 또한, 국내에서는 자동차 사

이버보안에 대한 규정이 정비되기 전까지 자동차 사

이버보안에 대한 관리 방안을 참고할 수 있도록 국토

교통부에서 「자동차 사이버 보안 가이드라인」을 제

작하여 배포한 바 있다. 그러나 이들 규정과 가이드라

인은 자동차에 대한 사이버보안에 초점이 맞추어져

있을 뿐 사이버보안에 대한 해킹으로 발생할 수 있는

프라이버시 관리 문제에 대한 논의는 부족한 실정이

다.

하지만 스마트카에 대한 프라이버시 관리 문제는

소비자의 신뢰를 저해하는 요인이 된다는 점에서 보

안 문제와 함께 중요하게 다루어질 필요가 있다. 실례

로 스마트카에 대한 해킹 문제로 발생할 수 있는 개인

정보 유출과 안전 위험 및 보안 관련 문제들은 스마트

카에 대한 소비자의 신뢰를 낮추고 스마트카에 대한

소비자의 지각된 위험을 높여 스마트카에 대한 소비

자의 제품선택 행동에 영향을 주는 것으로 나타났다.

즉, 스마트카 보안에 대한 불안 심리가 커질수록 스마

트카에 대한 소비자의 수용의도는 낮아질 것이며, 스

마트카에 대한 소비자의 수용의도를 높이기 위해서는

스마트 보안에 대한 문제가 선결되어야 한다[8]. 그러

나 소비자의 행동 의도는 소비자가 느끼는 객관적인

상황보다는 주관적인 감정에 의해 결정되는 경우가

많기 때문에[9], 스마트카에 대한 소비자의 수용의도

를 높이기 위해서는 스마트카 보안에 대한 실증연구

와 함께 스마트카 보안으로 인한 불안 심리가 소비자

에게 미치는 영향을 연구하는 연구도 함께 병행되어

야 한다. 스마트카 보안이 소비자의 행동 의도에 어떠

한 영향을 미치는지 분석한 선행연구가 일부 존재하

나, 단순히 소비자의 행동의도에 영향을 미치는 하위

요인으로써 보안 문제를 다루고 있을 뿐 스마트카 보

안 문제로 발생할 수 있는 파생 위험이 소비자의 행동

의도에 미치는 영향을 분석한 연구는 부족한 실정이

다.

2.2 스마트카의 지각된 위험

지각된 위험 (Perceived Risk) 은 1960년대 Bau

er (1967)에 의해 처음 소개된 개념으로 제품 사용 시

소비자가 느낄 수 있는 주관적인 손실 위험을 의미한

다. Bauer (1967)에 따르면 소비자는 어떠한 행동을

할 때 위험을 감수한다고 하였으며, 이러한 위험 감수

행동이 소비자의 제품 선택 의도에 영향을 미친다고

하였다[10]. 이와 같은 Bauer의 지각된 위험 개념은

소비자의 행동의도를 파악하는 핵심적인 변수로 활용

되어 왔으며, 소비자의 제품 구매 행동을 설명하는 연

구에 활용되며 발전하였다. 특히, 마케팅, 경영학, 심

리학 등과 같은 다양한 분야에 적용되며 이론적 발전

을 이뤄왔으며, 선행연구들은 지각된 위험 개념을 제

품의 특성과 환경에 따라 다양하게 분류하며 이론을

발전시켜 왔다[11].

스마트카 분야에서 지각된 위험은 소비자의 행동의

도를 파악하기 위한 수단으로써 활용되고 있다. 선행

연구는 크게 지각된 위험의 세부 요인을 단일차원으

로 분류하는 연구와 다차원적인 요소로 분류하는 연

구로 구분 가능하며, 자동차의 소비자 행동의도를 분

석하는 연구는 지각된 위험을 다차원적인 요소로 분

석하는 연구가 주를 이루고 있다. 지각된 위험을 단일

차원으로 접근한 연구로 Thilina et al. (2019)은 기술

수용이론과 지각된 위험 개념을 활용하여 전기차의

사용의도에 미치는 영향을 분석하였다[12]. 그러나 이

는 ICT 기술이 융합된 엄밀한 의미의 스마트카를 분

석한 연구라기보다는 단순히 전기차의 사용의도를 분

석한 연구로 스마트카와 관련한 시사점을 논의하는데

는 한계가 있었다. Zhang et al. (2019)은 기술수용이

론(TAM)과 초기 신뢰 형성 이론(Initial Trust

Build Theory) 및 지각된 위험 이론을 활용하여 자

율주행자동차의 수용의도에 미치는 영향을 분석하였

으며, 지각된 위험의 하위 요인으로 지각된 안전 위험

(Perceived Safety Risk)과 지각된 프라이버시 위험

(Perceived Privacy Risk)을 제시하였다[13].

Kenesei et al. (2022)는 신뢰 이론과 지각된 위험 이

론을 활용하여 자율주행자동차의 사용의도에 영향을

미치는 요인을 분석하였다. 위험 요인을 성능 위험

(Performance Risk)과 프라이버시 위험(Privacy

Risk)으로 분류하였으며, 프라이버시 위험이 자율주
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행자동차의 사용의도에 유의한 영향을 미치는 것을

확인하였다[14].

기존 연구들은 주로 Bauer가 제시한 일반적 위험

요인들이 구매의도나 사용의도에 미치는 영향을 분석

함으로써 제품 차원의 수용에 대한 논의를 주로 해왔

다는 점에서 한계가 있다. 스마트카를 포함한 스마트

기술 환경에서는 해당 기술에 대한 신뢰관리가 매우

중요하며 이는 보안과 프라이버시에 대한 균형을 확

보함으로써 가능해진다[15]. 기존 연구들에서 스마트

카의 신뢰와 관련된 안전, 보안, 프라이버시 요인들의

영향이 파편적으로 논의되어 왔기 때문에 이러한 요

인들의 구조적 관계나 통합적 영향에 대한 논의는 소

비자들의 스마트카에 대한 인식을 이해하는데 유용하

다.

2.3 스마트카 신뢰

소비자의 지각된 위험과 행동 의도에 영향을 주는

신뢰는 소비자 행동 연구에 있어 주요 관심 주제가 되

어가고 있다. 그러나 신뢰라는 개념이 가지고 있는 추

상성과 측정의 어려움과 같은 특성은 신뢰에 대한 연

구를 어렵게 하였으나 Mayer et al. (1995)는 기존에

연구되던 신뢰 개념을 통합하는 연구를 제시하였고,

이들이 제시한 신뢰 개념은 이후 사회과학 분야에 통

용되며 적용되고 있다[16].

스마트카에 대한 신뢰는 스마트카 사용에 대한 소

비자의 행동에 유의한 영향을 끼치는 중요한 개념이

다[4][17]. 스마트카 분야에서 Choi & Ji (2015)는 신

뢰와 지각된 위험이 자율주행자동차의 사용의도에 미

치는 영향을 분석하는 연구를 수행하였다. 이들은 자

율주행자동차의 신뢰 형성에 영향을 미치는 요인으로

시스템 투명성(System transparency), 기술적 능력

(Technicalcompetence), 상황관리(Situation manag

ement)를 제시하였으며, 이들 요인 모두 자율주행자

동차의 신뢰 형성에 유의한 영향을 미치는 것으로 나

타났다[4]. Modliński et al. (2022)은 성별과 종교적

성향이 자율주행자동차의 신뢰형성에 미치는 영향을

분석하였으며[18], Chan & Lee (2021)는 기술수용이

론의 일부 요인을 독립변수로 설정하고 신뢰를 매개

요인로 설정하여 자율주행자동차의 사용의도에 어떠

한 영향을 미치는지 분석하였다[19]. 이처럼 스마트카

분야에서 신뢰는 스마트카에 대한 소비자의 행동 의

도를 파악하기 위한 도구로써 독립변수 및 매개변수

로 다양하게 활용되어 왔다. 그러나 주로 성능적 측면

에서 구매와 관련된 논의에 그쳐 보안이나 프라이버

시와 같이 정보보호나 기기의 안전성 측면의 요인을

통합적으로 논의하지 못한 한계가 있다.

3. 연구모형 및 가설설정

본 연구의 목적은 스마트카의 보안이 운전자의 지

각된 위험과 스마트카 신뢰에 미치는 영향을 분석하

는 것이다. 이를 위하여 문헌 연구를 통해 스마트카의

지각된 위험 요인을 재정립하고 (그림 1)과 같은 연구

모형을 설정하였다. 본 연구에서 제시하는 스마트카의

지각된 위험과 관련한 세부 요인은 보안 위험

(Security risk)과 프라이버시 위험(Privacy risk),

안전 위험(Safety risk)으로 구성되어 있다.

(그림 1) 연구모형

3.1 보안 위험과 프라이버시 위험

보안은 프라이버시와 밀접한 관련이 있다. 이는 프

라이버시라는 개념의 특성 자체가 일반적으로 대중에

게 알려지지 않은 정보를 의미하며, 보안은 이러한 프

라이버시의 침해를 막아주는 역할을 하기 때문이다

[20]. 실례로 정보보호 분야에서의 선행연구에 따르면

소비자의 지각된 보안은 프라이버시 위험에 유의한

영향을 미치는 것으로 나타난 바 있다[21]. 또한, 스마

트카 내에 존재하는 인포테인먼트 시스템과 자율주행

시스템은 차량 운전자의 위치 정보 및 민감정보를 다



보안과 프라이버시 위험이 스마트카 안전과 신뢰에 미치는 영향 13

루기 때문에, 스마트카에 대한 보안 위험은 프라이버

시 위험에 유의한 영향을 미칠 것으로 분석할 수 있

다. 이에 따라 본 연구는 다음과 같은 가설을 설정하

였다.

H1. 스마트카의 지각된 보안 위험은 지각된 프라

이버시 위험에 유의한 영향을 미칠 것이다.

3.2 보안 위험과 안전 위험

스마트카에 대한 보안은 운전자의 생명과 직접적인

관계가 있다. 이는 스마트카의 보안 취약점을 이용한

해킹이 발생할 경우 심각한 경우는 차량 제어권을 빼

앗기게 되어 운전자에게 직접적인 인적 피해를 일으

킬 수 있기 때문이다. 실례로 스마트카에 대한 사람들

의 심리를 분석한 Prasetio & Nurliyana (2023)의

연구에 따르면 스마트카의 지각된 보안은 지각된 안

전에 유의한 영향을 미치는 것으로 나타났다[22]. 이

에 따라 본 연구는 다음과 같은 가설을 설정하였다.

H2. 스마트카의 지각된 보안 위험은 지각된 안전

위험에 유의한 영향을 미칠 것이다.

3.3 보안 위험과 신뢰

스마트카의 보안 위험에 대한 인식은 스마트카의

신뢰에 유의한 영향을 미칠 수 있다. 실례로 정보보호

분야의 선행연구에 따르면 소비자의 지각된 보안 위

험은 서비스에 대한 소비자의 신뢰를 낮추는 요인으

로 작용하는 것으로 나타났으며[23], 자동차 분야에서

의 선행연구에 따르면 스마트카의 보안이 스마트카의

신뢰에 유의한 영향을 미치는 것으로 나타났다[24].

즉, 보안 위험은 제품이나 서비스의 신뢰를 낮추는 요

인으로 작용할 수 있으며, 스마트카의 보안 위험은 스

마트카에 대한 운전자의 신뢰를 낮추는 요인이 될 수

있다. 이에 따라 본 연구는 다음과 같은 가설을 설정

하였다.

H3. 스마트카의 지각된 보안 위험은 신뢰에 유의

한 영향을 미칠 것이다.

3.4 프라이버시 위험과 안전 위험

자율주행기능과 인포테인먼트 기능이 탑재된 스마

트카는 운전자의 거래내역 및 활동내역, 위치경로 등

을 저장하고 이용한다. 따라서 스마트카 내에 존재하

는 프라이버시가 해커에게 유출되었을 경우에는 이에

대한 내용이 악용될 수 있으며 심각한 경우에는 운전

자에게 신체적 피해를 입히거나 범죄의 수단으로 활

용하는 등 운전자의 안전에 위협을 줄 수 있다[25]. 이

에 스마트카 내부에 존재하는 프라이버시는 해킹 등

과 같은 방법으로 위험에 노출되면 운전자의 안전이

위험해질 수 있다. 실례로 Prasetio & Nurliyana

(2023)의 연구에 따르면 스마트카에 대한 사람들의

지각된 프라이버시 요인은 스마트카에 대한 지각된

안전 요인에 유의한 영향을 미치는 것으로 나타났다

[22]. 이에 따라 본 연구는 다음과 같은 가설을 설정하

였다.

H4. 스마트카의 지각된 프라이버시 위험은 지각

된 안전 위험에 정(+)의 영향을 미칠 것이다.

3.5 프라이버시 위험과 신뢰

정보보호 분야에서의 선행연구에 따르면 정보보호

주체가 개인정보를 잘 보호해 주지 못하면 사람들은

정보보호 주체에 대한 신뢰가 낮아지는 것으로 나타

나며, 이와 유사한 맥락 하에 프라이버시 위험과 신뢰

와의 관계를 분석한 자동차 분야에서의 선행연구에

따르면 스마트카의 지각된 개인정보 위험은 신뢰에

유의한 영향을 미치는 것으로 나타났다[13]. 즉, 스마

트카의 지각된 개인정보 위험은 운전자의 스마트카에

대한 신뢰에 유의한 영향을 미칠 것으로 분석된다. 이

에 따라 본 연구는 다음과 같은 가설을 설정하였다.

H5. 스마트카의 지각된 프라이버시 위험은 신뢰

에 유의한 영향을 미칠 것이다.

3.6 안전 위험과 신뢰

스마트카 분야에서의 선행연구에 따르면 지각된 안

전은 신뢰와 밀접한 관련이 있는 것으로 나타난다. 이

는 사람들의 신체적 안전과 밀접한 관련이 있는 자동
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차의 특성상 안전이 보장되지 않는 자동차는 사람들

이 신뢰하지 않기 때문이다[26]. 실례로 Zhang et al.

(2019)의 연구에 따르면 스마트카의 지각된 안전 위

험은 신뢰에 유의한 영향을 미치는 것으로 나타난 바

있다[13]. 이에 따라 본 연구는 다음과 같은 가설을 설

정하였다.

H6. 스마트카의 지각된 안전 위험은 신뢰에 유의

한 영향을 미칠 것이다.

4. 연구방법

4.1 자료수집 및 설문지구성

본 연구는 데이터 수집을 위하여 온라인 설문조사

전문업체인 Open Survey를 통하여 일반인 300명을

대상으로 설문을 실시하였다. 설문 문항은 신뢰성과

타당성이 확보된 기존의 선행연구를 토대로 개발되었

으며, 측정문항은 모두 리커드 7점 척도로 구성되었

다.변수들의 측정을 위하며 개발된 설문 문항은 <표

1>과 같다.

4.2 분석방법

본 연구는 수집된 데이터의 분석을 위하여 통계 분

석 프로그램인 SPSS 23과 Smart PLS 4를 활용하였

다. 우선 표본의 인구통계학적 특성을 분석하기 위하

여 기술통계 분석을 활용하였으며, 연구모델에 포함된

변수들의 신뢰성과 타당성을 검증하기 위하여 탐색적

요인 분석을 실시하였다. 또한, 가설의 검증을 위하여

부분최소자승법 기반의 구조방정식 분석 기법(PLS-S

EM)을 활용하였다.

변수 측정문항

Perceived
Security
Risk

PSE1

나는 스마트카가 해
킹으로 인한 보안문
제가 발생할 수 있다
고 생각한다.

[27]

PSE2

나는 스마트카의 보
안시스템이 개인정보
를 지켜주지 못할 것
이라 생각한다.

[28]

PSE3

나는 해커가 스마트
카의 정보를 탈취해
갈 수 있다고 생각한
다.

PSE4

나는 해커가 스마트
카 내에 악성 프로그
램을 설치하고 해킹
할 가능성이 있다고
생각한다.

[29]

Perceived
Privacy
Risk

PPR1
나는 스마트카가 너
무 많은 정보를 수집
할까봐 걱정된다.

[13]

<표 1> 측정 문항

PPR2

나는 스마트카가 허
용된 목적과 다르게
나의 개인정보를 사
용할까봐 걱정된다.

PPR3

나는 스마트카가 나
의 허락없이 내 개인
정보를 공유할까봐
걱정된다.

PPR4

나는 스마트카가 위
치추적 및 데이터와
관련한 프라이버시
문제를 일으킬 것이
라 생각한다.

[27]

Perceived
Safety
Risk

PSA1

나는 스마트카를 이
용하여 목적지까지
안전하게 가는 것이
어렵다고 생각한다

[30]

PSA2
나는 스마트카가 안
전하지 않다고 생각
한다

[13]

PSA3

스마트카 기술은 나
를 안전하게 지켜주
지 못할 수 있다고
생각한다

[31]

PSA4

나는 스마트카가 일
반 자동차보다 안전
하지 않다고 생각한
다

[32]

Trust in
Smart
Cars

TRS1
전반적으로 나는 스
마트카를 신뢰한다.

[4]

TRS2
나는 스마트카의 보
안성을 신뢰한다.

[33]TRS3
나는 스마트카의 안
전성을 신뢰한다.

TRS4
나는 스마트카의 성
능을 신뢰한다.



보안과 프라이버시 위험이 스마트카 안전과 신뢰에 미치는 영향 15

5. 분석결과

5.1 표본의 인구통계학적 특성

표본의 구체적인 인구통계학적 특성은 <표 2>와

같다. 우선, 응답자들의 성별은 남성 50.0%, 여성

50.0%로 동일한 것으로 나타났으며, 나이는 20대

25.3%, 30대 25.3%, 40대 24.7%, 50대 24.7%인 것

으로 나타나 거의 유사한 비율로 수집된 것으로 나타

났다. 학력은 고졸 13.7%, 초대졸 13.0%, 대졸

65.0%, 석사졸 8.3%인 것으로 나타났다. 또한, 차량

소유 여부는 소유 66.3%, 미소유 33.7%인 것으로 나

타나 차량을 소유한 응답자의 비율이 높은 것으로 나

타났으며, 운전경력은 2년 미만 37.7%, 2년 이상 4년

미만 8.0%, 4년 이상 6년 미만 6.3%, 6년 이상 8년

미만 5.0%, 8년 이상 43.0%인 것으로 나타났다.

5.2 신뢰성 및 타당성 분석 결과

본 연구모형의 측정 문항에 대한 신뢰성과 타당성

을 확인하기 위하여 탐색적 요인 분석을 실시하였다.

우선, 측정모형의 검증을 위해 내적일관성 평가 지표

인 Cronbach’s alpha와 집중타당도 평가 지표인 평

균분산 추출값(Average Variance Extracted; AV

E)과 외부적재값을 확인하였다. 일반적으로 Cronbac

h’s alpha는 0.7 이상일 때 내적일관성이 확보된 것으

로 보며[34], AVE 값은 0.5 이상[35], 외부적재갑은

0.7 이상일 때 집중타당성이 확보된 것으로 본다[36].

<표 3>에 따르면 모든 변수가 기준치를 상회하는 것

으로 내적일관성과 집중타당성이 확보된 것으로 나타

났다.

다음으로, 측정문항의 판별타당성을 검증하기 위하

여 Fornell-Larcker criterion를 확인하였다.

Fornell-Larcker criterion에 따르면 각 개별 요인의

AVE 제곱근 값이 종과 횡의 잠재변수들보다 크면 판

별타당성이 확보된 것으로 보며[35], <표 4>는 모두

기준치를 상회하는 것으로 확인되어 판별타당성에도

문제가 없는 것으로 나타났다.

구분 명(%)

성별
남성 150(50.0%)
여성 150(50.0%)

나이

20대 76(25.3%)
30대 76(25.3%)
40대 74(24.7%)
50대 74(24.7%)

최종학력

고졸 41(13.7%)
초대졸 39(13.0%)
대졸 195(65.0%)
석사 25(8.3%)

차량소유
여부

소유 199(66.3%)
미소유 101(33.7%)

운전경력

2년 미만 113(37.7%)
2년 이상 4년 미만 24(8.0%)
4년 이상 6년 미만 19(6.3%)
6년 이상 8년 미만 15(5.0%)

8년 이상 129(43.0%)
총 300(100.0%)

<표 2> 표본의 인구통계학적 특성

변수 항목 외부적재값 α AVE

Perceived
Security
Risk

PPE1 0.861

0.903 0.777
PPE2 0.816
PPE3 0.930
PPE4 0.913

Perceived
Privacy
Risk

PPR1 0.880

0.906 0.780
PPR2 0.915
PPR3 0.901
PPR4 0.836

Perceived
Safety
Risk

PSA1 0.773

0.883 0.742
PSA2 0.921
PSA3 0.893
PSA4 0.852

Trust in
Smart
Cars

TRS1 0.902

0.916 0.787
TRS2 0.947
TRS3 0.953
TRS4 0.727

<표 3> 내적일관성 및 집중타당성 검증 결과

변수 PPR PSA PSE TRS
PPR 0.883
PSA 0.346 0.862
PSE 0.741 0.223 0.881
TRS -0.170 -0.298 -0.139 0.887

<표 4> 판별타당성 검증 결과
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5.3 가설 검증 결과

본 연구는 가설을 검증하기 위하여 300개의 샘플에

대한 부트스트래핑(Boot Strapping) 재표본 기법(n=

5000)을 활용하였다. 이를 통해 검증한 가설의 결과는

(그림 2)와 같다. 우선, 지각된 보안 위험은 지각된 프

라이버시 위험(경로계수=0.741, t=22.818, p<0.001)에

유의한 영향을 미치는 것으로 나타났으나, 지각된 안

전 위험(경로계수=-0.073, t=0.743)과 신뢰(경로계수=

-0.032, t=0.336)에는 유의한 영향을 미치지 않는 것

으로 나타났다. 또한, 지각된 프라이버시 위험은 지각

된 안전 위험(경로계수=0.0400, t=4.073, p<0.001)에

유의한 영향을 미치는 것으로 나타났으나, 신뢰(경로

계수=-0.001, t=0.006)에는 유의한 영향을 미치지 않

는 것으로 나타났다. 마지막으로, 지각된 안전 위험은

신뢰(경로계수=-0.341, t=4.580, p<0.001)에 유의한

영향을 미치는 것으로 나타났다.

(그림 2) 가설 검증 결과

6. 논의 및 결론

본 연구의 목적은 지각된 위험 이론을 활용하여 보

안과 프라이버시 위험이 운전자의 스마트카 신뢰에

미치는 영향을 분석하는 것이다. 분석결과를 요약하면

다음과 같다 첫째, 지각된 보안 위험은 지각된 프라이

버시 위험에 유의한 영향을 미치는 것으로 나타났다.

이는 스마트카 내에 존재하는 운전자의 위치 정보 및

민감정보의 보호를 위하여 운전자들은 스마트카의 보

안이 중요하다고 생각하는 것으로 해석할 수 있다.

둘째, 지각된 보안 위험은 지각된 안전 위험과 신뢰

에 유의한 영향을 미치지 않는 것으로 나타났다. 이는

스마트카의 보안 요인이 안전 요인에 유의한 영향을

미친다는 기존의 연구[22]와 스마트카의 보안이 스마

트카의 신뢰에 유의한 영향을 미친다는 기존의 연구

결과[24]를 부정하는 결과이다. 이는 자율주행기술이

고도화되지 않은 스마트카의 특성상 아직까지는 스마

트카의 보안 위험이 프라이버시 위험과 스마트카 신

뢰에 영향을 미치지 못한 것으로 분석된다. 그러나 기

술통계 결과, 스마트카의 보안에 대한 운전자의 우려

는 높은 것으로 나타났기 때문에 자율주행 레벨3 이상

의 스마트카가 상용화되는 시기에는 지금과 다를 수

있어 이에 따른 후속 연구의 필요할 것으로 보인다.

셋째, 지각된 프라이버시 위험은 지각된 안전 위험

에 유의한 영향을 미치는 것으로 나타났다. 이는 스마

트카의 지각된 프라이버시 요인이 지각된 안전 요인

에 유의한 영향을 미친다는 기존의 연구결과[24]를 지

지하는 결과이며, 운전자들은 거래내역 및 활동내역,

위치경로와 같은 개인정보의 유출이 안전과 밀접한

관련이 있다는 여기는 것으로 해석할 수 있다.

넷째, 지각된 프라이버시 위험은 신뢰에 유의한 영

향을 미치지 않는 것으로 나타났다. 이는 최근 연속적

으로 발생하는 개인정보 유출이 개인정보에 대한 사

람들의 인식을 무뎌지게 만들었을 수도 있으며, 이에

대한 관련 연구는 후속 연구를 통해 검증될 필요가 있

다.

다섯째, 지각된 안전 위험은 신뢰에 유의한 영향을

미치는 것으로 나타났다. 이는 스마트카의 지각된 안

전 위험이 신뢰에 유의한 영향을 미친다는 기존의 연

구결과를 지지하는 결과이며[13], 스마트카의 신뢰도

를 향상시키기 위해서는 스마트카의 안전에 대한 인

식이 개선되어야 함을 의미한다.

본 연구의 학술적 및 실무적 의의는 다음과 같다.

우선, 학술적 측면에서 본 연구는 자율주행기술이 탑

재된 스마트카의 기술이 가속화되는 시점에서 스마트

카의 수용의도에 기초가 되는 스마트카의 신뢰 형성

요인을 분석하였다는 점에서 의의가 있다. 또한, 스마

트카에 대한 기존의 선행연구들은 단순히 기술수용이

론과 같은 전통적인 이론들을 활용한 연구만이 주를

이뤘는데 본 연구는 지각된 위험 요인을 스마트카의

특성에 맞게 재분류하여 분석하였다는 점에서도 의의
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가 있다. 또한, 기존의 선행연구들은 스마트카의 보안

이나 프라이버시, 안전 요인이 스마트카의 신뢰에 미

치는 영향에 대해 포괄적으로 살펴본 연구가 부족하

였는데, 본 연구에서는 이들 요인의 실증적 관계에 대

해 고찰하였다는점에서 학술적 의의가 있다. 다음으

로, 실무적 측면에서는 스마트카의 신뢰 형성을 위해

서는 운전자의 지각된 안전 요인을 고려하는 것이 중

요하다는 점을 확인하였으며, 이는 향후 스마트카의

인식 제고는 물론 스마트카 보급을 위한 정책의 기초

자료로 활용될 수 있다는 점에서 의의가 있다. 그러나

본 연구의 한계로 아직 스마트카가 확산되지 못한 시

점의 분석이다 보니 향후 활성화 시점에 재연구를 통

한 분석 결과의 확인 및 논의의 확장은 필요할 것이

다.
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