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MIMO 시스템에서 옥토니언 시공간 부호를 이용한 물리계층 보안에
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요 약

송신 안테나 수가 4개인 다중 송수신 안테나 시스템에서 랜덤 위상을 갖는 오픈 루프 옥토니언 시공간 블록 부호를 적용했을 때, 
불법적인 수신자가 최대 유사도 추정으로 물리계층을 해킹하는 경우의 성능을 분석한다. 합법적 수신자만 알 수 있는 무작위 위상을
불법적 수신자인 해커가 전혀 모르거나 일부를 알아냈을 때 신호 대 잡음비에 따른 비트 에러율을 분석한다. 또한 기존 논문의 옥토니
언 부호가 직교성이 충분하지 않음을 보이고 완전한 직교성을 갖는 옥토니언 부호를 적용한다. 컴퓨터 시뮬레이션에서 랜덤위상은

2-PSK 성운으로 하고 있다는 것을 해커가 알고 있고 4개 송신 안테나의 랜덤 위상을 모두 해커가 추정할 경우에는 신호 대 잡음비가
100dB까지 해킹이 불가능하다. 그러나 랜덤 위상의 일부를 알게 되면 신호 대 잡음비가 20dB 이상에서 비트에러율이    정도로
유지되므로 해킹이 가능해진다. 

Abstract

Open-loop Octonion space-time block code for 4 transmit antenna system is considered and random phases are applied to 4 
transmit antennas for physical layer security. When an illegal hacker estimates the random phases of 1 through 4 transmit antennas 
with maximum likelihood (ML), this letter analyzes the bit error rate (BER) performances versus signal-to-noise ratio (SNR). And 
the Octonion code in the literature[1] does not have full orthogonality so, this letter employs the perfect orthogonal Octonion code. 
When the hacker knows that the random phases are 2-PSK constellations and he should estimate all the 4 random phases, the 
hacking is impossible until 100dB. When the hacker possibly know that some of the random phases, bit error rate goes down to 
   so, the transmit message could be hacked.

Keyword : physical layer security, MIMO, diversity, space-time codes, hacking
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그림 1. 시스템 블록도
Fig. 1. System block diagram
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Ⅰ. 서 론

무선통신은근본적으로송신신호를다수에게전송하게

되어 항상 보안의 문제를 가지고 있다. 5세대 이동통신이
상용화 되면서 다양한 무선 모듈을 탑재한 기기들의 수가

급격히 증가하면서 더욱 해킹의 위험성도 증가한다. 본논
문은물리계층보안에관한것으로 무선 채널 정보를송신

기가필요로하지않는개회로 (開回路) 방식의시공간블록
부호를적용한물리계층의보안에관한연구이다

[1-4]. 기존
의연구에서는

[2] 송신안테나가 2개일경우랜덤위상을갖
는 알라무티 부호를 적용한 시스템에서 신호 대 잡음비에

따른비트에러율을분석하여 높은 신호 대잡음비에서도

청의위험이있음을보였다. 본논문은송신안테나가 4개인
MIMO 시스템에옥토니언부호를적용하고송신안테나에
합법적수신자와공유하는랜덤위상을적용한다. 만약불법
적 수신자가 랜덤 위상의 일부를 알게 되는 경우의 성능을

분석한다. 신호대잡음비가증가함에따라옥토니언부호의
경우도 해킹이 될 수 있음을 보인다. 또한 기존 논문에서[1] 
제시된옥토니언시공간블록부호의식이완전한직교성을

보이지않음을밝힌다. 본논문에서는완전한직교성을가지
는 옥토니언 시공간 블록 부호를

[3] 이용한다.   

Ⅱ. 시스템 모델

송신자는 합법 수신자에게 옥토니언시공간 블록부호를

이용하여신호를전송한다. 합법 수신자 외의 불법도청자
는 송신신호의수신을 못하도록그림 1에보이듯이위상
을송신안테나별로랜덤하게발생시켜신호성운

을 회전시킨다. 세 개의 송신신호 를옥토니언 시
공간블록부호화를 하여 네개의안테나에서로독립적인

위상 회전을 하여 네 개의 시간슬롯으로전송한다. 식 (1)
과 같이 옥토니언 부호를 행렬로 표현할 수 있다.

 





























































(1)

옥토니언 부호는 완전한 직교성이 유지되므로  





이다. 이때, 는 4차단위행렬이다. 

한편 기존 논문에서 사용된 옥토니언 부호의 식은 완전한

직교성을보이지않는다
[1]. 기존논문의성능시뮬레이션에

서는직교성을갖는옥토니언부호를이용했을것으로보이

는데, 부호의 표기에서오류가발생한것으로보인다. 기존
논문에표기된  의행렬을구해보면수식 (2)와같다[1].

16개 원소 중에서 대각 원소를 제외하고 12개 원소가 0
이 되어야 하는데, 8개 원소만 0이 된다. 따라서 직교성이

유지되지 못하므로 비트에러율이    이하로 내려가지
않는 문제가 발생한다.
 송신자와 합법 수신자는 비밀 키를 공유하고 유사 랜덤
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위상을 발생시켜 옥토니언 부호화를 한다. 합법 수신자는
무선채널정보뿐만아니라랜덤위상값도알고있으므로

최대유사도 (maximum likelihood, ML) 복호를할수있다. 
불법도청자는송신자의신호를해킹하려고하는사용자로

송신자의 입장에서 최악의 조건을 아래와 같이 가정한다.
•불법 도청자는 합법 수신자가 송신하는 신호의 무선

채널 정보와 송신 신호의 정보를 완벽히 안다. 즉 즉, 
 -PSK에서 값을 안다.

•랜덤 위상도  -PSK에서 발생시킨다.
•송신 심벌마다 다른 랜덤 위상이 적용되는 것을 안다. 
•송신 안테나에 적용되는 랜덤 위상의 일부를 불법 도

청자가 알 수 있다.
본 논문에서 벡터는 밑줄이 있는 영문 소문자로 표시하

고, 행렬은대문자로표기한다. 공액복소수는영문자의위
첨자에 애스터리스크로 표시한다. 

Ⅲ. 랜덤 위상 회전을 갖는 옥토니언 부호의
해킹

송신자는 L-PSK 심벌
를가지고식 (1)과같이옥토니언부호화를한다. 이때, , 
  ⋯는 랜덤하게 발생되며 합법 수신자는 랜덤 위상

을알고있으나불법도청자는랜덤위상을모두모르거나

일부만알고있다. 불법도청자가송신심벌뿐만아니라랜
덤위상도함께최대유사도추정을하는과정이본논문의

해킹 과정이다. 

1. 옥토니언 부호에서 위상 회전

회전위상 는신호의 L-PSK 성운중에서랜덤하게선택

된다. 예를들면 L-PSK 성운이 ,   ⋯이라고
할 때, 번째 안테나의 랜덤 위상은  

′ , ′ 
⋯이다. 따라서위상회전된송신심벌들이 L-PSK가
되어첨두값대평균값의비율 (peak to average ratio, PAR)
은증가하지않는다. 이외에도송신자는합법수신자의무선
채널정보를필요로하지않는개회로방식이므로합법수신

자의 채널 정보를 피드백 받을 필요가 없다. 

2. 합법 수신자의 최대 유사도 복호기

합법수신자의수신신호

     

는다음과같다. 





 

 (3)


     

의각원소는   ⋯번째송신안테

나에서수신되는무선페이딩으로원대칭이고독립이면서

일정한 분포를 갖는 복소수 가우시안 랜덤 값들로 평균은

0이고실수및허수축의분산은각각 1/2이다. 는식 (1)의
위상 회전을 포함한 옥토니언 부호이다. 


     



의 각원소는가산성잡음샘플이다. 무선페이딩은옥토니
언부호의코드워드전송기간에는변하지않고, 잡음샘플
은 원대칭이고독립이면서일정한분포를 갖는 복소수가

우시안랜덤값들로평균은 0이고실수및허수축의분산은
각각 이다. 
합법수신자는위상회전정보를모두알고있으므로, 세
개의송신신호는  개조합중의하나이다. 따라서  
의 탐색 복잡도를 갖는 최대 유사도 추정을 아래 식으로

수행한다.



  arg max


 


∥ (4)

이때 

는 식 (1)의 송신 신호의 모든 조합이다.

3. 불법 도청자의 최대 유사도 복호기

불법도청자의수신신호

는합법수신자의수신신호와

유사하게 모델링 될수 있다. 독립적인 채널페이딩 계수는


     

이고, 잡음벡터는

    

이다. 

불법 도청자가 수신하는 신호는 다음과 같이 표현된다.





 

 (5)

도청자가 무선 채널 정보를 완전히 알아도 랜덤 위상은

알지못한다. 그러나랜덤위상이    개조합중에하나이
고 신호는  개 조합 중에 하나임을 알고 있다. 따라서
 의탐색 복잡도를 갖는 최대유사도추정을 아래 식

으로 수행해야 한다. 

  ejmLEs m ⋯
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그림 2. 합법 및 불법 도청자의 최대 유사도 비트 에러율
Fig. 2. ML bit error rate of legitimate and illegal receivers
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이때 

는 식 (1)의 송신 신호의 모든 조합이다. 

Ⅳ. 컴퓨터 시뮬레이션 및 결론

송신 안테나의 수는 4개이고 수신 안테나의 수는 1개로
한다. 2-PSK로 변조된 심볼을 전송하고 물리계층 보안을
위해 4개의송신안테나에 2-PSK 성운과같이 0도와 180도
위상을랜덤하게발생시킨다. 불법도청자가 4개의랜덤위
상 모두를 최대 유사도 추정을 하는 경우의 비트 에러율

성능곡선은그림 2의점선으로 (ML with 4 rotations) 표시
한다. 불법 도청자가 랜덤 위상의 일부를 탐지하여 3개, 2
개, 1개의위상을최대유사도추정을하는경우의성능곡
선도보인다. 그림 2에서보이듯이불법도청자가 4개위상
을 모두 추정해야 하는 경우에는 신호 대잡음비가 100dB
까지는도청이불가능하다. 그러나기존연구에서[1] 보이지
않은 120dB에서 비트 에러율이 ×정도로 부분적인

해킹이 가능해진다. 송신 안테나 수가 2개인 시스템과는[2] 
달리에러언덕 (floor)이발생한다. 불법도청자가 3개혹은
2개 위상을 추정해야 하는 경우에는 신호 대 잡음비가

25dB 이상에서 × 및 의비트에러율로에러언
덕을보이므로충분히도청이가능하다. 불법도청자가 4개

의 랜덤 위상 중에 3개를 이미 알고 있고 랜덤 위상이
2-PSK의두개성운중한개의성운만추정하면되는경우
에는에러언덕도없고비트에러율 에서합법적수신

자보다약 4dB의성능저하를보인다. 기존연구에서도 1개
위상만추정하는경우에는합법수신자성능과 3dB 내외의
성능감소가있다

[2]. 그림 3에는직교성을갖지않는식 (2)
를 이용한 시스템의 비트 에러율을 보인다. 합법적수신자
의 비트 에러율도  보다 개선되지 않는다. 이때 SISO
는 송수신 안테나가 각각 1개일 경우의 성능이며, 완전한
직교성을갖는식 (1)의옥토니언부호를적용한경우의성
능도 보인다.

그림 3. 식 (2)를 이용한 합법 수신자의 최대 유사도 비트 에러율
Fig. 3. ML bit error rate of the legitimate receiver employing Eq. (2) 
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