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요 약

조직 내부의 정보 노출 위협에 대한 관리가 조직 전체의 정보보안 목표 달성에 기여할 수 있음이 밝혀지면

서, 조직들은 내부자에 적용되는 정보보안 정책을 엄격하게 구축하고, 보안 시스템에 대한 투자를 높이고 있다. 

하지만, 정보보안 사고는 한 명의 고의적인 정보 노출에 의해서도 조직에 피해를 주므로, 심리적 측면에서 내부

자의 정보보안 준수 행동 강화를 위한 노력을 하는 것이 요구된다. 본 연구는 정보보안에 대한 불확실한 조직 

환경이 어떻게 개인의 정보보안 관련 행동에 영향을 주는지를 확인하는 것을 목적으로 한다. 연구는 정보보안 

정책 구축 및 활용하는 조직의 내부자를 대상으로 설문하였으며, 440개의 표본을 활용하여 가설을 검증하였다. 

검증 결과, 정보보안 기술 및 커뮤니케이션 불확실성이 정보보안 예상 불안을 통해 정보보안 제언 행동을 감소

시켰으며, 개인의 정보 영향 민감성이 정보보안 기술, 커뮤니케이션, 그리고 예상 불안에 의해 변화되는 제언 

행동을 조절하였다. 연구의 결과는 실무적으로 불확실한 정보보안 환경의 보완 필요성과 개선 방향을 제시한다.

ABSTRACT

As the reduction of information exposure threats by organization insiders contributes to achieving information 

security(IS) goals, organizations are establishing strict IS policies applicable to insiders and increasing investment in IS 

systems. However, since IS incidents cause damage to an organization even by malicious information exposure by one 

person, psychological support for strengthening IS compliance behavior by insiders. This study aims to confirm how the 

uncertain organizational environment related to IS affects individual IS-related behavior. We surveyed insiders of 

organizations operating IS policies and tested the hypothesis using 440 samples. As a result, IS technology and 

communication uncertainty reduced IS voice behavior through IS prospective anxiety, and individuals' susceptibility to 

information influence moderated the relationship between IS technology, communication, and prospective anxiety and IS 

voice behavior. Our results suggest the necessity and direction of supplementing the uncertain IS environment in practice.
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Ⅰ. 서  론

조직 내부자 중심의 정보 노출 위협 가능성에 대한 

사회적 관심이 높아지면서, 공공기관들을 중심으로 내

부자에 대한 정보 운용 및 통제 체계를 처음부터 다

시 검토하는 노력을 하고 있다. 대표적으로 미국은 

2021년 “제로 트러스트 아키텍처(Zero Trust 

Architecture)” 정책을 반영하고 있다. 특히, 정부 기

관과 연계된 민간 기업까지 기본으로 돌아가, 조직 내

부자에 대한 정보 통제 체계가 외부자에 대한 정보 

통제 체계 수준까지 이루어지도록 정보보안 체계를 

운용하도록 강제하고 있다[1]. 하지만, 아직 조직원, 

파트너사와 같이 사람에 의한 정보 노출 사고는 세계

적으로 지속해서 발생하고 있으며, 전체 정보보안 사

고의 약 30%에 달하는 것으로 나타나고 있다[2]. 사

람을 통해 발생하는 정보 노출 사고는 악의적 관점에

서 정보 노출을 통해 이익을 얻는 사례도 있으나, 비

의도적으로 정보 노출 사건을 일으켜 조직에 피해를 

발생시키는 사례도 빈번한 것으로 나타나고 있다[2]. 

즉, 내부자가 업무 과정에서 발생하는 정보보안 관련 

행동에 대한 조직 차원의 명시적인 정보 제공을 통해, 

정보보안 필요성과 절차를 명료하게 판단하도록 지원

하는 것이 요구되고 있다. 실제로, West[2008]는 정보

보안 활동에 대한 행동 정보는 조직보다 조직원이 언

제나 더욱 많이 보유하고 있으므로, 조직원 스스로 정

보보안 활동을 할 수 있도록 심리적 지원의 필요성을 

강조하였으며[3], 관련 선행연구가 내부자의 정보보안 

준수 행동 강화를 위해서는 긍정적인 행동 동기가 필

요하며, 동기 개선을 위한 조직 내 정보보안 문화 등 

선제적으로 정보보안 환경 구축의 필요성을 제시해왔

다[4-6]. 최근에는 조직원이 정보보안 준수를 위해서

는 정보 확보, 학습 등과 같은 추가적인 노력과 시간

이 필요하므로, 정보보안 활동이 조직원과 조직 간에 

초기 계약 시 수립했던 본연의 업무 목표 달성에 부

담감을 주는 요인으로 작용할 수 있음을 지적하면서, 

조직원의 미준수 원인이 엄격하고 변화하는 정보보안 

정책과 규범 등에 있음을 밝히는 연구도 제시되고 있

다[7-9]. 선행연구는 조직원의 정보보안 준수 또는 미

준수 행동의 원인을 설명했다는 측면에서 시사점을 

가진다. 특히, 그들은 조직과 조직원의 관계에서 조직

원의 정보보안 준수를 위한 조직 환경, 문화 구축이 

무엇보다 중요함을 제시하고, 자연스럽게 조직원이 정

보보안 준수 동기를 구축하도록 지원하는 것이 중요

함을 제언하였다. 하지만, 최근 활발하게 이루어지고 

있는 정보보안 미준수 행동 원인 관련 연구는 정보보

안이 스트레스를 일으킬 수 있음을 확인함에 그쳐, 개

인을 둘러싼 조직 업무 환경 중 정보보안 관련 스트

레스를 일으키는 세부 조건이 무엇인지를 밝히는 연

구는 부족한 상황이다.

본 연구는 개인의 정보보안 활동과 관련된 정보 부

족이 정보보안 행동에 부정적 영향을 일으킬 것으로 

판단하고, 정보 부족과 관련된 정보보안 환경 불확실

성 요소를 탐색적으로 살펴보고자 한다. 즉, 연구는 

조직원이 조직의 정보보안 정책, 규칙, 기술을 본인 

업무에 반영할 때, 부족한 정보 수준에 의해 형성된 

불확실성 조건이 중요한 미준수 행동 원인이라고 판

단한다. 이에, 연구는 조직원이 불확실하다고 판단할 

수 있는 정보보안 환경 요인을 기술, 커뮤니케이션 관

점에서 제시하고, 불확실성이 정보보안 걱정 형성을 

통해 조직을 위해 이타적으로 행동하는 개념인 제언 

행동에 부정적 영향을 일으킬 수 있음을 확인하고자 

한다. 또한, 개인은 동료들과 다양한 상호작용을 하면

서 그들과 사회성을 유지하고자 하는데, 주변에서 제

공하는 정보를 받아들이고 활용하는 수준의 차이가 

존재할 것으로 판단하고 정보 영향 민감성이 불확실

성의 영향 조건을 조절하는지 확인하고자 한다. 본 연

구의 결과는 정보보안 미준수에 대한 조직 환경 요소

와 개인의 성향 조건을 밝히고 조직원의 정보보안 관

련 활동에 영향을 줄 수 있음을 확인함으로써, 조직 

내부자의 정보보안 미준수 행동을 최소화하기 위한 

조직 전략적 방향을 제언한다.

Ⅱ. 이론적 배경

2.1 정보보안 제언 행동

2021년 기준 국내 조직들의 정보보안 현황을 살펴

보면, 응답 조직의 89.9%가 체계적인 정보보안 관리

의 필요성을 인지하고 있으나, 현실적으로 정보보호 

정책을 보유한 조직은 응답 기업의 27.0%에 불과하

고, 실제 정보 침해사고 발생 시 72.3%의 조직이 해

당 문제 또는 추가적 해결을 위해 별다른 움직임을 
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보이지 않은 것으로 나타났다[10]. 즉, 국내 조직들은 

정보보호에 대한 중요성을 인지하나, 이슈 해결과 관

련된 관심은 상대적으로 저조한 상태이다. 반면, 미국 

등 선진국은 국가 차원에서 국가와 연계된 글로벌 조

직들의 정보 노출에 대한 체계적 관리를 요구하는 상

황이므로[1], 앞으로 정보보안과 관련된 조직 차원의 

정책 및 기술적 구축, 그리고 조직원 관리가 요구된

다. 특히, 사람에 의해 발생할 수 있는 정보 노출은 

시간, 장소와 무관하게 정보시스템 접근 가능성 수준

에 따라 다르게 발생할 수 있으므로, 구성원 모두가 

자발적인 정보관리 활동을 할 수 있도록 조직 차원의 

지원 전략 수립이 요구된다[11]. 

이에, 본 연구는 조직 내 구성원들의 자발적인 정

보보안 준수 문화를 구축하기 위해서는 구성원들의 

이타적이고 능동적인 참여가 무엇보다 중요하다고 판

단하였다. 이에, 연구는 본인에게 주어진 정보보안 요

구사항에 대한 행동 준수를 넘어, 동료들에게 보안 관

련 도움을 주고 이타적으로 보안 활동의 필요성을 개

진하도록 돕는 행동인 제언 행동(Voice Behavior)을 

연구에 반영하고자 한다. 제언 행동은 개인이 특정 환

경에서 본인과 집단의 목표 및 성과 창출을 위해 건

설적으로 대상 문제에 대한 의견을 제시하는 행동을 

지칭한다[12]. 특히, 긍정적 상황에 대한 독려 행동뿐 

아니라, 부정적 상황에서 문제점 개선을 위한 의견 개

진과 같은 행동을 포함하기 때문에[13], 정보보안과 

같이 미준수 행동이 발생 시, 조직 전체의 손실을 발

생할 수 있는 조건에서 제언 행동의 필요성은 높아질 

수 있다[14]. 따라서, 개인들의 정보보안 제언 행동을 

감소시키는 심리적 조건들을 확인함으로써, 역설적으

로 정보보안 제언 행동 강화 방안을 제언하고자 한다.

2.2 정보보안 예상 불안

조직에서 사람들은 조직 내 환경, 분위기, 동료 등 

자신을 둘러싼 외적 조건의 변화에 대하여 본인이 가

지고 있는 역량을 활용하여 대처하여 안정적 상황을 

유지하고자 하는 속성을 가진다[15]. 특히, 조직 내 새

로운 기술, 정책, 규정 등이 도입될 경우, 개인은 기존 

경험 등에서 확보한 정보 등을 활용하여 발생할 수 

있는 이슈를 선제적으로 해결하고 변화에 적응하고자 

한다. 하지만, 개인에게 주어진 정보, 역량 등의 부족

은 대상에 대한 행동 결과를 명확하게 예측하지 못하

게 할 수 있다[16]. 즉, 개인은 불안감을 형성할 수 있

는데, 불안(Anxiety)은 미래의 특정 시점에 발생할 수 

있는 잠재적 위협에 대한 반응을 의미한다[17]. 불안

감은 복잡한 환경에서 발현될 수 있는데, 복합적으로 

형성되어 높은 불안감이 형성될 경우, 대상에 대한 두

려움, 신체적 약화 등의 문제로 이어질 수 있으며, 나

아가 부정적 행동 의도를 가지도록 한다[16]. 특히, 불

안감은 아직 발생하지 않았으나 발생할 수 있는 우려

로서 형성되기도 한다. Carleton et al.[2007]은 발생하

지 않았으나 두려움 등을 일으킬 가능성이 존재한다

는 관점에서 예상 불안(Prospective Anxiety) 개념을 

제시하였다[17]. 

정보보안과 관련하여 불안감은 특정 업무가 이루어

진 이후에 발생할 수 있다. 현재 많은 조직이 조직원

의 정보보안 준수 여부를 특정 이슈가 발생한 이후 

결과를 통해 실행하고 있으며, 준수 행동에 대한 보상

보다는 미준수 행동에 대한 처벌을 중심으로 운용하

고 있다. 특히, 조직들은 급변하는 외부 환경에 빠르

게 대응하기 위해 관련 기술 또는 규정을 지속해서 

변화시키는 상황이다[3, 18]. 즉, 정보보안 준수 여부

는 개인의 업무 수행 결과에 대한 조직의 판단으로 

결정되고 처벌 중심의 정책으로 운용되며 업무 환경

은 빠르게 변화하기 때문에, 조직원에게 정보보안 문

제는 언제든 자신에게 불리한 상황을 일으킬 수 있는 

이슈로 반응할 수 있다. 따라서 정보보안 활동은 개인

에게 아직 일어나지 않았으나 향후 발생할 수 있는 

불안 요소로 작용할 수 있으며, 본 연구는 예상 불안

을 정보보안에 반영한다. 

조직에서 특정 환경 또는 대상에 대한 개인의 불안

감이 형성될 경우, 대상에 대한 행동을 회피하려는 모

습을 보인다. Hwang et al.[2017]은 정보보안 정책 준

수에 대한 걱정이 발생할 경우, 구성원들은 보안 관련 

행동 결과를 숨기려는 행태를 가질 수 있음을 확인하

였으며[18], Siponen and Vance[2010]는 정보의 불균

형으로 인한 조직원의 정보보안 정책에 대한 불안감

의 형성은 정보보안 미준수 행동으로 이어질 수 있음

을 밝혔다[19]. 즉, 정보보안 활동과 관련된 예상되는 

불안감은 준수 행동을 감소시키는 조건이다. 본 연구

는 불안감이 능동적으로 의견을 제시하는 개념인 제

언 행동에도 부정적 영향을 줄 것으로 판단하고, 예상 

불안과 제언 행동 사이에 다음 가설을 제시한다. 
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H1. 정보보안 예상 불안은 정보보안 관련 제언 

행동에 부정적 영향을 준다.

2.3 불확실성

불확실성은 특정 환경, 상황 등에 대한 과도한 걱

정, 상태 불안과 같은 인식을 형성하는 조건으로, 대

상 환경에서 본인에게 부정적인 사건을 일으킬 수 있

다고 판단되는 조건을 의미한다[20]. 특정 환경에 대

한 불확실성을 용납하지 않는 사람의 경우 불확실성

과 관련된 모호한 정보적 상황 등 외부 환경 요소를 

위협적인 요소로 인식하고 육체적으로 스트레스 반응

을 일으킬 수 있으며[7], 나아가 불확실성을 최소화하

기 위해 대상과 관련된 행동을 실행하지 않고 모호하

게 회피하려는 행동을 보이기도 한다[17]. 

특히, 정보보안 정책 및 기술 등의 도입은 조직원

에게 조건별 불확실성을 높게 인식시킬 수 있는데, 조

직이 정보보안을 위해 도입한 특정한 시스템 등 환경

적 조건이 개인이 보유한 역량(지식, 경험 등)을 넘어

서거나, 제대로 관련 정보를 확보하지 못하는 환경이 

지속하고 있다고 판단할 때, 행동에 대한 걱정 등을 

유발할 수 있다[9]. 본 연구는 정보보안 불확실성 조

건으로 기술 불확실성과 커뮤니케이션 불확실성을 제

시하며, 불확실성 요소들이 개인의 심리적 불안감을 

형성하여 어떻게 정보보안과 관련된 행동을 감소하는

지를 확인하고자 한다.

2.3.1 정보보안 기술 불확실성

기술 불확실성은 조직 내 특정 목적을 위해 도입된 

기술이 지속해서 변화되는 상황을 의미한다[19]. 정보

보안과 관련하여 기술 불확실성은 조직원에게 높게 

인식될 수 있다. 조직은 외부 침입으로부터 정보자원

을 보호하기 위해, 지속해서 높은 수준의 보안 기술을 

적용하고자 한다. 반면, 조직원은 자신의 역량 이상의 

기술적 이해를 요구받게 된다고 판단할 때 기술에 대

한 불확실성을 일으킬 수 있다[21]. 예를 들어, 스마트

워크와 같은 미대면 업무 체계의 증가는 조직의 정보

자산 보호를 위해 새로운 기술의 도입과 업무 표준, 

규칙 등을 변화시키게 된다. 더불어, 정보자원 보호를 

위해 조직은 현재보다 엄격한 정보보안 정책과 기술 

수준을 적용할 가능성이 존재한다. 조직원은 스마트워

크 업무를 통한 효율적 성과 달성과 정보보호를 위해 

기대 이상의 지식 확보 활동을 수행해야 한다. 즉, 정

보보안 수준 강화를 위한 조직의 노력은 조직원에게 

관련 기술에 대한 불확실성을 야기할 수 있다[22]. 

기술 환경의 변화로 인한 불확실성 인식이 증가할 

경우, 개인은 정보보안 관련 행동을 회피하거나 미준

수 행동을 일으킬 가능성이 있다. Jena[2015]는 불확

실성을 포함한 기술 스트레스의 형성은 개인의 관련 

기술에 대한 불만족을 일으키고 기술 관련 성과 달성

에 부정적 영향을 준다고 하였으며[23], Tarafdar et 

al.[2007]은 조직 내 기술 불확실성 등 변화로 인한 기

술 스트레스 환경은 업무 스트레스를 일으켜 개인의 

생산성에 문제를 일으킬 수 있다고 하였다. Hwang 

and Cha[2018]는 정보보안 분야에 기술 스트레스 상

황은 조직몰입과 준수 의도를 감소시킬 수 있음을 확

인하였다[9]. 

또한, 기술 불확실성은 개인의 심리적 감정을 감소

시켜 부정적 행동으로 이어지도록 한다. D’Arcy and 

Teh[2019]는 불확실성 등 보안 관련 스트레스 상황이 

지속할 경우, 개인에게 피로, 좌절 등과 같은 정신적 

상태를 일으켜 개인에게 부정적 영향을 준다고 하였

으며[8], D’Arcy et al.[2014]은 정보보안 불확실성, 복

잡성, 과부하 상황은 개인의 도덕적 이탈 심리를 형성

하여 정보보안 회피 의도를 일으킨다고 하였다[7]. 즉, 

정보보안 관련 기술에 대한 불확실성의 증가는 부정

적 심리 상황을 일으키고, 정보보안에 대한 부정적 의

도를 형성할 수 있다. 본 연구는 기술 불확실성, 예상 

불안, 그리고 제언 행동 간에도 동일한 관점이 형성될 

것으로 판단하고 가설을 제시한다. 

H2a. 정보보안 기술 불확실성은 정보보안 관련 

제언 행동에 부정적 영향을 준다.

H2b. 정보보안 기술 불확실성은 정보보안 예상 

불안에 긍정적 영향을 준다.

2.3.2 정보보안 커뮤니케이션 불확실성

커뮤니케이션(Communication)은 이해관계자들이 

상호 간에 다양한 지식, 정보 등과 같은 가치 자원들

을 인식하고 이해할 수 있도록 돕는 역할을 하는 것

으로[24], 조직 내 커뮤니케이션은 조직이 보유한 가

치, 목표와 같은 중장기적 계획에서부터, 업무 생산성 

향상에 필요한 현실적 정보, 경험과 같은 무형의 지식 

등을 확보하도록 돕는 기능을 한다[25]. 즉, 커뮤니케
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이션은 상호 이해하고 가치를 확보에 필요한 지식 자

원을 제공하는 수준을 의미한다. 조직은 공식적으로 

조직원이 정보를 교류할 수 있도록 커뮤니케이션 도

구를 제공하고 있으며, 최근에는 스마트워크 등 변화

하는 업무구조에 맞추어 커뮤니케이션 채널을 다양하

게 제공하고 있다[26]. 정보보안과 관련하여 커뮤니케

이션은 조직의 정보보안 정책의 목적과 정보관리의 

가치가 무엇인지 조직 구성원에게 제공하는 역할을 

하며, 실질적 정보보안 행동을 위해 필요한 정보를 교

류하고 응원하는 역할을 한다[4]. 따라서, 공식적인 정

보보안 커뮤니케이션 지원은 조직원의 정보보안에 대

한 활동 참여를 높일 수 있다[27]. 

반면, 커뮤니케이션 불확실성은 커뮤니케이션 상황

에서 개인이 대처할 수 있는 정보를 충분히 받지 못

하는 상태를 의미한다[28]. 즉, 커뮤니케이션 불확실성

은 정보 취득을 위한 커뮤니케이션을 추가로 필요한 

상황임을 의미한다. 정보보안과 관련하여 커뮤니케이

션 불확실성은 정보보안 활동 관련 필요 정보를 충분

히 받지 못하는 상황을 말하므로, 조직원은 행동에 대

한 예측 불가능성을 가질 가능성이 존재한다.

커뮤니케이션은 이해관계자에게 요구되는 활동에 

대한 정확한 정보를 제공하는 것을 의미하기 때문에, 

행동 가능성을 높인다. 공식적 커뮤니케이션과 관련하

여 Jiménez-Castillo and Sánchez-Pérez[2013]는 조직

원이 대상에 대한 가치와 목표를 이해하도록 돕는 조

건이기 때문에, 조직 차원의 커뮤니케이션 전략 수립

의 중요성을 제시하였다[26]. 또한, Solomon and 

Brown[2021]은 정보보안 정책 및 행동 방법에 대한 

커뮤니케이션 채널의 제공은 정보보안 관련 행동을 

높이는 조직 전략 조건이라고 하였으며[4], Barlow et 

al.[2018]은 정보보안을 위한 조직 차원의 커뮤니케이

션 제공은 구성원의 보안 준수 행동을 강화하는 요인

이라고 하였다[27]. 반대로, Jo and Jo[2012]는 커뮤니

케이션 불확실성은 조직원의 직업 만족도와 구성원에 

대한 신뢰도를 감소시키는 조건이라고 하였다[28]. 즉, 

커뮤니케이션 확실성은 개인의 특정 행동과 밀접한 

상관관계를 가진다. 본 연구는 정보보안 관련 커뮤니

케이션 불확실성이 강화될수록 행동에 대한 불안감을 

형성하고, 부정적 행동으로 이어질 것으로 판단하고, 

커뮤니케이션 불확실성, 예상 불안, 그리고 제언 행동 

간의 관계성을 확인하기 위한 가설을 제시한다. 

H3a. 정보보안 커뮤니케이션 불확실성은 정보보

안 관련 제언 행동에 부정적 영향을 준다.

H3b. 정보보안 커뮤니케이션 불확실성은 정보보

안 예상 불안에 긍정적 영향을 준다.

2.4 정보 영향 민감성

조직 구성원들은 개인적 경험 또는 성과 달성 등의 

다양한 목적달성을 위하여, 다른 동료들과 상호작용하

여 정보를 확보하는 노력을 한다[29]. 하지만, 사람들

이 확보한 정보를 받아들여 행동으로 옮기는 수준은 

차이가 존재한다[30]. 즉, 사람들은 주변과의 상호작용

을 통해 확보한 정보에 대하여 받아들여 행동으로 옮

기고자 하는 인식의 차이가 있다. 정보 영향 민감성

(Susceptibility to Informational Influence)은 대인 간 

상호작용에서 확보한 정보에 대한 개인이 반응하는 

수준으로서[29], 정보 영향 민감성이 높은 개인은 상

호작용을 통해 정보 확보를 높이고자 하며, 깊은 수준

으로 인식하여 행동으로 옮기거나, 다른 사람들에게 

인정받고자 하는 욕구가 강하게 나타난다[30].

정보보안과 관련하여 다른 사람들의 행동을 모방하

는 것은 정보보안 정책을 이해하고, 요구사항에 대하

여 정확하게 행동하도록 돕는다[6]. 즉, 조직 내 동료

들의 정보보안 관련 행동과 유사한 행동을 보임으로

써, 타인에 대한 부정적 평가를 최소화하고자 하는 경

향을 보인다[31]. 반대 맥락에서, 본 연구에서 제시한 

정보보안 커뮤니케이션과 기술 불확실성에 의해 발현

된 정보보안 행동에 대한 걱정은 조직 내 동료와 조

직 구조에서 정보보안 준수를 감소시키는 조건으로 

인식될 것으로 판단한다. 즉, 정보 영향 민감성이 높

은 사람은 주변 동료들의 인식과 인정을 중요하게 판

단하기 때문에, 주변에서 정보보안에 대한 준수 활동

이 부족하다고 판단할 경우 미준수 행동으로 이어질 

가능성이 클 것으로 판단한다. 따라서, 본 연구는 정

보 영향 민감성 수준에 따라, 정보보안 기술 불확실

성, 커뮤니케이션 불확실성, 예상 불안이 정보보안 제

언 행동에 미치는 영향을 조절할 것으로 판단하며, 탐

색적으로 영향 관계가 존재하는지를 확인하고자 하며, 

다음의 연구가설을 제시한다. 

H4a. 정보 영향 민감성은 예상 불안과 제언 행

동 간의 관계에 조절 효과를 가진다.

H4b. 정보 영향 민감성은 기술 불확실성과 제언 
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행동 간의 관계에 조절 효과를 가진다.

H4c. 정보 영향 민감성은 커뮤니케이션 불확실

성과 제언 행동 간의 관계에 조절 효과를 가진다.

Ⅲ. 연구모델 및 측정

3.1 연구모델

본 연구는 정보보안 관련 불확실성 요소가 조직원

의 예상 걱정 발현을 통해, 능동적이고 이타적으로 의

견을 제시하는 개념인 제언 행동을 감소시키고, 개인

이 받아들인 정보에 대한 민감성 수준에 따라 조절할 

것으로 판단하며, 선행연구를 통해 그림 1과 같은 연

구모델을 제시한다. 

그림 1. 연구모델
Fig. 1 Research Model

3.2 측정 도구

연구 대상은 정보보안 정책을 운용하고 있는 기업

에서 근무하고 있는 근로자들이다. 연구가설 검증은 

선행연구를 통해 확보한 다항목 기반의 설문을 기반

으로 요인별 설문 측정을 하여, 연구모델에서 제시한 

요인 간의 관계에 대한 정량적 분석을 하고자 한다. 

본 연구는 연구모델에 적용된 5개 요인별 선행연구 

기반의 설문 문항을 다항목으로 도출하였으며, 정보보

안 특성에 맞게 변경하고 7점 리커트 척도를 적용하

여 설문에 활용하였다.

정보보안 기술 불확실성은 Tarafdar et al. [2007] 

연구에서 4개 문항을 확보하였으며[20], “정보보안 기

술에 대하여 충분히 이해하지 못하고 있음”, “새로운 

기술 이해에 시간이 필요”, “정보보안 기술 학습에 필

요한 시간 부족”, “정보보안 기술을 잘 알고 있는 다

른 직원을 종종 찾음”으로 적용하였다. 정보보안 커뮤

니케이션 불확실성은 Jo and Jo [2012] 연구에서 4개 

문항을 확보하였으며[28], “정보보안 관련 메시지를 

받을 때, 정보를 잘 받았다고 느끼지 못함”, “조직으

로부터 받은 정보보안 메시지가 불충분하다고 느낌”, 

“받은 정보보안 메시지가 불명확하다고 느낌”, “조직

으로부터 받은 정보보안 메시지에 대한 반응을 판단

하기 어려움”으로 적용하였다. 정보보안 예상 불안은 

Carleton et al. [2007] 연구에서 4개 문항을 확보하였

으며[17], “필요한 모든 정보보안 정보가 없다는 것은 

나를 좌절시킴”, “정보보안 준수 계획을 잘 세웠더라

도 예상치 못한 작은 사건이 모든 것을 망칠 수 있

음”, “언제나 정보보안 행동 결과를 예측할 수 있길 

바람”, “예상치 못한 정보보안 사고는 나를 당황시킴”

으로 적용하였다. 정보보안 제언 행동은 Svendsen 

and Joensson [2016] 연구의 3개 문항을 확보하였으

며[12], “우리 조직의 정보보안을 위하여 의견을 제시

함”, “ 우리 조직의 정보보안에 영향을 미치는 문제에 

대하여 직원들이 참여하도록 노력함”, “조직의 정보보

안 정책에 대한 변경사항에 대한 아이디어를 제시함”

으로 적용하였다. 정보 영향 민감성은 Yazdanmehr et 

al. [2020] 연구에서 4개 문항을 확보하였으며[29], “정

보보안 정책을 올바르게 따르기 위해 종종 다른 사람

들의 행동을 관찰함”, “종종 정보보안 정책을 준수하

는 올바른 방법을 선택하는데 도움을 주기 위해 다른 

사람들과 상의함”, “내 행동이 정보보안 정책을 위반

하는지 불확실할 때 동료들에게 종종 이에 대해 질문

함”, “특정 정보보안 정책을 어떻게 준수해야 할지 모

를 때, 친한 동료에게 물어봄”으로 적용하였다. 

3.3 측정 대상 및 표본 특성

본 연구에서 선정된 연구 대상에 맞는 표본을 확보

하기 위하여, M리서치 기업이 보유한 회원 집단 중 

직장인 그룹에 대하여 설문을 구조화하고 온라인 설

문을 수행하였다. 온라인 설문 설계 시, 회원들에게 

직장인 여부, 정보보안 정책의 업무 적용 여부를 사전

에 확인하였으며, 대상에 맞는 사람들만 설문에 참여

하도록 하였다. 또한, 연구에서 확보한 표본과 통계적 

결과에 대한 활용 방법, 목적을 사전에 제공하고 이를 

허가한 사람들만 본 설문에 참여하도록 하였다. 총 유

효 표본 440개를 확보하였으며, 반영된 표본이 보유한 

특성은 표 1과 같다.
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Categories Frequency %

Gender
Male 218 49.5

Female 222 50.5

Age

Under 30 102 23.2

31 - 40 102 23.2

41 - 50 114 25.9

Over 51 122 27.7

Industry
Manufacturing 126 28.6

Service 314 71.4

Job 

Position

Staff 183 41.6

Assistant Manager 101 23.0

Manager 74 16.8

Over Manager 82 18.6

Firm

Size

Under 10 27 6.1

10~49 113 25.7

50~299 144 32.7

Over 300 156 35.5

Total 440 100.0

표 1. 표본의 특성
Table 1. Characteristics of Samples

Ⅳ. 분  석

4.1 신뢰성 및 타당성

본 연구는 주 효과 분석은 구조방정식 모델링을 위

한 AMOS 22.0 패키지를 활용하고, 조절 효과 분석은 

Process 3.1 패키지를 활용하였다. 우선, 연구모델에 

반영된 요인들은 다 항목으로 측정되었으므로, 요인별 

적절하게 측정되었는지를 확인하기 위한 신뢰성 및 

타당성 분석을 수행하였다. 

첫째, 신뢰성은 SPSS 21.0 패캐지를 활용하되 탐

색적 요인분석과 크론바흐 알파를 통해 적절성을 확

인하였다. 크론바흐 알파는 요인별 0.7 이상의 값을 

요구하며[32], 표 2는 신뢰성 분석에 적용된 요인 측

정치와 크론바흐 알파를 보여준다. 결과적으로 모든 

요인이 요구사항을 충족하여 요인에 대한 일관성 확

인 요소인 신뢰성을 확보하였다. 둘째, 타당성은 

AMOS 22.0 패키지를 활용하되 확인적 요인분석을 

수행하고, 집중 타당성과 판별 타당성을 함께 확인하

였다. 집중 타당성은 요인 구성 항목들이 요인별 일관

성 및 항목적 타당성을 가지는지 확인하는 것으로 개

념 신뢰도(CR)와 평균분산추출(AVE)을 구한다. 우선 

확인적 요인분석 모델의 적합성을 확인하였으며, χ

2/df = 2.148, RMR = 0.048, RMSEA = 0.051, GFI = 

0.931, AGFI = 0.908, NFI = 0.950, TLI = 0.967, 그리

고 CFI = 0.972과 같이 나타나 적합성 요구사항을 충

족하였다. 집중 타당성 관련 선행연구는 개념 신뢰도 

0.7 이상, 평균분산추출 0.5 이상의 값을 개별적으로 

요구한다[33]. 표 2는 집중 타당성 결과를 보여주며, 

모든 요인이 집중 타당성 요구사항을 충족하였다. 

Constructs
Factor

Loading

Cronbach

’s Alpha
CR AVE

TU

TU1

TU2

TU3

TU4

0.747

0.782

0.808

0.748

0.886 0.880 0.649

CU

CU1

CU2

CU3

CU4

0.782

0.780

0.788

0.696

0.891 0.862 0.609

PA

PA1

PA2

PA3

PA4

0.647

0.812

0.848

0.803

0.856 0.816 0.528

VB

VB1

VB2

VB3

0.787

0.776

0.725

0.910 0.889 0.727

SII

SII1

SII2

SII3

SII4

0.803

0.834

0.799

0.724

0.906 0.886 0.660

TU(Technology Uncertainty), CU(Communication Uncertainty), 

PA(Prospective Anxiety), VB(Voice Behavior), SII(Susceptibility to 

Informational Influence)

표 2. 타당성 및 신뢰성
Table 2. Construct Validity and Reliability

판별 타당성은 연구모델에 적용된 요인들이 차별성

을 보유하고 있는지를 판단하는 것으로, 판별 타당성 

관련 연구는 상관계수와 평균분산추출 계수를 비교하

는 방법을 제안하였다[33]. 평균분산추출 계수의 제곱

근 값이 요인들의 상관계수보다 클 때, 판별 타당성이 

존재한다고 판단한다. 결과는 표 3과 같으며, 요구되

는 수준을 충족한 것으로 나타났다. 
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Constructs 1 2 3 4 5

TU 0.805a 　 　 　

CU .614
** 0.781a　 　 　

PA .467
**

.440
** 0.726a　 　

VB -.624** -.607** -.560** 0.853a　 　

SII .592
**

.557
**

.482
**

-.600
** 0.813a　

TU(Technology Uncertainty), CU(Communication Uncertainty), 

PA(Prospective Anxiety), VB(Voice Behavior), SII(Susceptibility to 

Informational Influence)

a = square root of the AVE, **: p < 0.01 

표 3. 판별 타당성 결과
Table 3. Result for Discriminant Validity

마지막으로, 연구는 설문지 기법에서 일반적으로 

발생하는 설문 측정 과정에서 발생하는 편의 문제인 

공통방법편의에 대한 수준을 확인하였다. 현재 다양한 

방식의 공통방법편의 측정 기법이 제시되나, 연구는 

단일공통방법편의 확인 기법을 적용하였다. 본 측정 

기법은 확인적 요인분석 모델에 단일 요인을 추가하

고, 두 모델 내 측정치 변화량의 수준을 확인하는 것

으로, 변화량이 적을수록 공통방법편의 문제가 낮다고 

본다[34]. 분석 결과 두 모델의 측정치의 변화량 차이

는 0.2보다 모두 작게 나타나, 공통방법편의 문제를 

고려할 수준은 아닌 것으로 나타났다.

4.2 주 효과 분석

정보보안 관련 불확실성 요소가 개인의 정보보안 

관련 예상 불안을 통해, 제언 행동으로 이어지는 주 

효과 분석을 우선 수행하였다. 요인별 관계 검증은 구

조방정식 모델링을 반영하였으며, 우선 적용 모델의 

적합도를 확인하였다. 모델의 적합도는 χ2/df = 2.065, 

RMR = 0.046, RMSEA = 0.049, GFI = 0.948, AGFI 

= 0.926, NFI = 0.962, TLI = 0.975, 그리고 CFI = 

0.980으로 나타나, 모든 수치가 적합도 요구사항을 충

족하였다. 이후, 연구는 구조방정식 모델링을 수행하

였으며, 변수별 경로 분석을 통해 가설 채택 여부를 

판단하였으며, 결과는 그림 2, 표 4와 같다.

가설 1은 정보보안 예상 불안이 정보보안 제언 행

동을 감소시킨다는 것으로, 구조방정식 내 두 요인 간

의 경로를 확인한 결과는 5%의 유의수준을 기준으로 

채택되었다(H1: β= -0.286, p < 0.01). 가설 2는 정보

보안 기술 불확실성이 예상 불안을 증가시키고(H2b), 

정보보안 제언 행동을 감소시킨다는 것으로(H2a), 구

조방정식 내 두 요인 간의 경로를 확인한 결과는 5%

의 유의수준을 기준으로 채택되었다(H2a: β= -0.337, 

p < 0.01; H2b: β= 0.344, p < 0.01). 

그림 2. 주 효과 (경로 분석) 결과
Fig. 2 Results of Main Effect Tests

Path Coefficient t-value Result

H1 PA → VB -5.961 -0.286
**

Support

H2a TU → VB -5.725 -0.337
**

Support

H2b TU → PA 4.805 0.344** Support

H3a CU → VB -5.142 -0.294
**

Support

H3b CU → PA 3.689 0.26
**

Support
TU(Technology Uncertainty), CU(Communication Uncertainty), 

PA(Prospective Anxiety), VB(Voice Behavior) 

**: p < 0.01

표 4. 주 효과 (경로 분석) 결과
Table 4. Results of Main Effect Tests

가설 3은 정보보안 커뮤니케이션 불확실성이 예상 

불안을 증가시키고(H3b), 정보보안 제언 행동을 감소

시킨다는 것으로(H3a), 구조방정식 내 두 요인 간의 

경로를 확인한 결과는 5%의 유의수준을 기준으로 채

택되었다(H3a: β= -0.294, p < 0.01; H3b: β= 0.260, 

p < 0.01). 

최종적으로, 독립변수가 종속변수에 미치는 영향력 

수준을 확인하였다. 기술 및 커뮤니케이션 불확실성과 

예상 불안은 제언 행동에 60.0%의 영향을 주었으며, 

기술 및 커뮤니케이션 불확실성은 예상 불안에 30.7%

의 영향을 주었다. 

4.3 조절 효과 분석

개인이 보유한 정보 영향 민감성이 제언 행동 선행 

변수에 의한 영향을 조절할 것이라는 가설 4는 

Hayes[2017]의 Process 3.1 패키지를 활용하여 분석

하였다. Process 3.1 패키지에서 조절효과 분석은 모
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델 1(부트스트래핑 5,000, 신뢰수준 95%)을 반영하였

다. 정보 영향 민감성의 조절 효과 결과는 표 5와 같

다. 가설 4a는 예상 불안과 제언 행동 간의 조절 효

과 검증이고, 가설 4b는 기술 불확실성과 제언 행동, 

가설 4c는 커뮤니케이션 불확실성과 제언 행동 간의 

조절 효과 검증이다. 모든 관계에서 독립변수와 조절 

변수를 반영한 상호작용 변수의 영향이 5%의 유의수

준을 기준으로 채택되었다(H4a: t= -2.033, p < 0.05; 

H4b: t= -2.780, p < 0.01; H4c: t= -2.956, p < 0.01). 

정보 영향 민감성의 조절 효과 영향을 명확하게 판단

하기 위하여, SPSS 21.0 패키지를 활용하여 단순 기

울기 그래프를 적용하였다. 그림 3은 예상 불안과 제

언 행동 간의 영향에 대한 조절 효과 검증 결과이고, 

그림 4는 기술 불확실성과 제언 행동 간의 영향에 대

한 조절 효과 검증 결과이고, 그림 5는 커뮤니케이션 

불확실성과 제언 행동 간의 영향에 대한 조절 효과 

검증 결과이다. 

Coefficient t-value Result

H4a

Constant 5.336 129.920
**

Support

PA -0.460 -9.490**

SII -0.360 -7.873
**

Interaction -0.073 -2.033
*

F = 132.0276, R2 = 0.4760

H4b

Constant 5.345 133.362**

Support

TU -0.415 -9.163
**

SII -0.383 -8.672
**

Interaction -0.090 -2.780**

F = 132.5168, R2 = 0.4769 

H4c

Constant 5.346 133.276
**

Support

CU -0.376 -8.965
**

SII -0.445 -10.586**

Interaction -0.104 -2.956
**

F = 127.0429, R2 = 0.4664 
TU(Technology Uncertainty), CU(Communication Uncertainty), 

PA(Prospective Anxiety), SII(Susceptibility to Informational Influence)

*: p < 0.05, **: p < 0.01

표 5. 조절 효과 결과
Table 5. Results of Moderating Effect Tests

그림 3. 정보 영향 민감성 조절 효과 (H4a)
Fig. 3 Moderation Effect of SII (H4a)

그림 4. 정보 영향 민감성 조절 효과 (H4b)
Fig. 4 Moderation Effect of SII (H4b)

그림 5. 정보 영향 민감성 조절 효과 (H4c)
Fig. 5 Moderation Effect of SII (H4c)

Ⅴ. 결  론

조직 내부자에 대한 정보 통제 등 정보보안에 대한 

노력 요구가 강력해지면서, 조직들은 엄격한 정보보안 

정책을 도입하고 있다. 하지만, 정보보안 준수 활동은 

개인의 선택으로 인해 발생하기 때문에, 개인들의 자

발적 정보보안 준수 활동을 위한 전략적 접근이 요구

된다. 본 연구는 정보보안에 대한 내부자의 제언 행동
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에 부정적 영향을 주는 조직 환경 요소를 확인하고, 

개인의 정보 영향 민감성에 의한 영향의 차이가 존재

할 수 있음을 확인하고자 하였으며, 정보보안 정책을 

운용하는 조직의 구성원들을 대상으로 설문하였다. 또

한, SPSS 21.0과 AMOS 22.0 패키지를 활용하여 가

설을 검증하였다. 가설 검증 결과, 정보보안 기술 및 

커뮤니케이션 불확실성은 개인의 정보보안 예상 불안

을 통해 정보보안 제언 행동을 감소시키는 선행 조건

임을 확인하였다. 또한, 개인이 보유하고 있는 정보 

영향 민감성은 정보보안 기술 불확실성, 정보보안 커

뮤니케이션 불확실성, 그리고 정보보안 예상 불안이 

제언 행동에 미치는 영향을 조절하였다. 

본 연구를 통한 시사점은 다음과 같다. 첫째, 본 연

구는 정보보안 관련 개인의 행동에 있어, 본인에게 주

어진 정보보안 관련 행동 이외 추가로 주변 동료 및 

조직에 정보보안 관련 의견을 적극적으로 개진하는 

개념인 제언 행동을 적용하고 행동 원인을 확인하였

다. 즉, 본 연구는 정보보안 관련 행동 연구에서 결과 

변수를 다양화한 측면에서 학술적 시사점을 가지며, 

조직 내부의 자발적이고 이타적인 의견 개진 행동을 

감소시키는 원인 요소를 제시한 관점에서, 실무적으로 

조직의 내부 정보보안 전략 수립 방향성에 기여한다.

둘째, 본 연구는 정보보안 정보 부족 등의 이유로 

발생할 수 있는 심리적 불안을 세밀하게 접근하여, 정

보보안 미준수 행동에 대한 불안정한 미래 예측으로 

인한 불안감 요소인 예상 불안을 반영하였다. 즉, 본 

연구는 정보보안에 대한 처벌은 밝혀진 결과를 통해 

결정되므로, 현재에 대한 문제보다는 미래에 불안한 

예상에서 개인의 심리적 문제를 일으킬 것으로 판단

하였으며, 예상 불안의 원인을 밝히고 부정적 결과로 

이어질 수 있음을 확인한 측면에서 학술적 시사점을 

지닌다. 또한, 조직 차원에서 개인의 예상 불안이 어

떻게 영향을 주는지를 확인하였기 때문에, 불안 최소

화 전략 수립 측면에서 실무적 시사점을 지닌다.

셋째, 본 연구는 개인의 정보보안 불안 형성에 영

향을 주는 조직 환경적 조건에 대한 개인의 인식 요

인을 제시하였다. 특히, 불확실성 개념을 반영하여, 조

직 내 정보보안 관련 활동 시 발생할 수 있는 불확실

성 요소를 다각적으로 제시하고자 하였다. 기술 불확

실성은 정보보안 기술의 변화로 인하여 개인이 기술

을 정밀하게 활용하기 어렵다고 판단하는 상황이며, 

커뮤니케이션 불확실성은 제공되는 정보보안 관련 정

보가 충분하지 않다고 인식하는 상황을 의미한다. 이

러한 상황은 현재 조직에서 충분히 발생할 수 있는 

조건이므로, 실무적 차원에서 개선점으로서 제언했다

는 측면의 시사점을 가지고, 불확실성을 다각화한 측

면에서 학술적 시사점을 지닌다.

마지막으로, 본 연구는 정보보안과 관련된 정보, 지

식 등의 확보 및 활용은 개인의 성격에 의해 영향을 

받을 것으로 판단하고, 정보 영향 민감성 요인을 반영

하여, 불확실성과 불안 요소가 제언 행동에 주는 부정

적 영향을 추가로 어떻게 감소시킬 수 있는지를 확인

하였다. 즉, 학술적 관점에서 연구는 개인 특성화 요

인을 정보보안 분야에 반영한 측면에서 시사점을 가

지고, 조직원별 정보보안 불안 속성에 대한 받아들임

의 차이가 있음을 인식하고 맞춤형 대처가 필요함을 

제시한 측면에서 조직 실무적 시사점을 가진다.

본 연구는 정보보안 불확실성 요소의 정보보안 행

동 감소에 미치는 영향을 확인한 관점에서 의미가 있

지만, 다음의 한계점을 가진다. 첫째, 연구는 정보보안 

조직 환경 측면에서 불확실성 요소를 제시하고 개인

의 인식 수준을 측정하였다. 하지만, 이러한 지표는 

개인의 설문 당시의 응답 인식 수준이기 때문에, 명확

성 측면에서 문제를 일으킬 수 있다. 따라서, 향후 연

구에서는 정보보안 기술 수준과 커뮤니케이션 제공 

수준을 객관화함으로써, 조직 단위의 요소의 영향을 

명료하게 측정하는 것이 요구된다. 둘째, 본 연구는 

정보보안 관련 정보의 교환 시, 개인이 인식하는 정보 

영향 민감성 요소를 조절 변수로 활용하였다. 개인차 

요소는 민감성 이외 정보보안 문제 관련 대처 이론 

등 다양하게 제시되고 있다. 향후 연구에서는 개인이 

정보보안 이슈에 대하여 받아들이는 요소를 다각화함

으로써, 개인의 행동 원인을 설명하는 지침으로 활용

하는 것이 요구된다. 

본 논문은 2022년 한국전자통신학회 추계학술

대회에 발표한 논문임
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