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요 약

현재 금융거래 서비스에서 보편적으로 사용하는 RSA와 ECC 같은 공개키 암호 알고리즘은 양자 컴퓨터가 실현

되면 더 이상 안전성을 보장할 수 없으므로 기존 레거시 알고리즘을 양자내성암호로 전환해야 한다. 하지만 다양한

서비스에 사용 중인 알고리즘을 교체하는 데에는 상당한 시간이 소요될 것으로 예상된다. 다가올 전환기를 대비하기

위하여 두 알고리즘을 결합하는 하이브리드 방식에 관한 연구가 필요하다. 본 논문에서는 레거시 알고리즘인

ECDH 알고리즘과 양자내성암호 알고리즘인 NTRU 알고리즘을 결합하여 세션키를 생성하는 하이브리드 세션키

교환 프로토콜을 제안한다. TLS 1.3 기반 하이브리드 키 교환을 위해 IETF에서 제안한 방식들을 적용해본 결과

기존 금융거래 세션 보호 솔루션에 우리가 제안한 프로토콜을 사용하면 안전성을 강화할 수 있을 것으로 기대된다.

ABSTRACT

Public key cryptography algorithm such as RSA and ECC, which are commonly used in current financial transaction

services, can no longer guarantee security when quantum computers are realized. Therefore it is necessary to convert existing

legacy algorithms to Post-Quantum Cryptography, but it is expected that will take a considerable amount of time to replace

them. Hence, it is necessary to study a hybrid method combining the two algorithms in order to prepare the forthcoming

transition period. In this paper we propose a hybrid session key exchange protocol that generates a session key by

combining the legacy algorithm ECDH and the Post-Quantum Cryptographic algorithm NTRU. We tried the methods that

proposed by the IETF for TLS 1.3 based hybrid key exchange, and as a result, it is expected that the security can be

enhanced by applying the protocol proposed in this paper to the existing financial transaction session protection solution.
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널리 사용되는 공개키 암호로는 RSA와 ECC가 있

으며, 이들은 수학적 문제에 기반하여 안전성을 보장

한다. 그러나 1994년 발표된 쇼어(Shor) 알고리즘

에 의하면 양자 컴퓨터(quantum computer)가

상용화될 경우 RSA나 ECC 같은 현재 주로 사용되

는 공개키 암호 시스템의 안전성이 더 이상 보장되지

않는다[1].

미국 국립표준기술연구소(NIST)는 2016년부터

양자 컴퓨터에도 안전한 양자내성암호

(post-quantum cryptography, PQC) 공모사업

을 진행하고 있다[2]. 하지만 아직까지 양자내성암

호의 이론 및 실증적 안전성 검증에 어려움이 있어,

현재 보편적으로 사용 중인 공개키 암호를 양자내성

암호로 전환하는 것은 간단하지 않다[3]. 따라서 현

상황에서 FIPS 인증과 양자 컴퓨터에 대한 안전성

을 보장하기 위해 기존에 사용되고 있는 레거시

(legacy) 알고리즘과 양자내성암호 알고리즘을 결합

한 하이브리드(hybrid) 방식을 도입할 필요가 있다.

TLS(Transport Layer Security)와

SSL(Secure Sockets Layer)상에도 하이브리드

키 교환 방식을 통해 양자내성암호를 적용하는 연구

가 현재 활발히 진행 중이다[4-9]. 하지만, 기존 연

구들은 하이브리드 키 교환 성능을 레거시 알고리즘

만을 사용했을 때와 비교 분석하는 방식을 중심으로

진행되고 있어 하이브리드 결합 방식에 따른 성능 분

석 연구가 필요하다.

본 논문에서는 금융거래 서비스에서

E2E(End-to-End) 암호화 안전성을 강화하기 위

한 하이브리드 키 교환 방식으로 타원 곡선 기반 키

교환 방식 ECDH와 양자내성암호의 KEM(Key

Encapsulation Mechanism)의 결합을 제안한다.

KEM 알고리즘 중 암·복호화 속도가 빠르고 키와

암호문의 크기가 작은 격자 기반 암호는 효율성이 중

요한 금융 서비스에 적합하다. NTRU는 격자 기반

암호로 NIST　PQC 공모사업 3라운드 후보 알고리

즘이었다. 다른 격자 기반 암호에 비해 속도는 느리

지만 가장 오랜 기간 안전성을 검증받은 알고리즘이

므로, 본 논문에서 타겟 알고리즘으로 선정한다.

본 논문은 2장에서 금융거래 서비스. 양자내성암

호 및 하이브리드 키 교환에 관한 개요를 설명하고,

3장에서 현재 저축은행중앙회에 사용되는 E2E 암호

화 솔루션과 하이브리드 방식을 사용하여 양자내성암

호를 적용하는 새로운 프로토콜을 제안한다. 4장에

서는 구현 결과를 통해 하이브리드 키 교환 방식의

성능을 평가한다. 마지막으로 5장에서 결론을 정리

한다.

II. 연구배경

2.1 금융거래 서비스

전자금융거래란 금융회사 또는 전자금융업자가 전

자적 장치를 통하여 금융상품 및 서비스를 제공하고,

이용자가 금융회사 또는 전자금융업자와 직접 대면하

거나 의사소통하지 않고 자동화된 방식으로 이를 이

용하는 거래를 의미한다[10]. 전자금융거래 시장 규

모는 꾸준히 확대되고 있다. 2021년 전자금융거래

이체 기준 총액은 약 40,929조 원으로 2020년 대비

약 4398조 원 증가했고, 2017년 대비 약 15,007조

원 증가했다[11].

전자금융 서비스의 안전한 이용을 위해 데이터 보

안 서비스 제공은 필수적이다. 금융위원회는 핀테크

인프라 구축을 위해 지속적인 API 개방 정책(오픈

API)을 추진하여 금융회사가 핀테크 기업과 다양한

핀테크 서비스를 출시할 수 있도록 통로를 제시했다

[12]. 디지털 금융으로의 전환과 핀테크 산업 고도

화같은 환경변화에 따라 오픈 API의 중요성이 증가

하고 있으며, 현재 16개 은행의 일부 지급결제망과

데이터가 오픈 API로 제공된다[13]. 따라서, 오픈

API에 사용자를 인증하고 금융거래정보를 보호하기

위한 E2E 암호화가 필요하며, 금융 보안원은 이에

대한 주요 보안 요구사항을 제시했다[14].

E2E 암호화는 일반적으로 TLS 기반으로 이뤄지

며 최소한 BEAST(Browser Exploit Against

SSL/TLS) 공격에 방어할 수 있는 버전 1.2 이상

또는 POODLE, SLOTH, DROWN 공격을 방어

할 수 있는 버전 1.3을 사용하도록 권장된다[15].

Fig. 1.은 TLS 1.3 프로토콜의 통신 과정을 나타

낸 것이다[16]. E2E 암호화는 클라이언트(client)

와 서버(server)가 주고받는 데이터를 암호화하는

방법으로 대화 당사자만 암호화된 데이터를 복호화할

수 있다.

현재 저축은행중앙회는 통합 회원사 67개를 대상

으로 오픈 API 서비스를 제공하며, 저축은행중앙회

에서 제공하는 오픈 API 서비스의 구성도는 Fig.

2.와 같다[17]. 회원사는 오픈 API 게이트웨이

(gateway)를 통해 저축은행중앙회 업무 시스템에

연계하여 로그인, 계좌조회, 거래명세조회, 예·적금
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Fig. 3. Mosca’s Theory: Time to prepare for

quantum computing attacks [20]

Fig. 1. TLS 1.3 Protocol [16]

Fig. 2. Open API system configuration diagram

of the Korea Savings Bank Federation [17]

Mathematical

Problem
Algorithm

Fea-

ture

PKE/

KEM

Lattice-based

Cryptography

NTRU NTRU

CRYSTALS

KYBER
LWE

SABER LWR

Code-based

Cryptography

Classic

McEliece
Goppa

Digital

Signat

ure

Lattice-based

Cryptography

CRYSTALS

DILITHIUM
LWE

FALCON NTRU

Multivariate-

based

Cryptography

Rainbow UOV

Table 1. Third-round candidate algorithm for

NIST PQC Standardization Conference

가입/해지 등 200여 개 업무를 처리하고 있다. 해당

오픈 API 서비스는 기본적으로 TLS와 SSL 프로

토콜 상에서 이뤄지고 있으며, 이외에도 오픈 API

구간 보안성 강화를 위해 E2E 암호화 적용과 이중

암호화 기능을 적용하여 서비스를 운영한다. 본 논문

에서는 양자내성암호를 적용하여 저축은행중앙회에서

사용되는 오픈 API 서비스의 보안성을 강화하는 방

향으로 연구를 진행한다.

2.2 양자내성암호

기존 컴퓨터(conventional computer)에서 다

항식 시간 내에 풀 수 없는 문제를 해결하기 위해 양

자 현상을 이용하는 양자 컴퓨터에 관한 연구가 활발

히 이뤄지고 있다[18,19]. 1994년 이상적인 양자

컴퓨터를 사용하면 다항식 시간 내에 소인수분해와

이산 로그 문제가 해결 가능함이 증명됐다[1]. 따라

서, 각 문제의 어려움에 기반을 둔 RSA와 ECC 및

현재 널리 사용되고 있는 공개키 암호는 양자 컴퓨터

상의 공격에 안전하지 않다.

Mosca는 양자 컴퓨팅 공격에 대한 대비 시간에

관한 이론을 제시했다[20]. 이는 Fig. 3.과 같이 데

이터를 보호해야 하는 시간과 레거시 알고리즘을 양

자내성암호로 전환하기 위해 걸리는 시간의 합보다

양자 컴퓨터 개발 속도가 더 빠른 경우, 양자 컴퓨터

공격으로부터 안전하지 않음을 의미한다.

이에 따라 NIST는 양자 컴퓨팅 공격에도 안전한

공개키 암호체계 및 전자서명 알고리즘의 표준화를

위하여 2016년부터 양자내성암호 공사업을 진행하고

있다[2]. 공모를 통해 제안된 양자내성암호의 수학

적 기반문제는 격자 기반(lattice-based), 부호 기

반(code-based), 다변수 기반

(multivariate-based), 아이소제니 기반

(isogeny-based) 등으로, NP-hard 문제에 속한

다. 2022년 7월 기준으로 4개의 표준 알고리즘이

선정되었고, 현재 4라운드가 진행 중이다[21]. 본

절에서는 양자내성암호 NTRU가 선정된 3라운드를

중심으로 확인한다. Table 1.은 양자내성암호 공모

사업의 3라운드 후보 알고리즘으로 격자 기반 암호

가 다수를 차지한다[22]. 안전성 수준(security

category)이 동일하도록 파라미터 값을 설정한 각

후보 알고리즘의 키생성, 암·복호화 속도 합과 암호



78 NTRU를 결합한 하이브리드 세션 보호 프로토콜을 이용한 금융 오픈 API 환경의 거래 세션 안전성 강화

Fig. 5. Operation process of NTRU-HPS KEM Fig. 6. Hybrid model[27]

Fig. 4. The speed and size of the PQC public

offering candidate Algorithm [23]

문 크기, 공개키 크기의 합은 Fig. 4.와 같다[23].

동일한 안전성 수준일 때, 격자 기반 암호는 다른 후

보군에 비해 속도가 빠르고 크기가 작으므로 높은 성

능을 보인다.

3라운드 PKE/KEM 후보 알고리즘 중 격자 기

반 암호인 NTRU는 다른 격자 알고리즘과 비교할

때 속도는 느리지만, 가장 오랜 기간 안전성을 검증

받았다[24]. 또한, NTRU를 사용할 수 있는 환경에

서는 다른 격자 기반 알고리즘도 적용할 수 있으므

로, NTRU의 적용 가능성에 대한 분석은 매우 유용

하다. 따라서 본 논문은 NTRU를 타겟 암호 알고리

즘으로 설정한다.

Fig. 5.는 NTRU-HPS KEM 동작 과정을 나

타낸다. 먼저, Alice가 개인키와 공개키 쌍을 생성

한다. 그 뒤, Bob은 해시함수(hash function)를

이용하여 공유 비밀(shared secret) k를 생성하

고, Alice의 공개키를 받아 해시함수에 입력한 값을

암호화하여 암호문 ct를 생성한다. ct를 Alice에게

전달하면 개인키를 가진 Alice는 ct를 복호화하여

나온 값에 해시함수를 적용하여 k를 생성한다. 이를

통해 Alice와 Bob은 동일한 공유 비밀 k를 가지게

된다[25, 26].

2.3 하이브리드 키 교환

양자 컴퓨팅 상에서의 공격에도 안전성을 보장하

기 위해 양자내성암호로의 전환은 불가피하다. 그러

나, 현재 다양한 영역에 사용되는 공개키 암호 알고

리즘을 바로 양자내성암호로 교체하여 사용하기는 어

렵다[3]. 따라서, 레거시 알고리즘과 양자내성암호

알고리즘을 결합한 하이브리드 키 교환 방식을 도입

하면 FIPS 인증과 양자 컴퓨터에 대한 안전성을 보

장할 수 있다.

하이브리드 키 교환의 목표는 구성(component)

알고리즘 N개로부터 생성된 암호키 N개 중 하나 이

상의 암호키가 안전하다면, 이들을 조합하여 만든 하

이브리드 키 역시 안전함을 보장하는 것이다. 하이브

리드 키 교환을 위해 고려할 사항으로는 각 알고리즘

이 생성한 공개키의 전송 방식과 세션키 결합 방식

등이 있다[27]. 레거시 알고리즘과 양자내성암호의

공개키는 수용할 수 있는 패킷(packet) 크기에 따

라 각각 전송하거나 연접(concatenate)하여 한 번

에 전송할 수 있다.

Fig. 6.은 연접을 통한 하이브리드 모델의 두 가

지 방식을 나타낸 것이다[28]. 첫 번째 방식은 각

알고리즘으로 생성한 값을 키유도함수(key

derivation function, KDF)에 입력하여 그 출력

을 공유 비밀로 사용하는 방식이다. 또 다른 방식은

레거시 알고리즘으로 생성한 값을 양자내성암호 알고

리즘에 입력하여 공유 비밀을 생성하는 방식이다.

NIST와 국제 인터넷 표준화 기구(IETF)는 첫

번째 방식을 제안하고 있다[27, 29]. IETF는 가장

널리 쓰이는 암호화 프로토콜인 TLS 프로토콜 상의

하이브리드 키 교환에 관하여 인터넷 표준화 작업을

진행 중이다. 여기서 공유 비밀인 세션키를 결합하는

방식으로는 연접, XOR(exclusive or) 연산, KDF

를 이용하는 방식이 제안되었으며, 각 연산은 Table

2.와 같다[27].
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Meth

od
Summary

Conca

tenati

on

Concatenate the two session keys 
and  to generate the final session

key 

  ∥

XOR

Do XOR operation of the two session

keys  and  to generate the

final session key 

  ⊕

KDF-

1

Put two session keys  and 
into the KDF to generate the final

session key 

 

KDF-

2

Concatenate two session keys ,

 and input them into the KDF to

generate the final session key 

 ∥

KDF-

3

Put two session keys  and 
sequentially into the KDF to

generate the final session keys 

 

Table. 2 Hybrid key exchange method proposed

by IETF [27]

Fig. 7. HMAC-based Key Derivation Function [30]

Fig. 8. E2E Encryption protocol commercialized

by the Korea Savings Bank Federation [31]

KDF는 암호키가 높은 엔트로피를 갖도록 만드는

데 사용되며, 본 논문에서는 TLS 1.3 키 스케줄

(key schedule)에 사용되는 HMAC 기반 KDF인

HKDF(HMAC-based KDF)를 중점적으로 분석

한다. HKDF는 Fig. 7.과 같이 HKDF-Extract

단계에서 엔트로피가 높은 의사난수 키를 생성하고

HKDF-Expand 단계에서 원하는 길이로 키를 확

장한다[30].

HKDF-Extract 단계는 선택적 입력인 솔트

(salt)와 IKM(Input Keying Material)를 입력

하여 의사난수 키 PRK(Pseudo-Random Key)를

출력한다. 이를 식으로 표현하면 다음과 같다.

←  (1)

HKDF-Expand 단계는 엔트로피가 높은 PRK

와 선택적 입력인 텍스트 info를 입력하여 원하는

길이(L)의 암호키 OKM(Output Keying

Material)을 출력한다. 이를 식으로 표현하면 다음

과 같다.

←   (2)

III. 제안하는 프로토콜

3.1 기존 프로토콜[31]

오픈 API 서비스는 다수의 회원사가 저축은행중

앙회에 오픈 API 게이트웨이로 접속을 요청함으로

써 업무를 처리한다. 따라서, 요청에 대한 시스템 부

하를 줄이고 가용성을 향상할 필요가 있다. 또한, 이

는 보안을 위해 안전성이 훼손되지 않는 범위 내에서

허용한다.

Fig. 8.은 현재 저축은행중앙회 오픈 API에서

사용하는 상용화된 E2E 프로토콜이다. 해당 그림에

서 교환하는 평문( )은 이체, 회원정보, OTP,

인증, 고객정보관리 등 총 200여개가 넘는 데이터이

다. 교환하는 데이터의 오버헤드(overhead)를 줄이

기 위해 secp256k1을 이용한 타원곡선 암호를 사

용하며, 공개키 전달 시 타원 곡선 점의 X 좌표만

전달함으로써 오버헤드가 32바이트(byte)만 발생하
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Fig. 9. Hybrid method combined with PQC [32]

도록 한다.

기존 TLS 방식과 같이 암호키를 미리 교환하여

세션(session) 당 하나의 암호키를 사용하지 않고,

거래가 발생할 때마다 키 쌍(공개키, 개인키)을 생성

해 세션 암호키(S)를 생성한다. 그 뒤 클라이언트의

공개키를 전달하여 순방향 비밀성(forward

secrecy)을 구현한다. 서버의 키 쌍(공개키, 개인

키)은 24시간 주기로 생성함으로써 키의 라이프 타

임(life time)을 최소화한다.

3.2 양자내성암호를 적용한 하이브리드 방식 제안

본 논문은 현재 금융거래 시스템의 안전성 강화를

위해 오픈 API 서비스에 Fig. 9.와 같이 하이브리

드 키 교환 방식을 적용한다[32]. 서버가 키 쌍을

생성하여 클라이언트에게 전송하는 과정은 기존 프로

토콜과 동일하다. 서버는 ECDH와 추가로 NTRU

에 대한 키 쌍(공개키, 개인키)을 24시간 주기로 생

성하고 두 공개키를 연접하여 클라이언트에게 한 번

만 전송한다. 클라이언트는 거래가 발생할 때마다

ECDH 키 쌍을 생성하고 서버로부터 받은 NTRU

키 쌍에 대한 세션키를 생성한다. 이때 하이브리드

방식의 구성 알고리즘으로 ECDH는 기존 프로토콜

의 알고리즘을 사용하고, NTRU는 보안수준 1을 만

족하는 NTRU-HPS-2048509를 사용한다.

한편, 양자내성암호 공모전 3라운드 종료 이후

NIST는 NTRU 사용을 권장하지 않는다. 본 논문

은 하이브리드 결합 방식에 양자내성암호의 적용 가

능성을 보여주기 위한 예시로 NTRU를 타겟 암호

알고리즘으로 선정하였으며, NIST 표준으로 선정된

KYBER512 또한 동일한 방식으로 적용 가능하다.

생성한 ECDH 키와 NTRU 세션키를 하이브리

드 방식으로 결합한 뒤 데이터를 하이브리드 키로 암

호화하여 ECDH 공개키와 NTRU 암호문에 연접하

여 서버에 전송한다. 기존 서비스는 8K 정도의 패킷

크기를 제공하므로 한 패킷에 ECDH와 NTRU의

공개키와 암호문을 수용할 수 있다. 따라서, 공개키

전송방식으로 이들을 연접하여 한 번에 전송하는 방

식을 채택한다.

본 논문에서는 [27]에서 제안한 하이브리드 키 결

합 방식을 구현하여 분석한다. 그중 연접 방식은 생

성한 최종 세션키 크기가 데이터 암호화를 위한 암호

키 크기와 맞지 않는다. 또한, XOR 연산으로 유도

한 세션키는 랜덤함수족과 구별 가능하므로 안전하지

않을 수 있다[33]. 이러한 이유로 연접 방식과

XOR 방식을 제외한 3가지 방식을 선택한다.

3.2.1 KDF - 1

ECDH로 생성한 공유 비밀 ss1을 HKDF의

IKM으로 사용하고, NTRU로 생성된 공유 비밀

ss2를 HKDF의 솔트로 사용한다. 이는 Fig. 10.과

같다.

Fig. 10. Using generated shared secret value as

IKM and salt of HKDF

3.2.2 KDF - 2

ECDH로 생성된 공유 비밀 ss1와 NTRU로 생

성된 공유 비밀 ss2를 연접하여 HKDF의 IKM으

로 사용한다. 이는 Fig. 11.과 같다.

Fig. 11. Concatenate the generated shared secret

value and use it as IKM

3.2.3 KDF - 3

먼저, Qs를 HKDF에 입력하여 PRK를 생성한

다. 이를 HKDF의 솔트로 사용하고 ECDH로 생성

된 공유 비밀 ss1을 HKDF의 IKM으로 사용하여
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Fig. 12. Use the generated shared secret values

as IKM of HKDF in a chain

Fig. 13. 10,000 execution speed according to

hybrid key combination method(㎳)

ECDH

(existing)
NTRU

ECDH session key

+ NTRU session

key

KDF

-1

KDF

-2

KDF

-3

Trans

missio

n data

(byte)

32+128*n 699 - - -

Time
16.8

(㎳)

6.95

(㎳)

7.7

(㎲)

9.0

(㎲)

23.9

(㎲)

Table 4. Estimation of performance when

applied to real environment(Java)

ss′을 생성한다. 생성한 ss′를 다음 HKDF의 솔

트로 사용하고, NTRU로 생성된 공유 비밀 ss2를

HKDF의 IKM으로 사용하여 최종 세션키 ss를 계

산한다. 이는 Fig. 12.와 같다.

IV. 구현 및 결과

4.1 하이브리드 키 교환 실험 환경

하이브리드 키 교환 실험은 Intel(R)

Core(TM) i5-9400F CPU @ 2.90GHz에서 진

행하였다. 사용한 키 교환 알고리즘은 타원 곡선 암

호 기반 공개키 암호 ECDH와 격자 기반 양자내성

암호 NTRU-hps2048509이다. ECDH는

OpenSSL에서 제공되는 소스 코드를 사용하였으며

[34], NTRU는 NIST PQC 공모사업 3라운드에

제출된 최적화된(optimized) 구현 코드를 사용하였

다[25]. KDF는 RFC 5869[30]에 기반하여

HKDF를 직접 C언어로 구현하였으며, Visual

Studio 2019에서 실험을 진행하였다. 실험에 사용

한 키 교환 알고리즘과 파라미터를 요약하면 Table

3.과 같다.

Algorithm

Mathemat

ical

Problem

(data unit: byte)

pk sk ct ss

ECDH

NIST

P-256

Discrete

Logarithm
65 32 - 32

NTRU-hps

2048509
NTRU 699 935 699 32

Table 3. Key exchange algorithm and

parameters used in the experiment

4.2 하이브리드 키 교환 실험 결과 및 금융 API로의

적용 가능성 분석

진행한 3가지의 키 결합 방식(KDF-1, KDF-2,

KDF-3)에 대한 속도 측정 결과는 Fig. 13.과 같

다. 측정한 결과는 키 결합 과정을 10,000번 실행

하였을 때의 결과이며, 실험 결과의 편향을 줄이기

위해 동일한 실험을 10번 진행하여 평균을 계산하

였다.

KDF-1과 KDF-2 실험에서 해시함수

SHA2-256는 각각 2번 호출되며, KDF-3 실험은

6번 호출된다. 동일한 횟수의 해시함수 호출임에도

불구하고 KDF-2가 KDF-1보다 느린 이유는 해시

함수 내부 동작에서 다이제스트(digest) 연산이 한

번 더 진행되기 때문이다.

제안하는 프로토콜에 대해 저축은행중앙회 오픈

API 서비스에서의 적용 가능성을 분석하고자, 진행

한 실험에 대하여 저축은행중앙회에서 지원하는 언어

인 Java 프로그래밍 환경에서 JNI(Java Native

Interface)를 이용한 실제 서비스에서의 성능 추정

치를 분석한다. 추정한 성능은 Table 4.와 같다.

Table 4.에서 n은 데이터 블록(block)의 개수를

의미한다.

하이브리드 방식을 사용하였을 때 데이터 오버헤
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Algorithm

Mathemat

ical

Problem

(data unit: byte)

pk sk ct ss

ECDH

NIST

Curve25519

Discrete

Logarithm
32 32 - 32

NTRU-hps

2048509
NTRU 699 935 699 32

Table 5. Key exchange algorithm and

parameters of SafeE2e product

Encrypted data size

1MB 5MB 10MB 100MB

Response

time

(sec)

1.115 2.376 3.776 35.373

Server

encrypt

process

time

(sec)

0.036 0.158 0.311 3.093

Latency 3.18% 6.63% 8.24% 8.74%

Table 6. SafeE2e performance measure

according to encrypted data size

Fig. 14. Define response time and server

encryption process time for SafeE2e product

experiment

드는 699바이트가 증가하지만, 이는 실제 서비스에

서 큰 영향을 주지 않을 것으로 예상한다. 기존 금융

거래 서비스에서 사용되고 있는 ECDH는 Java에

서 구현이 되어있으며, 추가한 기능인 NTRU와

KDF는 JNI를 이용하여 C를 호출한다. 따라서 기

존 ECDH 속도에 NTRU 알고리즘과 KDF의 속도

가 추가로 소요된다. 이는 기존 ECDH만을 사용했

을 때의 속도 대비 거래 당 약 6.96㎳ 정도의 시간

이 더 소요될 것으로 추정된다.

4.3 하이브리드 키 교환 방식이 적용된 양자내성암호

제품 실험 결과

4.2절에서 추정한 실험 결과로 하이브리드 키 결

합 방식 중 KDF-1이 가장 효율적임을 확인하였다.

추정 결과를 바탕으로 가장 효율적인 키 결합 방식을

실제 제품에 적용하기 위해 실험을 진행하였다.

제품은 하이브리드 방식의 데이터 암호화 기술을

적용한 주식회사 에잇바이트의 SafeE2e이다.

SafeE2e는 데이터 암/복호화에 대칭키 알고리즘

SEED-128를 사용했으며, 대칭키는 키 교환 과정

을 통해 생성한 16바이트 세션키를 사용한다. 본 제

품의 키 교환 알고리즘은 하이브리드 KDF-1 모델

을 따르며, NIST의 타원 곡선 기반 공개키 암호

ECDH Curve25519와 양자내성암호

NTRU-hps2048509를 사용한다.

다만, 상용 제품을 만드는 과정에서 4.2절에서 사

용한 P-256을 Curve25519로 변경하였으며, Fig.

10.의 KDF-1에 내부의 HKDF 함수 대신 해시함

수(SHA2-256)를 적용하였다. 먼저 타원곡선은 제

품 제작 과정에서 Curve25519가 속도가 더 빨라

교체하였다. 다음으로 HKDF에는 salt 값이 사용되

는데, 따라서 이 값을 인가된 사용자들 간에 미리 공

유할 계획이였다. 다만, 사전에 salt를 공유하는 것

은 67개의 개별저축은행 클라이언트와 1개의 중앙회

서버간에 해당 salt를 저장, 관리하는 이슈가 발생하

게 되어 고객사 측에서는 수용하기 어려운 구성을 가

질 수밖에 없었다. 이에 KDF-1 방식에 HKDF의

기본 알고리즘인 SHA2-256을 이용하여 일방향 암

호화하게 되었다. 추가로 KDF-1 방식이 KDF-2,

KDF-3보다 함수 API 호출이나 입출력 빈도수가

가장 적으므로 SHA2-256을 적용한 KDF-1 방식

도 가장 빠르다고 추정 후 적용하였다.

서버의 실험 환경은 Linux 5.15 Intel(R)

Pentium(R) CPU G3260 @ 3.30GHz 2CPU,

8GB MEM에서 OpenJDK 11 spring boot

web application을 사용하고, 클라이언트의 실험

환경은 Windows 10 Intel(R) Core i3-9100

CPU @ 3.60GHz, 8GB MEM에서 OpenJDK

11 apache jmeter (1-thread, 10-loops)을 사
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용하여 진행하였다. 실험에 사용한 키 교환 알고리즘

과 파라미터를 요약하면 Table 5.와 같다.

암호화하는 데이터 크기를 기준으로 제품의 응답

시간 및 서버 암호 처리 시간을 측정한 결과는

Table 6.과 같다. 응답시간과 서버 암호 처리 시간

은 Fig. 14와 같이 정의하고 평균을 계산하였다. 측

정은 데이터 크기마다 하이브리드 키 교환을 포함한

데이터 암호화를 10번씩 시행하였다. PQC의 서비

스 지연율은 응답 시간에서 서버 암호 처리 시간이

차지하는 비율로, 데이터 크기가 10MB 이상이면

데이터 크기 변화와 비교하여 지연율이 크게 증가하

지 않는 것을 확인하였다.

V. 결 론

본 논문에서는 금융거래 서비스의 프로토콜 안전

성 강화를 위한 양자내성암호가 적용된 하이브리드

키 교환 프로토콜을 제안했다. 실험을 통해 현재 서

비스에는 3가지 하이브리드 키 결합 방식 중

KDF-1 방식이 가장 적합함을 확인했다. 또한,

NIST PQC 공모사업의 3라운드 격자기반 후보 알

고리즘 중 가장 느린 NTRU도 실제 서비스에 적용

할 수 있음을 확인했다. 따라서 KDF-1 방식에 다

른 격자 기반 알고리즘을 사용하더라도 모두 실제 서

비스에 적은 지연으로 적용할 수 있을 것으로 예상한

다. 향후 연구에는 하이브리드 키 교환 프로토콜에

사용한 양자내성암호를 표준으로 선정된 격자 기반

암호 CRYSTALS KYBER[35]로 적용하는 연구

와 함께, Java 구현 및 최적화를 진행할 예정이다.
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