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[Abstract]

Construction is one of the oldest fields of providing human living comfort. However, despite the 

continuous development not only in IT but also in other fields, productivity degradation due to low 

automation is still serious. In particular, the use of the 4th industrial revolution technologies in 

construction is just beginning. Blockchain, which is one of the 4th industrial revolution technologies, is 

a type of a distributed database that is used to replicate, share, and synchronize data spread across 

different geographical locations, such as multiple sites, countries, or organizations. In this paper, we 

introduce the block chain and analyze use cases according to seven themes in construction. As a result 

of the analysis, it is expected to increase the understanding of blockchain in construction and provide 

usefulness for the development of various services in the future. 
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[요   약]

건설은 인간에게 생활의 편안함을 제공하는 가장 오래된 분야 중 하나이다. 그러나, 현재 IT 분야뿐

만 아니라 다른 분야의 지속적인 발전에도 불구하고 여전히 낮은 자동화로 인한 생산성 저하가 심각한 

수준이다. 특히 건설 분야에서 4차 산업혁명 기술의 활용은 이제 막 시작한 단계이다. 블록체인은 4차 

산업혁명 기술 중 하나로서, 여러 장소, 국가 또는 조직과 같은 다양한 지리적 위치에 분산된 데이터를 

복제, 공유 및 동기화하는 데 사용되는 일종의 분산 데이터베이스이다. 본 논문에서는 블록체인을 소개

하고 이를 활용한 건설 분야의 사례를 일곱 가지 주제별로 문헌 분석한다. 분석 결과, 건설 분야에서 

블록체인 기술의 이해도를 높이고 향후 다양한 서비스 개발에 유용성을 제공할 것으로 기대된다.
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I. Introduction

블록체인(blockchain)는 여러 학문을 바탕으로 나타났

다. 이러한 범 학문적인 특성 때문에 블록체인의 정의는 

관점에 따라 매우 다양하다. 예를 들어, 인문학이나 철학

의 관점에서는 권력으로부터의 탈중앙화를 추구해서 합의

와 거버넌스에 좀 더 집중하고, 경제학의 관점에서는 행동

적 요소와 심리적 요소를 강조하는 등 보상 구조에 초점이 

맞춰있다. 컴퓨터 분야에서도 암호학의 관점에서 보면 블

록체인은 ‘데이터의 임의 수정이 불가능한 시스템’이라고 

정의할 수 있으며, 다른 관점에서는 ‘관리할 데이터를 블

록이라는 단위로 다루는 분산 데이터 저장 기술’이라고 하

며 ‘상태(state)와 프로그램을 저장하고 구동하는 분산 플

랫폼’이라고 정의하기도 한다[1]. 

‘블록체인’은 2008년 Satoshi Nakamoto에 의해 작성

된 논문[2]에서 ‘블록의 체인(chain of blocks)’이라는 용

어에서 유래되었다. Nakamoto는 통화 발행이나 거래에 

대한 지불 및 검증을 위해 중앙 통제에 의존하지 않고 ‘비

트코인’ 시스템을 구현하였다. 이는 전 세계적으로 10분마

다 ‘투표’를 수행하기 위해, 분산 연산 시스템(즉, 작업 증

명 알고리즘)을 사용함으로써 분산 네트워크가 각 거래 상

태에 대해 합의(consensus)에 이를 수 있도록 했다. 이러

한 과정 덕분에 단일 통화 단위가 두 번 결제되어 발생하

는 이중지불 문제를 손쉽게 해결하였다. 

기존의 암호화폐는 블록체인 기술의 이용보다는 하나의 

수단으로써 사용되었다. 현재 블록체인은 비트코인과 같은 

암호화폐보다 블록체인의 장점인 보안성과 투명성을 활용

하는 방식으로 발전하고 있다. 즉, 데이터 위조 변조 방지

에 초점을 맞춘 서비스들이 나타나고 있다. 블록체인 기술

이 가장 먼저 도입된 금융 분야의 경우 결제, 보험, 예금인

출, 대출, 자산관리, 자본 조달 등의 기능에 접목되어 금융

혁신을 꾀하고 있다. 이러한 금융분야의 블록체인의 확산 

외에도 물류‧유통‧제조 분야, 사회‧문화 분야 등에서 적용

되고 있다[3].

특히 건설 분야에서는 자산관리, 건설관리, BIM 정보처

리, 에너지, 물거래, 폐기물 등 데이터의 신뢰성이 중요한 

영역은 물론 온라인 마켓과 결제, 공유 경제, 유통 등 다양

한 과정에서 블록체인 응용 서비스가 빠르게 개발되고 있

다. 이에 따라 본 연구에서는 블록체인 기술이 건설산업에

서 어떻게 적용이 되고 있고 어떤 응용 서비스가 개발되어 

사용되고 있는지 혁신 사례들에 대해 알아보고자 한다. 

본 논문의 구성은 다음과 같다. 제2장에서는 블록체인의 

개념과 여러 분야에서 블록체인을 활용한 연구들을 설명한

다. 제3장에서는 건설 분야 중에서도 일곱 가지 세부 주제별

로 대표적 블록체인의 활용 사례를 소개한다. 마지막으로, 

제4장에서는 결론을 맺고 향후 연구 내용을 제시한다. 

II. Preliminaries

블록체인은 계속 길어지는 안전한 공유 기록 보관 시스

템으로 이해할 수 있으며, 각 데이터 사용자는 기록의 사

본을 보유하며, 기록을 업데이트하려면 거래에 참여한 모

든 당사자가 업데이트에 동의해야 한다. 즉, 피어투피어

(P2P, peer-to-peer) 분산 원장으로, 암호화로 보호되며, 

추가만 허용하고, 변경 불가능하며 피어(peer) 간의 합의 

또는 동의를 통해서만 업데이트할 수 있는 특징이 있다[3].

블록체인의 가장 중요한 속성은 합의를 통해서만 업데

이트할 수 있다는 것이다. 직거래(disintermediation) 개

념에 따라 블록체인에서는 데이터베이스를 담당하는 권력 

기관이 없는 탈중앙화 합의 메커니즘을 사용한다. 블록체

인에 대한 모든 업데이트는 블록체인 프로토콜에 의해 정

의된 엄격한 기준을 따라 유효성 검사를 거치며, 네트워크

상의 모든 참여 피어/노드가 합의에 도달한 후에만 업데이

트가 블록체인에 추가된다. 

블록체인은 인터넷의 상위에서 실행되는 분산 P2P 네트

워크 계층으로 생각할 수 있다. Fig. 1은 네트워크 관점에

서 바라본 블록체인 구조도이다. 그림을 보면, 블록체인 

계층에는 트랜잭션, 블록, 합의 메커니즘, 상태 머신(state 

machine), 블록체인 스마트 계약을 포함한다. 

블록(block)은 선택된 트랜잭션들을 함께 묶어 논리적

으로 구성한 것을 의미한다. 트랜잭션(transaction)은 이

벤트에 해당하는 레코드이다. 예를 들어, 보내는 사람의 

계좌에서 받는 사람의 계좌로 돈을 보내는 이벤트를 기록

한 것이 트랜잭션이다. 블록의 크기는 사용 중인 블록체인

의 유형과 설계에 따라 다르다. 블록 중 기원 블록

(genesis block)이라는 것은 블록체인의 최초 블록으로 

블록체인이 처음 시작될 때 하드 코딩된다. 

블록은 크게 블록 헤더(block header)와 블록 본문

(block body)을 이룬다. 블록 헤더는 이전 블록에 대한 포

인터, 타임스탬프, 논스(nonce), 머클 루트(Merkle root)로 

각각 구성한다. 논스는 생성되어 한 번만 사용되는 수, 리플

레이 공격에 대한 보호(replay protection), 인증, 암호화를 

제공하는 데 필요한 수많은 암호화 연산에서 광범위하게 사

용한다. 논스는 블록체인에서 PoW 합의 알고리즘[4]에 사

용, 트랜잭션 리플레이 공격에 대한 보호에도 사용한다. 
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머클 루트는 머클 트리에 있는 모든 노드의 해시값이며, 

머클 트리는 대용량 데이터 구조의 유효성을 안전하고 효율

적으로 검증하는 데 널리 사용한다. 블록체인에서 머클 트리

는 보통 트랜잭션을 효율적으로 검증하는 데 쓰인다. 머클 

루트만 확인하면 모든 트랜잭션을 하나씩 확인하지 않고도 

머클 트리에 있는 모든 트랜잭션이 올바른지 확인할 수 있

다. 블록 본문은 생성된 트랜잭션들을 포함하고 있다.

Fig. 1. Blockchain from the viewpoint of network structure.

Fig. 2는 블록체인의 일반적인 구조이다. 블록체인이 일

반적으로 축적되는 과정은 다음과 같다.

(1) 노드가 먼저 개인 키를 생성한 다음 이 개인 키로 

디지털 서명해 트랜잭션을 시작

(2) 트랜잭션은 가십 프로토콜(Gossip protocol)이라고

도 불리는 플러딩 프로토콜(flooding protocol)을 

따라 미리 설정된 기준에 따라 트랜잭션의 유효성을 

검증하는 피어들에 전파(범람)됨

(3) 트랜잭션이 유효하다고 검증되고 나면, 블록에 포함

되어 네트워크상에 전파됨

(4) 새로 생성된 블록은 이제 원장의 일부가 된 것이고, 

그다음 블록은 자신을 이 블록에 다시 암호화해 링

크(해시 포인터)함

(5) 새로운 블록이 생성될 때마다 트랜잭션이 재승인됨. 

트랜잭션 자체는 (3) 과정에서 종료되고, (4), (5) 과

정은 필수가 아님

Fig. 2. The general structure of blockchain.

블록체인은 농업[5, 6], SDN(software defined 

network)[7], 비즈니스 애플리케이션[8], 스마트시티[9], 

스마트 그리드[10, 11], 분산 파일 시스템[12], 우주 산업 

[13] 및 COVID-19[14] 등 다양한 분야에서 활용되고 있

다. 보다 구체적인 연구 내용을 살펴보면, Bermeo et 

al.[5]는 블록체인 기반 농업 연구를 진행하여 식품 공급망

의 문제를 해결하였다. Ferrag et al.[6]은 IoT 기반 농업

의 개인 정보 보호 문제를 다루었다. Alharbi[7]은 블록체

인 기술이 SDN 아키텍처에 통합되어 기밀성, 무결성, 보

안을 제공하는 방법을 설명했다. 

Konstantinidis et al.[8]은 비즈니스 분야에서 블록체

인 기술의 다양한 응용에 대해 논의했다. Xie et al.[9]는 

블록체인 기술과 관련된 스마트시티즌, 스마트헬스케어, 

스마트교통, 공급관리 등 스마트시티 서비스에 대한 문헌 

조사를 하였다. 

다음으로, 두 문헌 조사 [10, 11]에서는 블록체인 기술

을 기반으로 에너지 거래 프로세스, 효율적인 발전 및 배

전 전략, 설비의 시스템 유지 및 진단, 보안 및 스마트 그

리드 도메인의 개인 정보 보호 등 다양한 사용 사례 및 개

념 모델에 대해 논의를 하였다. Huang et al.[12]는 2개의 

대표적인 분산 파일 시스템인 IPFS(Inter-Planetary File 

System) 및 Swarm에 대한 원리를 소개하고 블록체인 기

반 분산 파일 시스템의 구조 및 최신 연구 및 활용 시나리

오 등 블록체인 기반 솔루션 및 분산 파일시스템을 통합적

으로 소개하였다. 

다음으로 Torky et al.[13]은 우주 산업에서 블록체인 

기술을 채택하기 위한 개념 탐구, 블록체인 기반 인공위성 

네트워크, 블록체인 기반 위성 시스템에 대한 체계적인 논

의를 하였다. 최근에는 가장 시의적절한 연구로 Nguyen 

et al.[14]에 의해 블록체인과 AI 기술을 사용하여 코로나

바이러스(COVID-19)에 대한 감염자 추적 및 시민의 개인 

정보 보호, 공급망 관리 및 기타 추적 서비스 등의 연구가 

진행되었다.
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III. Blockchain applications in construction

본 장에서는 건설 분야에서 블록체인을 활용한 사례 중

심으로 살펴보고 그 시사점을 도출하고자 한다. 

1. Asset management

모든 국가의 정부는 여러 가지 다양한 단지를 포함한 공

공시설 및 도로, 철도, 터널 등과 같은 기반 시설에 대한 

관리 책임이 있다. 민간 부문 소유인 대형 복합 건물에나 

적용되었던 자산 관리는 이제 공공의 대부분 조직에서도 

그 중요성을 인식하고 있다[15]. 영국 표준 기관에서 발표

한 PAS 55–1[16]에서는 자산 관리를 조직의 목적을 위해 

생애주기 동안 자산 및 관련 성과, 위험 및 지출을 최적으

로 지속가능하게 관리하는 체계적이고 조정된 활동 및 체

계로 정의한다. 

이를 위해서는 구축된 자산과 관련된 모든 필수 데이터

는 자산 생애주기의 모든 단계에서 추적되어야 한다. 그러

나, 건설 프로젝트는 서로 다른 지리적 위치에 분산되어 

있는 관련된 회사가 상당히 많고 공급망 프로세스가 복잡

하므로 각 단계에서 제대로 된 자산 데이터를 수집하는 것

이 어렵다[17]. 

블록체인은 P2P 네트워크에서 다른 조직에서 가져온 구

성원의 모든 데이터를 손실되지 않도록 보호하고 단일 블

록체인 네트워크 구축이 가능하게 한다. 따라서, 블록체인 

기반 건설 자산관리 시스템은 자산 생명주기 전반에 걸쳐 

필요한 모든 데이터에 액세스할 수 있으며 문제를 최소화

하면서 더 나은 자산 생애주기를 제공한다[18].

2. Construction management

건설 프로젝트에는 많은 관련 작업자와 조직이 참여한

다. 프로젝트의 복잡성은 전문가 및 조직 간의 문제로 인

한 정보의 단편화로 이어진다. 이는 정보의 신뢰, 공유 및 

프로세스 관리와 관련된 문제로 건설 사업 관리의 어려움

을 초래하게 된다[19]. 

블록체인 기술은 이러한 정보의 신뢰, 불변성, 정확성, 보

안 및 투명성을 가능하게 하여 건설 사업 관리 문제를 해결

할 수 있다. 예를 들어, 건설사업에서 건설 도면은 여러 단계

에서 수정될 수 있으며 모든 작업자들에게 이를 알릴 수 있

어야 한다. 이러한 문제를 해결하기 위해 Hewavitharana 

et al.[20]은 스마트계약이 가능한 블록체인 시스템을 제안

하여 각 당사자에게 업데이트된 최신 건축/구조/서비스 도

면 정보를 제공하는 플랫폼을 제안하였다.

3. BIM management

BIM(building information modelling)은 건설 작업자

가 건설 프로젝트를 다차원 디지털 모델로 시뮬레이션하고 

프로젝트 설계부터 유지관리까지 일관된 흐름으로 다양한 

이점을 제공하기 위해 사용하는 프로세스이다[21]. 원료 수

송과 조달·납품 등 건설사업 과정에서 발생하는 건설 공급망

(construction supply chain)은 이러한 BIM과 별도로 취

급되며, 이는 BIM를 통한 건설사업을 진행할지라도 최종 건

설 품질에 영향을 미친다. 따라서, 건설 공급망과 BIM과의 

통합은 설계, 시공 후 유지관리 단계까지 건설 프로세스 활

동 및 데이터를 개선하는 데 필요하다[22, 23]. 

건설공급망은 일반적으로 일회성 프로젝트를 수행하기 

위해 일시적으로 모여 사업을 진행하기 때문에 데이터의 

투명성에 문제가 발생할 여지가 있다. 따라서, 건설공급망

과 BIM과의 통합을 위해 건설공급망 운영에 블록체인을 

활용하면 투명성 문제를 극복하고 더 나은 건설 프로젝트

의 생애주기 전반에 걸친 통합을 구축할 수 있다. 이와 관

련하여 기술 스타트업인 BIMCHAIN[24]은 BIM과 블록체

인을 통합하여 프로젝트 작업자의 디지털 서명으로 유효

성 검사를 통한 공유 문서 처리 플랫폼을 구축하였다. 또

한, 개발한 스마트 계약 지원 플랫폼을 구축하여 일관성 

증명, 게시 및 승인 과정이 강화된 블록체인 기반의 자동 

과금을 지원하고 BIM 모델을 검증하였다[25]. 

4. Building maintenance system

건물의 운영 단계에서 예방 유지 보수 및 계획된 유지 

보수는 안전과 거주자 만족도에서 중요한 역할을 한다. 자

동화된 블록체인 지원 시스템[26]에서는 건물의 유지관리 

절차를 모니터링이 가능하다. 또한, 유지 보수 요청, 조달 

프로세스, 제품 배송, 결제 등 스마트 계약을 통해 쉽고 정

확하게 관리 할 수 있다. 

블록체인을 통해 제공되는 투명성으로 인해 입주자 및 

기타 모든 당사자는 작업 시작부터 완료까지 유지보수 요

청 상태를 알 수 있다. 이를 통해 유지 관리 관리자는 주어

진 시간에 누가 건물 구성 요소를 어떤 비용으로 공급하고 

설치했는지 확인할 수 있다.

5. Energy management

분산 원장 기술은 개별 생산자와 소비자 간에 로컬 그리

드 수준에서 에너지를 거래하는 데 사용할 수 있다[27]. 태

양광 패널 및 기타 녹색 에너지원 등 에너지 생성을 위해 

에너지 생산자와 소비자가 투명성, 추적성 등 여러 가지 이

점을 위해 블록체인을 사용하여 에너지를 모으고 교환한다. 
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Category Description

Asset 

management

Tracking all essential data and information related to an asset at every stage of the asset 

lifecycle

Construction 

management

Resolving the fragmentation of information caused by problems between experts and 

organizations

BIM management
Improving the construction process activities and the data for facilities management during the design, 

operation and post-construction stages by integrating of the construction supply chain with BIM

Building 

maintenance system

managing maintenance requests, procurement process, delivery of products, payments through smart 

contract easily and accurately

Energy 

management

Trading energy at the local grid level between individual producers and consumers using distributed 

ledger technologies

Water trading
Creating transparency and efficiency in the water treatment with the usage of smart contracts 

and cryptocurrency

Waste 

management

Improving the accurate waste estimation and management practices towards achieving 

sustainability in construction projects

Table 1. Summary of blockchain use cases in construction

Power Ledger[28]은 전 세계 커뮤니티에 최첨단 블록

체인 에너지 기반 솔루션을 제공한다. 현재 파워렛저

(Power Ledger)는 태국에서 재생에너지 사업을 수행하는 

선도 기업인 BCPG와 함께 태국 방콕의 T77 도시 구역에

서 세계 최초 P2P(Peer-to-Peer) 재생에너지 거래 시범

사업을 진행하고 있다[29]. Power Ledger는 18m 거점에 

걸쳐 블록체인 기술을 활용하여 참가자 간의 에너지 거래

를 모니터링하는 동시에 P2P 거래를 지원하고 궁극적으로 

개별 참가자의 거래 상태를 평가한다.

6. Water trading

물 거래는 일반적으로 투명성 문제 때문에 자체 프로세

스와 규칙을 가지고 통제하는 정부 기관에 의해 사용자가 

수요와 공급에 따라 수자원을 사고 팔 수 있도록 관리한

다.[30]. 블록체인 기반 물 거래는 중개자를 제외한 물 공

급자와 구매자를 직접 연결하고 스마트 계약 기반 거래를 

제공한다. 미국 수처리 기술 제공업체인 OriginClear[31]

은 스마트 계약 및 암호화폐를 사용하여 수처리에서 투명

성과 효율성을 창출하는 것을 목표로 하는 WaterChain이

라는 블록체인 프로토콜을 개발하였다[32].

Pee et al.[32]은 프라이빗 블록체인 기반의 스마트 계

약을 활용하여 경량 P2P 물 거래 시스템을 제안하였다. 모

든 물 거래는 소비자에게 물 공급 시 판매업자에게 실시간

으로 지불을 보장하는 스마트 계약에 의해 결정된다. 물 

흐름 센서에 의한 스마트 계약 및 측정은 참여 노드에 의

한 분산 방식의 디지털 서명, 해싱 및 합의를 통해 불변성

과 투명성을 보장한다.

7. Waste management

건설업에서 발생하는 폐기물은 환경에 직접적인 악영향

을 미치는 세계적인 문제로 인식되고 있다[33]. 따라서, 적

절한 폐기물 관리가 중요해졌으며, 건설 및 철거 폐기물의 

정확한 산정은 폐기물 관리 시스템을 구현하는 데 중요한 

요소 중 하나이다[34]. 건설 및 철거 폐기물은 현재 필요악

으로 취급되고 있지만 본질적으로 건설 과정의 부산물이

다. 이러한 폐기물은 필요에 따라 때로는 거래되고 재활용

된다. França et al.[35]에서는 이더리움 블록체인 기술을 

활용하여 고형 폐기물을 자원으로 처리하는 폐기물 관리 

시스템을 개발하였다. 또한, Ratnasabapathy et al. [46]

에서는 모니터링 및 추적을 위해 스마트 기술을 활용하여 

정확한 폐기물 추정 및 관리 관행을 개선하는 솔루션을 제

공한다[36].

앞서 설명한 일곱 가지 사례를 요약하면 아래 Table 1

과 같다. 건설 분야는 하나의 프로젝트를 진행하는데 장기

간에 걸쳐 수많은 참여 기업과 인력들이 수시로 변경이 된

다는 특징이 있다. 이러한 특징은 관리 측면에서 상당히 

어려움을 줄 수 있는 문제이지만 반면에 블록체인을 적용

하여 블록체인의 장점을 극대화할 수 있는 좋은 사례라 점

에서 시사하는 바가 크다.

물론 실제 건설 분야에 블록체인을 적용하기까지에는 

해결해야 할 많은 문제점들이 있다. 특히, 건설 사업에서 

블록체인을 적용하기 위해서는 건설사업의 정보화가 필수

적이다. 즉, 건설 생애주기에서 발생하는 모든 정보들이 

오프라인이 아니라 온라인 상에서 공유가 가능해야 하며 

이러한 정보들은 모두 디지털화되어 있어야 한다. 또한, 

건설 정보 특성상 그 용량이 대단히 크므로 대용량 정보를 

효과적으로 처리할 수 있는 블록체인 기술에 관한 많은 연

구가 지속될 필요성이 있다.
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IV. Conclusions

본 연구는 건설 분야에서 블록체인 기술을 활용한 사례

들을 살펴보고 시사점을 도출하였다. 위 사례에서 살펴본 

바와 같이 블록체인은 자산관리, 건설관리, BIM 정보처리, 

에너지, 물 거래, 폐기물 등 데이터의 신뢰성이 중요한 정

보의 정확성, 투명성, 보안성, 안전성을 위한 목적으로 다

양한 건설 분야에 활용되고 있다. 블록체인을 활용함으로

써 건설 분야의 특징이라고 할 수 있는 임시적이고 다수의 

기관이 함께 함으로 발생할 수 있는 정보의 중복성 및 부

정확성 등의 문제를 해결하는데 들어가는 비용을 절감할 

수 있으며, 정보의 보안성 및 투명성을 제공함으로써 특정 

이해관계자들의 불공정 행동을 막는 역할을 할 수 있다. 

또한, 이러한 서비스를 통해 모든 작업자가 혜택받을 수 

있는 건설 분야의 비즈니스 모델 설계가 가능하여 블록체

인 기반의 새로운 건설 서비스 및 비즈니스 모델의 가능성

을 보여주고 있다. 

블록체인은 건설 프로세스를 바꿀 엄청난 잠재력을 가

진 기술이다. 건설 및 건설 환경을 위해 블록체인의 활용

서비스들을 탐색하는 것은 무엇보다 중요해 보인다. 또한, 

세계화 및 디지털화는 건설 산업이 디지털화 프로세스를 

발전시켜 산업을 보다 효과적이고 효율적으로 만들도록 

촉구하고 있다. 따라서, 향후 연구로는 건설 생애주기에서 

발생되는 정보들의 디지털화 연구와 대용량 데이터를 효

과적으로 처리할 수 있는 블록체인 연구가 필요하겠다.
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