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요    약

산업진흥 정책의 하나로 정보보호 인력양성  교육이 꾸 히 이루어지고 있지만, 시장에는 여 히 

고  이상의 숙련인력은 부족하다. 정보보안 공시제도의 시행  확 에 따라, 정보보호를 담할 

문인력의 확보  유지의 필요성은 더욱 커지고 있다. 하지만, 지능정보사회로의 진입에 따라 정보기술 

업무와 정보보호 업무 간의 구분은 더욱 애매해지고 있어, 정보보호만의 문성을 키우고 인정받기 

한 수단이 필요하다. 본 논문에서는 업무수행에 필요한 지식  기술을 규명하여 정보보호 문성 

확보를 한 수단으로 활용하는 방안을 제안하고자 하 다. 2014년, 2019년, 2022년 게시된 정보보호 

인력 구인 고 데이터를 수집하여, 직무 키워드를 비교한 결과, 구축, 운 , 기술지원, 네트워크, 

보안솔루션 등이 주요 키워드임을 확인하 으며, 이는 년도별로 차이가 없었다. 한, 기업의 실제 

수요를 악하기 해, 텍스트마이닝 기법을 이용하여 구인 고 내용과 국가직무능력표  정보보호 

분야 지식기술 내용을 비교 분석하 다. 그 결과, 실제 업에서는 기술개발, 네트워크, 운 체제 등 

기술 인 능력을 선호하는 것으로 나타났지만, 직업훈련에서는 법제도, 인증제도 등 리 능력이 

우선시되고 있음을 확인하 다.

키워드 : 구인 고, 국가직무능력표 , 텍스트마이닝, 사이버보안 인력, 업무 수행 역량, 종  

비교 연구

Ⅰ. 서  론

세계 험보고서는 세계를 하는 기술  

험의 로 디지털 불평등과 사이버보안 실패를 들

었다. 디지털 의존도가 갈수록 커지면서, 사이버 

공격자들이 진입하는 속도와 공격 기법의 발  속

도 비 이를 방어할 문인력의 확보와 정부의 거

버 스 메커니즘 구축은 느리기 때문이다(WEF, 

2022). 

사이버 공격의 유형과 규모는 갈수록 교묘해지

고 형화하고 있지만, 이에 비할 수 있는 숙련

인력은 부족하다. 미국 노동통계국은 정보보호 분
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석가에 해 향후 10년간 한 해 평균 1.6만 개의 

일자리가 발생할 것으로 추정하 다. 이는 컴퓨

터․정보통신 분야의 다른 직업과 비교하여 매우 

빠른 성장세이다. 사이버 공격의 발생빈도가 높아

지고 있어 해커들로부터 요 정보의 약탈을 막고 

주요 컴퓨터 네트워크를 보호하는데 필요한 신

인 솔루션을 개발하고 운 하는 인력이 필수인

데, 기본 업무는 한 숙련도를 요구하지 않아 

과 인력의 시장 진입이 상 으로 쉽기 

때문이다(BLS, 2020).

지능정보기술이 고도화될수록 정보보호  

한 증가하고 그 험의 정도가 측 불가능할 

것이라는 우려가 있음에도 우리 사회는 험의 수

을 낮춰가며 미래로 진입 이다. 재 기업이 

사활을 걸고 추진하고 있는 디지털 환의 성공을 

해서는 사이버보안 안 성 확보가 필수 이다

(Forbes, 2022). 이를 무시하고 디지털화를 추진하

면 사이버 사고를 방지할 수 없어 기업의 속성

을 보장할 수 없다. 2022년 한 해 동안 미국 내에서 

정보보호 분석가를 찾는 19.4만 개의 일자리가 열

렸지만 14.1만 개만 인력을 구하 는데, 이는 자격

을 갖춘 인력이 부족함을 의미한다(CyberSeek, 

2023). 정보보호  응이 기술  인 라를 갖

추는 것으로 끝나는 것이 아니고, 잘 훈련되고 

단력이 좋은 숙련인력의 확보가 요하며, 이들의 

기술 역량뿐만 아니라 소 트 스킬 향상도 요하

다(IBM, 2022). 인증받은 지원자보다 더 많은 수의 

숙련인력 수요가 발생할 것으로 망되고 있지만, 

니얼 세   단 9%만이 사이버보안 직업을 

원하고 있어, 산업계가 이들을 유인하기 해 노

력하지 않으면 이 격차는 더욱 커질 것이다(WEF, 

2022).

본 논문에서는 정보보호 인력에 한 기업의 

수요를 가장 명시 으로 확인할 수 있는 수단으로

서 기업이 직  인재채용 요건을 명세화하여 제시

하는 구인 고 정보를 수집하여 분석하 다. 구인

고 데이터를 기반으로 악할 수 있는 것은 

재 시 에서 가장 수요가 많은 정보보호 직무 내

용과 필요 지식  기술이다. 한, 구인 고 분석

결과를, 산업 장에서 직무수행에 요구하는 지

식․기술․태도 등을 산업부문별․수 별로 체

계화한 국가직무능력표 에 정의된 정보보호 직

무수행에 필요한 지식  기술 내용과 비교하여, 

시사 을 도출하 다.

Ⅱ. 문헌고찰

본 논문에서 구인 고 데이터를 활용한 이유를 

설명하기 해 온라인 구인 고 데이터의 유용성

을 확인한 연구를 고찰하 다. 한, 구인 고 데

이터에 한 최신 분석 방법론 도출을 해 온라

인 구인 고 데이터를 수집․분석한 연구에서 사

용한 방법론을 고찰하 다.

2.1 온라인 구인 고의 유용성에 한 연구

1990년 까지 구직자들은 TV, 잡지, 신문 등의 

매체를 통해 일자리 정보를 구하 다. 군과 

연구소의 유물이던 인터넷과 PC가 화되면

서, 사람들은 신문보다는 각 회사의 웹사이트를 

통해 구직정보를 획득하게 되었다. 2000년  

반, 모든 구직정보를 한자리에서 보여주는 채용사

이트가 등장하 다. Cappelli(2001)은 인터넷 공간

이 재능있는 인재를 구하기 한 새로운 쟁터가 

되었다고 하면서, 온라인 기술과 가장 최신의 채

용 리시스템 소 트웨어를 갖추는 것은 엄청난 

속도로 변화하는 채용시장에서 최고의 인재를 얻

기 한 필수품이라고 하 다. 한, 기업의 구인

방식이 온라인으로 옮겨가면서, 온라인 구인이 오

라인 구인에 비해 지원자와의 계 형성이 어려

우므로, 기업은 더 많은 시간을 지원자들과 연락

하여 인간 인 계를 형성해야 하고, 일 된 지

원자 선별 기 을 수립해야 하며, 지원자들이 쉽

게 다른 기업의 연  정보나 기업 정보를 확인하

여 이직할 수 있으므로 보유한 인력의 리에도 

세심히 주의를 기울여야 한다고 하 다. Smith and 
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Rupp(2004)는 유능한 인력을 고용하고 유지하는 

것은 조직이 경쟁우 를 유지하기 한 가장 요

한 리  이슈라고 하면서, 온라인과 오 라인 

방식을 혼합하는 것이 최고의 인재채용 방식이라

고 하 다. 다만, 온라인 채용 과정에서 구직자가 

온라인상에 자신의 개인정보를 입력하므로, 만약 

비윤리 인 사용자가 근할 경우 개인정보 유출 

사고가 발생할 수 있다고 우려하 다. Braddy et 

al.(2006)은 온라인 채용방식이 구직자에게 취업

을 원하는 기업에 한 보다 상세한 정보를 제공

해 다고 하 다. 기업별 웹사이트의 설계 특징

과 기업가치, 기업정책, 보상체계, 사업목표 등의 

기업 상세정보를 통해 구직자들이 사 에 조직 문

화를 인지할 수 있다고 분석하 다. Khun and 

Mansour(2011)는 1998~2000과 2008~2009의 각 시

의 은 미국 노동자들의 데이터를 비교한 결

과, 웹사이트의 사용자 편의성도 향상되었고, 사

용자들의 인터넷 사용 능력 한 증가했다고 밝혔

다. Feldman et al.(2006)은 구인 고 내용이 얼마

나 정교한가를 정보 특수성이라는 변수로 보고 이

의 효과성을 분석하 다. 결과 으로, 고에서 

어떤 특정 정보를 제공하는 것은 참가자들이 인지

하는 고에 한 유익성에 향을 다고 밝혔

다. Bren i  and Norris(2009)는 고용주들이 구인사

이트에 구인 고를 게시할 때의 특징을 분석하여, 

어떻게 온라인을 통해 인력을 구하는가를 연구하

다. 결과 으로, 공석을 빨리 채우려는 고용주

들은 지원과정에 한 정보는 많이, 자격요건에 

한 정보는 게 게시하고, 구인사이트에서 고

를 빠르게 철수하려는 경향을 보인다고 분석하

다. Harper(2012)는 도서정보과학 분야에서 1970

년 부터 구인 고는 요한 연구자료 획득 수단

이었고  화되었는데, 연구에서 구인 고

를 주요 데이터로 활용한 이유는 구인 고가 업무

장에서 필요로 하는 스킬이 시간의 흐름에 따라 

어떻게 변화하는지를 잘 보여주는 양질의 데이터

가 되기 때문이라고 하 다. 구인 고 조사분석을 

이용한 70여 개 연구를 수집하여 비교분석을 통

해, 사 연구와 윤리  평가를 한 연구가 

으로 부족하며 추론 통계  자동 텍스트 분석

을 거의 하지 않고 있다고 밝혔다.

2.2 온라인 구인 고 정보를 수집하여 

분석한 연구

Todd et al.(1995)은 1970년부터 1990년까지 20

년 동안 4  신문에 게시된 정보시스템 문직 종

사자 상 구인 고를 수집하여, 로그래머, 시

스템 분석가, 정보시스템 리자 등의 직업명을 

키워드로 빈도를 분석하 다. 그 결과, 구인 고

에 명시된 직업 로필이 지난 20년 동안 생각만

큼 극 으로 변하지 않았으며, 반 으로 기술

인 측면이 강조되는 방향으로 변화하 다고 밝혔

다. Debrah and Reid(1998)는 싱가포르를 비롯한 

동아시아 지역의 인터넷 보  확 에 주목하여 인

터넷의 발 에 발맞추어 ICT 숙련인력에 한 수

요가 증가할 것으로 분석하 다. 신문을 통해 두 

그룹의 구인 고 정보를 수집하여, 내용분석을 수

행하 다. 직책, 직 , 직무 설명(역할  책임), 

직무 사양(필요한 자격  기술) 등의 자료를 수집

한 후, TCP-IP  기타 두 그룹으로 나 어 분석하

다. Wade and Parent(2002)는 웹마스터의 조직능

력과 기술능력  어떤 것이 업무 성과에 더 결정

인 향을 미치는지 분석하 다. 1999년 6월부

터 11월 사이 2개의 무역 과 5개의 온라인 구

인사이트에 게재된 800개의 구인 고를 수집하

고, 내용분석 기법을 이용하여 분석하 다. 고

의 97%는 기술능력을 요구했고 57%는 조직능력

을 요구하고 있음을 밝혔으며, 웹마스터 업계에

서는 통 으로 기술력을 지나치게 강조하는 경

향이 있지만, 분석을 통해 기술과 조직능력의 조

화가 웹마스터의 업무수행에 정 인 향을 주

며, 두 기술  어느 하나가 과하거나 부족할 경우 

업무수행능력이 하될 수 있음을 제시하 다. 

Gallivan et al.(2004)은 17년 동안 IT 문가 구인을 

해 게시된 구인 고를 조사․분석하여 미래의 
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직업과 요구되는 기술을 찰․평가하 다. 이들

은 IT 문가와 교육자, 컨설턴트를 상으로 인

터뷰, 설문조사, 포커스 그룹 인터뷰 등을 통해 조

사하고, ComputerWorld 잡지에 게시된 2,108개의 

ICT 분야 구인 고를 수집하여 내용분석 기법을 

이용하여 분석하 다. 체 인 연구 결과는 이  

연구의 결론과 일치하며, 고용주들이  더 많

은 기술 인 역량을 요구하고 있음을 확인하 다. 

Backhaus(2004)는 Monster.com에 구인 고를 게시

한 기업 설명 정보를 상으로 내용분석을 수행하

여, 구인 고에 게시된 기업 설명의 구성요소가 

잠재 인 지원자들에게 달하는 메시지를 악

하는 데 도움이 되는지 악하 다. 내용분석을 

통해 도출된 60개 항목  언 된 빈도가 높은 10

개 항목을 선정하고, 문장을 구문 단 로 그룹화

한 뒤, 유의어를 분류하여 그룹화한 10개 항목에 

할당하 다. 이를 통해 구직 과정에서 기업 설명

을 본 구직자는 자신의 성격․개성과 맞는 기업을 

선택할 수 있으며, 기업은 구인 고를 통해 강  

즉 특색을 각인시킬 수 있으며, 이는 구직자와 기

업 모두에게 이득이 된다고 밝혔다. Ahsan et 

al.(2013)은 로젝트 리자를 구하는 구인 고

에 해 내용분석 기법을 용하여 분석하 다. 

로젝트 리자 직무 역량 목록을 개발하고, 역

량 구성요소를 지식, 기술, 능력으로 분류하고, 각 

구성요소가 구인 고에서 얼마나 사용되었는지

를 분석하 다. 오스트 일리아  뉴질랜드 지역

과 산업 역에 걸쳐 게시된 로젝트 리자를 

구하는 구인 고 795건을 수집하 다. 결과 으

로, 이  연구와는 달리 소 트 스킬  역량이 

강조되고 있고, 두 국가 간에  산업별로 차이가 

있음을 확인하 다. Meyer(2019)는 구인 고사이

트인 인디드(INDEED)에서 세 달간 198건의 헬스

어 분야의 데이터 과학자 구인 고를 수집하고, 

내용분석 기법을 이용하여 분석하 다. 구인 고

의 약 70%가 일반 데이터 과학자를 구했고, 30%

는 리자 역할을 포함한 선임 데이터 과학자를 

구하 다. 최소 학력은 학사이며, 높은 직 일수

록 석사 학 를 요구했다. 한, 헬스 어 분야의 

데이터 과학자들은 근무하는 부서도 매우 다양하

으며, 구인하는 기업마다 데이터를 다루는 목

이나 분야, 깊이 등이 모두 다른 것으로 나타나, 

각 직무의 목 성에 따라 요구하는 조건이 차이가 

크다고 밝혔다. Chang et al.(2019)은 데이터 분석

과 지식경  부문 노동시장을 지식, 스킬, 능력으

로 구성한 임워크를 통해 분석하고, 업무 수

요 에서 데이터 분석과 지식경  간의 연 성

을 확인하 다. 링크드인(LinkedIn)에 2017년 1월 

1일부터 5월 28일 사이 게시된 511개의 구인 고

를 수집하여 분석하 으며, 기 진입자,  숙

련자, 의사결정 지  등 3가지 수 으로 분류하고, 

내용분석 기법을 용하여 분석하 으며, MCA 

(Multiple Correspondence Analysis)을 이용하여 워

드 클라우드 분석을 하여 핵심 용어를 시각화하

다. 소 트 스킬에 있어, 기 진입자와  숙련

자에게 요구되는 스킬은 비슷하지만, 고객과의 

화 능력이 요한 요소임을 확인하 고, 의사결정 

지 에 있는 경우 고객 지식경 에 을 둔 기

술이 요구된다는 것을 확인하 다.

Karakatsanis et al.(2017)은 O*NET은 직업 요구

사항에 합한 기술, 능력, 지식을 가장 포 으

로 담고 있는 공개 액세스 데이터베이스  하나

이지만, 주어진 시장이나 지역에서 요구하는 직

업 분포를 도출하기에는 충분하지 않다면서, 웹

에서 추출한 구인 고를 O*NET 데이터베이스의 

직업 설명 데이터와 비교할 수 있는 LSI(Latent 

Semantic Indexing) 모델을 개발하여 용하 다. 

Boselli et al.(2018)은 구인 고는 고 인 설문 

조사 기반 분석과 비교하여 실시간으로 노동시장을 

검토하는데 더 좋은 이 을 제공한다고 하면서, 

표 직업분류에 따라 백만 개의 온라인 구인 고

를 자동으로 분류하기 한 기계 학습 모델인 노

동시장 인텔리 스(Labour Market Intelligence, LMI)

를 개발하 다. 다  언어로 온라인에 게시된 구

인 고를 분류하기 해 기계 학습 모델을 개발

하고 이를 시스템으로 구 하 다. 웹 노동시장에 
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한 두 개의 실제 시나리오에 용하여 기계 학습 

알고리즘의 성능을 평가하 으며, 노동시장 계

자들에게 의미 있는 시사 을 제공할 수 있다는 

결론을 도출하 다. 이 연구는 유럽연합의 연구 

로젝트로 진행된 연구의 결과물이다. Mardis et 

al.(2018)은 2014년과 2015년 로리다 소재 2개 

학과 1개 문 학의 컴퓨   정보통신 공

의 교육과정 요목 정보를 수집하고, 같은 시기의 

구인 고  인턴십 채용 고 정보도 수집하

다. 2008 ACM/IEEE curriculum guidelines를 기

으로 총 245개의 교육과정 요목 정보에서 키워드

를 추출하 으며, 이들 학이 학사학  로그

램의 결과물로서 추천하는 2014년 재 유효한 

15개의 IT 자격제도의 교육목 과 비교하 다. 

교육과정과 자격제도 분석에는 텍스트마이닝 기

법을 이용하 다. 2014년 한 해 동안 각 학 취

업센터에 의뢰된 134개 구인 고, 82개의 인턴십 

채용 고를 수집하고 복을 제거 후 분석하

다. 결과 으로, 주립 학  학교 커리큘럼이 

국가 커리큘럼 표 을 반 하고 있고 학생들이 

원하는 산업계 자격증을 비하는 데에도 도움을 

주고 있다고 분석하 으며, 경쟁환경에 놓인 학

생들이 좌 하지 않고 직업을 찾아 나가는 것을 

독려하기 해서는 시장에서 요구하는 기술 변화

를 빠르게 반 할 수 있는 장 심의 인턴십 등

을 지원해야 한다고 강조하 다. Pejic-Bach et 

al.(2020)은 산업 명 4.0 는 스마트 공장을 핵

심 키워드로 하여, 링크드인(LinkedIn)에서 2018

년 4월부터 7월 사이에 게시된 구인 고를 조사

하여 2,566건의 데이터를 수집하 다. 이  어

로 된 자료 1,460건을 텍스트마이닝 분석에 사용

하 다. 링크드인 자료는 반 정도만 정형화되어 

있기에 형태가 비교  일정한 기업명, 직업명, 근

무지역, 직무기능 등의 항목만 분석에 이용하

다. 주로 기술 지식  스킬에 한 요구사항을 

분석하 고, 소 트 스킬 요구사항이 뒤섞여 있

어 일일이 구분하 다. 결과 으로, 리자 을 

구하는 경우 소 트 스킬 요구가 높다는 사실을 

확인하고, 향후 소 트 스킬에 한 요구를 기

으로 정성 인 연구를 추가할 필요가 있다고 제

안하 다. Bäck et al.(2021)은 핀란드 내 두 개의 

형 민간 구인사이트  하나인 Oikotie Oy’s에 

2013년부터 2020년까지 게시된 48만 건의 자료를 

분석하 다. 구인자가 직  게시하고 정형화된 

입력 포맷이 없고 부분 핀란드어에 어가 일

부 섞여 있어 이 언어를 분석해야 했다. 분석에

는 자연어처리기법을 용하 으며, 핀란드어와 

어로 개념사 을 생성하고 련도를 기 으로 

3계층으로 나 었다. 계층 1은 AI를 언 하는 일

반 인 용어, 계층 2는 AI와 련된 핵심 기술, 계

층 3은 AI 솔루션을 지원하는 기술이다. 수집한 

데이터셋에 하여 3계층 어디에도 포함되지 않

는 데이터는 제거하고, 구인 고 제목이 인공지

능 분야와 계없는 것과 복 데이터도 제거하

다. 결과 으로 융  보험업, 제조업, 도소매

업에서의 AI 기술에 한 구인 고 수가 지속 증

가해 왔고, 계층 1에 포함된 구인 고는 많지 않

았으나, 시간이 지남에 따라 차 문화된 기술

을 요구하는 고의 비 이 증가하 음을 확인하

다. Gilli et al.(2022)은 빠른 속도로 발 하고 있

는 지능기술을 받아들이고 디지털 환에 성공하

기 해 기업은 그만큼 숙련된 인력을 확보해야 

하는 쟁 이라고 보고, 2018년 8월과 9월에 

Monster.com, Vault(Indeed에 통합), Digital McKinsey

에 게시된 239개의 구인 고를 수집하고, 기업

이 채용을 원하는 디지털 환 문가들에게 요

구되는 기술 역량과 개인성향은 무엇인지 분석

하 다. 디지털 환에 한 맥킨지사의 보고서

를 기반으로, 디지털 환 매니 , 비즈니스 

환 매니 , CDO(Chief Digital Officer), 디지털 

략 컨설턴트, 디지털 로젝트 매니  등의 키워

드를 사용하 다. 콘텐츠 분석 기법을 이용하여 

1차 분류하고, 유사 의미 혹은 포함 계에 있는 

항목들을 통합하는 2차 분류를 진행하 다. 2차 

분류로 통합을 진행한 요소의 항목 개수가 10개 

미만의 데이터는 복잡성 감소와 특이치 제거를 
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해 제외하 다. 결과 으로, 디지털 환 문

가들에게 요구되는 것은 기술 인 숙련도와 지

식보다는 략  사고능력, 리더십, 고객 심사

고, 의사소통능력이 우선 요구되고 있음을 확인

하 다.

Ⅲ. 구인 고 데이터 내용분석

기업에서 요구하는 정보보호 인력의 능력 정보

를 얻기 해 구인 고사이트에 게시된 구인 고 

정보를 수집하 다. 일반 으로 기업은 구인을 

해 자사의 웹사이트와 문 구인 고사이트를 이

용한다. 기업별 웹사이트에 게시되는 구인 고는 

사이트 형식이 일정하지 않고 고 기간에만 공지

하고 기간이 종료하면 정보 한 삭제한다. 한, 

일일이 방문하여 정보를 수집하여야 하므로 시간

이 많이 소요된다. 반면, 구인 고사이트는 일정

한 형식을 갖추고 필수 항목을 심으로 정보를 

입력하므로 비교  일 성 있는 정보를 수집할 수 

있고, 구인이 종료하더라도 고내용을 보존하므

로 데이터 수집에 용이하다. 그러나, 구인 고사

이트에 게시되는 데이터라 하더라도 웹크롤링을 

할 정도로 정형화되어 있지는 않으며, 외부 크롤

러의 근을 허용하고 있지도 않다. 한, 기업의 

정보보호 인력 수요를 상세히 악하는데 필요한 

직무에 한 상세기술서  요구하는 지식  기

술, 최종학력, 필수경력연수, 자격증 등의 항목은 

필수 입력사항이 아니기에, 입력된 데이터의 품질

과 양에도 차이가 크다.

데이터 수집을 한 상 구인 고사이트는 잡

코리아이다. 잡코리아는 한국 내에서 가장 인지도

가 높고 역사가 깊다. 수집연도는 2014년, 2019년, 

2022년이다. 2014년과 2019년 데이터는 연구 수행

을 해 수집하여 보  이었고, 2022년 자료를 

추가로 수집하면서 각 연도 별로 데이터 수집 기

간은 각기 다르나, 고 게시 일자를 기 으로 각 

연도 6월 1일부터 19일까지가 복되는 것을 확인

하여, 이 시기의 데이터를 비교하 다. 수집한 데

이터는 구인 고의 내용  기업형태, 모집직종, 

직무내용, 우 요건 등이다. 검색 키워드는 정보

보호, 정보보안, 컴퓨터보안, 사이버보안, 보안 컨

설턴트, 보안 엔지니어, 보안개발로 한정하 다. 

보안 는 물리보안을 검색 키워드로 사용하면, 

출입통제 리, CCTV 공사, 경호 등 정보보호와 

연 성이 떨어지는 결과가 도출되므로 제외하

다. 세부검색 조건에 정규직(인턴십, 트타임 제

외), 근무지역, 통근거리, 출장비율, 여 공개여부

는 상 없음으로 설정하 다. 

최종 분석에 사용한 정보보호 분야 구인 고 

수는 2014년 43건, 2019년 120건, 2022년 111건이

다. 특이한 은, 2014년은 아직 정보보호 업무가 

세분화되기 으로, 보안 컨설턴트라는 직업명을 

이용하여 보안 제, 모니터링, 시스템 개발의 업

무까지 통합되어 있었다. 이로 인해, 검색 키워드

를 보안 컨설턴트로 할 때와 정보보안이나 정보보

호로 했을 때 차이가 없었다.

<그림 1>은 3개년도 정보보호 인력에 한 

구인 고에서 나타난 직무명세의 핵심 키워드

를 워드 클라우드로 나타낸 것이다. 2014년 핵

심 키워드는 구축, 운 , 기술지원, 보안 제, 네

트워크 등이다. 2019년은 보안솔루션, 개발, 

리, 구축, 취약 , 개인정보보호 등이다. 2022년

은 운 , 구축, 시스템, 네트워크, 보안솔루션, 

정책, 취약 , 클라우드 등이다. 지난 십여 년간 

정보보호 구인 고에서 찾는 인력의 직무명세

의 핵심 키워드는 구축, 운 , 기술지원, 네트워

크, 보안솔루션 등은 변함이 없고, 기술  정책

의 흐름에 따라 개인정보보호, 클라우드 등이 

새롭게 등장했음을 알 수 있다.

<표 1>은 3개년도의 구인 고 데이터의 항목

들을 분석하여 비교한 것이다. 구인 기업형태는 

소기업의 비 이 높다. 2014년은 벤처기업의 

비 이 높고 2019년과 2022년에는 벤처기업의 비

이 없거나 히 낮으며, 2022년은 2014년과 

2019년에 비해 기업의 비 이 높은 편이다. 학

력 요건은 연도에 상 없이 학력 무 의 비 이 
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(2014년) (2019년)

(2022년)

<그림 1> 2014년/2019년/2022년 구인 고에서의 정보보호 인력의 직무 키워드

가장 높으며, 다음은 문학사 이상이다. 2014년

에서 2022년으로 오면서 정보보안 엔지니어(보안

솔루션 개발자 등)에 한 구인 비율이 증가하

으며, 정보보안 업과 보안 제에 한 구인은 

히 낮아졌다. 2022년에는 이 보다 개인정보

보호와 클라우드 보안에 한 구인 비율은 높아

지고, 시스템/네트워크 보안에 한 구인 비율은 

낮아졌는데, 이에 한 수요가 리  정보보호

(정보보안 업무 반)로 통합된 것으로 악된다. 

시스템/네트워크에 한 기술  보안 조치에 

한 구인에서 차 리  역량까지 겸비한 인력

을 충원하려는 추세가 반 된 것으로 해석할 수 

있다. 선호하는 경력연수는 경력무 이며, 다음

은 3년 이상이다. 이는 연도에 따라 차이가 없는

데, 구인 고사이트를 통한 구인은 주로 인

력을 상으로 하고, 일정 수  이상의 경력을 보

유한 인력은 헤드헌  등의 다른 경로를 통해 구

인하기 때문으로 해석된다.

구인 기업업종은 2014년에서 2022년으로 올

수록 다양해진 것으로 나타났다. 정보보호 문

업체의 구인 비율이 매우 높지만, 2014년에는 

정보보호 37%를 포함하여, 소 트웨어, 컴퓨터

장치도매업 등 련 분야 업체의 구인 비율이 

75%이며, 2019년에는 기타, 융보험, 정보제공

업 업체의 구인이 29%이고 정보보호 업체의 비

은 22%로 어들었다. 2022년에는 더 다양한 

업종에서 정보보호 인력을 구인하고 있는 것으

로 나타났다.
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(1) 구인 기업형태 2014 2019 2022 (2) 학력 요구조건 2014 2019 2022

기업 7% 7% 14% 고졸 이상 2% 1% 4%

견기업 - 17% 17% 문학사 이상 63% 36% 36%

소기업 42% 73% 63% 학사 이상 12% 23% 26%

벤처기업 49% - 5% 학원(석사) 이상 - - 1%

비 리공공 2% 3% - 학력 무 31% 41% 33%

외국계 - - 1% 합계 100% 100% 100%

합계 100% 100% 100%

(3) 구인 직무내용 2014 2019 2022 (4) 경력 요구조건 2014 2019 2022

개인정보보호 - 4% 5% 경력무 30% 27% 36%

리  정보보호 - 25% 21% 경력우 26% 6% 0%-

보안 제 9% 6% 4% 1년 이상 9% 11% 8%

보안솔루션 업 9% 14% 11% 2년 이상 12% 13% 18%

시스템/네트워크 보안 56% 16% 19% 3년 이상 12% 20% 26%

정보보안 엔지니어 9% 27% 32% 4년 이상 7% 5% 1%

정보보안 업 16% 5% 2% 5년 이상 5% 11% 10%

클라우드 보안 - 2% 6% 6년 이상 - 3% -

로젝트 리 - 2% 2% 7년 이상 - 6% 1%

합계 100% 100% 100% 합계 100% 100% 100%

(5) 구인 기업업종 2014 2019 2022

정보보호 37% 22% 21%

네트워크 - - 10%

정보제공업 - 9% 4%

소 트웨어 19% 34% 15%

솔루션/SI 14% - 18%

자상거래 - 2% 3%

컴퓨터장치도매업 19% 13% 13%

융보험 - 3% 3%

시설경비 2% - 2%

기타 9% 17% 13%

합계 100% 100% 100%

<표 1> 구인 기업형태  학력 요구조건

Ⅳ. 텍스트 마이닝 분석

4.1 상 연구 데이터

본 논문에서는 정보보호 분야 구인 고의 직무

명세  우 항목을 국가직무능력표 이 정의한 

정보보호 직무 수행을 해 익 야 하는 기술지식

태도와 비교하 다. 구인 고는 업무수행에 필요

한 지식  기술 내용을 별도 항목으로 구분하지 

않고 우 항목 요소로 포함하고 있다.

2022년 9월 한 달간 수작업으로 구인 고 데이

터를 수집하 다. 국내 최  구인 고사이트인 사

람인에서 536개, 잡코리아에서 72개를 각각 수집

하여 총 608개의 데이터를 얻었다. 이는 복은 
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제거한 수치이다. 수집한 데이터  우 요건 항

목은 구직자 입장에서 기업에서 어떤 직무 능력을 

요구하는지 상세히 악할 수 있는 정보이다. 우

요건 항목이 빈값인 데이터는 제외하 고, 우

요건이 두 개 이상인 데이터는 분리하여 총 1,500

개를 분석에 활용하 다.

국가직무능력표 은 장 심의 인재 양성을 

목표로 산업 장에서 직무를 수행하는데 필요한 

지식기술태도를 국가가 표 화하여 제시한 것이

다. 구직자는 기업이 원하는 능력을 명확하게 알

고 이에 맞춰 직무 능력을 미리 쌓을 수 있고, 구인

자는 조직 내 직무를 체계 으로 분석하고 이를 

토 로 직무 심의 인사제도(채용, 배치, 승진, 교

육, 임  등)를 운 할 수 있다(국가직무능력표 , 

2023). 국가직무능력표 은 한국고용직업분류

(Korean Employment Classification of Occupations, 

KECO) 등을 참고하여 분류하 으며, 분류(24

개) → 분류(81개) → 소분류(271개) → 세분류

(1,083개)의 순으로 구성되어 있다. 정보통신은 

분류 20번이며, 정보보호는 정보통신 아래 분류 

정보기술 아래 소분류의 하나로 포함되어 있다. 

국가직무능력표 의 세분류의 수는 2013년 240개

에서 2022년 1,083개로 세분화되었다. 국가직무능

력표 의 활용범 는 크게 기업체, 교육훈련기 , 

자격시험기 이며, 기업체의 근로자 경력 개발, 

직무 기술서 개발, 자격시험기 의 출제기  개발 

 개정 등에 활용하도록 하고 있다(한국산업인

력공단, 2023).

본 논문에서는 2022년 3월 기 으로 작성된 국

가직무능력표  정보망 DB를 사용하 다. 정보

보호 인력이 갖춰야 할 능력 요소를 확인하기 

해 소분류 정보보호의 세분류 9개를 분석 상으

로 하 다. 정보보호의 세분류 9개에 할당된 기술

지식태도의 수는 총 13,675개이다. 이 , 디지털

포 식, 생체인식(바이오인식), 상정보보안ㆍ

운 , 지능형 상정보처리 등의 물리보안 부문 세

분류 4개와 체 지식기술태도  태도에 해당하

는 것은 제외하 다. 결과 으로, 정보보호 세분

류 5개에 해당하는 지식기술 6,159개에 해 키워

드 분석을 진행하 다.

4.2 데이터 처리

텍스트 마이닝 기법을 용하여, 구인 고 데이

터와 국가직무능력표  데이터로부터 정보보호 

직무 능력을 설명하는 핵심 키워드를 추출하 다. 

텍스트 마이닝(Text Mining)은 량의 텍스트 

데이터에서 의미 있는 정보를 추출하고 분석하는 

기술이다(Gupta and Lehal, 2009; Hotho et al., 2005; 

김경훈 등, 2017; 양지훈 등, 2023). 문서 분류, 감성 

분석, 토픽 모델링, 키워드 추출 등 다양한 분석 

방법이 있으며, 텍스트 마이닝 분석을 해서는 

먼  데이터 처리가 필요하다. 데이터 처리는 

불필요한 정보를 제거하고 데이터를 정형화하기 

한 작업으로, 오타 수정, 특수 문자  구두  

제거, 소문자 통일, 불용어 제거, 토큰화 등이 

한다. 본 논문에서는 텍스트 마이닝 기법 에서

도 키워드 추출을 사용하 으며, 구인 고 데이터

와 국가직무능력표  데이터에 해 오타 수정, 

불용어 제거 등의 처리 작업을 진행하 다.

4.3 키워드 사  생성

구인 고의 우 요건 항목은 구하고자 하는 인

력이 직무를 수행하는데 갖춰야 할 능력 즉 지식 

 기술을 설명하고 있다. 우 요건 항목은 하나

의 문장  단어에 하나 이상의 능력을 포함하여 

서술되어 있다. 국가직무능력표 의 지식기술도 

하나의 항목이 다양한 단어 는 문장으로 서술되

어 있다. 따라서, 두 데이터 모두 핵심 키워드를 

추출하기에 합하지 않기에, 별도의 키워드 사

을 생성하 다. 

키워드 사 은 텍스트 마이닝을 할 때 용어 빈도

수 측정  분석을 해 필요한 단어 목록이다. 

일반 으로 특정 주제나 분야에 한 문 용어나 

요한 키워드로 구성하고, 요한 정보나 특징을 
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CSTS 소 트웨어 테스트 지식과 경험, 리할 수 있는 능력

DBMS 데이터베이스, DBMS, SQL에 한 지식, 구축, 리할 수 있는 능력

ISMSP인증 ISMS-P 인증에 한 지식과 리 경험

ISO표 지식 ISO표 에 한 지식

IT지식 IT 분야(기술, 산업)에 한 지식

NIST표 지식 NIST표 에 한 지식

가상머신 가상머신에 한 지식과 구축  운 할 수 있는 능력

감사도구 감사 도구에 한 지식과 사용 능력

개발기술 로그래  기술 지식과 코드 분석 경험과 실제로 개발 할 수 있는 능력 

개발비용 개발비용 리 능력

개인정보 리 개인정보보호 리에 한 지식과 리 능력

개인정보법제도 개인정보보호법에 한 지식과 활용 능력

개인정보보호교육 개인정보보호 교육에 한 지식과 교육 방법에 한 능력

개인정보비용 개인정보보호 비용 편익 분석 로세스에 한 지식  능력

개인정보 향평가 개인정보 향평가에 한 지식과 능력

경 략 기업경   비즈니스에 한 지식과,ERP, 조직  고객 운 에 한 능력

융법제도 자 융에 한 지식  활용 능력

융보안 융시스템  융 보안에 한 지식  운 할 수 있는 능력

네트워크 네트워크에 한 지식, 구축  운  능력

네트워크보안 네트워크 보안, 보안 장비에 한 지식과 사용  운용할 수 있는 능력

도구사용능력 기본 인 소 트웨어를 다룰 수 있는 능력

디지털포 식 디지털 포 식에 한 지식과 활용 능력

로그분석 로그분석에 한 지식과 분석할 수 있는 능력, 보안사고 응 능력

모의해킹 모의해킹에 한 지식과 경험

문서작성 문서작성에 한 능력

물리보안 IT기기 반출입 검에 한 운

물리시스템보안 출입통제에 한 운   분석 능력

법지식 법에 한 지식과 해석 능력

보안감사 보안감사에 한 지식과 분석 능력

보안 제 보안 제에 한 지식과 운  경험

<표 2> 키워드 사

추출할 때 기 이 된다. 먼  구인 고 데이터에서 

운 자격증, 출장 가능, PC 조립 등과 같이 정보보

호 문성과 련 없는 능력과 직무수행 시 가져야 

할 자세, 태도, 노력, 사고방식 등과 같은 행태 인 

요구사항은 제거하 다. 우 요건 항목은 필수입

력 항목이 아니고 정형화된 질의 항목도 아니기에, 

복되는 단어나 문장이 거의 없어, 복제거는 

거의 일어나지 않았다. 반면, 국가직무능력표 의 

지식기술은 하  세분류에 따라 크게 차이 없이 

단어  문장이 복되기에 상당수 제거하 다. 

복제거 후에는 유사한 의미를 지닌 단어와 문장

을 핵심이 되는 단어 는 공통으로 표 할 수 있는 

단어로 키워드를 선정하여 범주화하 다.

결과 으로, 구인 고 데이터 1,500개  1,325

개의 단어  문장을 추출하여 54개의 키워드로 

분류하 다. 국가직무능력표  데이터 6,159개  

827개의 단어  문장을 추출하여 63개의 키워드

로 분류하 다. 각 키워드 사 을 하나의 키워드 

사 으로 종합한 결과, 체 71개의 키워드가 추출

되었고, <표 2>와 같이 키워드 사 을 생성하 다.



키워드 포함된 유사한 의미를 지닌 단어  문장

보안성검토 보안성 검토에 한 지식과 해석 경험

소 트웨어공학 소 트웨어 공학에 한 지식과 소 트웨어 개발 로젝트에 경험

수리 경 기법 수리 경 기법에 한 지식과 최 화 구축  운  경험

수리학 수리학  3D 모델링에 한 지식과 활용 능력

시스템공학 시스템 공학에 한 지식과 시스템 구축 로젝트 경험

시스템보안 시스템 보안에 한 지식과 시스템 보안 구축 경험

시스템운 시스템 구축, 설계  운  경험

시스템지식 시스템에 한 지식

신용보안표 신용보안 표 에 한 지식  경험

악성코드분석 악성코드에 한 지식과 분석 경험과 악성코드분석 도구 사용 능력

알고리즘 알고리즘에 한 지식과 알고리즘 작성 능력

암호모듈검증 암호모듈에 한 지식과 개발경험, 로젝트 경험

암호알고리즘 암호알고리즘에 한 지식과 분석  활용 능력

암호장비지식 암호장비에 한 지식과 암호장비 운

암호표 화지식 암호표 에 한 지식과 활용 경험

암호학 암호학에 한 지식과 암호 설계 능력

애 리 이션보안 애 리 이션 보안에 한 지식과 분석 경험

애 리 이션지식 애 리 이션에 한 지식

운 체제 운 체제에 한 지식과 운   구축 경험

험 리 험 리에 한 지식과 자산식별, 험 리 모델 구축 능력

험분석 험분석에 한 지식과 CVE 활용, 험분석도구 사용 능력

자격증취득 정보보안과 련된 자격증 취득

자료분석수집 자료 수집  분류에 한 능력

정보보호 리체계 정보보호 리체계에 한 지식과 리, 구축, 운  경험

정보보호교육 정보보호교육을 받았거나 정보보호 교육을 할 수 있는 능력

정보보호시스템 정보보호시스템  솔루션에 한 지식과 운  능력

정보보호운 정보보호 운 을 해본 경험

정보보호인증 정보보호 인증에 한 지식과 인증을 받았거나 인증 심사를 해본 경험

정보보호정책 정보보호 정책에 한 지식과 수립  운  경험

정보보호지식 정보보호에 한 반 인 지식

정보화법제도 정보보호법에 한 지식과 활용능력

제2외국어 한국어가 아닌 언어능력

취약 분석 취약 분석에 한 지식과 분석 경험

취약 진단 취약  진단을 할 수 있는 능력

침해사고 응 침해사고에 한 지식과 응경험

컴퓨터보안 컴퓨터에 한 기본 인 보안 설정 능력

클라우드 클라우드에 한 지식과 구축, 운  경험

특허지식 특허에 한 지식

표 화지식 표 화에 한 반 인 지식  활용능력

해킹기술 해킹에 한 지식과 해킹기술을 가지고 실제로 해킹을 해본 능력

장 응 장에서 정보보호 반에 한 찰  응 능력

<표 2> 키워드 사 (계속)
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구인 고 데이터 핵심 키워드 국가직무능력표  데이터 핵심 키워드

순 분류 총 빈도수 순 분류 총 빈도수

1 개발기술 319 1 정보화법제도 454

2 네트워크 194 2 개인정보법제도 408

3 정보보호시스템 171 3 ISMSP인증 344

4 정보보호 리체계 117 4 정보보호 리체계 333

5 운 체제 111 5 정보보호시스템 331

6 클라우드 98 6 ISO표 지식 296

7 취약 분석 70 7 개인정보 리 294

8 시스템공학 67 8 암호모듈검증 268

9 네트워크보안 64 9 취약 분석 256

10 정보보호지식 60 10 개발기술 225

11 DBMS 60 11 융법제도 210

12 ISMSP인증 54 12 암호알고리즘 188

13 문서작성 53 13 암호학 186

14 정보화법제도 32 14 험 리 170

15 시스템운 32 15 침해사고 응 159

16 침해사고 응 32 16 로그분석 145

17 소 트웨어공학 31 17 소 트웨어공학 137

18 모의해킹 26 18 자료분석수집 135

19 개인정보법제도 26 19 정보보호인증 128

20 IT지식 26 20 경 략 119

21 보안 제 25 21 디지털포 식 103

<표 3> 구인 고 데이터 키워드 분석에 한 빈도수 순

4.4 키워드 분석결과

키워드 분석결과는 <표 3>과 같다. 구인 고 데

이터에 한 키워드 분석결과, 개발기술, 네트워

크, 정보보호시스템, 정보보호 리체계, 운 체제 

순으로 100회 이상의 빈도수를 보여, 구인 고 데

이터의 핵심 키워드인 것으로 분석되었다. 핵심 

키워드에 포함된 유사 단어  문장을 분석해보면, 

개발기술은 로그래  언어  개발에 한 지식 

 활용기술을 포함하고, 네트워크는 네트워크에 

한 반 인 능력(지식, 구축, 운 )과 인 라 

구성에 한 능력을 포함하며, 정보보호시스템은 

정보시스템, 보안솔루션 운   활용에 한 능력

을 포함한다. 종합 으로 기업에서 정보보호 인력

을 구할 때 개발기술을 가지고 있는 지원자를 필요

로 하고, 네트워크, 운 체제와 같은 컴퓨터 지식 

 능력, 정보보호시스템, 정보보호 리체계 능력

을 다음으로 요구하고 있는 것으로 나타났다.

국가직무능력표  지식기술 데이터에 한 키

워드 분석결과, 정보화법제도와 개인정보법제도

가 400회 이상으로 가장 빈도수가 높고, ISMSP인

증, 정보보호 리체계, 정보보호시스템이 300회 

이상의 빈도수를 보여, 국가직무능력표  지식기

술의 핵심 키워드인 것으로 분석되었다. 핵심 키

워드에 포함된 유사 단어  문장을 분석해보면, 

정보화법제도는 정보통신, 자 융, 자정부에 

한 법제도를 포함하고, 개인정보법제도는 개인

정보보호법에 한 내용을 포함한다. ISMSP인증

은 ISMS-P, 분석, 인증, 심사와 같은 내용을 포함

하며, 정보보호 리체계는 정보보호를 한 요구

사항 분석, 보안 책 수립, 평가, 운 과 같은 정보

보호 리를 한 내용이 포함하고, 정보보호시스

템은 정보시스템, 보안솔루션 운   활용에 

한 능력을 포함한다.
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<표 3> 구인 고 데이터 키워드 분석에 한 빈도수 순 (계속)

구인 고 데이터 핵심 키워드 국가직무능력표  데이터 핵심 키워드

순 분류 총 빈도수 순 분류 총 빈도수

22 ISO표 지식 25 22 정보보호정책 100

23 해킹기술 21 23 네트워크 96

24 융보안 20 24 정보보호운 95

25 제2외국어 19 25 네트워크보안 91

26 경 략 17 26 시스템공학 88

27 시스템지식 14 27 운 체제 77

28 험 리 13 28 정보보호지식 71

29 정보보호인증 13 29 험분석 70

30 개인정보 리 12 30 애 리 이션보안 60

31 로그분석 12 31 보안 제 58

32 정보보호운 12 32 정보보호교육 58

33 악성코드분석 11 33 개인정보 향평가 56

34 정보보호정책 11 34 보안감사 48

35 가상머신 10 35 CSTS 48

36 CSTS 9 36 수리 경 기법 42

37 암호학 9 37 DBMS 41

38 융법제도 7 38 시스템지식 41

39 수리학 7 39 물리보안 40

40 자격증취득 7 40 법지식 36

41 보안성검토 4 41 암호표 화지식 30

42 암호알고리즘 4 42 시스템운 25

43 정보보호교육 3 43 도구사용능력 25

44 법지식 2 44 컴퓨터보안 24

45 애 리 이션보안 2 45 감사도구 24

46 디지털포 식 2 46 악성코드분석 21

47 취약 진단 2 47 물리시스템보안 20

48 표 화지식 2 48 시스템보안 19

49 수리 경 기법 1 49 해킹기술 17

50 자료분석수집 1 50 장 응 15

51 암호장비지식 1 51 모의해킹 15

52 암호모듈검증 1 52 가상머신 14

53 특허지식 1 53 표 화지식 12

54 신용보안표 1 54 보안성검토 11

55 애 리 이션지식 10

56 암호장비지식 9

57 알고리즘 7

58 NIST표 지식 7

59 수리학 6

60 문서작성 6

61 개발비용 6

62 개인정보보호교육 4

63 개인정보비용 3
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<그림 2> 체 키워드 빈도수 상  30개

구인 고 데이터와 국가직무능력표  데이터

를 체 통합하여 빈도수를 기 으로 핵심 키워드

를 도출하고, 각 키워드별로 구인 고와 국가직무

능력표 의 비 을 살펴보면 <그림 2>와 같다. 

장의 구인자들은 정보보안 시스템 구축  운 에 

필요한 기술개발 능력과 네트워크  운 체제에 

한 기술  능력을 선호하는 반면, 포 인 인

력에 한 직업훈련에 사용되는 국가직무능력표

에서는 실무 인 기술보다는 법제도  인증제

와 같은 리  능력을 우선하고 하고 있다.

구인 고사이트를 통한 구인은 정보보호 제품 

 서비스를 공 하는 업에 있는 소업체가 주로 

하기에 기술개발이나 시스템운 을 담당할 

인력을 구하는 사례가 많다. 반면, 국가직무능력

표 은 업체, 연구소, 공공기  등의 정보보호 업

무를 수  (1)부터 고 수  (8)까지 모두 포

하여 분류하므로 범 하고 일반 인 측면이 

있다. 다만, 국가직무능력표 이 학의 커리큘

럼, 직업훈련 로그램, 자격증의 시험요목 개발

에 활용되고 있다는 에서, 지식기술 분류가 좀 

더 장 심 으로 수정될 필요가 있다.

정보보호 직무 수행에 요구되는 능력의 순 에 

해 구인 고 데이터와 한국직무능력표  데이

터 간에 차이가 있음을 통계 으로 확인하기 해 

비모수 상 분석을 실시하 다. 분석 상은 구인

고 데이터와 한국직무능력표  데이터에 공통

으로 포함된 47개 키워드이고 귀무가설과 립

가설은 다음과 같다. 

H0: 두 데이터군의 모상 계수값이 0이다(  ).

H1: 두 데이터군의 모상 계수값이 0이 아니다

(≠).

달(Kendall)과 스피어만(Spearman)의 상 계

수는 –1부터 +1까지이고, 양의 상 계가 있을

수록 1에 가깝고 음의 상 계가 있을수록 –1에 

가깝다. 한, 값이 커질수록 즉 0에서 멀어질

수록 강한 상 계를 갖는다. 달의 상 계수 

값이 0.180 (유의확률 0.074)이고, 스피어만의 상

계수 값이 0.269 (유의확률 0.068)로 5% 유의수

에서 귀무가설을 기각할 수 없다(<표 4>). 따라

서 빈도수 순 를 기 으로 단할 때, 두 데이터

군은 상 계가 없는 것으로 나타났다. 본 논문

의 작성시  기 으로 한국직무능력 표 의 정보

보호 련 직무 내용은 기업에서 요구하고 있는 

정보보호 직무 능력을 충분하게 반 하지 못하고 

있는 것으로 단된다. 
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상 계수 유의확률 상 계수 유의확률

Kendall의 tau_b (K) 0.180 0.074 Spearman의 rho (S) 0.269 0.068

<표 4> 비모수 상 분석 결과

Ⅴ. 결론  시사

신문의 구인란과 온라인 구인 고사이트에 게

시된 구인 고를 데이터로 보고 실제 수요명세를 

분석하기 한 많은 연구가 진행되었다. 교육기

이나 훈련기 은 끊임없이 커리큘럼을 수정․보

강하며 실제 수요에 맞는 인력을 배출하기 해 

노력해 왔음에도, 구인자는 구인난을 구직자는 구

직난을 호소하는 악순환이 해결되지 못하고 있기 

때문이다.

국내 정보보호 산업은 정보통신 산업의 격한 

발 이 래된 1990년 부터 동반 성장하기 시작

하여 정부의 강력한 진흥정책을 토 로 지 에 이

르 다. 산업의 성장을 해서는 충분한 인력이 

뒷받침되어야 하기에, 산업진흥 정책의 하나로 인

력양성도 이루어졌다. 하지만, 시장에는 숙련된 

고  인력의 부족 문제가 계속되고 있다. 정보

보호 공시제도 등으로 기 은 정보보호 업무를 담

당할 인력을 확보해야 하지만, 정보기술 업무와 

직무 역의 구분이 명확하지 않고, 책임 비 처

우가 높은 것도 아니기 때문이다.

본 논문은 2014년, 2019년, 2022년 3개년도에 

해 정보보호 인력을 구인하는 고의 직무 키워드

를 비교하 다. 3개년 간에 정보보호 인력의 직무

를 설명하는 키워드가 구축, 운 , 기술지원, 네트

워크, 보안솔루션이라는 에는 차이가 없었다. 

따라서, 이들 키워드가 고유의 정보보호 직무를 

의미한다고 할 수 있다. 한, 기업의 실제 수요를 

악하기 해 온라인 구인 고사이트에 게시된 

구인 고 내용과 포 인 직업훈련에 사용되는 

국가직무능력표 이 정의한 정보보호 부문 지식

기술 내용도 분석하여 비교하 다. 실제 업무 장

에서는 기술개발, 네트워크, 운 체제 등에 한 

기술  능력을 선호하는 것으로 나타났지만, 직업

훈련에서는 법제도  인증제와 같은 리  능력

을 우선하고 있는 것으로 나타났다.

실제 업무 장에서의 인력에 한 요구사항은 

매우 빠르게 변화한다. 그러나 교육기   훈련기

의 변화 주기는 최소 1년 단 이고, 인력 배출까

지는 1년에서 4년이 기본 소요된다는 에서, 빠르

게 변화하는 기업의 인력 수요를 바로 반 하여 

커리큘럼을 운 하는 것은 불가능하다. 그 기에 

일반 으로 국가직무능력표 이 정의하는 지식기

술태도를 기반으로 커리큘럼을 운 하게 되는데, 

실제 업무 장에서의 구인수요와 괴리가 있다는 

것을 본 논문을 통해 간 으로 확인하 다. 시장

에서 인력의 공 측은 구직난을 인력의 수요측은 

구인란을 호소하는 문제가 해결되지 못하고 있는 

상황에서, 본 논문은 문제의 원인  하나인 수요의 

명세가 공 에 제 로 반 되지 못하고 있음을 실

증하 다. 따라서, 커리큘럼 운 과 더불어 이를 

보강할 수 있도록 리과 기술개발을 통합해서 학

습할 수 있도록 하는 연계 공의 확 , 산학 력 

기반의 인턴십 활성화, 캡스톤디자인 학  확  

등의 제도 인 뒷받침이 필요할 것이다.

본 논문에서는 구인 고 데이터를 수작업으로 

수집하여 분석하 기에, 데이터의 개수와 수집 기

간에 한계가 있다. 문헌고찰에서도 살펴본 바와 

같이, 최근 빅데이터 분석기법의 용이 활발해지

면서, 구인 고 사이트가 보유한 데이터베이스에 

장된 모든 데이터에 해 범 한 텍스트 마이

닝을 실시하는 형 로젝트가 진행되는 추세이

다. 국가 차원에서 정확한 인력 수요 분석이 필요

한 분야에 국가 연구 로젝트로서 근할 수 있

다면, 범 한 데이터 분석을 통한 보다 의미있

는 시사  도출이 가능할 것이다.
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Abstract

As a sufficient workforce supports the industry's growth, workforce training has also been carried 

out as part of the industry promotion policy. However, the market still has a shortage of skilled mid-level 

workers. The information security disclosure requires organizations to secure personnel responsible for 

information security work. Still, the division between information technology work and job areas is unclear, 

and the pay is not high for responsibility.

This paper compares job keywords in advertisements for the information security workforce for 2014, 

2019, and 2022. There is no difference in the keywords describing the job duties of information security 

personnel in the three years, such as implementation, operation, technical support, network, and security 

solution. To identify the actual needs of companies, we also analyzed and compared the contents of 

job advertisements posted on online recruitment sites with information security sector knowledge and 

skills defined by the National Competence Standards used for comprehensive vocational training. It was 

found that technical skills such as technology development, network, and operating system are preferred 

in the actual workplace. In contrast, managerial skills such as the legal system and certification systems 

are prioritized in vocational training.

Keywords: Job Postings, National Competence Standards, Text-Mining, Cybersecurity Workforce, 

Job Skill Requirements, Longitudinal Comparative Study 1)
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