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Abstract : Drones are emerging as a new security threat, and the world is working to reduce them. Detection 

and identification are the most difficult and important parts of the anti-drone systems. Existing detection and 

identification methods each have their strengths and weaknesses, so complementary operations are required. 

Detection and identification performance in anti-drone systems can be improved through the use of artificial 

intelligence. This is because artificial intelligence can quickly analyze differences smaller than humans. There 

are three ways to utilize artificial intelligence. Through reinforcement learning-based physical control, noise 

and blur generated when the optical camera tracks the drone may be reduced, and tracking stability may be 

improved. The latest NeRF algorithm can be used to solve the problem of lack of enemy drone data. It is 

necessary to build a data network to utilize artificial intelligence. Through this, data can be efficiently 

collected and managed. In addition, model performance can be improved by regularly generating artificial 

intelligence learning data.
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1. 서 론

드론은 원래 벌이 윙윙거린다는 의미이지만, 우리

는 통상적인 무인 항공기(UAV: Unmanned Aerial 

Vehicle)를 드론이라 지칭하고 있다. 몇 년 전만 하

더라도 취미용 완구라는 이미지가 짙었지만,  기술

이 발전함에 따라 신속하고 위협적인 공격수단의 일

종으로 두각을 나타내고 있다. 드론은 2019년 사우

디 아람코 유전 공격과 같은 비정규전과 테러공격에 

활용되고 있다. 또한, 우크라이나-러시아 전쟁을 통

해 앞으로 전쟁의 양상을 바꿀 수 있는 저비용 고효

율의 비대칭 무기로써 대두되고 있으며 비대칭 전력

의 확충을 위한 세계 각국의 개발은 배가될 전망이

다.[1] 

드론 위협은 우리에게도 낯설지 않다. 바로 북한

무인기 도발 때문이다. 북한 무인기는 2014년부터 

작년 말까지 수차례 식별되었고, 국내 언론의 많은 

지면을 차지하며 드론방어체계 부실이라는 안보 이

슈를 몰고 왔다. 현재 각국은 드론 위협을 신규 안

보 위협으로 규정하고 대응방안 마련에 고심하고 있

다. 우리나라도 2009년 주요 시설 대공방어 시스템 

개발을 시작으로 2021년 이후 국내 안티드론시스

템 도입 및 제도 마련 등 인프라 구축이 국가 주요

시설을 중심으로 활발히 진행되고 있다.[2] 

드론은 원래 크기가 작아 기존의 방공망에 의한 

탐지가 어려울뿐더러 민첩한 기동이 가능하고, 비교

적 원거리에서 조종할 수 있어 운영의 주체를 판단

하기 곤란하다. 무엇보다 크기가 작아 탐지와 식별

이 어려워 드론방어 솔루션 마련이 쉽지 않다. 인류

의 눈부신 과학기술 발전에도 불구하고 아직까지 완

벽한 드론방어체계 운용 국가가 없다는 것은 드론의 

유용성을 역설하는 좋은 예라고 할 수 있다. 

드론은 이제 단순한 취미용의 무인비행체가 아니

라 테러나 범죄 등 불법행위에 활용될 수 있는 일종

의 무기와도 같은 존재로 변질되며 사회안전을 위협

하고 있다.[3] 문제는 이러한 드론의 기술적 진보와 

보급이 가속화되고 있다는 사실이다. 특히, 최근 화

두가 되고 있는 인공지능 기술이 더욱 스마트하고 

위협적인 드론의 출현을 기정사실화 하고 있다는 점

은 드론방어체계(Anti-Drone System) 고도화의 

필요성과 당위성을 제공하고 있다. 이런 측면에서 

본 연구는 아직도 난제로 꼽히고 있는 드론방어체계

의 성능개선을 위한 인공지능 활용방안을 논해보고

자 한다.

2. 드론방어체계의 개념과 수단

2.1 드론방어체계의 개념

드론방어체계는 범죄, 테러 등 여러 분야에서 사

회 안전을 저해할 수 있는 드론의 위험요인에 대응

하는 공중 방어 플랫폼의 개념으로 등장하였다. 이

러한 개념에 기존 군의 공중방위 3단계인 ‘공중감시

-식별-요격’을 드론의 영역으로 가져와 ‘탐지-식

별-무력화’라는 3단계로 구분하여 드론방어체계를 

설명하는 것이 일반적이다.[4] ‘탐지’는 다양한 수

단을 활용하여 주요시설 상공에 날아다니는 물체를 

찾아내는 것이다. 다음 과정인 ‘식별’은 신호 분석을 

통해 탐지된 물체가 조류인지 드론인지 확인하고, 

드론일 경우 피아식별을 한다. 마지막 ‘무력화’ 단계

에서는 전파교란, 스푸핑, 레이저 공격, 그물포획, 

조류 등 최적의 방법으로 위협드론을 무력화하여 주

요시설 및 인명을 보호한다.

레이더, RF, 

IR, 음향 등

탐 지

새ㆍ드론, 

피아식별

식 별

Soft Kill,

Hard Kill

무력화

[Figure 1] 3 Phases of the Anti-Drone System

주지한 바와 같이 드론방어체계는 탐지, 식별, 무

력화 3단계로 구분할 수 있다. 이러한 개념은 드론

을 비행체로 인식하고 이를 무력화하는 운용개념을 

단계적으로 발전시키는 관점에서 적절하다고 판단

된다. 그중에서도 탐지는 드론방어작전 수행을 위해 

우선적으로 선결되어야하는 단계이고 가장 난이도

가 높은 단계이다.[5] 또한, 무력화는 탐지와 식별
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이 선행되어야만 수행 가능한 단계라는 측면에서 본 

연구는 탐지와 식별단계에 중점을 두고 진행하였다.

2.2 드론방어체계의 탐지ㆍ식별 수단 비교

드론방어체계의 기술은 크게 드론을 탐지·식별하

는 기술과 드론을 무력화하는 기술로 분류한다. 무

력화 기술은 다시 하드킬(Hard Kill)과 소프트킬

(Soft Kill)로 구분할 수 있다. 드론방어체계를 구성

하는 각 수단의 특성에 대한 기존 연구들은 다수 존

재한다.[6-11] 기존 연구에 포함된 대표적인 탐지

ㆍ식별 수단은 음향, 전자파(RF), 광학(EO/IR), 레

이더 등이며, 특성은 다음과 같다.

음향 센서는 물체가 발산하는 고유한 음파 특성

을 바탕으로 드론을 식별한다. 드론 프로펠러 방사

소음을 탐지하여 드론 유무를 판단할 수 있을 뿐만 

아니라, 드론 프로펠러가 방사하는 음원 특징 분석

을 통해 기종 판단도 가능하다. 또한, 레이더 차폐지

역에서도 드론을 탐지할 수 있다. 하지만, 드론 소음

을 탐지함에 있어 주변 소음 영향에 민감하기 때문

에 환경에 따라 탐지거리가 짧아질 수 있다는 것이 

치명적인 단점이다.

전자파(RF) 탐지는 조종자가 드론을 조종하는 

신호 또는 드론이 송신하는 전자파 신호를 바탕으로 

드론을 탐지ㆍ식별하는 방법이다. 통상 드론의 조종 

신호는 ISM(Industrial Scientific and Medical) 

대역인 2.4GHz 대역(제어신호 송수신용)과 

5.8GHz 대역(영상데이터 송수신용)을 주로 사용하

고 있다. 이 대역의 RF 신호의 방향과 위치를 바탕

으로 조종자 및 드론 위치 추정이 가능하다. 전자파 

탐지는 전파환경에 따라 최대 2km 내외의 지역에

서 드론을 탐지ㆍ식별할 수 있다. 그러나 현대 도심

은 와이파이 및 이동통신 등의 영향으로 복잡한 전

파환경을 지니고 있어 드론 탐지거리가 짧아지거나 

제 성능을 발휘하지 못하는 경우가 발생한다. 또한 

최근 북한이 사용한 무인기처럼 GPS를 기반으로 

사전 설정된 경로를 스스로 비행하는 드론은 별도의 

전파를 송수신하지 않아 탐지가 불가능하다는 제한

사항이 있다. 그럼에도 레이더 차폐구역에서 운용할 

수 있다는 점과 등록된 드론에 국한하여 기종과 모

델번호를 확인할 수 있다는 장점이 있다.

광학(EO/IR) 센서는 가시광선 영역과 적외선 열

화상 영역의 영상정보를 활용하여 드론을 탐지ㆍ식

별 한다. 최근에는 광학 성능의 비약적인 발전에 따

라 소형 드론을 5km 이상 거리에서도 탐지할 수 있

다. 무엇보다 광학을 이용할 경우 획득된 데이터를 

직접 소프트웨어에 활용하여 탐지ㆍ식별문제를 해

결할 수 있어 높은 범용성을 확보할 수 있다. 이러

한 범용성을 바탕으로 비행체 형상과 위험물(공격

수단) 탑재 여부도 확인할 수 있다. 반면, 기상환경

에 민감하여 안개나 구름이 끼거나 태양광이 너무 

강한 경우 본래의 성능이 현저하게 감소한다는 단점

이 있다.

레이더는 위에서 언급한 센서들과 달리 스스로 

에너지를 방사하는 센서(Active Sensor)로 특정 

대역의 RF 신호를 송출하고 표적으로부터 반사되어 

돌아오는 신호를 수신하여 드론을 탐지한다. 날씨, 

온도, 낮/밤 등과 무관하게 안정적인 탐지 성능을 

보장하는 전천후 센서로 탐지거리가 길다는 장점이 

있다. 하지만 다른 센서에 비해 제작, 구매, 도입 비

용이 매우 높은 편이며, 신호를 송출하기 때문에 아

군 장비와의 간섭 문제를 고려해야 하고 설치지역보

다 상대적으로 고도가 낮은 지역은 탐지가 어렵다. 

또한, 제자리비행(Hovering)을 하게 된다면 레이더 

소프트웨어가 드론항적으로 판단하기 무척 어렵게 

된다.[12]

앞서 언급한 연구들은 드론 탐지ㆍ식별 수단의  

메커니즘(Mechanism) 측면에서 장단점을 분석한 

반면, 탐지거리를 기준으로 정량적 분석을 진행한 

연구도 존재한다. Jan Farlik는 각 수단별 드론 탐

지실험을 통해 레이더, 광학, 적외선, 음향, 육안 순

으로 탐지성능이 우수함을 확인했으며 그 결과는 그

림 2와 같다.

본 연구에서는 향후 군사적 활용을 염두하고 군 

대테러분야 전문가1) 자문을 통해 드론방어체계 수

1) 군 드론방어개념은 대테러작전에 기반해 발전해왔다.
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단을 탐지거리, 식별능력, 신뢰성, AI 범용성 그리

고 비용적 측면의 추가분석을 진행했다. 전문가 의

견은 정량화를 위해 3단계(우수, 보통, 낮음)로 구

분했다. 드론방어체계의 탐지ㆍ식별 수단을 분석한 

결과는 표 1과 같으며, 상대적으로 광학 센서가 가

장 유용한 수단으로 평가됐다. 이후 평가는 레이더, 

전자파, 음향 순이었다.

[Figure 2] Result of the Drone Detection Range 

Test[13]

구 분 음 향 전자파 광 학 레이더

탐지거리 낮음 보통 우수 우수

식별능력 보통 보통 우수 낮음

신뢰성 보통 보통 우수 우수

AI 범용성 보통 보통 우수 보통

비 용 낮음 낮음 보통 우수

<Table 1> Assessment of Detection & Identification 

Sensors

 모든 장비들은 기술 특성에 따른 장단점이 존재

한다. 따라서 장비들의 장점이 시너지 효과를 발휘

하고 단점이 상호보완 될 수 있도록 복합적으로 운

용하는 것이 중요하다.[14] 이는 드론방어체계에서

도 유효하다. 탐지ㆍ식별 수단의 장단점이 명확하여 

향후 드론방어체계는 상호보완을 위한 다중 수단 운

용이 필요할 것으로 판단된다. 

다만 Jan Farlik의 연구와 군 대테러 전문가 자문

결과에서 레이더와 광학수단이 공통적으로 높은 평

가를 받았다는 점은 드론방어체계 탐지ㆍ식별 수단

으로 우선 고려할 수 있음을 시사한다.

3. 드론방어체계의 인공지능 활용

3.1 인공지능 활용 필요성

오늘날 군사혁신은 4차 산업혁명을 견인하는 첨

단 기술 활용에 초점을 맞추고 있다. 인공지능, 사물

인터넷, 클라우드, 빅 데이터, 이동통신 기술 등을 

활용하는 군사혁신 방안을 탐색하는 것이다.[15] 

드론의 위협이 증대되고 있는 시점에서 드론방어

체계의 군사혁신은 시급한 과제이다. 현재 대다수 

드론방어체계는 탐지ㆍ식별 단계에서 단일 수단을 

활용하고 있다. 일부 드론방어체계가 레이더와 광학

수단을 모두 포함하고 있지만, 탐지ㆍ식별 성능 향

상을 위한 시스템 통합이 아니다. 이는 각 수단의 

상호작용이 결여된 운용자 편의를 도모하기 위한 통

합 관제의 개념에 가깝다. 따라서 각 수단의 상호보

완적 운용을 보장하는 시스템 구조로 개선해야한다. 

이 상호보완의 효율을 극대화하기 위해서 인공지능 

중심의 드론방어체계 구축이 필수적이다.

드론방어작전은 신속함이 생명이다. 드론 기술발

달로 적의 드론은 보다 빠르고 은밀하게 기동할 것

이다. 이는 아군의 대응시간 단축을 시사한다. 때문

에 현행 드론방어체계는 많은 정보를 동시에 평가해

야하는 운용자의 부담과 오판을 초래할 수 있다. 더

욱이, 현행 탐지ㆍ식별 수단이 드론과 새, 풍선과 같

은 비행체를 구분할 수 없어 운용자의 혼선을 가중

시키는 측면까지 고려해야한다. 반면, 인공지능은 

인간이 구분하지 못하는 미세한 차이를 신속하게 식

별하여 분석ㆍ예측 결과를 제공한다. 인공지능 중심

의 드론방어체계 구축이 필요한 이유이다. 이는 궁

극적으로 아군 드론방어작전의 신속성을 보장하는

데 기여할 것이다. 드론방어체계 외에도 인공지능은 

빠른 상황인식과 판단에 기여할 수 있으며, 인명피

해를 최소화하고 효율적으로 군사적 목표를 달성하

도록 지원할 수 있기에 앞으로의 군사 활동에서 인
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공지능 기술은 더욱 중요해질 것이다.[16]

3.2 강화학습을 통한 광학 추적성능 향상

드론방어체계에서 광학장비는 드론 탐지와 식별

에 있어 중요한 역할을 하고 있다. 우리는 광학 장

비를 통해 새와 드론 식별 문제를 해결할 수 있으

며, 폭발물과 같은 드론의 무장 탑재 여부를 확인할 

수 있다. 원거리에서 드론을 포착하기 위해서는 무

엇보다 광학의 줌(Zoom) 성능이 중요하다. 현재 광

학기술의 발달로 5km 이상 거리의 소형 드론 탐지

가 가능한 수준이며, 컴퓨터 비전(Computer 

Vision)을  활용한 식별 기술도 비약적으로 향상되

었다. 하지만 원거리에서 드론을 최초 포착한 이후 

안정적으로 추적하는 일은 여전히 쉽지 않다. 국내 

최신 광학장비는 0.001° 단위로 카메라의 

PTZ(Pan, Tilt, Zoom)를 조정할 수 있는 수준까지 

발전했다. 하지만 드론의 위치를 파악한 뒤 카메라

를 조작하기 때문에 민첩하게 움직이는 드론 추적에 

있어 시간 지연은 원칙적으로 불가피하다. 때문에 

카메라와 드론의 거리가 멀어지면 안정적인 추적은 

더욱 어려워진다. 원거리 소형 드론의 추적 안정성

이 부족할수록 획득되는 드론 영상의 블러(Blur) 

및 노이즈(Noise) 가중, 추적 실패 등의 문제가 수

반된다. 이러한 문제는 강화학습으로 해결할 수 있

다. 강화학습은 인공지능 모델의 행동을 학습하는 

방식으로, 행동에 따른 주변 환경과의 상호작용에서 

오는 보상을 최대화하는 방법을 통해 최적의 전략을 

찾는 방법이다.[17] Mariusz Wisniewski는 이런 

문제의 해결에 있어 매 순간마다 재귀적으로 입력을 

받는 LSTM층을 접목하는 것이 유의미한 성능향상

에 기여 할 것이라고 주장했다.[18] 이에 근거하여 

강화학습을 통해 현재 불안정한 광학 카메라의 드론 

추적 성능을 향상시킬 수 있을 것이다. Mariusz 

Wisniewski의 연구에서는 시뮬레이션을 통해 드론 

비행영상을 렌더링하고 이를 활용하여 인공지능을 

학습시켰다. 하지만, 합성 데이터(Synthetic Data)

로 학습된 모델은 실제 데이터(Real Data)에서 성

능이 저하되는 경우가 많다. 군에서는 드론 탐지ㆍ

식별에 관계된 실제 데이터를 상대적으로 손쉽게 구

할 수 있다. 따라서, 각종 훈련이나 실제 수행되는 

작전간 획득되는 드론 비행영상과 각종 유사 비행체 

영상을 학습 데이터로 활용한다면 서로 다른 분야나 

환경에서 데이터를 수집하고 사용하는 것으로 인해 

발생하는 도메인 격차(Domain Gap)를 줄일 수 있

을 것이다. 더불어, 레이더에서 포착되는 비행 궤적

을 실시간으로 연동하여 드론 비행경로 예측에 활용

하고, 드론의 각종 전술적 비행형태를 학습 데이터

로 추가 활용한다면 카메라의 안정적인 추적에 도움

이 될 것이다.

3.3 데이터 확장을 통한 드론 식별능력 향상

군의 감시장비와 같은 안보영역은 물론, 사회안전

망, 산업 전반의 영역에서 컴퓨터 비전을 이용한 인

공지능 솔루션은 이미 수준 높은 서비스를 제공하고 

있다. 때문에 여타 수단보다 AI 범용성이 높은 광학

장비는 드론방어체계의 성능향상의 핵심수단으로 

평가되고 있으며, 실제 광학장비와 인공지능을 접목

한 드론방어 솔루션을 제공하는 업체도 늘어나는 추

세이다. 이러한 측면에서 군 역시 컴퓨터 비전에 기

반한 드론방어체계 성능향상에 주력할 필요가 있다. 

모든 인공지능이 그렇듯 드론방어체계의 식별능

력을 향상하기 위해서도 해당 인공지능 모델의 학습

은 필수적이며, 이를 위한 데이터 마련이 선결되어

야 한다. 하지만, 통상적인 상용 드론 외 적성국의 

드론 데이터 획득이 쉽지 않다는 문제가 있다. 이러

한 데이터의 한계는 아군의 드론방어체계가 완전하

지 못한 식별능력을 갖게 하는 아쉬움을 낳는다. 각

국의 정보기관이 적성국 장비 제원 획득을 위한 저

마다의 노력을 기울이고 있지만, 컴퓨터 비전을 근

간으로 하는 드론 식별 문제 해결을 위해 일정 수준 

이상의 학습 데이터를 획득하기란 쉽지 않다. 우리

나라의 경우 여타 국가보다 폐쇄성이 짙은 북한과 

대치하고 있어 적성장비의 특성을 파악하는데 더 많

은 어려움을 겪고 있다. 통상적으로 북한 군사장비

에 대한 정보는 연합ㆍ합동 정찰자산이나 북한의 방

산수출 팸플릿, 열병식과 같은 행사의 언론보도 등
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을 통해 제한적으로 획득할 수 있다. 문제는 이렇게 

얻어지는 자료들이 매우 제한적이며 대부분 2차원 

이미지라는 것이다. 결국 북한 드론 식별능력 신장

을 위한 인공지능 학습 데이터의 절대적 부족 문제

가 해결되지 않는다.

이러한 근본적인 제한사항을 해결하기 위해 평면 

이미지를 3차원으로 변환해주는 NeRF(Neural 

Radiance Fields)를 이용할 수 있다. 2020년에 발

표된 NeRF는 다각도에서 연속적인 이미지를 생성

할 수 있다는 강점을 이용해 2차원 이미지의 렌더링

이 가능하다.[19] 이는 기존에 획득한 북한 드론의 

이미지를 3차원으로 변환하여 드론 식별능력 향상에 

필요한 학습 데이터를 마련할 수 있음을 시사한다. 

다만, NeRF에 활용할 수 있도록 기존의 이미지를 

유사 기종끼리 분류하고 고품질 이미지를 선별하는 

등 별도의 데이터 정제과정과 앞서 이야기한 합성 

데이터(Synthetic Data)가 지니는 실제 세계와의 

간극을 해소해야 한다. 최근에는 NeRF 보다 적은 

데이터를 바탕으로 사물을 렌더링할 수 있는 pixel 

NeRF가 공개 되었다.[20] 기존 NeRF가 특정 사물

에 대한 이미지 100장을 바탕으로 렌더링을 진행했

으나, pixel NeRF는 랜더링에 필요한 이미지를 3장

까지 대폭 축소할 수 있다. 상대적으로 정보 획득이 

어려운 적성국 장비 렌더링에 대한 가능성이 높아진 

것이다. 또한, 영상 속 객체 렌더링에 특화된 모델인 

Nerfies도 활용 가능하다.[21] 이를 활용한다면 아

군 감시장비에 포착되는 북한 드론영상의 렌더링에 

있어 기존 NeRF보다 선명한 결과물을 획득할 수 있

을 것이다. 이제 우리 군이 그동안 가지고 있던 정보

를 바탕으로 직접 데이터 확장을 시도하고, 드론방

어체계 식별능력 향상을 추진해야 할 시점이다.

3.4 데이터 환류체계 구축을 통한 성능개선

인공지능의 모델을 개발하고 그 성능을 향상하는 

방안은 크게 모델 중심과 데이터 중심으로 나눌 수 

있다. 모델 중심은 고정된 데이터를 바탕으로 알고

리즘 자체의 최적화와 개선에 집중하게 된다. 반대

로 데이터 중심은 알고리즘은 고정되어 있고, 최초 

인공지능을 학습시킨 데이터의 재처리 또는 추가를 

통해 성능을 향상시키는 방법이다. 따라서 데이터의 

양과 질이 무엇보다 중요하다. 하지만, 데이터 부족 

문제로 인해 국방분야 인공지능 개발 및 운영에 있

어 제한사항이 상존한다. 군 내부적으로 어떠한 데

이터를 수집해야할지 정의되지 않았고, 데이터 수집

을 위한 표준도 마련되어 있지 않다. 더욱이, 군의 

보수적인 보안정책은 또 다른 걸림돌이 되고 있다. 

군의 원시 데이터 수집이 여타 집단보다 용이하다 

할지라도 수집된 원시 데이터의 이관ㆍ처리에 있어 

보안문제가 뒤따르기 때문이다. 윤정현은 군이 인공

지능을 도입, 활용하기 위한 데이터 부족문제가 국

방 인공지능의 폭넓은 활용과 성능 개선을 어렵게 

하는 요인이라 지적하며, 데이터의 수집ㆍ저장ㆍ전

처리 및 분석학습이 이루어지는 국방 데이터 플랫폼 

구축의 선행 필요성을 주장했다.[22] 

인공지능 중심의 드론방어체계의 구축과 운용에 

있어서도 이는 선결해야 할 과제이다. 이러한 문제

해소를 위해 인공지능 활용을 위한 국방 네트워크 

구축이 필요하며 네트워크 구성은 그림 3으로 설명

할 수 있다.

[Figure 3] Example of a Data Network for AI

이러한 네트워크의 구축은 데이터의 획득과 저장, 

활용을 가능하게 함으로써 드론방어체계에 인공지

능을 접목시키기 위한 밑거름이 될 것이다. 이 네트

워크를 통해 엣지 디바이스인 드론방어체계에서 수

집되는 모든 정보는 각각의 분산 노드를 거쳐 중앙

서버인 국방지능형 플랫폼으로 이관된다. 이 때 네
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트워크의 생존성을 위해 주연결과 예비연결을 각기 

구분한다. 이렇게 수집된 데이터는 인공지능 모델 

성능 개선을 위한 학습 데이터로 활용되며, 학습 데

이터는 정해진 주기에 따라 배포되어야 한다.

상기 네트워크를 기반으로 드론방어체계가 구축

된다면 군에서는 데이터 수집부대와 관리부대를 이

분화하여 드론방어체계 데이터 수집ㆍ관리를 고도

화 해야한다. 먼저 일선 작전부대는 작전ㆍ훈련간 

새, 드론, 풍선과 같은 각종 대공표적 정보를 수집한

다. 정보부대에서도 드론방어체계의 성능 향상을 위

해 수집한 각종 드론과 유사 비행체 사진을 데이터 

관리부대로 이관해야 한다. 데이터 관리부대는 수집

된 데이터에 대한 정제 및 라벨링 작업을 거쳐 드론

방어체계의 탐지ㆍ식별 성능 향상을 위한 인공지능 

학습 데이터를 생산한다. 이를 토대로 일련의 드론

방어체계 데이터 환류 시스템을 그림 4와 같은 형태

로 도식할 수 있다. 

수 집 정 제 라벨링 학 습

원시

데이터

원천

데이터

라벨링

데이터

학습

데이터

정책 환류

[Figure 4] Data Feed-Back in Anti-Drone System

군은 위와 같은 데이터 환류체계를 바탕으로 각 

탐지ㆍ식별 수단에서 획득한 원시 데이터를 인공지

능 학습에 필요한 학습 데이터로 변환해야 한다. 음

향 센서를 예시로 살펴보자. 군에서 수집한 드론 프

로펠러 방사소음 특성을 분석하여 인공지능 모델 학

습에 활용한다면 적어도 우리가 확보한 음원 수준 

내에서 드론 탐지와 기종 식별이 가능할 것이다. 무

엇보다 아군이 운용중인 모든 드론의 프로펠러 방사

소음을 수집할 수 있을 것이므로 보유한 음원 데이

터와 매칭 되지 않는 드론을 의아 드론으로 우선 평

가하고 드론방어작전을 전개하는 프로세스도 구축

할 수 있다. 여타 탐지ㆍ식별 수단에 접목된 인공지

능 모델 학습도 동일한 과정을 적용할 수 있다. 때

문에 군에서 현재 보유하고 있는 각종 데이터의 종

합과 처리가 선행 되어야한다. 추가로 수집되는 데

이터는 인공지능 성능향상을 위한 학습 데이터로 지

속 활용할 필요가 있다. 데이터 중심의 인공지능 모

델 성능개량 방법에 입각하여 이러한 데이터 환류 

사이클 반복은 우리군 드론방어체계 성능을 점차 고

도화해 나가는데 중요한 역할을 할 것이다. 

중요한 점은 각각의 탐지ㆍ식별 수단에서 수집된 

데이터를 시계열 순으로 함께 구분하여 라벨링 하는 

것이다. 현재 레이더나 광학 카메라가 원거리에서 

포착한 드론 신호는 매우 미약하거나 흐릿하여 드론 

탐지ㆍ식별문제 해결에 활용되지 못하고 있다. 하지

만, 시계열 순으로 각 수단의 신호를 구분하여 라벨

링 해나간다면, 미약했던 신호가 궁극적으로 어떠한 

정답과 연결되는지 알 수 있을 것이다. 결국 드론방

어체계의 구조가 인공지능 중심으로 변경됨으로써 

미세한 레이더의 스펙트럼 신호가 드론인지 새인지 

평가할 수 있을 것이며, 궁극적으로 드론 탐지ㆍ식

별 능력을 한층 향상시킬 수 있을 것이다.

4. 결 론

하루가 다르게 발전하는 과학기술의 진보는 인류 

편의 증진에 기여하고 있지만, 새로운 난제를 쏟아

내기도 한다. 가장 대표적인 것이 기후환경 변화에 

따른 재해ㆍ재난, 전쟁과 같은 유형이다. 이러한 변

화는 새로운 안보위협으로 이어져 인류를 위협하는 

부메랑이 되어 돌아오고 있다. 각국은 이런 안보위

협의 확장에 따라 저마다의 해결책 마련에 분주한 

모습이다. 새롭게 대두되고 있는 안보 위협인 드론

방어 문제도 마찬가지이다. 기술의 진보가 드론을 

더욱 위협적인 무기체계로 변모시켜 왔고, 이 위협

을 상쇄하기 위한 많은 노력이 수반되고 있기 때문

이다. 문제는 드론 위협 증가 폭이 상쇄의 폭보다 

크다는 점이다.

이에, 본 연구에서는 인공지능을 활용한 드론방어

체계 성능향상 방안을 제시했다. 과학기술의 발달에 
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따라 레이더나 광학 등 각 탐지ㆍ식별 수단의 성능

이 향상되고 있으나, 각 수단의 장단점은 여전하다. 

따라서 드론방어체계 구축시 각 수단의 상호보완을 

고려한 시스템 설계가 필요하다. 또한, 현행 드론방

어체계를 인공지능 중심으로 재설계함으로써 탐지

ㆍ식별 성능향상의 근간을 마련할 수 있을 것으로 

보인다. 이후 강화학습을 통해 보다 안정적인 카메

라의 드론 추적 성능을 확보해야 한다. 군내 데이터 

수집ㆍ이관 및 환류체계를 구축하고, 부족한 데이터 

보강을 위해 최신의 인공지능 알고리즘을 적극 활용

해야한다. 드론방어체계의 탐지ㆍ식별 성능향상을 

위한 학습 데이터 마련도 중요한 과제이다. 이들을 

요약하면 다음 표 2와 같이 정리할 수 있다.

구 분 기대 효과

카메라 PTZ 

강화학습

카메라 추적 안정성 증가, 

노이즈, 블러 감소

데이터 확장 적성국 데이터 부족 문제 해결

데이터 

환류체계 구축

체계적 데이터 수집ㆍ관리,

주기적인 모델 성능 개선

<Table 2> The Expected Effect of Applying Artificial 

Intelligence

기술의 발달에 따라 나날이 증대되고 있는 드론 

위협에 맞서기 위해 이제는 이론적 수준의 논의가 

아닌 세부 실천방안과 추진동력을 확보해야 한다. 

2022년 말 북한의 무인기 출몰에 얼마나 많은 혼란

과 소란이 있었는가? 문제는 드론의 기술적 진보가 

우리의 행동보다 빠르다는 것이다. 이제 우리의 미

비점을 직시하고 드론의 위협을 상쇄하기 위한 합치

된 노력이 절실한 시점이다. 
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