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요 약

사회 으로, 조직들은 보유한 정보 자원의 엄격한 리를 요구받고 있으며, 정보보안을 한 기술과 정책에 

투자를 높이고 있다. 반면, 조직원에 의한 정보 노출 은 지속해서 발생하고 있다. 연구의 목 은 보안정책

에 의해 발생할 수 있는 업무 스트 스의 부정  향을 감소하는 방안을 제시하는 것이다. 세부 으로, 연구

는 조직 환경(보안정책 목표 설정), 개인의 업무 지향성(조 ) 요소를 반 하여, 업무 스트 스 완화 메커

니즘을 제시하고자 하 다. 연구는 정보보안을 엄격하게 활용하고 있는 융업 근로자에게 설문하 으며, 확보

된 309건의 표본을 용하여 가설을 검정하 다. 분석 결과, 연구는 보안정책 목표 련 난이도와 구체성이 업

무 스트 스(갈등, 모호성)를 감소시키고, 수 의도에 향을 주는 것을 확인하 다. 한, 개인의 업무 향상 

이 업무 스트 스와 상호작용 효과를 가져, 수 의도에 미치는 부정  향을 축소할 수 있음을 확인하

다. 연구의 결과는 조직원의 보안 수 강화를 한 조직의 보안 략 수립에 의미를 제공한다.

ABSTRACT

Socially, organizations are required to maintain strict management of their information resources and invest in the 

adoption of information security (IS) technologies and policies. However, the ongoing threat of information exposure by 

employees persists within the organization. This study aims to identify the role stress that employees may experience 

due to strict IS policies and propose methods for reducing its negative impact. Specifically, our study suggests a 

mechanism for mitigating role stress by incorporating factors related to IS policy goal setting and work regulatory 

focus. We conducted a survey among workers in the financial industry, where IS policies are rigorously enforced, and 

tested our research hypotheses using a sample of 309 participants. The results indicate that increasing the difficulty and 

specificity of IS policy goals reduces role stress (conflict and ambiguity) and positively influences employees' intention 

to comply with IS policies. Furthermore, individual work promotion focus moderated the relationship between role stress 

and IS compliance intention. These findings have important implications for organizations seeking to strengthen their IS 

compliance among employees and inform the development of effective IS strategies.
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Ⅰ. 서  론

조직이 보유한 정보 노출 사고가 조직과 련된 이

해 계자(소비자, 공 업체 등)까지 향을 미치는 것

으로 인식되면서, 국가 차원에서 개인정보 등 정보 

리의 요구사항을 증가시키고 있다. 일례로, 정보통신

망법과 연 된 기업들은 정보보호  개인정보보호 

리체계 인증을 법 으로 요구받고 있으며, 로벌 

기업은 정보보안 국제표 인 ISO 27001 인증을 통해 

정보보안 수 의 달성을 증명하길 요구받고 있다[1]. 

실제, 많은 조직이 외부의 침입을 억제하고 내부의 정

보 노출을 최소화하기 하여 정보보안 기술과 리 

정책을 도입하고 있다. 로벌 사이버 보안 시장은 

2023년 1,723억 달러에서 2023년 4,249억 달러(연평균 

성장률 13.8%)로 성장할 것으로 측된다[2]. 

하지만, 조직의 정보 노출 사고는 끊임없이 발생하

고 있다. Verizon[2021]은 기업의 보안 사고는 드러나

지 않은 사건이 더 많을 수 있음을 지 하 으며, 매

년 외부의 침입에 의한 정보 노출이 약 70~80%, 내부

자의 실수 등의 이유에 의한 정보 노출이 약 20~30% 

내외에서 발생하고 있음을 밝혔다[3]. Loch et 

al.[1992]는 보안 사고 유형을 고려한 방 방법을 제

안하면서, 사람 는 기술 인 외부 침입은 시스템 강

화를 통해 해결할 수 있으나, 내부자에 의한 정보 유

출 등의 문제는 사람의 마음의 문제이므로 사  억제

가 어려움을 지 하 다[4]. 내부자에 의한 정보 유출 

사고의 방 방향을 제시한 선행연구는 제재 이론, 보

호동기 이론, 합리  선택 이론 등 근 방향의 차이

는 존재하나, 이해 계자의 심리  변화를 유도하여 

조직에 맞는 보안 활동을 할 수 있도록 조직 차원의 

향을 주는 것이 필요함을 제시하고 있다[5-8]. 

반면, 조직 내 특정 활동이 강화될 경우, 역으로 개

인은 기존 활동에 추가 활동을 요구하는 것으로 단

하여, 업무 련 스트 스를 발 시킬 가능성이 있다

[9,10]. 즉, 사  계약 는 기존에 유지되었던 조직 

내 업무 활동이 보안으로 인해 로세스를 변화시키

거나, 개인에게 보안 련 정보 확보 등의 노력을 요

구함으로써 추가 인 부담감을  가능성이 있다

[11,12]. 더욱이 융업과 같이 정보를 활용하여 수익

을 확보하는 조직들은 높은 수 으로 구분된 보안 활

동 정책을 보유하고 있어, 업무 과정에서 스트 스를 

일으켜 개인들의 보안 활동을 회피하는 원인이 될 가

능성이 있다. 그러나, 보안 활동에 따른 업무  스트

스 연구는 발생 원인을 심으로 근하고 있어, 환

경 측면으로 스트 스 발생을 최소화하거나, 발 된 

스트 스에 의한 부정  행동을 감소시킬 수 있는 조

건을 제시한 연구는 부족한 상황이다.

본 연구는 정보보안 활동이 추가됨으로써 발생할 

수 있는 업무 스트 스를 이는 방안을 제시한다. 첫

째, 본 연구는 조직이 보안정책 목표를 단계 으로 명

료하게 제공할 때 개인들의 부담감을 감소시킬 수 있

음을 확인하고자 한다. 목표 설정 이론(Goal Setting 

Theory)은 달성하기 어려우나 구체 으로 활동 방향

을 제시할 때, 당사자의 성과 달성 수 이 높아지며, 

부정  인식 한 감소시킬 수 있음을 제시하고 있다

[13]. 즉, 연구는 목표 설정 이론을 정보보안 정책 분

야에 용하여 업무 스트 스 감소  수 의도 강

화 방안을 제언하고자 한다. 둘째, 본 연구는 스트

스에 의한 부정  향이 개인의 지향성을 통해 변화

될 수 있다고 보고, 조  이론(Regulatory Focus 

Theory)을 용한다. 개인은 특정 활동의 결과 확보

를 해 이상 인 (향상 ) 는 특정 문제에 

한 방 ( 방 )을 고려하여 동기를 결정

하는데, 특정 상황에 한 지향성의 차이는 주어진 조

건에서 목표 도달 과정의 차이를 가지도록 한다

[14,15]. 본 연구는 탐색 으로 업무 스트 스가 주는 

부정  결과에 해 개인의 어떠한 방향성 인식이 

향을  수 있는지 찾음으로써, 내부자의 정보보안 활

동 증진 방향을 제언하고자 한다. 

Ⅱ. 이론  배경

2.1 국내 조직의 보안 리 황

코로나19 사태 이후, 국내 정보보안 시장은 물리  

제약이 없는 웹 기반의 업무 체계로 환에 처하기 

해 빠르게 성장하고 있다. 국내 사이버 보안 시장은 

2022년 약 6조 7천억 원에서 2024년 약 7조 3천억 원

으로 성장할 것으로 망되고 있다[16]. 특히, 국내 기

업들은 규모가 클수록 정보보호 정책  조직을 보유

하려는 경향을 보이는데, 과학기술정보통신부의 2021

년 정보보호 실태조사를 살펴보면[17], 2021년 기  
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국내 정보보호 정책 보유 기업은 체의 27.0%에 불

과하 으나, 250명 이상 조직원을 보유한 기업은 

94.2%의 보안정책을 보유하고 있었으며, 정보보호 

/조직의 경우 체의 11.6%만 련 /조직을 보유하

고 있었으나, 250명 이상 규모 기업은 82.4%가 보안 

/조직을 보유하고 있는 것으로 나타났다. 

한, 개인의 정보 자원이 요한 부가가치로 활용

되는 업종의 경우 정보보호를 해 투자 수 을 높이

는 것으로 나타났다. 융  보험업의 정보보호 정책 

수립률은 업종  가장 높았으며(87.5%), 정보 리책

임자 보유도 가장 높은 것(74.3%)으로 나타났다. 하지

만, 융업의 정보 노출 사고는 지속해서 발생하고 있

다. Verizon[2021]에 따르면, 융업은 드러난 로벌 

보안 사고에 하여 20개의 업종  7 를 차지하고 

있을 정도로 높은 빈도를 보 다[3].

조직이 정보보호 정책  운  체계를 구축하더라

도, 내부자의 이타 이고 능동 인 참여 행동이 부족

할 경우, 보안 련 문제를 일으킬 수 있다[5]. 즉, 심

리  에서 개인의 행동 수 을 강화하기 한 지

원체계가 필요하며, 본 연구는 수 의도를 결과변수

로 용한다. 의도(Intention)는 재 는 미래에 발

생할 수 있는 특정 활동에 해 참여하고자 하는 정

신  상태를 의미한다[6]. 정보보안에 한 수 의도

(Compliance Intention)는 개인을 둘러싼 내부  외

부의 으로부터 조직이 리하는 정보 자원을 보

호하고자 하는 의도를 지칭한다[5,18]. 즉, 개인의 

수 의도를 높이는 것은 주체 으로 정보 자원을 보호

하려는 행동을 보이도록 하는 것을 의미한다. 

2.2 업무 스트 스 이론

개인이 조직에서 수행하는 업무에 해 추가 인 

역할 부여 는 업무 체계의 변화는 그들의 스트 스

를 발 시킬 수 있다[19]. 특히, 조직 내 보안정책, 규

정, 기술 등의 도입은 사단 의 업무 체계를 변경할 

수 있으므로, 조직원에게는 부담감으로 작용할 수 있

다[12]. 를 들어, 조직 보안을 이유로 조직원들이 정

보공유에 활용하던 SNS를 지하거나, 정보 제공 과

정에서 보안 담당자 는 권한자의 추가 인 허가를 

선제 으로 요구할 때, 실무자는 낮아진 업무 효율성

으로 인하여 부정  감정을 가질 가능성이 존재한다. 

업무 스트 스(Role Stress)는 직장에서 특정 조건이

나 사건의 결과로 개인이 인식하거나 느끼는 기능장

애, 는 불편하고 바람직하지 않거나 인 직장 

조건에 한 개인의 심리  반응을 의미한다[20]. 즉, 

정보보안에 한 업무 스트 스는 기존 업무 환경 

는 체계가 정보보안과 같은 이슈 등으로 인하여 변화

하는 것을 받아들이지 못하거나, 불편하게 반응하는 

개인의 심리  상태를 의미한다[21]. 

업무 스트 스는 업무 갈등(Role Conflict)과 업무 

모호성(Role Ambiguity)과 같은 조건이 유지될 때 발

될 수 있다. 첫째, 업무 갈등은 성과에 향을 주는 

요구사항과 같은 일련의 조건에 한 비호환성에 

한 인식으로서[22], 기 개인에게 부여한 업무에 

해 주변의 다양한 요구사항이 존재하거나, 변화된 요

구사항에 의해 성과 충족에 어려움이 발생하는 상황

이 있을 때 나타날 수 있다[10]. 일례로, 보안정책 도

입은 조직원의 효율 인 업무 활동을 어렵게 할 수 

있으며, 개인이 성과 부족에 따른 손실을 우려할 경우 

정보보안 활동을 용하는 것과 업무 성과 달성 간의 

계에서 갈등을 가질 수 있다. 둘째, 업무 모호성은 

업무 수행을 해 필요한 정보의 부족 등으로 업무 

결과에 한 측 불가능성의 인식을 의미한다[19]. 

이것은 개인에게 부여된 특정 업무에 한 활동 체계

가 정보 부족 등의 이유로 불확실하게 달되어, 어떻

게 행동해야 할지 명료하게 단하지 못하는 상황에

서 나타날 수 있다[20]. 조직의 정보보안이 외부환경

의 변화에 빠르게 처하지 못할 수 있으며, 해당하는 

상황에서 업무 모호성이 일어날 수 있다[23]. 를 들

어, 조직원의 재택근무가 증가할 경우, 조직에서만 

근할 수 있는 정보 자산에 한 근 체계가 변화해

야 하는데, 보안정책이 변화를 따라가지 못할 경우, 

개인은 어떻게 보안 활동을 반 하여 업무를 수행할

지 어려움을 겪을 수 있다. 

업무 스트 스는 집단에서 요구하는 특정 행동을 

회피하는 조건으로 작용할 수 있다. Yan et al.[2013]

은 집단에서의 스트 스 인식은 인 간 악의  행동, 

분열 행동 등을 발 시키는 조건이라고 하 으며[24], 

Tziner et al.[2015]는 개인의 업무 련 스트 스는 

번아웃을 발생시키고 나아가 이직을 고려하도록 하는 

선행 조건임을 밝혔다[9]. 한, 업무 스트 스는 정보

보안에서도 유사한 결과를 보이는데, Hwang[2022]는 

정보보안으로 인하여 발 된 업무 스트 스는 개인의 
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보안 련 자기 결정성을 감소시켜 수 의도에 부정

 향을 주는 조건이라고 하 으며[21], D’Arcy 

and Teh[2019]는 개인이 인식한 정보보안 활동으로 

인한 스트 스 형성이 부정  감정을 조장하여 보안 

행동을 이는 결과를 발생시킴을 확인하 다[25]. 선

행연구는 과도하고 불명확한 업무 요구는 스트 스를 

높이고 부정  행동이라는 결과를 도출할 수 있음을 

밝히고 있다. 본 연구는 수 의도에도 동일한 결과를 

발생시킬 것으로 단하며, 다음의 가설을 제시한다.

H1. 정보보안으로 인한 업무 스트 스는 조직원

의 보안 수 의도에 부정  향을 다.

2.3 목표 설정 이론

조직  개인에 있어 목표는 행동의 방향을 설정하

도록 돕는 요인으로[13], 구체 인 목표는 상에 

해 참여 주체가 결과를 도출하기 해 반 하는 노력

의 수 을 결정하도록 돕는다. 목표 설정 이론(Goal 

Setting Theory)은 사람들의 행동이 합리성에 기반을 

두고, 설정한 목표를 달성하기 해 노력한다는 동기 

이론이다[26]. Locke and Latham[2002]은 개인이 설

정한 목표가 행동 동기에 향을 미치는 4가지 특성

을 제시하 다[13]. 첫째, 목표는 개인이 더욱 노력하

도록 유도함으로써 행동을 수 을 높이며, 둘째, 목표

는 지시 인 기능을 하므로, 목표에 집 하도록 하며, 

셋째, 목표는 어려움에도 불구하고 지속해서 행동하도

록 하며, 넷째, 목표는 개인의 탐색과 각성으로 연계

된다. 즉, 목표는 개인의 특정 행동이 지속할 수 있도

록 결정하는 설계 조건이다[27].

목표는 개인뿐 아니라 집단의 설정된 성과를 달성

하도록 돕는 선행 요인이다. 특히, 조직이 설정한 목

표는 단순히 조직 체의 행동 방향만을 결정하는 것

이 아니라, 개인 차원의 목표까지 향을 미친다[28]. 

조직단 에 설정한 목표는 개인 단 의 목표로 이

되어 개인의 행동 변화에 향을 주게 되며, 나아가 

조직 체의 성과로 연계되는 역할을 한다[13]. 따라

서, 조직은 구성원이 공감하고 따를 수 있는 목표를 

설계하여 구성원들에게 충분히 정보화하여 제공함으

로써, 개인  조직 체를 아우르는 성과 달성을 

한 노력을 하는 것이 요구 된다[28].

목표가 한 행동으로 환되기 해서는 목표의 

난이도(Goal Difficulty)와 구체성(Goal Specificity)을 

충분히 고려해야 한다[26]. 첫째, 목표의 난이도는 실

제 달성은 가능하지만, 달성하기 어려운 목표 상태를 

지칭한다[26]. 개인이 목표를 받아들인다는 가정하에, 

달성하기 어려운 목표가 높은 심을 발생시키고, 결

과 달성 시 높은 만족도를 갖도록 돕는다[13]. 둘째, 

목표의 구체성은 행동의 목  는 방향을 단계별 달

성할 수 있도록 구체 인 목표의 상태를 지칭한다

[26]. 목표 달성 과정을 세분화할 경우, 개인은 어려운 

목표 달성까지 차별로 근할 수 있다. 보안정책에 

한 목표가 쉽게 달성할 수 없는 난이도를 가지고 

있되 구체 으로 설계된 방향을 제시한다면, 보안 목

표에 한 구성원의 심은 유지될 수 있으며, 성과 

확보를 한 노력으로 이어질 수 있음을 의미한다

[27]. 

특정 상에 한 체계 인 목표의 설정  련 

정보의 제공은 개인의 참여를 높인다. Wright[2004]는 

조직의 특정 목표에 한 구체  설정이 개인의 목표

에 향을 미쳐 조직 내 업무 동기를 강화하는 것을 

확인하 으며[28], Durham et al.[1997]은  단 에서 

난이도가 부여된 목표를 히 설정할 때, 개인을 넘

어  체의 성과를 높일 수 있음을 확인하 다[29]. 

Ifinedo[2023]은 비악의 인 보안 회피 행동의 감소는 

조직 내 개인별 보안 목표를 체계 으로 설정해서 제

공할 때 가능함을 확인하 다[8]. 본 연구는 선행연구

를 기반으로, 조직이 설정한 정보보안 정책의 목표 난

이도와 구체성이 충분히 고려되어 개인에게 제공될 

때, 개인의 보안 수 의도를 높일 수 있을 것으로 

단하며, 다음의 가설을 제시한다. 

H2a. 정보보안 정책의 목표 난이도는 조직원의 

정보보안 수 의도에 정  향을 다.

H2a. 정보보안 정책의 목표 구체성은 조직원의 

정보보안 수 의도에 정  향을 다.

구체 이며 지속해서 달성해야 하는 수 의 목표 

설정은 참여자의 스트 스를 감소시킨다. Quick[1979]

은 일 이 명료하고 구체 인 목표의 설정은 행동 과

정에서 발 될 수 있는 업무 스트 스를 낮출 수 있

음을 제시하 으며[30], Tang and Li[2021]는 조직의 

목표 설정 등 지원 활동은 개인의 정서  피로 등 스

트 스에 따른 성취도 감소 효과를 일 수 있는 선

행 조건임을 확인하 다[31]. 한, Glazer and 
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Liu[2017]은 개인의 스트 스와 이에 따른 부정  반

응은 선제 으로 업무의 목  등을 명료하게 디자인

하여 제공할 때 감소할 수 있음을 제시하 다[32]. 즉, 

연구들은 구체 으로 설계된 목표가 개인의 행동 과

정에서 발생할 수 있는 부정  이슈를 일 수 있는 

효과를 가짐을 설명하고 있다. 본 연구는 정보보안 정

책에 한 구체 이며 어려운 수 의 목표 설정은 개

인의 업무 스트 스를 감소시킬 수 있을 것으로 단

하며, 다음의 가설을 제시한다. 

H3a. 정보보안 정책의 목표 난이도는 조직원의 

업무 스트 스에 부정  향을 다.

H3b. 정보보안 정책의 목표 구체성은 조직원의 

업무 스트 스에 부정  향을 다.

2.4 조  이론

조  이론(Regulatory Focus Theory)을 제시

한 Higgins[1997]은 사람은 근 지향 향상 

(Approach-oriented Promotion Focus)과 회피 지향 

방 (Avoidance-oriented Prevention Focus)의 2

가지 자기 조  시스템을 통해 동기를 형성하는 것을 

제시하 다[14]. 향상에 을 둔 개인은 욕구 달성

에 을 두므로, 이상 인 목표와 결과 달성에 따른 

이익을 확보하는 것에 집 하며[33], 방에 을 

둔 개인은 책임 는 안 한 이행 등에 을 두므

로, 부정  결과를 최소화하는 측면에 심을 가진다

[14]. 나아가, 개인은 특정 상에 해 자신에게 바람

직한 결과를 확보하기 하여 본인에게 우세한 조

 요소를 활용하고, 맞춤형 략을 용하는 모습

을 보인다. 즉, 향상 을 으로 고려하는 사

람의 경우 목표에 도달하기 하여 목표 지향  행동 

략을 수립하며, 방 을 시하는 사람의 경우 

회피 략을 으로 반 한다[34].

조직에서 조 은 조직 내 개인이 부여받은 특

정 업무의 수행, 즉 목표 달성을 한 과정에 향을 

다. 즉, 업무 향상 (Work Promotion Focus)을 

시하는 개인은 조직이 제시한 목표, 성과를 심으

로 행동 동기를 우선해서 고려하여 행동하려는 모습

을 보이며[7], 업무 방 (Work Prevention 

Focus)을 시하는 특정 문제에 한  등을 회피

함으로써 성과 달성을 하려는 모습을 보인다[15].

정보보안 에서, 개인은 자신이 우선해서 고려

하는 행동 지향 을 심으로 맞춤형 행동 략을 

수립한다[23]. 를 들어, 향상 이 높은 사람은 정

보보안 달성에 따른 성과에 을 맞추어 행동하려 

하므로, 다소 어려운 목표일지라도 이상 달성을 하

여 맞추어 행동하려는 모습을 보일 수 있으며, 방 

이 높은 사람은 미 수 행동의 노출로 인해 발생

할 수 있는 문제 들을 고려하여 미 수 활동을 회피

하려는 모습을 보일 수 있다[11]. 

개인이 우선하는 조 은 목표에 한 근 

략의 차이를 가지므로, 특정 상황에 한 인식이 행동

에 미치는 향을 변화시킬 수 있다. Brenninkmeijer 

et al.[2010]은 업무를 수행하는 과정에서 외부로부터 

요구사항은 방 과 연계되어 정신  고갈에 

향을 다고 하 으며, 자율성과 같은 업무 원천 요소

는 개인이 보유한 향상 과 연계하여 정  업무 

행동 의도를 가지도록 한다고 하 다[35]. Gabish and 

Milne[2013]은 조직의 보상과 안 으로 구성된 지원

체계가 개인의 태도  행동에 미치는 향에 해 

향상 과 방 이 각각 조  효과를 가질 수 

있음을 확인하 다[34]. 즉, 개인의 조 은 복합

으로 외부 조건과 함께 연계되어 인식 는 행동에 

향을 다. 정보보안에서 Hwang and Cha[2018]은 

정보보안 기술 스트 스 환경이 스트 스를 높일 때, 

향상 을 시하는 사람은 스트 스를 일 수 있

음을 확인하 다[23]. Liang et al.[2013]은 정보보안에 

한 보상 기 는 향상 , 처벌 기 는 방 

과 연계되어 수 행동에 향을 주는 것을 설명하

다[7]. 즉, 선행연구는 조직 내 특정 활동에 하여 개

인이 보유한 조  유형에 따라 목표 달성을 한 

다른 행동 패턴을 보임을 확인하 다. 본 연구는 탐색

으로 조직의 불확실한 요구를 통해 인지된 스트

스가 수 의도에 미치는 향에 해, 어떤 조  

요소가 완화할 수 있는지를 확인하고자 하며, 다음의 

가설을 제시한다. 

H4a. 업무 향상 은 업무 스트 스가 수 

의도에 미치는 부정  향을 완화한다. 

H4b. 업무 방 은 업무 스트 스가 수 

의도에 미치는 부정  향을 완화한다. 
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Ⅲ. 연구모델  측정

3.1 연구모델

본 연구는 조직 내 구조화된 보안정책 목표 수 이 

조직원의 보안 활동으로 인한 업무 스트 스, 그리고 

수 의도에 미치는 향을 확인하고, 스트 스 감소

에 향을 주는 조  요소를 확인하는 것을 목

으로 한다. 본 연구는 선행연구를 기반으로 그림 1의 

연구모델을 제시하 다.

그림 1. 연구모델
Fig. 1 Research Model  

3.2 측정 도구  표본 확보

연구가설 검정은 SPSS 21.0, AMOS 22.0, 그리고 

Process 3.1 통계 패키지를 용한다. 가설 검정을 

해, 본 연구는 설정한 연구 상으로부터 설문지 기법

을 용하여 데이터를 확보하고자 하 다. 연구가설에 

용된 모든 측정 도구는 선행연구에서 활용된 측정 

도구를 활용하되, 정보보안 분야 특성을 반 하여 수

정 보완하 으며, 7  등간 척도로 구성하 다.

 목표 난이도는 Wright[2004]의 측정 문항을 정보

보안에 용하 으며[28], “조직이 설정한 보안 목표 

수 을 이루기 해서는 높은 노력이 요구됨”, “조직

이 설정한 보안 수 을 달성하기 해서는 련 기술

과 노하우를 많이 이해하고 있어야 함”, “조직이 설정

한 보안 목표는 높은 수 을 요구함”, “조직이 설정한 

보안 목표는 쉽게 달성하기 어려움”으로 반 하 다. 

목표 구체성은 Wright[2004]의 측정 문항을 정보보안

에 용하 으며[28], “조직의 보안 목표  가치를 

명확하게 단계별로 설명할 수 있음”, “조직은 명료하

게 수립된 정보보안 목표를 보유하고 있음”, “나는 조

직의 정보보안 가치 등 방향성을 명료하게 이해하고 

있음”으로 반 하 다. 업무 스트 스는 2차 요인으로 

구성되며, 업무 갈등  모호성으로 구성된다. 업무 

갈등은 Tarafdar et al.[2007]의 측정 문항을 정보보안

에 용하 으며[10], “조직의 보안정책은 종종 내의 

단에 반 되는 것을 하도록 요구함”, “조직은 정보

보안에 해 종종 련 정보가 하지 않은 상태에

서 련 행동을 요구함”, “조직의 보안정책은 종종 업

무 목표 달성을 해 외면해야 할 때가 있음”, “업무 

목표 달성을 해 보안에 어 난 행동을 주변으로부

터 종종 요청을 받음”으로 반 하 다. 업무 모호성은 

Ayyagari et al.[2011]의 측정 문항을 정보보안에 

용하 으며[19], “보안정책과 업무 달성을 한 행동 

 우선으로 해야 할 것에 불확실한 부분이 있음”, 

“보안 수를 한 소요 시간으로 인해 나의 업무에 

한 시간 할당에 어려움이 있음”, “보안 이슈 해결

을 해 필요한 시간으로 인해 본연의 업무 수행에 

시간이 추가로 소요됨”, “보안정책과 업무 달성을 

한 행동  어떤 것을 처리할 필요가 있는지 정보가 

부족함”으로 반 하 다. 수 의도는 Chen et 

al.[2012]의 측정 문항을 연구에 반 하 으며, “조직

으로부터 요구받은 보안정책을 수할 의도가 있음”, 

“다른 동료에게 보안정책을 따르도록 의견을 개진할 

의도가 있음”, “다른 동료가 보안정책을 따르도록 도

울 의도가 있음”으로 반 하 다. 업무 향상 은 

Neubert et al.[2008]의 측정 문항을 연구에 반 하

으며[15], “나는 나의 열망을 성취하는 방법을 찾기 

하여 많은 시간을 할애함”, “나의 업무에 한 우선

순 는 내가 열망하는 바를 분명하게 보여 ”, “나는 

조직에서 내가 가진 희망과 열망을 통하여 동기를 부

여받고 있음”, “나는 성장에 한 나의 목표를 극 화

하기 한 기회를 포착하려고 노력함”, “나는 직장에

서 성공하기 하여 험을 무릅쓰는 경향이 있음”으

로 반 하 다. 업무 방 은 Neubert et 

al.[2008]의 측정 문항을 연구에 반 하 으며[15], “나

는 조직에서 주어진 책임을 완수하는데 집 함”, “나

는 업무 의무를 다하는 것이 매우 요하다고 생각

함”, “조직에서 나는 다른 사람들이 내게  책임과 

의무에 부합하도록 노력함”, “나는 업무상 손실을 피

할 수 있는 모든 일을 함”, “나는 업무상 실패를 피하

는 것에 집 함”으로 반 하 다.
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본 연구는 정보보안 정책 련 목표의 설정 방식을 

환경  요소로 용하므로, 연구 상을 엄격한 수

의 보안정책을 설계하여, 업무에 용하는 기업의 조

직원을 상으로 설문하고자 한다. 국내의 경우 융

업종이 정보보안 담 조직  정책을 부분 보유하

고 있으므로, 융업에 근무하는 사람들을 설문 상

으로 결정하 다. 설문은 평생 교육 차원에서 경 학

사 과정에 참여한 직장인 , 융권에 근무하며, 조

직의 정보보안 정책을 이해하고 있는 사람에게 수행

하 으며, 온라인 설문과 오 라인 설문을 동시에 

용하여 표본을 확보하 다. 한, 연구는 설문 참가자

에게 연구 목 과 결과의 통계  활용 방법에 하여 

설명하 으며, 응답을 허가한 사람만 본 설문에 참여

하도록 하 다. 

3.3 측정 상  표본 특성

연구는 모든 측정 항목에 하여 답변한 309건의 

표본을 확보하 으며, 표본의 특성은 표 1과 같다. 

Categories Frequency %

Gender
Male 184 59.5

Female 125 40.5

Age

Under 30 93 30.1

31 - 40 110 35.6

41 - 50 78 25.2

Over 51 28 9.1

Job 

Position

Staff 101 32.7

Assistant Manager 87 28.2

Manager 48 15.5

Over Manager 73 23.7

Continuous 

Service 

Years

Under 5 131 42.4

6 - 10 80 25.9

11 - 20 64 20.7

Over 20 34 11.0

표 1. 표본의 특성
Table 1. Characteristics of samples

Ⅳ. 분  석

4.1 신뢰성  타당성

설문은 요인별 다 항목으로 구성된 측정 도구를 

용하 으므로, 연구는 요인에 용된 측정 도구가 

하게 측정되었는지를 확인하기 하여 요인들의 신

뢰성과 타당성을 측정하 다. 

Constructs
Factor

Loading

Cronbach

’s Alpha
CR AVE

IGD

IGD4

IGD3

IGD2

IGD1

0.824

0.887

0.935

0.850

0.926 0.892 0.674

IGS

IGS3

IGS2

IGS1

0.841

0.929

0.818

0.895 0.842 0.640

IRC

IRC4

IRC3

IRC2

IRC1

0.880

0.886

0.856

0.879

0.905 0.883 0.654

IRA

IRA4

IRA3

IRA2

IRA1

0.761

0.874

0.862

0.864

0.929 0.866 0.619

ICI

ICI3

ICI2

ICI1

0.937

0.956

0.885

0.947
     

0.925 

     

0.804 

ProF

ProF5

ProF4

ProF3

ProF2

ProF1

0.740

0.845

0.883

0.896

0.870

0.922 0.878 0.592

PreF

PreF5

PreF4

PreF3

PreF2

PreF1

0.724

0.760

0.909

0.917

0.872

0.925 0.900 0.645

IRS
.a IRC

IRA

0.940

0.884
0.869 0.906 0.828

IGD(IS Policy Goal Difficulty), IGS(IS Policy Goal Specificity), 

IRC(IS Role Conflict), IRA(IS Role Ambiguity), ICI(IS Compliance 

Intention), ProF(Work Promotion Focus), PreF(Work Prevention 

Focus), IRS(IS Role Stress)

a: Second-order Construct

표 2. 타당성  신뢰성
Table 2. Construct validity and reliability

첫째, 본 연구는 신뢰성을 확인하 다. 신뢰성은 측

정 도구를 지속해서 측정하더라도 상 요인을 일
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성 있게 반 할 수 있는지를 확인하는 것으로서, 본 

연구는 SPSS 21.0 패키지의 크론바흐 알 를 용하

다. 선행연구는 모든 요인의 크로바흐 알 를 0.7 

이상의 값을 가지는 것을 요구한다[36]. 분석 결과는 

표 2와 같으며, 모든 요인이 크론바흐에 한 요구사

항을 충족하 다.

둘째, 연구는 타당성을 확인하 다. 타당성은 용 

요인을 측정 도구가 차별성을 가지고 정확하게 측정

했는지를 확인하는 것으로서, 연구모델의 업무 스트

스가 2차 요인으로 구성되어 있으므로, AMOS 22.0 

패키지의 2차 확인  요인분석을 용하고, 요인의 일

성 에서의 집  타당성과 차별성 에서의 

별 타당성을 확인하 다. 우선 2차 확인  요인분석 

련 구조모델이 하게 구성되었는지 모델의 합

도를 측정하 다. 결과는 χ2/df = 1.769, RMSEA = 

0.050, GFI = 0.879, AGFI = 0.853, NFI = 0.930, 그리

고 CFI = 0.968로 나타났다. 비록 GFI와 AGFI가 0.9

보다 낮으나 0.8 이상일 경우 큰 문제가 되지 않으며, 

그 외 수치가 합도 요구사항을 충족하여, 요인 측정

치의 타당성을 확인하 다. 집  타당성은 개념 신뢰

도(CR: Construct Reliability)와 평균분산추출(AVE: 

Average Variance Extracted)을 측정하되, 개념 신뢰

도는 0.7 이상, 평균분산추출은 0.5 이상을 요구한다

[37]. 결과는 표 2와 같으며, 2차 요인인 업무 스트

스까지 집  타당성을 확보하 다.

Constru

cts
1 2 3 4 5 6

IGD 0.82a 　 　 　 　 　

IGS .48
** 0.80a 　 　 　 　

IRS -.66
**

-.54
** 0.91a 　 　 　

ICI .65** .58** -.70** 0.89a 　 　

ProF .35
**

.28
**

-.42
**

.39
** 0.77a 　

PreF .53
**

.41
**

-.56
**

.61 .53
** 0.80a

IGD(IS Policy Goal Difficulty), IGS(IS Policy Goal Specificity), 

IRS(IS Role Stress), ICI(IS Compliance Intention), ProF(Work 

Promotion Focus), PreF(Work Prevention Focus)

a = square root of the AVE, **: p < 0.01 

표 3. 별 타당성 결과
Table 3. Result for discriminant validity

별 타당성은 요인 간에 차별성을 보유하고 있는

지를 확인하는 것으로, 모델에 용된 체 요인의 상

계수와 평균분산추출의 값을 비교함으로써 별 타

당성 수 을 확인한다. 선행연구는 확인된 상 계수 

값들이 모든 평균분산추출의 제곱근 값보다 낮은 것

을 요구한다[37]. 해당 값들의 수치의 차이는 표 3과 

같으며, 별 타당성이 존재하는 것으로 확인되었다.

4.2 가설 검증

연구가설은 2가지로 구성되어 있다. 첫째, 조직의 

보안 목표 설정 수 이 업무 스트 스를 통해 수 의

도로 연결되는 메커니즘의 확인과 둘째, 개인의 조

 유형이 업무 스트 스가 미치는 부정  향에 

한 조  효과의 확인이다. 첫 번째 상에 한 검

정은 AMOS 22.0 패키지를 용하여 체  연계 메

커니즘에서의 향 계를 확인하 으며, 두 번째 

상에 한 검정은 Process 3.1 패키지를 용하여, 독

립변수와 조  변수의 상호작용 효과를 확인하여 종속

변수에 미치는 향을 확인하고자 하 다.

가설 1에서 3까지의 검정은 구조방정식 모델을 반

하므로, 우선 용된 연계 메커니즘의 모델에 한 

구조  합도를 확인하 다. 결과는 χ2/df = 2.817, 

RMSEA = 0.077, GFI = 0.931, AGFI = 0.887, NFI = 

0.961, 그리고 CFI = 0.974로 나타났다. 비록 RMSEA

가 요구사항인 0.05보다 크고, AGFI가 요구사항인 0.9

보다 조  작으나 허용 가능 수치이며, 그 외 수치가 

요구사항을 충족하여 구조모델의 경로를 확인하 다. 

해당 검증 결과는 그림 2와 표 4와 같다.

가설 1은 정보보안이 용된 업무에 한 스트 스 

형성이 정보보안에 한 수 의도를 인다는 것으

로서, 경로 검정 결과 통계 으로 유의한 것으로 단

되었다(H1: β= -0.482, p < 0.01). 가설 2는 정보보안 

정책 목표의 난이도(H2a)와 구체성(H2b)이 정보보안

에 한 수 의도를 높인다는 것으로서, 경로 검정 

결과 통계 으로 유의한 것으로 단되었다(H2a: β= 

0.220, p < 0.01; H2b: β= 0.203, p < 0.01). 가설 3은 

정보보안 정책 목표의 난이도(H3a)와 구체성(H3b)이 

정보보안이 반 된 업무에 한 스트 스를 낮춘다는 

것으로서, 경로 검정 결과 통계 으로 유의한 것으로 

단되었다(H2a: β= -0.525, p < 0.01; H2b: β= 

-0.382, p < 0.01). 
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그림 2. 구조방정식 모델링의 검증 결과
Fig. 2 Results of structural equation modeling tests

Path Coefficient t-value Result

H1a IRS → ICI -0.482 -6.118
**

Support

H1b IGD → ICI 0.220 3.482
**

Support

H2 IGS → ICI 0.203 3.563** Support

H3a IGD → IRS -0.525 -8.982
**

Support

H3b IGS → IRS -0.382 -6.858
**

Support
IGD(IS Policy Goal Difficulty), IGS(IS Policy Goal Specificity), 

IRS(IS Role Stress), ICI(IS Compliance Intention)

**: p < 0.01

표 4. 구조방정식 모델링의 검증 결과
Table 4. Results of structural equation modeling tests

가설 4는 개인이 보유한 조  유형(업무 향상 

, 업무 방 )이 업무 스트 스와 상호작용 

효과를 일으켜 수 의도에 향을 주는지를 확인하

는 것으로, 본 연구는 Process 3.1 패키지를 용하

다. 모든 요인이 등간 척도로 구성되어 있으므로, 패

키지에서 제시하는 조  효과 분석 방법  모델 1을 

용하고, 붓스트래핑 5,000과 신뢰수  95%를 반

하 다[38]. 결과는 표 5와 같으며, 업무 향상 은 

업무 스트 스와 상호작용 효과를 일으켰으며, 업무 

방 은 업무 스트 스와 상호작용 효과를 가지

지 않는 것으로 나타났다(H4a: t= 2.043, p < 0.05; 

H4b: t= -5.677, n.s.). 

업무 스트 스와 상호작용 효과를 가진 업무 향상 

이 어떠한 향을 미치는지를 확인하기 하여 

SPSS 21.0 패키지를 활용하여 단순 기울기 검정을 

하 다. 결과는 그림 3과 같으며, 업무 스트 스가 

수 의도에 미치는 부정  향 계에서 업무 향상 

은 업무 스트 스와 상호작용 효과를 가지되, 업

무 향상 이 높은 집단이 낮은 집단보다 수 의

도의 감소를 이는 것으로 나타났다.

Coefficient t-value Result

H4a

Constant 5.610 115.153
**

Support

IRS -0.667 -13.099**

ProF 0.124 2.808
**

Interaction 0.058 2.043
*

F = 107.3740, R2 = 0.5137

H4b

Constant 5.589 119.084**

Not 
Support

IRS -0.563 -11.307
**

PreF 0.368 6.385
**

Interaction 0.018 0.624

F = 131.9446, R2 = 0.5648
IRS(IS Role Stress), ProF(Work Promotion Focus), PreF(Work 

Prevention Focus)

*: p < 0.05, **: p < 0.01

표 5. 조  효과 결과
Table 5. Results of moderating effect tests

그림 3. 업무 향상 의 조  효과 (H4a)
Fig. 3 Moderation effect of work promotion focus 

(H4a)

Ⅴ. 결  론

조직이 보유한 정보 자산에 한 엄격한 리를 사

회  국가 차원에서 요구하면서, 정보 자산을 수익 

수단으로 활용하는 조직들의 정보보안에 심이 증

되고 있다. 그 지만, 개인에게 정보보안 활동에 한 

요구는 갈등, 모호성 등의 여러 상황에 따른 스트 스

를 일으킬 가능성이 존재한다. 본 연구는 조직의 보안 

활동 증가에 따른 업무 스트 스를 최소화하는 방안

을 제시하기 하여, 조직 환경(보안정책 목표), 개인

의 업무 응(조 )을 반 하 다. 즉, 정보보안 

정책 목표의 난이도와 구체성이 스트 스를 감소시키
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고 수 의도를 높일 수 있음을 확인하고, 조  

유형이 업무 스트 스와 상호작용 효과를 일으켜 

수 의도 감소를 완화할 수 있음을 확인하고자 하 다.

본 연구는 정보보안 정책을 엄격하게 구축하고 개

개인의 업무에 반 하고 있는 융권을 심으로 설

문하 으며, 정보보안 수에 한 인식 수 을 측정

하 다. 확보된 309건의 표본을 활용하여, 연구는 

AMOS 22.0, SPSS 21.0, 그리고 Process 3.1 패키지

를 활용하여 가설 검정을 하 다. 분석 결과, 보안정

책 목표 련 난이도와 구체성이 개인의 보안 활동 

과정에서 발생할 수 있는 스트 스(갈등, 모호성) 형

성을 감소시키고 수 의도를 보유할 수 있도록 돕는 

것을 확인하 다. 한, 개인이 업무 향상 을 높

게 가질 때, 업무 스트 스가 수 의도에 미치는 부

정  향을 축소할 수 있음을 확인하 다. 

가설 검정 결과는 다음 시사 을 가진다. 첫째, 본 

연구는 환경-인식-행동의 메커니즘을 정보보안에 

용하여, 조직이 구축한 보안 련 정책의 목표 수

(난이도, 구체성), 정보보안을 통해 발 될 수 있는 업

무 스트 스(갈등, 모호성), 그리고 수 의도 간의 연

계성을 확인하 다. 정보보안을 반 한 업무 스트 스 

연구가 보안 기술에 의한 스트 서-스트 스-부정  

행동으로 연계되는 메커니즘에 심을 가졌다면, 본 

연구는 스트 스 감소를 한 선행 환경 조건을 제시

한 측면에서 의미가 있다. 특히, 연구는 엄격한 수

의 보안정책을 보유한 융권 기업이 조직원에게 제

공해야 할 정보보안의 가치  행동 방향성에 한 

조건을 밝혔다. 즉, 정보보안 활동에 한 가치  목

표 달성의 수 이 개인이 쉽게 달성하지 못할 정도로 

어려워야 한다. 쉽게 달성이 가능한 목표는 개인에게 

당한 부담감을 주지 못하여 행동을 감소시킬 수 있

음을 의미한다. 한, 어려운 목표에 한 행동 규칙 

 로세스 등은 세부 으로 정보를 제공해야 한다. 

구체성을 가진 목표는 조직원의 행동을 올바르게 하

도록 도울 수 있다. 특히, 목표의 난이도와 구체성이 

명료하게 조직원에게 제공될 때, 보안 활동이 조직 

체 성과에 도움을 주고 업무에 필요한 활동이며, 달성 

할수 있는 목표라 단하여 수 행동으로 연계될 수 

있다. 정보보안에 한 내부자의 행동은 어려우나 달

성할 수 있으며, 달성을 한 행동 정보가 충분히 제

공되어야 함을 의미한다. 따라서, 조직은 조직원에게 

정보보안 목표의식을 심어주기 한 정보보안 가치 

홍보, 활동 캠페인 등 다양한 정보 제공 활동을 지속

하는 것이 요구 된다.

둘째, 본 연구는 집단에서 개인의 업무  행동 방

향  목  심의 을 가지고 있을 때(업무 향상 

), 업무 스트 스의 부정  향을 최소화할 수 

있음을 밝혔다. 정보보안 기술의 스트 스 연구는 환

경에 의해 발 된 부정성을 으로 밝혔다면, 본 

연구는 개인의 특정 상에 한 행동 방향이 스트

스 감소에 높은 향을  수 있음을 제시한 측면에

서 의미가 있다. 세부 으로, 특정 업무에 한 개인

의 목  는 이상 심의 가치 인식  행동 방향 

정립은 상이 가지고 있는 정성, 즉 성공 시 달성

할 수 있는 성과 등을 으로 고려하도록 함으로

써, 부정  환경에서 개인의 부정  인식 도출 상황을 

이도록 도울 수 있다. 따라서, 조직은 개인에게는 

성과의 가치를 으로 제시하고 정보화하여 업무 

향상 을 높이 가지도록 도움으로써, 정보보안이 

반 된 업무에서 스트 스가 발 되더라도 수 활동

이 감소하지 않도록 지원하는 것이 요구된다. 

본 연구는 보안 분야에서 개인의 수 의도에 향

을 주는 선행 조건을 다각 으로 밝힌 측면에서 시사

이 있다. 그러나, 다음의 연구 한계가 있기에 향후 

연구에서 보완될 필요가 있다. 첫째, 본 연구는 정보

보안 정책이 높게 구축된 융권을 상으로 설문을 

하 으며, 정보 보안 정책을 강화하더라도 조직원의 

행동 향상을 한 추가  노력이 필요함을 제언하

다. 하지만, 융권에서도 직무별 정보 가치에 한 

인식 등의 차이가 존재할 수 있다. 즉, 개인이 처한 

환경  차이가 존재하며, 이에 따라 수 의도의 차이

가 있을 수 있다. 따라서, 조직 내 개인의 환경 변화

에 따른 행동 개선 방향을 추가로 연구한다면 내부자

의 보안 수 략 수립에 도움을  수 있을 것으로 

단한다. 둘째, 본 연구는 개인  특성 요인인 조

을 반 하여 행동 의도에 미치는 선행 요인의 

향력 변화 방향을 제언하 다. 하지만, 스트 스의 경

우 처 방식, 민감성 등 개인이 보유한 특성의 차이

를 확인할 수 있는 추가 인 요인들이 존재한다. 향후 

연구에서는 스트 스에 의한 부정  행동 발 을 최

소화하기 한 조건들을 제시함으로써, 내부 보안 행

동 수 의 강화 방안을 제언하는 것이 요구된다. 
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