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요    약

본 논문에서는 투표의 본질  속성인 4  원칙을 기반으로 온라인투표시스템이 어떻게 신뢰를 구 할 

수 있는지 기술  에서 조망해 본다. 이는 오 라인투표가 온라인투표보다 더 안 하고 신뢰할 

수 있다는 기존의 믿음을 투표 차와 기술  원리를 기반으로 정교하게 평가해 보려는 것이다. 많은 

연구들이 온라인투표시스템을 한 아이디어를 제시해왔지만 투표의 요구조건 에서 차 으로 

엄 히 따져보지 않았고  실  수용의 측면에서 검증이 미진한 경우가 많았다. 이에 본 연구는 

온라인투표시스템이 어떻게 투표라는 과정의 엄격한 요구조건을 충족시키고 있는지 업에서 검증된 

기술을 심으로 분석해본다. 일반  데이터 보안에 더하여 온라인투표는 데이터 ․변조  부정행  

방지와 검증을 한 기술이 더 필요하다. 뿐만 아니라 외부자는 물론이고 리자  시스템 자체에게도 

투표데이터가 노출되면 안 되는 고도의 기 성이 요구된다. 이를 해 은닉서명, 비트 임, 키분할 

등을 활용하며 블록체인 기반 투표일 경우 익명성을 보장하기 해 믹스넷과 지식증명이 필요하다. 

본 연구에서는 이론 으로 설명되고 있는 보안기술들을 실제 서비스하고 있는 업의 시스템을 기반으로 

고찰해 으로써 온라인투표시스템의 황을 진단한다. 이러한 시도는 온라인투표 보안기술에 한 

이해를 높이고 온라인투표의 용 확장성을 조망하여 보다 신뢰 기반 투표 메커니즘을 구축하는데 

기여할 것이다.

키워드 : 온라인투표, 보안 기술, 암호화, 부정방지, 데이터 변조, 블록체인, 데이터 기 성, 

데이터 무결성
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Ⅰ. 서  론

우리는 끊임없이 ‘합의’라는 과정을 거쳐 의사

결정을 한다. 이 때 가장 표 으로 사용되는 수

단이 바로 투표이다. 투표는 사회  합의를 이루

고 갈등을 해결하는 가장 민주  수단  하나인 

것이다( 형 , 김학린, 2013). 본격 으로 포스트

코로나 시 에 어들며 일상의 모든 것이 디지털

로 환되고 있다. 언택트 상황에서도 지속 가능

한 참여  합의는 실하게 요구되고 있으며 온

라인투표도 그 수단  하나이다. 이러한 시 에

서 온라인투표, 즉 투표의 디지털 환은 투표라

는 메커니즘이 요구하는 모든 요구 조건을 충족시

킬 수 있는 지 그 안 성  완성도를 논해 볼 필요

가 있다.

온라인투표 이 에 자투표라는 개념이 먼  

제시되었다. 자투표란 컴퓨터 운 기술을 투표

에 목한 개념으로 미국에서는 1970년 에 처음 

시도된 이래 2004년 선부터는 일부 주에서 본격 

도입되었다. 우리나라의 경우 2002년부터 자투

표 도입을 추진하 고 2006년 터치스크린투표기

를 개발하여 정당경선이나 학교선거에 활용해왔

다. 이후 자투표는 인터넷을 기반으로 한 온라

인투표로 발 하 다. 온라인투표란 PC와 이동통

신단말기 등 디지털 기기를 이용하여 웹이나 모바

일 환경에서 진행하는 투표를 의미한다( 앙선거

리 원회, 2018.04.22.). 

우리나라는 이미 10년 에 상법 개정을 통해 

주주총회에서 자투표 제도를 공식 으로 도입

하 다. 하지만 그 외의 역에서는 법 , 제도  

비의 미흡으로 공직선거뿐만 아니라 민간선거

에서도 자투표 도입이 더딘 편이었다(김용섭, 

2020). 보안과 안 에 한 믿음이 아직 충분치 않

았기 때문이다(이루다, 임좌상, 2019). 기술  측

면에서 온라인투표시스템은 지속 으로 발 해

왔다. 그러함에도 불구하고 온라인투표는 민간과 

공직 선거를 막론하고 어디에나 용할 수 있을 

만큼 수용되지 못했다. 향후에는 과연 가능한 것

일까? 이 질문에 한 답은 온라인투표라는 기술

에 한 정확한 이해로부터 나올 수 있다.

이에 본 논문에서는 투표의 4  원칙을 기반으

로 온라인투표시스템을 어떻게 신뢰할 수 있는지 

기술  에서 조망해 보고자 한다. 이는 오

라인 투표가 온라인투표보다 더 안 하고 신뢰할 

수 있다는 기존의 믿음을 차  과정과 기술  

원리를 기반으로 정교하게 평가해 보려는 시도이

다. 많은 연구들이 온라인투표시스템을 구 하기 

한 아이디어를 제시해왔지만(김철진, 2018; 박

근덕 등, 2017; 이루다, 임좌상, 2019) 투표의 요건

에서 충족여부를 엄 히 따져보는 시도는 하

지 않았고  필요한 보안요건의 일부를 제시해왔

다. 이에 본 연구는 온라인 투표를 한 보안기술

이 얼마만큼 구 되어 검증되었는지 그 황을 종

합 으로 분석  진단해 보고자 한다. 이 과정에

서 온라인투표를 한 보안기술에 한 이해를 높

이고 온라인투표의 용 확장성을 조망하며 보다 

신뢰기반의 투표 메커니즘 구축을 한 사회  이

해와 수용의 발 을 마련할 수 있을 것이다.

Ⅱ. 배경 이론  선행 연구

2.1 선거의 4  원칙

공정함과 객 성이 보장되어야 한다는 에서 

투표라는 행 에는 4  원칙이 엄 하게 요구된

다(문은 , 2022; 홍재우, 2010). 우리나라 헌법 제

1조 22항은 ‘ 한민국의 주권은 국민에게 있고, 모

든 권력은 국민으로부터 나온다’라고 명시하며, 

헌법 제25조에서는 ‘ 한민국의 모든 국민은 법률

이 정하는 바에 의해 선거권을 가진다’라고 명시

하여 국민주권주의가 선거를 통해 달성됨을 천명

하고 있다. 민주주의의 꽃이라 불리는 선거제도는 

국민이 정치에 참여하여 주권을 행사할 수 있게 

하는 핵심제도로 보통선거, 평등선거, 직 선거, 

비 선거라는 4  원칙 한 헌법에 명시되어 있

다(헌법 제41조 제1항  제67조 제1항).
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첫째, 보통선거란 사회  신분, 교육, 재산, 인

종, 신앙, 성별 등에 의한 자격요건의 제한없이 일

정한 연령(우리나라의 경우 만 18세)에 달한 모든 

국민에게 원칙 으로 선거권을 인정하는 것이다. 

즉 어떠한 상황에 처한 구라도 선거에 임할 수 

있게 한다. 이는 무나 당연한 것으로 여겨지지

만 백인 는 귀족과 같이 특정 계층에게만 제한

으로 투표권을 부여했던 서구 민주주의 국가에

서도 오랜 기간에 걸쳐 진 으로 보통선거의 원

칙을 확립하 고, 일부 이슬람 국가에서는 재까

지도 종교 등을 이유로 제한선거를 하고 있다. 정

치나 종교  제한이 아니더라도 시․공간의 제약

을 두는 투표 운  방식 한 투표의 보편성을 침

해할 수 있다.

둘째, 평등선거란 모든 유권자에게 동등하게 1

인 1표의 투표권을 인정하는 것이다. 개인의 사회

 지 나 재산 등 그 향력에 상 없이 평등하게 

부여되는 1인 1표의 원리는 민주주의 선거의 기본 

원칙이자 선거 리 원회의 엄격한 리에 의해 

보장될 수 있는 요한 속성이다. 디지털 작업은 

낮은 처리비용으로 인하여 쉽게 복 는 반복이 

가능하다. 이런 이유로 온라인 투표에서 재투표나 

다수투표가 행해진다면 이는 평등선거의 원칙을 

배하는 것이므로 시스템에서 차단해야한다.

셋째, 직 선거란 간 선거에 응되는 개념으

로 선거권자가 간선거인을 선정하지 않고 본인

이 직  투표에 임함을 의미한다. 미국의 통령 

선거는 국민이 직  참여하는 한국과 달리 주별 

선거인단에 의한 간 선거이다. 그러나 선거인단

은 해당 주의 일반 유권자들의 투표로 결정된 후

보에게 투표하기 때문에 내용 면에서는 직 선거

에 해당한다고 할 수 있다(김병록, 2021). 온라인

투표를 직 민주주의의 수단(심선 , 2019)으로 

자주 언 하는 이유는 사용의 편리함으로 인한 직

성이 쉽게 보장되기 때문이다. 

넷째, 비 선거란 투표의 내용이 공개되지 않

고 비 로 보장되어야 함을 뜻한다. 여기서 비  

보장의 상은 투표 상인 후보자뿐만 아니라, 

투표를 리하는 선  운 자  타 유권자를 

포함한 ‘모두’를 의미한다. 그 구에게도 투표의 

내용과 결과가 노출되어서는 안 된다. 우리는 다

의 감시와 견제 시스템을 구 해 가며 유독 비

선거의 원칙을 고수하는 데 많은 노력과 비용을 

지불해 왔다. 그만큼 투표의 비 보장이 요함과 

동시에 다른 원칙에 비해 쉽게 깨어질 수 있고  

그때의 장이 치명 임을 방증하는 것이다. 그

다면 투표에서 비 보장이 요한 이유는 무엇일

까? 비 이 보장되지 않았을 때 치르게 되는 가

로부터 그 답을 쉽게 찾을 수 있다. 투표 결과가 

알려진다는 것은 개인의 성향이나 선호가 노출됨

을 의미한다. 오늘날 빅테크 랫폼들이 하고 있

는 개인 선호 분석과 이에 한 타겟 마 (Hyun 

et al., 2020)이 단순히 서비스나 제품 수 이 아니

라 사회․정치  차원에서 가능해지는 것이다. 한

두 건의 투표가 아니라 여러 건의 투표 결과가 노

출된다면 어떨까? 투표 결과를 통해 소  빅데이

터가 형성되면 우리가 우려하는 ’빅 라더’ 시스

템이 구 되는 것은 시간문제이고, 그 형태 한 

매우 정교하고 치명 일 수 있다. A제품을 사려는 

사람을 B제품을 사도록 유인하는 것과는 차원이 

다른 것이다. 2018년, 데이터 스캔들로 인해 페이

스북 CEO인 마크 커버그(Mark Zuckerberg)는 

미 청문회에 출석하 다(장 익, 2020). 2016년 미

국 선에서 페이스북 이용자 수천만 명의 개인정

보가 ' 임 리지 애 리티카'라는 데이터 회사

에 의해 무단 활용되어 당시 공화당 후보 던 도

드 트럼 를 지원하는 데 사용되었다는 이유에

서 다. 임 리지 애 리티카가 수집한 페이스

북 사용자들의 데이터는 각 개인의 성격 특성도

(psychographic profiles)를 뽑아낼 수 있을 만큼 충

분히 세부 이었다는 것이 데이터 스캔들의 발단

이다. 그런데 투표 데이터에서는 이보다 더 직

으로 개인의 성향이 노출된다. 

선과 같은 공직선거가 아니더라도 투표의 비

보장이 깨어질 때 개인들이 입을 수 있는 피해

는 무수하다. 아 트와 같은 공동주택 주민투표의 



심 선 ․동 상 호

50 경 정보학연구, 제25권 제4호

경우 일일이 각 세 를 방문하여 투표결과를 수기

로 기록하는 일명 기명투표가 공공연하게 이루어

지는데 이때 비 투표의 원칙은 무참히 훼손된다. 

문제는 단순히 비 이 보장되지 않는 수 을 넘어 

첨 한 이해 계로 인한 보복의 상화도 쉽게 가

능하다는 것이다.  이권 다툼의 경우만의 

문제는 아니다. 투표 결과가 공개된다는 것은 불

이익이라는 부메랑으로 돌아올 수 있기 때문에 자

신의 의지와 생각 로 자유롭게 투표할 수 없고 

정치  는 략  선택을 하게 만든다. 이러한 

에서 비 투표는 요한 것이다. 그리고 이러한 

투표원칙들이 온라인투표를 통해서도 보장된다

는 믿음은 온라인투표기술에 한 정확한 이해로

부터 나온다.

2.2 온라인투표 보안기술 

2.2.1 공개키 암호화와 디지털서명

온라인투표에서 투표데이터는 암호화되어 

장된다. 암호화 방식은 크게 비 키( 칭키) 암호

화와 공개키(비 칭 키) 암호화로 구분된다(Won, 

2006). 비 키 암호화에서는 송신자와 수신자가 

공유하고 있는 동일한 비 키를 메세지의 암호화 

 복호화에 사용한다. 이를 칭키라고 하는데 

칭키를 사용하면 암호화  복호화 속도는 빨라

지지만, 키가 노출될 경우 쉽게 암호를 풀 수 있다. 

이러한 단 을 개선한 것이 공개키 암호화이다. 

공개키 암호화에서는 공개키와 비 키라는 서로 

다른 두 키를 이용하여 암호화와 복호화를 한다. 

만약 수신자의 공개키로 데이터를 암호화했다면 

복호화는 개인키를 소유하고 있는 수신자만 할 수 

있기 때문에 동일한 비 키를 공유했던 기존 칭

키 암호화에서의 키 리 문제를 해결할 수 있다. 

그러나 공개키 암호화는 속도가 느리다. 이에 메

시지 자체의 암호화보다는 칭키 암호화를 한 

키 분배나 디지털서명 등에 주로 용되고 있다

(Wong, 1988). 

디지털서명이란 수기로 이루어지는 서명을 디

지털 데이터에 용한 것으로 투표데이터가 송

될 때 디지털서명도 함께 송된다(나장호, 김혜

, 2022). 디지털서명시 암호화와 복호화는 송신

자의 키로 이루어진다. 먼  디지털서명은 투표데

이터를 해시함수에 입력하여 생성된다. 해시함수

가 만들어낸 해시코드를 송신자의 개인키로 암호

화한다. 디지털서명이 비되면 이를 투표데이터

와 함께 수신자인 온라인투표시스템에 송한다. 

온라인투표시스템에는 송신자의 공개키로 디지

털서명을 복호화한다. 디지털서명을 복호화하면 

다시 투표데이터에 한 해시코드를 얻게 된다. 

한편 원본의 투표데이터를 동일한 해시함수에 넣

으면 역시 동일한 해시코드가 생성된다. 이것을 

디지털서명으로부터 복호화된 해시코드와 비교

해 으로써 송된 데이터가 조되지 않고 정확

함을 확인한다. 따라서 디지털서명은 두 가지 

요한 기능을 한다. 첫째, 메시지의 조방지이다. 

제3자가 투표데이터에 부여된 디지털서명을 조

할 수 없다. 둘째, 부인방지이다. 송신자는 자신이 

서명한 투표 데이터를 부인할 수 없다.

2.2.2 은닉 서명

디지털서명시 메시지의 내용이 노출되지 않도

록 하기 해서 은닉서명(Blind Signature) 기술을 

용한다(이재 , 이지 , 2005). 은닉서명은 메시

지 송신자가 서명자에게 메시지의 내용을 보여주

지 않은 채 메시지에 한 유효성을 서명받고자 

할 때 사용하는 것으로, 투표한 사람의 익명성  

비 이 보장된다. 기존 디지털서명에 은닉성을 추

가한 은닉서명은 총 3가지 방식이 있다(Brands, 

1994; Camenisch et al., 1997; Jeong and Lee, 2000). 

서명자가 수신자에게 서명하되 생성되는 메세지

와 서명을 알 수 없게 하는 일반  방식인 보통 

은닉서명, 보통 은닉서명에 서명자가 수신자 비

값의 탁값을 집어넣는 암시  수신자 은닉서명, 

보통 은닉서명에 서명자가 수신자의 신원을 확인

할 수 있는 기능을 추가한 명시  은닉서명이다. 

모든 은닉서명 방식은 조불가능성과 은닉성이
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라는 두 가지 속성을 만족해야 한다. 조불가능

성은 서명자가 발 한 n개의 은닉서명을 가지고 

n+1개 이상의 은닉 서명을 만들 수 없어야 하는 

것이고, 은닉성은 서명자가 은닉서명을 보고서 어

느 시 에 자신이 발 했는지 알 수 없어야 하는 

것이다(정익래, 이동훈, 2003).

2.2.3 믹스넷

투표 데이터의 익명화를 해 사용할 수 있는 

 다른 기술로 David Chaum이 제안한 믹스넷

(Mixnet)이 있다(Chaum, 1981). 익명화이란 다른 

정보와 결합하여도 특정 개인을 식별할 수 없도록 

만드는 기술이다(김종선 등, 2018). 투표에서 가 

구를 었는지 알 수 없도록 하여 비 을 보장

하는 기술이다. 투표과정과 개표과정은 모두 익명

화되어야 하는데, 믹스넷은 특히 개표과정에 용

될 수 있다(Jeon et al., 2012). 믹스(mix)란 데이터

를 섞는다는 뜻으로 다수의 믹스서버를 구성하고, 

각각의 믹스서버는 기 입력값 는 이  믹스서

버의 출력값을 받아 섞는 과정을 반복한다(Golle 

et al., 2004; Neff, 2001). 따라서 믹스넷을 거치고 

나면 투표 내용은 무작 로 섞여서 어떤 유권자가 

어떤 값에 투표했는지 알 수 없게 된다. 

이 때 각 믹스서버는 데이터를 섞더라도 입력값

이 출력값으로 동일하게 연결되고 있음을 증명해

야 하는 데 이를 해 사용되는 것이 지식증명

(Zero-Knowledge Proofs)이다(Sako and Kilian, 1995). 

지식증명이란 데이터는 공개하지 않은 채 그 데

이터가 특정 조건을 만족함을 수학 으로 증명하

는 기술이다. 즉 믹스되어 비 에 부쳐진 투표데

이터가 입력시와 출력시에 동일함을 증명하는 것

이다. 결국 믹스넷은 익명화뿐만 아니라, 유권자

의 투표가 집계에 정확히 반 되었다는 검증도 함

께 제공한다. 

2.3 블록체인 기반 온라인투표

온라인투표에 있어 가장 큰 논쟁 은 보안과 

신뢰성이다. 오 라인 투표의 경우 막 한 비용이 

소요된다. 반면 온라인투표는 편의성, 비용감소, 

투표율 향상 등 다수의 장 (심선 , 2019)에도 불

구하고 인터넷을 기반으로 원격에서 투표가 일어

나기 때문에, 그 과정에서 유권자가 비 을 지키

면서 정확하게 투표권을 행사할 수 있도록 보안과 

신뢰성이 보장되는지가 건이었다(이루다, 임좌상, 

2019). 온라인투표시스템의 보안에 해서 많은 

연구들이 시행되어 왔다. 술한 암호화기술, 

SHA256 해시함수, 디지털서명 등이 용되고 있

으며 최근에는 블록체인 기술을 활용한 연구들도 

부각되고 있다. 블록체인은 데이터의 변조가 거

의 불가능하다는 기술  장 이 보안면에서 인정

되면서 온라인투표에의 용 연구가 시도되고 있

고 일부 국가에서는 규모로 블록체인 기반 온라

인투표가 실행되고 있는 실정이다(Kshetri and 

Voas, 2018). 

박근덕 등(2017)은 분산 원장 기술(DLT, Distributed 

Ledger Technology)에 기반한 온라인투표를 한 

시스템 모델과 표 화 동향 그리고 보안   

응 방안을 제시하 다. 온라인투표에서 발생할 

수 있는 보안 의 종류를 제시하고 응 방안으

로 분산 원장 기술의 용을 제시하 다. 이후 이

더리움 블록체인을 활용하는 온라인투표 연구들

이 등장하 다. 이더리움(Ethereum)은 2015년 비탈

릭 부테린(Vitalik Buterin)이 개발한 블록체인으로 

2세  블록체인이라 불리고 있다(Antonopoulos 

and Wood, 2018). 스마트 컨트랙트(Smart Contract)

를 블록체인에서 구 함으로써 다양한 기술을 

목하여 속도로 발 하고 있으며 련 연구도 확

산되고 있다. 스마트 컨트랙트란 계약 당사자가 

사 에 의한 내용을 미리 로그래 해 두고, 

계약 조건이 충족되면 자동으로 계약 내용이 이행

되도록 하는 시스템이다(Antonopoulos and Wood, 

2018). 투표를 스마트 컨트랙트화함으로써 인  

조작을 차단하는 것이다.

김철진(2018)은 이더리움 블록체인에 기반한 

투표 결과의 분산 장 방안을 제시하 다. 솔리디
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내용

자
투표 차&이슈 투표 보안 개표 보안 자가 검증

강서일 등(2005) o o o

이 우 등(2006) o

웅렬, 원동호(2020) o o o

Kaliyamurthie et al.(2013) o o o

박근덕 등(2017) o

김철진(2018) o o

이루다, 임좌상(2019) o o

박찬형, 김재훈(2020) o o

Jafar et al.(2021) o o o

본 연구 o o o o

<표 1> 온라인투표시스템 보안 련 연구

티 로그래  언어를 이용하여 투표를 한 스마

트 컨트랙트를 구 하 으며 이더리움 클라이언

트의 블록 내에 온라인투표에 해당하는 선거 컨트

랙트(Election Contract)를 개발․배포하여 노드들 

간에 블록의 일 성을 유지시켰다. 그러나 솔리디

티 기반의 스마트 컨트랙트를 블록체인 내의 계정

으로 배포한 후에는 수정이 불가능하여 유지보수 

측면에서 어려움이 있을 것으로 단된다. 이루

다, 임좌상(2019)도 이더리움 환경에서 온라인투

표시스템 구축을 제안하 다. 이들은 온라인투표

의 기본 요구사항들을 제시하고 블록체인 기반 투

표시스템을 제안하여 기존 앙집 식 시스템과 

달리 공격으로 인한 시스템 마비나 앙서버의 장

악으로 인한 거래데이터 ․변조 문제를 해결할 

수 있음을 강조하 다. 하지만 술한 논문들이 

제시하고 있는 블록체인 방식 시스템은 투표데이

터가 분산 장되고 추 이 가능하다는 에서 보

안 취약 이 있다. 나아가 부분의 온라인투표 

연구는 투표 차 구 에 치 할 뿐 보안기술을 

구체 으로 다루고 있지 않다. 보안 기술을 다루

는 경우에도 데이터 암호화와 같은 투표시의 보안

에 치 할 뿐 개표시의 보안  검증까지 반

으로 다루고 있지 않다. 하지만 본 연구에서 소개

하는 온라인투표시스템은 투․개표 보안 뿐만 아

니라 개표 데이터 검증에 이르기까지 일련의 과정

에 요구되는 모든 보안기술을 갖추고 있으며 본 

연구에서는 이를 상세하게 분석  기술한다. 이

에 본 논문에서 제시하는 보안 기술의 범 를 기

존 연구들과 비교하여 정리하 다(<표 1> 참조). 

Ⅲ. 연구 내용

본 에는 상기 문헌연구에서 이론 으로 정리

한 기술들이 실제로 어떻게 용되고 있는지 분석

해 본다. 이를 하여 앙선거 리 원회의 온라

인투표서비스를 개발한 한국 자투표(주)의 기술

을 심층 분석하 다. 한국 자투표(주)의 온라인

투표시스템은 앙선거 리 원의 온라인투표 

표 가이드라인에서 제시하는 각 단계별 요구 기

술을 모두 충족하고 있는 국내 유일의 시스템이

다. 이에 그 기술력을 인정받아 앙선거 리 원

의 온라인투표시스템을 개발  운 하 고, 재

에도 K-Voting(https://pub.kvoting.go.kr) 이라는 서

비스명으로 유수 공직선거에 용되고 있는바, 이

러한 공신력을 바탕으로 본 시스템을 분석하게 되

었다.

3.1 온라인투표 요구조건 분석

투표의 진행  리에 있어 가장 요한 것은 
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분 야 항 목 상 세 내 용 선거원칙

투․개표 

보안　

엑세스 제한

정당한 권한을 가진 리자만이 시스템에 근할 수 있으며, 부정한 엑세스를 

제한하는 수단을 마련하여 시스템 등이 무단으로 조작․수정․공개․손실되는 

것을 방지하여야 한다.

직 선거

비 선거

시스템 실행
규정된 방식․조건 등 기능에 한 제 조건이 충족되지 않은 경우 시스템 기능이 

실행되지 못하도록 제어 논리를 갖추어야 한다.

직 선거

비 선거

투표의 비  

보장

선거인의 투표 내용은 어느 구도 알 수 없도록 차 ․보안 ․기술 으로 

조치해야 하며, 투표 기록을 통하여 해당 투표를 한 선거인이 특정되지 않도록 

하여야 한다(선거인과 투표값 분리).

비 선거

투표값 

암호화  

키분할

투표 내용을 암호화하여야 하며, ‘은닉서명’ 등의 투표 내용의 자서명  암호화

에 사용되는 키는 다수의 투․개표 리자에 의해 분할되고 개표 시 복구하여 

사용할 수 있도록 구 해야 한다. 

비 선거

․변조 

여부 검증

선거인의 투표 내용은 공개되지 않는 상태에서 개표 완료 후 투표 사실  투표 

내용이 ․변조 되지 않았음을 증명할 수 있는 ‘비트 임’ 등의 조치를 마련해야 

한다.

직 선거

비 선거

<표 3> 투․개표 보안 요구사항(온라인투표시스템 표 가이드라인 中)

크게 두 가지로 볼 수 있다. 첫째, 선거의 4 원칙

에도 명시되어 있듯이 투표 내용의 비 보장이다. 

데이터의 에서는 이를 기 성이라고 한다

(Kim et al., 2013). 여기서 요한 은 유권자 

는 제3자에게만 비 이 보장되면 되는 것이 아니

라, 선거 리 원회와 같은 내부 리자들 한 

비 보장의 상에 포함된다는 것이다. 투표 진행

의 주체들도 투표의 각 과정에서 정보 불균형에 

의한 권한 행사가 불가하도록 원천 으로 방지되

어야 한다. 

둘째, 비 이 보장된 투표 데이터의 무결성을 

확보하는 것이다. 이는 투표 데이터의 조작이 불

가하고  조작되지 않았음을 증명하는 것이다. 

원격지에서 수행하는 온라인투표에서는 이러한 

비 성과 무결성을 확인하기가 매우 힘들다. 기술

 원리를 제 로 이해해야 하는 부담에 막연한 

의구심이 들어도 군가 쉽게 문제제기를 하지 못

했고, 문제의 핵심이 어디에 있는지 그 맥을 짚어

내는 것도 어려웠다. 

온라인투표를 제공하는 서비스 제공자의 입장

에서도 마찬가지이다. 비 보장을 한 보안 수

이 제각각이며 데이터 무결성에 한 방안도 부실

한 경우가 부지기수이다. 이에 앙선거 리 원

회에서는 선거의 4 원칙과 투․개표 과정의 투

명성  신뢰성 확보를 한 ‘온라인투표시스템 

표 가이드라인’을 2020년 12월에 발표하 다(

앙선거 리 원회, 2020.12). 주요 내용은 투표의 

정확성, 완 성, 기 성 등 7  역에서 충족되어

야 할 기본요건을 시한 것이다.

항목 상세내용

정확성
모든 정당한 유효 투표는 투표 결과에 정확히 

집계되어야 함

완 성
부정투표자에 의한 방해를 차단하고 부정투표

는 미집계 되어야 함

기 성 투표자와 투표결과의 비 계가 보장되어야 함

공정성
투표 의 집계결과가 남은 투표에 향을 주

지 않아야 함

확인성 투표결과 조방지를 한 검증수단이 있어야 함

합법성 투표권이 없는 유권자의 투표참여가 불가해야 함

단일성 정당한 투표자는 오직 1회만 참여 가능해야 함

<표 2> 투표의 7  요건(온라인투표시스템 
표 가이드라인 中)

‘비 선거’의 원칙과 직결되는 ‘투․개표 보안’ 

역을 가장 서두에 기술하며 강조하고 있다. 투

표 보안에 있어 ‘투표의 비 보장을 해 차
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․보안 ․기술 으로 조치’해야 하는 것은 물

론이며, 투표 기록을 통하여 해당 투표를 한 사람

이 구인지 특정되지 않도록 하는 ‘투표값의 익

명화’도 강조한다. 투표값은 암호화될 뿐만 아니

라 암호화에 사용된 키는 다수의 투․개표 리자

에 의해 분할 리되어 특정인의 임의  근을 

원천 차단토록 요구하고 있다. 투표 사실  투표 

내용이 ‘ ․변조 되지 않았음을 증명할 수 있는 

조치’에 한 요구도 당연히 포함되어 있다. 다시 

말해, <표 3>의 모든 요구사항은 오 라인에서 다

의 차와 집단  감시를 통해 수행했던 투․개

표 보안작업을 온라인에서 수행하기 한 안  조

건인 것이다. 

3.2 온라인투표시스템 기술 분석

본 에는 온라인투표시스템이 어떻게 신뢰

할 수 있는 메커니즘이 될 수 있는지 그 기술  

과정을 분석해본다. 술했듯이 온라인투표에

서 가장 요한 요소는 비 보장과 무결성이

다. 이는 온라인이냐 오 라인이냐의 채 과 상

없는 투표의 본질이다. 그런데 이 두 가지 이

슈를 온라인에서 동시에 만족시킨다는 것은 고

도의 기술을 요구한다. 마치 블록체인의 보안성

과 확장성을 동시에 달성하기 어려운 것처럼

(노시완, 이경 , 2019), 비 을 보장하기 해 

암호화를 하면서도 동시에 조작되지 않고 신뢰

할 수 있는 데이터임을 증명할 수 있어야 하기 

때문이다. 뿐만 아니라, 이는 투표와 개표라는 

두 과정에서 모두 요구된다. 투표시의 신뢰성을 

‘Cast-as-Intended’라 하여 유권자의 투표가 의도

한 로 기록되었음을 신뢰할 수 있어야 하고, 개

표시의 신뢰성을 ‘Counter-as-Cast’라 하여 집계

과정에서 투표값이 모두 정확하게 반 되었음

을 확신할 수 있어야 한다(Jeon et al., 2012). 이러

한 요구 조건이 어떻게 기술 으로 충족되고 있

는지 존하는 투표 서비스와 보안 기술을 심

으로 분석해 보겠다. 

3.2.1 보편  암호화 기술 - 종단간 암호화

먼 , 데이터의 비 보장을 해 가장 기본

으로 필요한 것은 암호화이다. 이는 비단 투표 데

이터뿐만 아니라 정보보호와 비 보장이 필요한 

모든 경우에 해당되는 보편  요구사항이다. 일반

으로 많이 사용되고 있는 기술은 https를 활용한 

웹보안 방식이다. 이는 SSL에 기반한 암호화 통신 

기술로 데이터 달 내용을 제 3자가 알 수 없도록 

하는 기 성, 즉 투표 내용의 비 보장 기술이다. 

그런데 여기서 요한 것은 https 암호화는 투표 

데이터 송의  과정을 암호화하지는 못하는 일

종의 ‘통신 구간 암호화’라는 것이다. https가 제공

되는 구간에서만 암호화가 용된다. 오 라인 투

표에 비유하자면 투표함을 개표장으로 이송하는 

과정에는 엄 한 경호를 하지만, 투표의 시작에서 

투표함 투입까지의 구간이나 투표함이 개표장에 

도착 후 실제 개표가 시작되기까지는 철 한 엄호

가 일어나지 않는 것과 유사하다. 온라인투표에서

도 유권자의 기표에서 온라인투표시스템에 데이

터가 장된 후 개표가 일어날 때까지  과정이 

암호화 되어야 하는데, 이를 해서는 단순 https 

암호화가 아닌 종단간 암호화 기법을 사용해야 한다.

종단간 암호화는 메시지를 보내는 곳에서부터 

받는 곳까지 모든 과정에서 암호화된 상태로 메시

지를 달하는 방식이다. 종단간 암호화를 하면 

양끝에 있는 사람, 즉 메시지를 발송하는 사람과 

수신하는 사람만 내용을 볼 수 있으며 간에 있

는 그 구도 메시지 내용을 볼 수 없다. 따라서 

간에 한 번도 풀리지 않고 투표 시작에서 개표

까지 암호화가 보장된다(박철용 등, 2014). 종단간 

암호화가 용되지 않은 경우 해독 가능한 정보가 

간 서버에 잔류할 수 있다. 이때 공격자가 간 

서버를 공격하거나, 간 서버를 운 하는 기  

혹은 정부 기 에서 서버 내 정보를 열람할 경우 

개인정보 유출  사생활 침해가 가능하다. 카카

오톡의 서버를 정부가 감청한다는 내용이 공개되

자 많이 이들이 종단간 암호화 기반의 텔 그램을 

선택했던 사례가 종단간 암호화의 요성을 보여
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다(박선  등, 2016). 종단간 암호화를 용하는 

경우 이러한 정보 유출을 막을 수 있다. 

하지만 종단간 암호화 기술만으로는 투표의 기

성과 무결성이 완 하게 보장되지는 않는다. 종

단간 암호화를 통해 투표데이터를 암호화했지만 

다양한 요소에서 투표데이터는 복호화되거나 노

출될 수 있기 때문이다. 종단간 암호화는 투표데

이터 보안을 한 기본  기술이라 할 수 있고, 

추가 으로 온라인투표의 특수성을 보장할 수 있

는 보안기술들이 필요하다. 

3.2.2 자투표 보안기술

온라인투표에서 단순 암호화만으로 보안 문제

가 해결되지 않는 이유는 투표데이터의 비 보장 

상에 외부인뿐만 아니라 투표시스템 내지는 

리자까지도 포함되기 때문이다. 쉽게 말해, 세상

의 그 구도 는 그 어떤 객체도 투표 내용을 

알 수 없도록 완벽하게 기 성을 보장해야 한다. 

오 라인 투표를 생각해 보면 이를 해서 기표소

에 혼자만 들어가서 투표를 하고 그 용지를 아무

도 열 수 없는 투표함에 넣는다. 그리고 이 투표함

을 잘 감시하여 모두가 보는 앞에서 한 번에 개표

한다. 따라서 투표 과정 동안 그 내용을 아무도 

알 수 없을 뿐만 아니라 개표 시에도 결과만 집계

될 뿐 가 구를 었는지의 기록은 남아있지 

않다. 그런데 온라인투표의 경우 그 속성상 가 

어떻게 투표했는지 비 을 보장하기가 어려울 수 

있다. 를 들면, 디지털서명의 경우 투표데이터 

생성 이후에 수행되기 때문이다. 는 암호화된 

데이터를 키만 있으면 복원할 수도 있기 때문이

다. 따라서 디지털 로세스의 특수성에서 오는 

험들을 해결하는 추가  기술들이 필요하다.

3.2.2.1 투표시의 유효성  비 보장 기술 - 

은닉서명 

투표의 기 성과 무결성을 보장하기 한 첫 

번째 이슈는 유효한 용지에 투표하도록 하는 것이

다. 유효한 투표용지는 유권자마다 한 장씩만 주

어지므로 평등선거의 원칙을 고수한다. 만약 유효

하지 않은 투표용지가 발견되면 집계에서 배제함

으로써 투표의 유효성을 보장한다. 오 라인 투표

의 경우 유효한 투표용지임을 의미하는 ‘인증도

장’이 있는데 이 인증도장은 사 에 미리 용

지에 어 배포함으로써 인증 과정에서 투표 내용

이 노출되지는 않는다.

온라인투표에서도 유효한 투표임을 인증하기 

해 리자가 서명을 한다. 바로 디지털서명이

다. 그런데 온라인에서는 메시지가 먼  만들어진 

뒤에 디지털서명이 진행된다는 것이 문제이다. 디

지털서명시 메시지 즉 투표 내용이 이미 형성되어 

있어 디지털서명을 하는 리자에게 투표의 내용

이 노출될 수 있는 것이다. 그 게 되면 가 구

에게 투표했는지 알 수 있으므로 비 보장이 안된

다. 이를 해결하는 기술이 바로 은닉서명이다. 서

명은 하되 메시지의 내용은 가린채 서명하는 것이

다. 오 라인 방식에 비유하자면, 서명하는 문서 

에 먹지를 덮어서 내용을 가린 채 서명을 하는 

것과 유사하다. 이 게 하면 리자가 투표 내용

을 볼 수 없어 비 이 보장된다. 동시에 먹지 에 

한 서명은 먹지 아래로 스며들어 자연스럽게 투표

용지에도 서명이 되므로, 이 투표용지는 유효한 

것임이 확인된다. 이러한 과정을 디지털 방식으로 

구 한 것이 바로 은닉서명이다. 은닉서명은 투표

용지의 유효성을 보장하기 해 디지털서명을 하

면서도 메시지 즉 투표 내용은 노출되지 않도록 

은닉하는 기술이다. 

<그림 1> 은닉서명
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3.2.2.2 리자 부정 방지 기술-키분할․조합

투표의 기 성과 무결성을 보장하기 한 두 

번째 이슈는 바로 임의  복호화 방지이다. 기본

으로 투표데이터는 암호화되지만, 공개키 암호

화 기술은 복호화키만 있으면 언제든 암호화된 내

용을 풀 수 있다. 복호화키 즉 개인키를 투표 리

자가 함부로 다룰 수 있다면 암호화는 무의미하며 

더 이상 투표의 비 은 보장되지 않는다. 따라서 

개인키는 특정인이 독립 으로 근할 수 없도록 

잘 리할 필요가 있는데 이를 해 용하는 방

법이 바로 ‘키분할’이다. 

키분할 기술은 개표 시까지 복호화키를 투표시

스템에서 제거하고, 투표 참 인, 후보자, 선  

원 등 핵심 주체들에게 나 어 보 토록 한다. 

개표 시에만 분할 보 된 키를 모두 모아 원래의 

키로 복원하여 사용함으로써 차를 벗어난 임의

 복호화는 불가능하도록 통제하는 것이다. 

3.2.2.3 개표시의 검증 기술 – 비트 임

투표의 기 성과 무결성을 보장하기 한 세 

번째 이슈는 바로 투표 내용  집계에 한 검증

이다. 첫째, 투표 체의 에서 락없이 모든 

투표가 집계되었는지 확인할 수 있어야 한다. 이

를 해 투표시스템은 단순히 투표 데이터만 장

하는 것이 아니라 각 투표에 응하는 투표용지 

 투표 검증키트를 담은 암호화된 자 투를 같

이 장한다. 오 라인 투표에서도 투표자 수와 

투표용지 수의 동일여부를 검증하듯 온라인투표

에서도 기록된 투표자 수, 투표용지 수, 투표 검증

키트 수, 자 투 수를 비교하여 모든 투표가 

락없이 집계에 정확하게 반 되었는지 검증한다. 

둘째, 개별 투표자 입장에서는 자신이 행사한 투

표가 실제로 집계에 정확하게 반 되었는지 검증

이 필요하다. 실제 투표수는 100건이고 기록된 투

표수도 100건으로 집계에 한 검증이 되었다 할

지라도 투표자의 입장에서는 그 100건의 투표  

자신의 투표가 반 되었는지 확인이 필요한 것이

다. 이때 서로가 유효한 한 임을 확인하기 해 

증표의 조각을 맞추어 보는 개념을 활용한다. 투

표 검증키트는 두 조각으로 분할되어 투표시 한 

조각은 자투표용지에 포함되어 서버 시스템에 

장되고, 나머지는 개인의 클라이언트에 장되

었다가 개표시 자투표용지에서 검증키트를 분

리하여 양쪽에 장된 투표검증키트 조각이 서로 

정확하게 부합되는지 확인하여 투표의 실제 반

을 검증한다. 이 기술이 바로 ‘비트 임’이다(허원

근 등, 2000). 이는 투표자가 시스템을 신뢰할 수 

있게 만들며 행사한 표가 조작되지 않았음을 증명

하는 매우 고도화된 보안 기술이다. 정리하자면, 

온라인투표의  과정에 걸쳐 술한 기술들은 

<그림 2>와 같이 복합 으로 용되어 투표 데이

터의 기 성과 무결성을 보장한다. 단계별로 분리

해서 보자면 투표시의 ․변조  부정행  방지 

기술로 은닉서명과 비트 임을 활용하며 개표시

의 ․변조 방지  검증 기술로 키분할․조합 

 비트 임을 사용하는 것이다. 

<그림 2> 온라인투표 보안기술 

3.2.2.4 블록체인 투표와 믹스넷 익명화

상기의 과정들은 일반 으로 온라인투표시스

템의 앙화된 서버에서 수행되었다. 공직 선거라

면 앙선거 리 원회의 서버가 될 것이다. 만약 

이것을 블록체인을 기반으로 수행하면 그 구조는 

<그림 3>과 같이 된다.

여러 노드에 데이터를 분산 장하는 블록체인

은 ․변조가 어렵고 해킹으로부터 자유로운 데

이터 장소라는 강 을 지닌다. 만약 온라인투표

시스템에 블록체인을 용한다면 안 하게 투표 
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<그림 3> 블록체인 기반 온라인투표의 시스템 구조(KSTEP, 2020, p.111로부터 발췌․수정)

항 목 상 세 내 용 구 기술

정확성 모든 정당한 유효 투표는 투표 결과에 정확히 집계되어야 함 암호화

은닉서명

믹스넷

완 성 부정투표자에 의한 방해를 차단하고 부정투표는 미집계 되어야 함

기 성 투표자와 투표결과의 비 계가 보장되어야 함

공정성 투표 의 집계결과가 남은 투표에 향을 주지 않아야 함 키분할

확인성 투표결과 조방지를 한 검증수단이 있어야 함
비트 임

지식증명

합법성 투표권이 없는 유권자의 투표참여가 불가해야 함 이 투표방지기술

자투표용지기술단일성 정당한 투표자는 오직 1회만 참여 가능해야 함

<표 4> 온라인투표시스템 표 가이드라인 수와 해당 기술

데이터를 보호할 수 있다는 장 이 있다. 많은 투

표 서비스들은 블록체인을 활용한다고 주장하지

만 부분은 투표 데이터를 장하는 데에만 블록

체인을 활용할 뿐 이후 개표를 해 데이터를 수

집하고 처리하는 과정은 별도의 서버에서 진행하

는 경우가 많다. 별도 시스템에서는 얼마든지 데

이터의 조작이나 해킹이 가능하므로, 데이터 ․

변조 불가라는 블록체인의 장 은 퇴색된다(코인

데스크코리아, 2020.11.12). 

모든 과정이 블록체인상에서 처리된다 하여도 

남아있는 요한 문제가 있다. 블록체인 기반 투

표의 더 큰 난제는 ‘비 성 보장’에 있다. 블록체

인에 기록된 데이터는 추 이 가능하기 때문이다

(KISTEP, 2020; 하 수 등, 2017). 블록체인의 투명

성이 비  보장 불가의 딜 마를 야기하는 것이

다. 이를 해결하기 해서는 고도의 기술  과정

이 요구된다. 

먼  투표 데이터는 일반 데이터베이스 장과 

마찬가지로 암호화되어 블록체인에 장한다. 당연

히 암호화키는 분할되어 리된다. 다음으로 비

성 문제를 해결해야 하는데, 이를 해 믹스넷 기술

을 추가해야 한다. 믹스넷은 입력데이터와 출력데

이터 간의 연결고리를 제거함으로써 투표 데이터의 

추 을 불가능하게 하는 기술이다. 데이터를 섞어

서 어떤 유권자가 어떤 후보자를 었는지 그 연결

고리가 보이지 않게 한다. 이때 남게 되는 이슈가 

데이터 유효성 검증이다. 섞여진 데이터가 원래의 

데이터와 여 히 동일한 것임을 증명해야 하는 것이

다. 이를 해 지식증명을 사용한다. 지식증명

은 믹스넷의 출력데이터가 여 히 입력데이터와 

동일한 것임을 수학  연산을 통해 증명한다. 

정리하자면, 앙선거 리 원회의 온라인투

표 가이드라인에서 제시하는 조건을 충족하려면 

술한 기술들이 <표 4>와 같이 항목별로 응되
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어 구 되어야 한다. 본 논문에서 분석하고 있는 

한국 자투표㈜의 온라인투표시스템은 이러한 

기술이 모두 용되어 있다는 에서 공신력을 가

진다.

3.3 온라인투표 서비스 황 진단

그럼 존하는 온라인투표서비스들은 상기의 

가이드라인을 어느 정도 구 하고 있는지 분석해 

본다. 먼  온라인투표 데이터를 데이터베이스에 

장할 때 ‘투표값의 익명화’가 제 로 이루어지

고 있는지부터 분석해보면, 당장 이 단계부터 문

제가 존재한다. 다시 말해 ‘A라는 유권자가 기호 

1번을 었다’는 식으로 투표자와 투표값의 연결

내용이 고스란이 시스템에 기록될 수 있다. 암호

화되어 장되므로 큰 문제가 아닌 것처럼 보일 

수도 있다. 실제로 많은 온라인투표시스템들은 

KCMVP라는 국정원 인증의 암호모듈을 용하고 

있다. KCMVP는 요 정보를 보호하기 해 도입

하는 암호모듈의 안정성과 구  합성을 검증하

는 제도로, 국산 알고리즘을 탑재한 암호모듈에 

한 구 의 합성, 안정성 등을 검증한다(박찬

희 등, 2019). 여기서 암호모듈은 데이터의 기 성

(개인키․공개키 암호화), 해시, 디지털서명, 인증 

등을 포함한다. 

하지만 온라인투표에서는 투표데이터의 기

성만 해결한다고 해서 충분하지 않음을 설명한 바 

있다. 데이터가 외부로부터는 보호되지만 시스템

에 근가능한 내부 리자  시스템 자체에게는 

고스란히 공개되기 때문이다. 이러한 사유로 익명

화가 침해되는 것이다. 내부자들이 투표 데이터를 

조작하지는 않더라도 그 내용을 보는 것만으로도 

문제가 된다. 상 방 후보들에게 불공정한 상황을 

만들 수 있고 나아가 투표결과를 왜곡시킬 수도 

있다. 투표용지에 한 은닉서명, 키분할을 통한 

리자 부정방지, 비트 임에 의한 투표자 자가검증 

등은 KCMVP 암호모듈만으로 구 되지 않는다. 

이러한 보안기술이 추가 으로 용되어야 하는 

것이다. 하지만 지극히 일부의 온라인투표서비스

에서만 이러한 제반 기술을 용하고 있다. 

키분할 기술을 용한 경우 한 매우 드물다. 

단독으로 암호화키를 가진 리자가 마음만 먹으

면 투표 데이터를 언제든 들여다 볼 수 있기 때문

이다. 이것은 일종의 단일 장애  문제(SPF, Single 

Point of Failure)로 볼 수 있다(An, 2018). 해당 지

의 장애가 체 시스템의 단을 래하는 단일 

장애  문제는 정보시스템 험 리에서 가장 

요하게 다루어지는 문제  하나이며 업의 IT

리자들은 이 문제의 심각성을 구보다도 잘 알고 

있다. 키분할이 되지 않고 하나의 지 (Single 

Point)에 보 되었을 때, 그리고 그 지 에서 키를 

사용하여 복호화하 을 때 투표시스템 체에 

한 신뢰가 무 지는 것이다. 하지만 이러한 장애

를 외부에서는 인지조차 할 수 없다는 것이 더욱 

심각하다. 

비록 키분할이 이루어졌다 하더라도 투표 데이

터를 복호화 했는데 체 투표 내용이 익명화되지 

않은 채 평문상태로 확인된다면 이 한 문제이

다. 민감한 개인정보일수록 상업  가치가 상승하

는 근래의 데이터 거래 시장에서 이 게 ‘유권자A

가 기호1번을 었다’는 식의 익명성이  보장

되지 않은 투표데이터는 매우 매력 인 상이 될 

것이다. 이를 방지하기 해서 ‘온라인투표시스

템 가이드라인(<표 2>, <표 3>)’에서 제시한 로 

투표값의 익명화가 철 하게 지켜져야 하고 블록

체인과 같이 익명화가 어려울 경우 개표 에 믹

스넷을 용하는 식의 추가  익명화 용이 반드

시 필요하다. 

결국 데이터 익명화와 키분할 기술이 결여된 

데이터 암호화는 고식지계(姑息之計) 수 의 투

표 비 보장으로 언젠가 제2, 제3의 데이터 스캔

들을 불러올 수 있다. 이 경우 발생할 수 있는 험

의 력은 오 라인투표와는 비교할 수 없을 것

이다. 한순간에 모든 실체를 악하고 쉽게 변

경․조작․남용할 수 있는 온라인 기술의 특징 때

문이다. 
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Ⅳ. 결  론

4.1 연구의 학술  의의

기존 연구에서 제시되어온 온라인투표 기술들

은 부분 아이디어나 POC 수 으로 실용성 면에

서의 검증이 결여된 한계가 있었다. 따라서 실

의 공직  민간 선거에 실제 용하기에는 무리

가 있었다. 나아가, 부분의 연구에서는 투표 보

안  검증을 한 부분  기술을 다룸으로써, 온

라인투표 반에 걸친 기술 개요와 그 필요성을 

종합 으로 악하기 어려웠다. 본 연구에서는 이

론 으로 제시되었던 기술 요건들을 재 서비스

되고 온라인투표시스템을 기반으로 고찰함으로

써, 업에서 검증된 상황에서 분석했다는 에서 

의의를 갖는다. 뿐만 아니라 온라인투표 반에 

걸쳐 단계별 기술을 분석하 고, 용된 각 기술

들이 투표 단계별로 어떠한 요구조건을 충족시키

고 있는 지 명확하게 제시함으로써 온라인투표시

스템에 한 종합  이해를 도모하 다. <그림 2>

에서 제시된 키분할, 은닉서명, 비트 임은 기본

인 데이터 암호화 외에 투표 속성상 요구되는 

필수 보안 기술들이며, 이에 한 이해를 투표 

로세스와 연 지어 제시하 다. <표 3>에서는 이

러한 기술들이 투표의 요구 항목에 각각 어떻게 

응하는 지 상세하게 기술함으로써, 투표 보안 

기술에 한 이해를 제고하 다. 이러한 시도는 

선행 연구에서 축 되어온 다양한 기술들을 일련

의 투표과정에서 정리하는 한편, 온라인투표시스

템에 한 보다 문  이해를 제시한다는 에서 

련 연구를 진일보 시킬 것이다.

디지털 환을 맞이하는 시 에 요한  

 하나는 그간 부분의 작업을 수행했던 오 라

인 역에서 ‘ 앙 리자의 험’을 쉽게 간과해

왔다는 것이다. ‘선거 리 원회’와 같은 소  ‘

앙집권  신뢰기 ’이 운 을 할하므로 

으로 투표 운 의 공정성과 투명성을 믿어 왔다. 

공직선거라면 ‘ 앙선거 리 원회’라는 정부기

이 개입하지만 민간의 무수한 선거에서는 자체

으로 구성한 ‘선거 리 원회’가 존재한다. 여

러 참 인  다단계 차를 바탕으로 다 의 감

시장치가 존재하는 통  ‘선거 리 원회’의 

구성과 운 은 이미 체계를 확립하 고 그에 한 

유권자들의 신뢰로 인해 우리사회의 민주주의가 

유지되고 있는 것은 부정할 수 없는 사실이다.

그런데 블록체인 네트워크의 탄생은 실제로 우

리가 수차례 경험한 ‘ 앙 리기 에 한 불신’

을 요하게 지 한다(손주희, 문유석, 2020). 투

표 역에 용해 보자면, 권력집단의 부정이 문

제라기보다는 ‘인간의 개입’이 래할 수 있는 오

류나 부정의 필연  개연성이 더 문제이다. 하지

만, 철 하게 원칙을 고수하고 어떠한 오류나 

외를 래하지 않는 ‘기술’이라는 도구는 우리에

게 ‘자동화된 신뢰 시스템’의 가능성을 보여 다. 

웹3.0의 도래와 블록체인 기반 디지털 경제의 확

산 하에 이러한 신뢰 시스템을 더욱 완 하게 이

해하고 활용하기 한 노력은 더욱 확 되고 있

다. 이러한 맥락에서 본 연구도 다양한 보안기술

의 원리와 특성을 투표 로세스의 본질에 근거하

여 해석함으로써, 학문  차원에서 이 사회의 디

지털 환 비에 일조하고자 한다. 

4.2 연구의 리  함의

온라인투표시스템에 한 이해를 제고한다는 

것은 민주주의와 사회  거버 스 성숙의 측면에

서 의미있는 시도이다. 온라인 시스템에 있어 가

장 큰 맹 은 보안에 허술함이 있어도 실제로 사

고가 발생하지 않는 한 잘 드러나지 않는다는 것

이다. 철 하게 비되지 않은 시스템에 기반하여 

온라인투표를 시행하는 것은 언제라도 보안사고

가 발생할 수 있음을 의미한다. 투표라는 민감 행

에서 보안사고가 발생하게 되면 온라인투표에 

한 사회  시선은 재빠르게 보수 으로 변할 수

밖에 없다. 온라인투표의 장 은 배제되고 오 라

인투표의 불편함을 당연하게 감수하는 상황이 되는 
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것이다. 이것은 디지털 환을 비하는 매우 

미숙한 근이다. 사회  차원에서도 고비용 , 

비효율  운 이다. 온라인투표기술에 한 이해

를 제고함으로써 시스템 요구조건을 종합 이고 

문성있게 사  검할 수 있다. 이는 사후  비

용을 사  응으로 환하여 디지털 환의 효

용을 사회 으로 향상시킨다는 에서 의의를 갖

는다.

본 논문은 K-Voting이라는 서비스명으로 앙

선거 리 원가 유수 공공선거에 용하고 있는 

온라인투표시스템을 바탕으로 기술되었다. 투표 

데이터 보안  개표 데이터 검증에 해 이미 

앙선거 리 원회라는 정부조직에서 인정  채

택한 공신력 있는 기술에 해 분석함으로써 온라

인투표시스템에 한 사회  이해를 제고하고, 온

라인투표의 변 확 에 기여할 수 있을 것이다. 

효율과 합리성을 더욱 고려하는 일부 하  법률

에서는 온라인투표의 도입 근거를 이미 마련하

다. 상법의 경우 이미 10년 에 법개정을 통해 

주주총회에서 온라인투표를 공식 으로 도입하

다. 공동주택 리법의 경우 2014년에 자투표 

도입의 법률  효력 근거를 마련하 고, 2021년에 

온라인투표의 우선 사용을 권고하는 내용으로 개

정하 는데, 이는 2021년 한민국 최우수 법률상

을 수상하 다(머니투데이, 20201.11.10). 온라인

투표로 인한 공동주택 리의 장 과 효율성이 시

 공감을 받을 만큼 디지털 환에 한 우리

사회의 니즈와 인식이 확 된 것으로 해석된다. 

온라인투표가 우리 사회에 제공하는 가치는 무

수하다. 표 으로 오 라인 투표에서 행 으

로 발생했던 도우보 (Shadow Voting)의 주총 

악용 사례를 들 볼 수 있다(이해성, 김갑순, 2017). 

도우보 은 주총에 참여하지 못하는 주주들이 

많을 경우, 그들의 투표권을 참석 주주들의 실제 

표결 결과에 비례해서 반 하는 것이다. 그러다 

보니 참여도가 낮은 소액주주들이나 지리 , 공간

, 시간  이유로 참여하지 못한 주주들의 투표

권이 주주나 경 진에게 유리한 안건을 쉽게 통

과시키는 수단으로 이용된 것이다. ESG를 한 

거버 스의 투명성  자본주의 시장질서 확립이 

강조되는 시 에서 온라인 투표의 효용은 더욱 

용하게 부각된다. 공동주택 투표의 경우도 마찬

가지이다. 리사무소를 심으로 한 회계부정 사

례는 사회뉴스에 주기 으로 등장하는 단골 주제

이다. 이를 한 거버 스 구축의 첫 단계로서 입

주자 회를 구성하는 주민투표의 참여율을 높이

는 것은 무엇보다 요하다. 실제 온라인투표를 

도입하고선 공동주택의 투표율은 크게 향상되었

다(심선 , 2019). 

에스토니아는 2005년 총선에서 세계 최 로 온

라인투표를 도입하 다(조희정, 2008). 에스토니

아가 당시 온라인투표를 도입할 수 있었던 주요 

이유  하나는 에스토니아 국민의 80%가 eID 카

드를 소지하고 있었기 때문이다. eID 카드는 직

선거의 원칙을 보장하는데 큰 역할을 수행하 다. 

하지만 인터넷을 기반으로 원격지에서 수행된 투

표인 만큼 비 성 보장  공정성에 한 다양한 

반론이 가능했음에도 불구하고 당시 에스토니아

가 온라인투표를 도입할 수 있었던 것은 ‘사회  

합의’라는 큰 제가 있었기 때문이다( 웅렬 등, 

2011). 마치 수용을 한 선결조건처럼 회자되어

온 ‘사회  합의’는 투표와 같이 민감하고 요한 

역의 디지털 환을 해 물론 요다. 하지만, 

최근 이루어진 온라인투표기술의 성숙은 오히려 

‘사회  이해’를 요구하고 있다. 투표라는 행 와 

이를 구 하는 기술에 한 정확한 이해를 바탕으

로 시스템에 한 신뢰가 구축되고 수용 범 를 

확 할 수 있을 것이다. 이런 에서 본 연구가 

우리 사회의 디지털 환을 통한 민주 이고 직

 의사결정을 보다 다양하게 확장하는데 기여하

기를 바란다. 
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Abstract

In this paper, we investigate how the online voting system can be a trust-based system from a technical 

perspective. Under four principles of voting, we finely evaluate the existing belief that offline voting 

is safer and more reliable than online voting based on procedural processes, technical principles. Many 

studies have suggested the ideas for implementing online voting system, but they have not attempted 

to strictly examine the technologies of online voting system from the perspective of voting requirements, 

and usually verification has been insufficient in terms of practical acceptance. Therefore, this study aims 

to analyze how the technologies are utilized to meet the demanding requirements of voting based on 

the technologies proven in the field. In addition to general data encryption, online voting requires more 

technologies for preventing data manipulation and verifying voting results. Moreover, high degree of 

confidentiality is required because voting data should not be exposed not only to outsiders but also to 

managers or the system itself. To this end, the security techniques such as Blind Signature, Bit Delegation 

and Key Division are used. In the case of blockchain-based voting, Mixnet and Zero-Knowledge Proof 

are required to ensure anonymity. In this study, the current status of the online voting system is analyzed 

based on the field system that actually serves. This study will enhance our understanding on online 

voting security technologies and contribute to build a more trust-based voting mechanism. 

Keywords: Online Voting, Security Technology, Encryption, Fraud Detection, Data Manipulation, 

Blockchain, Data Confidentiality, Data Integrity2)
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