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요 약

국가 지원 사이버 공격은 사전에 계획된 목표를 달성하기 위하여 수행되기 때문에 그 파급력이 크다. 방어자 입장
에서 이에 대응을 해야하지만 공격의 규모가 크고 알려지지 않은 취약점이 활용될 가능성도 있기 때문에 대응하기
어렵다. 또한 너무 과한 대응은 사용자의 업무의 가용성을 떨어뜨려서 업무에 지장이 생길 수 있다. 따라서 사용자

의 가용성을 확보하면서도 효율적으로 공격을 방어할 수 있는 대응 정책이 필요하다. 본 논문에서는 이를 해결하기
위하여 실시간으로 방어 자산의 프로세스 수와 세션 수를 수집하여 학습에 활용하는 방법을 제안한다. 해당 방법을
활용하여 사이버 공격 시뮬레이터 상에서 강화학습 기반 정책을 학습한 결과, 두 가지 공격자 모델에 대하여 100

time-steps 기준 공격 지속 시간은 각 27.9 time-steps, 3.1 time-steps만큼 감소시켰으며 또한 방어 과정에서
사용자의 가용성을 저해시키는 “복원”행위의 횟수도 감소하여 종합적으로 더 좋은 성능의 정책을 도출할 수 있었다.

ABSTRACT

State-sponsored cyber attacks are highly impactful because they are carried out to achieve pre-planned goals. As a
defender, it is difficult to respond to them because of the large scale of the attack and the possibility that unknown

vulnerabilities may be exploited. In addition, overreacting can reduce the availability of users and cause business disruption.
Therefore, there is a need for a response policy that can effectively defend against attacks while ensuring user availability.
To solve this problem, this paper proposes a method to collect the number of processes and sessions of defense assets in

real time and use them for learning. Using this method to learn reinforcement learning-based policies on a cyber attack
simulator, the attack duration based on 100 time-steps was reduced by 27.9 time-steps and 3.1 time-steps for two attacker
models, respectively, and the number of “restore” actions that impede user availability during the defense process was also

reduced, resulting in an overall better policy.
Keywords: Machine Learning, Reinforcement Learning, MITRE ATT&CK, CTI, Cyber Simulator
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I. 서 론

APT(Advanced Persistent Threat) 공격[1]

은 구체적인 공격 대상을 향한 악의적인 목적의 지능

적이고 지속적인 사이버 공격을 통칭한다. 기존의 단

편적인 공격과는 다르게 다양한 공격 기법 및 새롭게

발견된 취약점을 활용하기 때문에 방화벽, 백신, 웹

관제 등과 같이 분야별로 나뉘어져 있는 단편적인 보

안으로는 APT 공격을 탐지 및 차단하기 어렵다는

특징이 있다.

APT 공격이 등장한 이후 해당 공격에 사용되는

절차들을 정리하는 다양한 시도[2,3]가 있었는데

MITRE의 ATT&CK 프레임워크[3]가 현재 가장

범용적으로 사용되고 있다. ATT&CK 프레임워크는

실제 공격에 사용되는 공격기법들을 공격방법과 기술

의 관점에서 분석하여 TTP(Tactics,Techniques,

and Procedures)라는 데이터로 목록화하였다.

TTP는 실제 공격 사례를 바탕으로 주기적으로 업데

이트되어지며 공격 대상에 따라 Enterprise,

Mobile, ICS으로 나뉘어진다.

이렇듯 TTP를 적절히 구현함으로서 다양한 APT

시나리오들을 공격자 입장에서 시뮬레이션 할 수 있

고 추가적으로 적절한 방어 행위를 구현하여 공격자

와 방어자 간의 행위에 따른 자동화된 공방이 가능하

다. 시뮬레이션을 통해 정책을 학습하는 것은 대표적

인 방법론에는 강화학습이 있으며 최근에는 고성능의

GPU를 바탕으로 상태의 개수가 많은 환경에서도

좋은 성능을 내는 다양한 심층 강화학습 알고리즘이

등장하였다[4,5,6]. 이에 따라 심층 강화학습과 사

이버 공방 시뮬레이터를 활용하여 APT 공격에 대응

하는 방어 정책 학습이 가능해졌다.

본 논문에서는 사용자 가용성 측면과 공격 성공률

측면에서 더 나은 성능을 보이는 방어 정책을 학습하

기 위하여 내부 자산의 가용성 상태를 모니터링하는

에이전트를 제안한다. 오픈소스 시뮬레이터에서 가장

좋은 성능을 보인 강화학습 알고리즘[6]에 대하여

방어자의 관측값에 자산의 가용성 상태를 추가하여

학습을 시킨 결과 가용성을 모니터링했을 경우 그렇

지 않은 경우에 비해 공격이 지속된 시간과 사용자

편의성을 떨어뜨리는 방어자 행위가 모두 감소하였음

을 확인할 수 있었다.

II. 관련 연구

2.1 시그니처 기반 APT 공격 대응

초기의 APT 공격 대응[7,8]은 공격의 탐지 이후

에 이루어졌다. 방어자가 내부 자산에서 탐지한 악성

코드가 기존 APT 공격에 사용되었던 이력이 있을

경우, 이에 대한 매뉴얼적인 대응이 이루어지는 방식

이다. FireEye, Mandiant와 같은 보안업체들에서

는 위협 인텔리전스 보고서[9,10]를 발행하여 특정

악성코드들의 시그니처 및 기능을 공유한다. 방어자

는 이에 대한 백신의 패턴업데이트 및 악성코드의 기

능을 확인하여 피해를 인지하고 대응을 하게 된다.

백신 뿐만 아니라 방어자는 IDS, 방화벽과 같이 패

킷에 대한 모니터링[11] 또한 수행하며 시그니처 기

반으로 공격을 탐지하기 위해 노력해왔다. 하지만 위

협 인텔리전스 보고서와 같이 전문가 분석 보고서에

의존하는 사후 분석은 실시간이 아니기에 근본적으로

방어자의 대응은 늦어질 수 밖에 없다.

FireEye 보고서[10]에 따르면 2020년 기준으로

공격자는 방어자 환경에 평균 24일 동안 탐지되지

않은 상태로 있다고 한다. 또한 공격자들은 악성코드

및 페이로드에 약간의 변조를 가하거나 신규 취약점

을 활용하여 룰 기반 탐지를 우회하려는 시도를 계속

해서 하고 있기에 탐지 자체도 쉽지 않다. 방어자는

기계 학습 등을 활용하여 유사한 악성코드끼리 분류

하는 연구[12], 특정 파일이 악성인지 판단하는 연

구[13]가 진행되고 있지만 신규 취약점 등을 활용되

면 완벽한 탐지가 불가능하다는 점, 실시간적인 대응

을 할 수 없다는 점[10]에서 그 한계가 있다.

2.2 사이버 공격 대응을 위한 시뮬레이터

위와 같은 시그니처 기반 APT 공격 대응의 한계

로 인하여 사이버 공격 환경을 모사하여 실시간적인

공방이 가능한 환경을 통해 공격 및 방어자의 대응

행위를 학습시키는 연구들이 이어졌다. 이러한 연구

는 실시간으로 대응이 불가한 시그니처 기반 APT

공격 대응이 가지는 한계를 극복한다.

사이버 공격 환경 모사는 크게 가상의 시뮬레이터

를 구현하는 방식과 물리적인 네트워크를 구성하여

실제 환경을 모사하는 에뮬레이터 방식[21]으로 나

뉜다. M.E. Kuhl 등[14]은 가상의 공격을 시뮬레

이션하기 위하여 네트워크와 IDS를 모델링하였으며
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IDS 경보를 통해 보안 시스템의 성능을 측정했다.

강화학습을 최초로 사이버 공격 시뮬레이터에 적용한

Elderman 등[15]은 사이버 공격을 순차적인 의사

결정 문제로 단순화하여 접근하고 공격 및 방어 모델

을 학습시켰으며, Hammer[16]는 이에 심층 강화

학습 모델을 적용하여 성능을 높였다. 위의 두 연구

는 사이버 환경을 단순하게 모델링하였다면 이 후,

다양한 국가 기관 및 기업에서 현실의 사이버 공격

환경과 가깝게 모사하기 위한 시도가 이어졌으며 대

표적으로 Microsoft 사의 CyberBattleSim[17],

MITRE의 FARLAND[18], Australia Defense

Science and Technology의 Cyborg[19]가 있다.

본 논문에서는 이러한 공방 환경 중 방어자 정책

학습에 초점을 맞춘 Cyborg 시뮬레이터를 활용하였

다. 다른 공방 환경과 달리 Cyborg 시뮬레이터는

여러 강화학습 알고리즘 간의 순위 비교를 공개하여,

제안하고자 하는 방어 자산의 가용성 모니터링의 효

과를 정량적으로 분석 가능하다. 본 논문의 실험에서

는 Cyborg 시뮬레이터에서 가장 좋은 성능을 보인

알고리즘을 사용하여 방어자의 관측값에 자산의 가용

성 상태를 추가하였을 때 사용자의 가용성을 확보하

면서도 방어 성공률 측면에서 더 나은 대응 정책을

학습 가능하다 것을 보인다.

2.3 강화학습 방법론

강화학습은 기계학습의 한 영역으로 어떤 환경 안

에서 정의된 에이전트가 현재의 상태를 인식하여, 선

택 가능한 행동들 중 보상을 최대화하는 행동 혹은

행동 순서를 선택하는 방법을 학습한다. 초기에 강화

학습에서 다루던 환경은 주로 마르코프 결정 프로세

스로서 주어졌으며 Dynamic Programming와 같

은 기법을 이용하여 해결할 수 있었지만 실제 환경에

서 전이 확률 행렬 및 보상함수에 대한 정보를 얻기

힘들기 때문에 현실의 문제는 마르코프 결정 프로세

스에 대한 모든 정보를 알기 어렵다.

사이버 공격 시뮬레이터도 마찬가지로 다양한 종

류의 사용자들이 존재하기 때문에 개별 행위자에 대

한 상태 전이 확률 행렬을 구할 수 없다. 이와 같이

마르코프 결정 프로세스의 모든 정보를 알 수 없을

때 모델 프리 알고리즘을 사용하게 되고 모델 프리

알고리즘[4,5,6]에는 가치 기반 에이전트 학습, 정

책 기반 에이전트 학습와 가치 함수와 정책 함수를

혼합해서 사용하는 액터-크리틱 방법론이 있다. 특정

방법론이 모든 상황에서 좋은 성능을 내는 것은 아니

며 강화학습이 이루어지는 환경마다 적합한 알고리즘

이 다르다. 사이버 공격 시뮬레이터 중 하나인

Cyborg[19]는 2021년부터 현재까지 매년

Cage-Challenge[20]를 열어 해당 환경에서 가장

좋은 성능을 내는 알고리즘을 선발하는데 정책 기반

에이전트 중 하나인 PPO (Proximal Policy

Optimization) 알고리즘[6]이 가장 좋은 성능을

내는 것을 확인할 수 있다. 본 논문의 실험에서도 제

안된 방어자 에이전트를 학습하는데 있어 Cyborg

환경을 활용하였으며 PPO 알고리즘이 해당 환경에

서 가장 좋은 성능을 낸다는 점과 time-step 기반

으로 보상을 받는 알고리즘 중 확률적 정책을 반환하

고 샘플 효율성 측면에서 우수한 PPO알고리즘을 활

용하여 실험을 진행하였다.

III. APT 공격 시뮬레이터

본 절에서는 제안된 방어자 에이전트를 학습 및

테스트하기 위한 오픈소스 공격 시뮬레이터의 구성에

대한 설명을 포함한다. 사이버 공격과 방어가 이루어

지는 환경은 Cage–Challenge2[20]의 테스트 베

드를 사용하였다.

3.1 테스트 베드 구성

테스트 베드의 네트워크는 그림 1과 같이 3개의

서브넷으로 나뉘어져 있다. 가장 바깥쪽 서브넷은 외

부와 연결된 영역으로 사용자 영역만 존재하며 이를

서브넷1이라 칭한다. 해당 영역의 사용자들은 내부

라우터를 통하여 서브넷2에 존재하는 각종 내부 엔

Fig. 1. Testbeds structure as specified in the

environment of the CAGE Challenge2 [20].
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터프라이즈 서버 및 홈페이지에 접근할 수 있다. 방

어자 호스트는 전체 자산과 세션을 맺기 위하여 중간

에 위치한 서브넷2에 존재한다. 실제 공격자가 목표

로 하는 자산은 서브넷3에 존재하며 서브넷3에는 공

격하고자 하는 서버 외에 같은 서브넷에 위치하는 내

부망 사용자 PC들이 존재한다.

3.2 APT 공격행위자 및 정상행위자 모델링

본 시뮬레이터에서는 공격자가 방어자 네트워크의

가장 외부에 위치해 있는 서브넷1의 어느 한 유저

호스트의 관리자 권한 세션을 피싱을 통하여 획득하

였다는 것을 가정하고 시작한다. 이 후 공격자의 목

적은 해당 거점 PC로부터 순차적으로 서브넷2를 장

악한 뒤 서브넷3에 위치해 있는 내부 서버에서 구동

되고 있는 서비스를 중단시키는 것이다. 해당 서비스

를 이후 “코어 서비스”라고 표현한다.

3.2.1 공격 행위자의 행위

해당 시뮬레이터에서 공격자의 행위는 크게 다섯

가지로 구성되고 각 행위는 MITRE ATT&CK의

technique과 대응된다.

첫 번째 행위는 “네트워크 스캐닝(T1018)“에 해

당한다. 해당 행위를 통하여 공격자는 같은 대역에

존재하는 IP들의 목록을 획득한다. 두 번째 행위는

“원격 서비스 목록 획득(T1046)”으로 같은 대역의

특정 호스트에 존재하는 원격 서비스들의 목록을 획

득한다. 공격자는 해당 행위를 통하여 취약한 원격

서비스를 포함한 원격 서비스 목록 및 버전, 포트에

대한 정보를 얻게 된다. 세 번쨰 행위는 “원격 서비

스 익스플로잇(T1210)“으로 T1046으로 획득한 원

격 서비스 목록 중 취약한 원격 서비스들 중 하나를

선택하여 익스플로잇을 하게 된다. 해당 행위가 성공

하게 되면 공격자는 대상 호스트의 USER 권한 세

션을 획득하게 된다. 네 번째 행위는 ”권한 상승

(TA0004)“으로 이전 단계에서 획득한 USER 권한

세션을 권한 상승 취약점을 활용해 관리자 권한으로

변경시킨다. 해당 공격이 성공하게 되면 공격자는 해

당 PC의 모든 Interface정보를 획득하여 두 개의

서브넷에 소속돼있는 호스트의 경우 내부 서브넷에

대해서 ”네트워크 스캐닝“과 같은 행위를 수행할 수

있다. 마지막 행위는 ”서비스 중지(T1489)“로 공격

자가 목표로 하는 서브넷3의 내부 서버에 접근하게

되면 해당 행위를 통하여 코어 서비스를 중지시키게

된다. 공격자는 한번의 에피소드 내에서 코어 서비스

중지 시간을 최대한 길게하는 것이 목적이다.

3.2.2 정상 행위자의 행위

일반적인 내부망 환경에서는 방어자와 공격자뿐

아니라 정상적인 행위를 수행하는 일반 사용자들이

존재한다. 해당 사용자들이 환경에 미치는 영향이 상

당히 크기 때문에 시뮬레이터에서 일반 사용자들이

자산의 상태에 영향을 미치는 행위 두 가지를 선정하

였다.

첫 번째는 사용자가 서버에 돌아가고 있는 서비스

를 이용하는 것이다. 시뮬레이터 상으로 정상 사용자

와 서버의 프로세스 간에 세션이 업데이트 되게 된

다. 두 번째 행위는 특정 서브넷에 ping을 보내는

행위로서 이는 공격자의 T1018을 수행하는 행위와

동일한 결과를 나타낸다. 다만 정상사용자가 접근할

수 있는 대역의 초기값은 서브넷1과 서브넷2로 설정

한다.

IV. 방어자산의 가용성 상태 기반 강화학습 정
책 학습

본 논문에서는 방어 자산의 가용성 상태를 모니터

링하여 강화학습의 입력 벡터로서 활용함으로서

APT 공격 대응 정책의 성능 향상을 목표로 한다.

방어 행위자는 그림 2와 같이 본인이 모니터링하고

있는 관측값과 이전 행위의 결과를 바탕으로 정책을

학습하게 된다. 정책을 학습하는 자세한 과정은 4.4.

절에서 다룬다. 정상 행위자와 공격 행위자의 정책은

학습시키지 않으며 3.2.절의 행위를 초기 프로그래

밍된대로 행동하게 된다. 정상 행위자는 3.2.절에서

서술한 행위를 랜덤으로 선택하여 실행한다. 공격 행

위자는 서브넷3의 공격 목표 서버에 도달할 때까지

네트워크 스캐닝, 원격 서비스 목록 획득, 익스플로

잇, 권한 상승의 순으로 행위를 선택하며 최종적으로

공격 목표 서버에 서비스 중지 행위를 수행한다. 이

전 단계의 공격이 방어자의 행위로 인하여 실패하였

다면 해당 공격부터 진행한다.

4.1 방어 자산의 가용성 상태

방어자산의 가용성 상태란 각 방어 자산에 실행되
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고 있는 프로세스의 개수와 세션의 개수로서 구성되

어진다. 방어자는 공격 시나리오가 진행됨에 있어 변

화되는 각 자산의 가용성 상태 값을 입력으로 받아

자신의 다음 행위를 결정한다. 프로세스 개수와 세션

의 개수는 거시적인 방어 자산의 상태를 나타내는 주

요한 값일 뿐 아니라 방어자 입장에서 현실적으로 모

니터링이 가능한 값으로서 실제 환경에서 정책 학습

시에 활용이 가능하다는 장점이 있다.

방어 자산의 가용성 상태는 그림 3과 같이 정상

행위자 및 공격 행위자의 행위로 인해 수시로 변경된

다. 그림 3의 Blue Agent, Red Agent, Green

Agent는 각각 방어 행위자, 공격 행위자, 정상 행

위자를 의미한다. 공격자의 익스플로잇으로 인해 실

행된 악성코드는 신규 프로세스와 세션을 생성한다.

또한 방어자가 악성코드 제거 및 ”복원“을 통한 공격

자 세션 제거 등과 같은 적절한 행위를 취했다면 방

어 자산의 가용성 상태 마찬가지로 변화하게 된다.

가용성 상태는 실제 벡터화 시, 각 호스트에 존재하

는 프로세스의 개수, 세션의 개수로서 환경으로부터

전달이 되기 때문에 총 13개의 호스트에 대하여 크

기 26의 벡터로서 표현이 된다. 각 호스트에 실행되

고 있는 프로세스 개수와 세션 개수를 각각 최대 프

로세스 개수 및 최대 세션 개수로 나눈 값을 입력 벡

터로 사용하였다.

4.2 방어 행위자 행위

방어 행위자는 테스트 베드에 존재하는 모든 자산

과 세션을 맺은 상태로서 각 자산에 명령을 내려 가

용성 상태를 모니터링한다. 테스트 베드 상 방어 행

위자 호스트는 서브넷2에 위치하여 서브넷1,3 모두

와 직접적인 통신이 가능하다. 방어자산의 가용성에

대한 모니터링 행위는 매 time-step마다 진행되고

이 외에 공격자의 침해로부터 대응하기 위해 크게 네

가지 행위를 시뮬레이션하였다.

첫 번째 행위는 “분석”으로 특정 호스트를 대상으

로 해당 호스트 내의 파일을 분석한다. 백신 정밀 검

사를 하는 행위에 대응되며 각 파일의 악성 판단 정

도를 반환한다. 시뮬레이터 상으로는 악성 파일의 경

우 해당 값을 높게 설정하였다. 두 번째 행위는 “유

인 서비스 등록” 행위로서 특정 호스트에 정상 사용

자가 사용하지 않는 서비스를 등록한다. 이를 통해

공격자의 공격을 지연시킬 수 있다. 세 번째 행위는

“파일 제거”로 “분석” 행위를 통해 획득한 악성 의심

파일을 제거한다. 마지막 행위는 “복원“으로 복원의

행위를 거치게 되면 특정 호스트에 존재하는 공격자

Fig. 2. Diagram illustrating the observations and actions of each participant in the cyberattack

simulator. Action proceeds in follow order: defender agent, green agent, attacker agent. The defender

selects actions based on the learned algorithm, while the attacker agent and the green agent act

according to predefined policies.
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의 세션이 사라지게 된다. 만약 특정 호스트가 장악

당하여 공격자의 관리자 권한 세션이 존재한 상태에

서는 오직 ”복원“ 행위를 통해서만 공격자의 세션을

끊을 수 있다. 이 행위를 통해 공격자는 내부 자산

중 하나의 거점을 잃게 된다. 방어 자산의 가용성 상

태 모니터링 외의 행위들은 오픈소스 시뮬레이터

[19]를 활용하여 구현하였으며 공격자가 어느 원격

서비스를 ”익스플로잇”할지는 랜덤으로 결정하기 때

문에 방어자의 행위가 모든 공격을 막을 수는 없게

설정하였다.

4.3 학습 알고리즘

시뮬레이터 내에서 행위를 선택하고 실행하는 순

서는 방어자, 정상행위자, 공격행위자 순으로 설정한

다. 방어 행위자 외의 행위자들의 정책은 학습을 시

키지 않고 방어 행위자의 정책은 충분히 많은 수의

경험을 쌓고 업데이트 시키기 때문에 시뮬레이터 내

행위자의 수행 순서는 크게 영향을 미치지 않는다.

그림 2와 같이 방어자가 환경으로부터 가용성 상

태 및 그전 행위에 대한 결과값을 받게 되면 학습된

정책을 바탕으로 행위를 선택 및 실행한다. 순차적으

로 정상행위자, 공격 행위자의 행위가 이루어진다.

이 과정에서 변화되는 환경에 대한 상태 값과 그에

따른 행동 및 보상 값을 저장하여 방어자 정책 학습

에 사용하게 된다. 해당 시뮬레이터에서는 보상을

time-step 기준으로 받도록 설정하였고 20000번의

time-steps만큼 경험을 쌓고 정책을 업데이트하였

다. 2.3.절에서 소개한 바와 같이 PPO 알고리즘을

강화학습 알고리즘으로 사용하였다. 사용된 알고리즘

의 loss function.은 수식(1)과 같다. 는 전
정책에서의 확률에 대한 현 정책의 확률을 의미하고

A는 상태에 대한 가치 추정값과 보상의 기대값과의

차이를 의미한다.

  min       
      
      

(1)

4.4 강화학습 보상 함수

해당 강화학습 알고리즘은 100 time-steps 기준

으로 하나의 episode가 구성되며 episode 기준으

로 보상 리스트가 초기화된다. 하나의 time-step이

끝날 때마다 방어 자산의 특징 값을 측정하여 보상이

주어진다. 해당 특징값에는 코어 서비스 동작 여부,

자산 내 공격 세션의 수, “복원” 작업 수행 여부가

있다. 공격자 에이전트가 방어자산에 관리자 권한의

세션을 형성할 때마다 음의 보상을 얻게 되고 기존에

형성된 공격자 세션에 대하여서도 세션이 사라지지

않는 이상 지속적으로 음의 보상을 얻게 된다. 또한

공격자가 최종 공격 목표, 즉, 서브넷3에 위치한 내

Fig. 3. Examples of availability state changes due to the actions of three types of actors
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부 서버의 코어 서비스를 중지시켰을 경우에 음의 보

상을 얻게 된다. 또한 방어자 행위 중 하나인 “복원”

작업을 수행했을 경우 음의 보상을 얻는다. 수식(2)

는 t번째 time-step의 보상 값으로서, 각각의 하이

퍼 파라미터 값을 달리해가며 최적의 보상함수 가중

치를 결정하게 된다

  




코어서비스동작여부자산내공격세션수복원작업수행여부




(2)

최적 정책의 목적은 코어서비스 동작을 최대한 보

장시키면서 방어 행위자의 ”복원“ 행위를 최소한으로

하는 것이다. 무분별한 ”복원“ 행위는 정상적인 사용

자 업무의 방해를 유발할 수 있다. 특히 각 자산마다

”복원“이라는 행위가 가지는 편의성 저하 정도가 다

르기 때문에 사용자 호스트와 서버에 대한 가중치를

다르게 하여 서버에 수행하는 ”복원“ 비용이 더 크도

록 설정하였다.

4.5 강화학습 정책 출력값

강화학습 모델에 방어자산의 가용성 상태 값 및

그 전 행위에 대한 관측값을 입력값으로 넣게 되면

결과값으로 다섯가지의 방어자 행위와 해당 행위를

실행할 호스트의 주소를 인덱싱한 결과가 반환된다.

기본 모니터링 행위의 경우 특정 호스트가 아닌 시스

템 전체에 대한 가용성 상태를 모니터링하는 것으로

하나의 행위로 표현되고 나머지 행위들은 총 13개의

자산이 존재하기 때문에 각 13가지의 행위가 존재하

게 된다. 가용성 모니터링 행위는 모든 자산에 대해

매 time-step 실행되며 이 외의 방어자 행위는 한

time-step에 하나의 자산에만 실행할 수 있다.

V. 실험 결과

본 실험에서는 두 가지 APT 공격자 모델에 대해

학습 및 테스트를 수행하였다.

첫 번째 공격자는 방어자 자산의 망 구조를 알고

최적의 경로로 공격을 하는 공격자이다. 이러한 공격

자를 ”최적 경로 공격자“라고 칭한다. 해당 공격자는

현재 위치보다 내부에 위치해 있는 서브넷으로 이동

할 때마다 장악해야하는 호스트를 명확히 알고 해당

호스트들에 대한 공격을 하는 공격자이다. 즉, 사전

의 정의된 최적화된 공격루트를 통해 서브넷3의 내부

서버에 침투한다. 두 번째 공격자는 망의 구조를 모

르는 공격자로서 차례대로 같은 서브넷에 있는 취약

한 방어 자산들의 세션을 획득하고 다른 서브넷으로

의 이동이 가능해지면 서브넷을 이동하는 식으로 최

종 목표 자산까지 접근하는 ”순차적 경로 공격자“이

다. 학습 시에는 ”최적 경로 공격자”를 대상으로 방어

자 정책을 학습하며 학습의 추이에 대해 분석한다.

이 후, 가용성 모니터링 전과 후의 성능을 비교하

고 추가적으로 “순차적 경로 공격자”를 대상으로 테스

트를 한다. 5.1절에서는 식(2)의 보상함수의 각 요

소에 대한 가중치를 변경해가며 코어 서비스 동작 시

간과 복원 행위 횟수의 변화를 분석하여 가장 좋은

성능을 내는 보상함수 가중치를 찾아, 5.2.절에서 해

당 보상함수에서 방어자산의 가용성 모니터링이 가져

다 주는 성능 변화에 대해 다룬다.

5.1 보상 함수 가중치 변경에 따른 성능 분석

학습된 모델의 성능 지표는 식 (3)으로 표현되며

“impacted duration”은 하나의 에피소드 내에서

코어 서비스가 중지된 시간, “restore count”는 ”복

원“ 행위 수행 횟수를 의미한다.

      (3)

학습은 ”최적 경로 공격자”를 대상으로 10000번의

에피소드로 이루어지며 하나의 에피소드는 100

time-steps으로 설정한다. PPO모델의 업데이트

주기는 20000 time-steps이며 하이퍼 파라미터는

각각 learning rate=0.002, discount

factor=0.99, clipping parameter=0.2,

epoch=6으로 설정하였다. 보상함수 가중치의 경우

코어 서비스 동작 여부의 가중치를 10으로 고정시키

고 나머지 가중치를 수정하며 방어자 성능을 측정하

였다. “복원” 행위 가중치는 자산이 사용자 PC인지,

서버인지, 공격 목표 서버인지에 따라 중요도를

1:2:3으로 부여하였다. 실제 가중치는 (1,2,3),

(2,4,6), (3,6,9) 세 개로 나누어 실험을 진행하였

다. 공격자 세션 개수에 대한 가중치는 대상이 호스

트와 서버로 나누어 중요도를 1:10으로 부여하였다.

실제 가중치는 (0.1,1), (0.2,2), (0.3,3)으로 나누

어 실험하였다.

총 9가지 조합의 가중치에 대해 10000번의 에피
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소드만큼 학습하였으며 마지막 50 에피소드의 평균

성능은 위 표 1에 표시한 바와 같다. “복원” 행위 비

용에 대한 가중치를 높일수록 “복원” 행위 수행 횟수

자체는 감소하는 추세를 보였다. 하지만 상대적으로

코어 서비스 중지에 대한 가중치가 줄어드는 효과를

보여 (3,6,9)로 설정하였을 때 (1,2,3)의 가중치를

두었을 때보다 모든 경우에서 서비스 중지 시간이 증

가하였다. 또한 자산 내 공격자 세션 개수에 대한 가

중치를 증가시켰을 때 “복원” 행위가 증가함을 확인

할 수 있다. 이는 자산 내부 공격자의 세션을 소멸시

키기 위해 “복원” 행위가 상대적으로 자주 수행되기

때문이다. 해당 가중치의 크기에 따라 서비스 중지

시간은 단축되지만 “복원” 행위가 너무 빈번하게 일

어나 실제로 활용하기 힘들다는 단점이 있다. 총 9

가지 경우 중 코어 서비스 중지 시간과 “복원” 행위

의 수행 횟수의 합이 가장 작은 경우는 각 가중치 값

의 중간 값을 선택한 경우로서 공격자 세션에 대한

가중치를 (0.2,2)로 두고 “복원” 행위에 대한 가중치

를 (2,4,6)으로 두었을 때이다.

보상 함수를 위의 가중치대로 설정하고 방어자 정

책을 학습 시켰을 때의 결과는 그림 4의 파란색 선

과 같다. 그림 4(b)의 파란색 선은 코어 서비스 중

단 시간을 나타내고 처음 50 에피소드에서 평균

75.98 time-steps에서 시작하여 마지막 50 에피소

드에서는 평균 18.6 time-steps으로 점차적으로

감소함을 확인할 수 있다. 동시에 ”복원” 행위 또한

그림 4(c)의 파란색 선에서 확인할 수 있듯이 8.86

회에서 4.3회로 감소하여 실제 방어자가 의도한대로

“복원”를 제외한 다른 행위를 활용하여 공격에 대응

하는 식으로 정책 학습이 올바르게 진행되고 있음을

알 수 있다.

5.2 가용성 모니터링에 따른 성능 변화

5.1절에서 가장 좋은 성능을 냈던 보상함수에 대

해 가용성 모니터링을 한 강화학습 모델과 하지 않은

학습 모델에 대한 성능 비교 결과는 그림 4(a)와 같

다. 그림 4(b)를 보면 코어 서비스 중지 시간의 경

우 가용성 모니터링 결과가 포함되었을 경우 10000

번 학습 기준 18.6 time-steps까지 떨어졌지만 포

함되지 않았을 경우는 46.5 time-steps에서 머물

렀다. 또한, 그림 4(c)를 확인하여 보면 “복원” 횟수

의 경우에도 가용성 모니터링을 한 학습 모델이 그렇

지 않은 모델에 비해 14.4회 더 적게 발생하여 종합

적으로 더 좋은 성능을 보였다. 이는 정책 학습 시에

각 자산에 존재하는 프로세스 수와 세션 수를 유의미

한 특징 값으로 사용하고 있음을 의미한다.

“최적 경로 공격자”를 대상으로 학습시킨 에이전트

를 “순차적 경로 공격자” 대상으로 테스트한 결과는

표 2와 같다. 한 에피소드의 크기를 30,50,100

time-steps으로 세 가지 경우에 대하여 성능을 평

가하였다. 테스트는 각각의 경우에 대해 1000번의

에피소드만큼 진행하였으며 표2의 수치는 그 평균이

“Restore”
weight

Attacker
session weight

(1, 2, 3) (2, 4, 6) (3, 6, 9)

Impacted
Duration

Restore
Count

Impacted
Duration

Restore
Count

Impacted
Duration

Restore
Count

(0.1, 1) 19.32 6.28 41.1 4.52 27.58 2.68

(0.2, 2) 23.1 12.62 18.6 4.3 37.24 7.14

(0.3, 3) 12.74 73.92 34.6 12.32 52.86 9.04

Table 1. Performance analysis for 9 different weighting combinations against an “optimal-path attacker”

Impacted Duration Restore Count

step size
Availability
Considered

Not Considered
Availability
Considered

Not
Considered

30 0.02 0.12 1.34 7

50 1.4 2.74 1.9 11.46

100 15.08 18.18 3.98 23.58

Table 2. Test results for “Sequential Path Attacker”
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다. 모든 경우에서 가용성을 고려한 정책이 고려하지

않은 정책보다 더 높은 성능을 보였다. 100

time-steps으로 구성된 에피소드의 경우에는 평균

3.1 time-steps만큼 서비스가 중지 시간을 감소시

켰고 그 과정에서 수행된 “복원” 행위는 평균 19.6회

감소되었다. 가용성 모니터링이 추가된 강화학습 정

책이 “최적 경로 공격자”뿐만 아니라 “순차적 경로 공

격자‘에 대해서도 더 좋은 성능을 나타낸 것은 해당

특징 값이 보편적으로 강화학습 정책에 있어서 주요

한 특징 값으로서 작용한다는 것을 의미한다.

VI. 결 론

논문에서는 자산의 가용성 상태를 관측값으로 한

강화학습 기반 방어자 정책의 유효성을 사이버 공격

시뮬레이터를 활용하여 검증하였다. 방어 자산의 가

용성 상태는 현실적으로 모니터링이 가능한 값이라는

점에서 그 의의가 있다. 100 time-steps 시뮬레이

션 기준으로 실험 결과에 따르면 가용성을 고려한 정

책은 고려하지 않은 정책에 비해 “순차적 경로 공격

자” 대상은 3.1 time-steps, “최적 경로 공격자” 대

상은 27.9 time-steps만큼 코어 서비스 중지 시간

을 감소시켰다. 방어 과정에서 사용자의 편의성을 떨

어뜨리는 ”복원“행위의 횟수 또한 가용성을 고려한

정책에서 그렇지 않은 정책에 비해 더 적게 발생하여

종합적으로도 더 높은 성능을 보였다. 다만, 사이버

공격 시뮬레이터를 활용하여 방어자 행위의 종류를

특정해놓은 상태에서 실험하였기 때문에 실험 결과는

방어 행위의 종류에 따라 변할 수 있다. 따라서 후속

연구로는 더욱 다양한 방어 정책 하에서 일반적으로

좋은 성능을 나타내는 정책을 학습시키는 것을 목표

로 할 것이다.
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