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요 약

악성코드 분석가들은 다양한 경로로 배포되는 악성코드를 분석하고 대응하기 위해 많은 노력을 기울이고 있다. 그
러나 악성코드 개발자들은 분석을 회피하기 위해 다양한 시도를 하고 있다. 대표적인 방법으로는 패킹과 난독화 기
법 등이 있다. 기존 연구들은 일반적인 프로그램 언패킹 방법을 제안했으나, 최근의 패커들이 사용하는 OEP 난독

화나 API 난독화 기법 등에 대한 대응이 부족하여, 언패킹 과정에서 실패하는 경우가 있다.
본 논문에서는 다양한 패커들이 사용하는 OEP 및 API 난독화 기법을 분석하고, 이를 자동으로 역난독화하는 시

스템을 제안한다. 제안 시스템은 패킹된 프로그램의 메모리를 덤프하여 OEP와 API 난독화에 사용되는 트램폴린

코드를 탐지한다. 이후 트램폴린 코드의 패턴을 분석하여 난독화된 정보를 탐지하고, 언패킹된 프로그램으로 재구성
한다. 실험 결과, 제안 시스템이 다양한 패커에 의해 OEP와 API 난독화 기법이 적용된 프로그램을 효과적으로 역
난독화할 수 있음을 확인하였다.

ABSTRACT

Malware analysts work diligently to analyze and counteract malware, while developers persistently devise evasion tactics,

notably through packing and obfuscation techniques. Although previous works have proposed general unpacking approaches,
they inadequately address techniques like OEP obfuscation and API obfuscation employed by modern packers, leading to
occasional failures during the unpacking process.

This paper examines the OEP and API obfuscation techniques utilized by various packers and introduces a system
designed to automatically de-obfuscate them. The system analyzes the memory of packed programs, detects trampoline codes,
and identifies obfuscated information, for program reconstruction. Experimental results demonstrate the effectiveness of our

system in de-obfuscating programs that have undergone OEP and API obfuscation techniques.
Keywords: OEP obfuscation, API obfuscation, De-obfuscation
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I. 서 론

컴퓨터 보안 분야는 지속적으로 다양한 문제를 직

면하고 있으며, 이에 대응하기 위해 전문가들이 다양

한 해결책을 모색하고 있다. 악성코드는 이 중 대표

적인 문제로, 서버부터 개인용 컴퓨터, 모바일 기기

에 이르기까지 다양한 장치를 감염시켜 심각한 피해

를 야기한다[1]. 악성코드 분석 방법들이 다양하게

제안되고 있지만, 악성코드 개발자들은 분석 과정을

회피하기 위해 다양한 방법을 도입하고 있다. 이중

패커의 난독화 기법은 프로그램의 코드와 데이터의

일부를 보호하는 기법으로, 악성코드에서도 널리 활

용되고 있다[2].

언패킹과 역난독화 연구는 악성코드에 적용된 다

양한 보호 기술에 대응하기 위해 진행되고 있다. 기

존 연구들은 주로 OEP 탐지와 임포트 테이블 재구

성에 초점을 맞추고 있으나[6][7][18][19], 패커는

난독화 기법을 사용하여 프로그램에 트램폴린 코드를

삽입하여 OEP(Original Entry Point) 및 API

와 같은 중요한 정보를 보호하고 있다[3][5]. 본 논

문에서는 최신 패커가 OEP 및 API를 보호하기 위

해 사용하는 난독화 기법을 분석하고, 이를 자동화하

여 언패킹 및 역난독화를 효과적으로 수행할 수 있는

시스템을 제안한다. 본 논문의 구성은 다음과 같다.

2장에서는 패킹된 프로그램 분석의 어려움, 그리고

OEP 및 API 난독화 기법에 대해 설명한다. 3장에

서는 제안 시스템에 대해 설명하며, 4장에서는 역난

독화 성능 평가를 진행한다. 마지막으로, 5장에서는

결론으로 마무리한다.

II. 배경지식

패커는 프로그램의 엔트리 포인트와 임포트 테이

블을 제거한 다음, 원본 코드와 데이터 섹션을 압축

한다. 기존의 언패킹 관련 연구는 대체로 패킹된 악

성코드 샘플의 OEP를 탐지하고 임포트 테이블을 재

구성하는데 중점을 둔다[6]. 그러나 많은 패커들은

다양한 분석 방지 기법 및 난독화 기법을 사용하여

패킹된 프로그램에 대한 분석이나 언패킹을 방해하고

있다. 이 분야에서 최신 연구인 API-Xray[3]는 패

커의 API 난독화 기법을 분석하고, 난독화된 악성코

드를 대상으로 임포트 테이블의 재구성을 성공했다.

그러나 임포트 테이블 재구성에 실패한 악성코드 중

9.5%는 OEP 난독화 기법으로 인해 실패했다고 보

고했다.

비록 관련 연구들이 API 난독화 기법을 분석하고

해결하기 위한 방식을 제안했지만[3][4], 아직도 해

결되지 않은 API 난독화 기법이 적용된 악성코드는

임포트 테이블 재구성을 복잡하게 만들고 있다. 더욱

이, 패킹에 의해 숨겨진 OEP를 찾는 방법에 대해

많은 연구가 있었지만[7][8][13], OEP 난독화 기

법에 대한 분석은 충분히 이루어지지 않고 있다.

본 논문은 악성코드 분석가가 패킹된 악성코드를

언패킹하는데 있어 OEP 및 API 난독화 기법이 초

래하는 문제를 다룬다. 먼저, 패커가 프로그램을 패

킹하는 과정에서 엔트리 포인트와 임포트 테이블에

미치는 영향에 대해 설명한다. 그 다음으로, 다양한

패커들의 API 및 OEP 난독화 기법에 대한 분석

결과를 제시한다.

2.1 일반적인 패커가 바이너리에 미치는 영향

Fig. 1.은 일반적인 PE 파일의 실행 흐름을 나

타낸다. 윈도우 로더는 프로그램을 메모리에 로드하

고 실행할 수 있도록 일련의 작업을 수행한다. 이 과

정에서 주요 작업은 IAT(Import Address

Table)에 실제 API 주소를 바인딩하고, 프로세스

의 실행 흐름을 엔트리 포인트부터 시작하도록 만드

Fig. 1. The control flow of normal program.
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는 것이다.

PE 파일은 여러 동적 라이브러리의 API를 호출

하여 다양한 기능을 수행한다. API를 사용하기 위해

윈도우 로더는 임포트 테이블에 기록된 API 목록을

읽고 API 주소를 IAT에 기록해야 한다. 그런 다음,

프로세스가 API를 호출하면, IAT를 참조하여 실제

API 주소로 분기한다.

윈도우 로더는 프로그램 실행에 필요한 모든 작업

을 완료하면, 프로그램의 실행 시작 지점을 엔트리

포인트로 지정한다. 엔트리 포인트는 프로그램의 실

행이 시작되는 지점으로, 프로그램 실행에 필요한 초

기화를 수행하고 여러 함수를 호출하여 프로그래머가

작성한 코드를 실행한다. 많은 패커들은 Fig. 2.와

같이 프로그램을 패킹할 때, 엔트리 포인트를 자신들

의 부트스트랩 코드를 가리키도록 변경한다. 패킹된

프로그램을 실행하면, 먼저 부트스트랩 코드가 실행

된다. 이 코드는 원본 프로그램을 메모리에 압축 해

제하고, 라이브러리를 로드하며, 시스템 리소스를 할

당한다. 이러한 초기 작업이 완료되면, 부트스트랩

코드는 압축 해제된 프로그램의 OEP를 호출한다.

2.2 API 난독화 기법

일반적으로 PE 프로그램을 API를 사용하기 위해

런타임시 API 주소를 IAT에 바인딩한다. 대다수의

패커는 패킹 과정에서 임포트 테이블의 정보를 제거

하고, 런타임에만 IAT를 복원하여 사용한다. 패킹된

프로그램은 일반적으로 정적 분석 도구로는 임포트

테이블을 분석할 수 없다. 그러나 패킹된 프로그램이

메모리에 로드된 상태에서 바인딩 과정 이후 동적 분

석 도구를 통해 분석이 가능하다.

임포트 테이블을 재구성하여 언패킹된 프로그램을

만드는 것을 방지하기 위해, 다양한 패커들은 API

난독화 기법을 도입한다. API 난독화 기법은 난독화

된 프로그램의 실행 과정에서 원본 코드의 API 호

출 명령어 혹은 호출 명령어가 참조하는 IAT의 정

보를 변조하여 API 호출 과정을 복잡하게 만든다.

이 중 패커들은 실행 과정을 복잡하게 만들기 위해

트램폴린 코드를 활용하고 있다.

트램폴린 코드를 활용한 난독화 기법은 실행 로직

을 복잡하게 만들어 분석 과정이 더 어렵고 시간이

오래 걸리게 하려는 목표를 가지고 있다. ‘Dead

Code Insertion’, ‘Constant Propagation’,

‘Constant Folding Obfuscation’, ‘Fake

Constants’ 및 ‘Indirect Jump’와 같은 기술들이

이 복잡성을 더욱 증가시킨다[9]. 트램폴린 코드는

주로 함수 호출을 링크하거나 리디렉션하는 역할로,

API 호출 뿐만 아니라 OEP에 위치한 호출 명령어

를 난독화하는데도 활용되고 있다. 그 중 API 호출

대신 트램폴린 코드를 호출하기 위한 방법은 크게 두

가지로, IAT를 통한 트램폴린 코드 간접 호출과 코

드 패치를 통한 트램폴린 코드 직접 호출로 구분할

수 있다.

먼저, IAT를 통한 트램폴린 코드 간접 호출 방법

은 Themida[10] 등의 패커에서 주로 사용되며, 메

모리에 임시로 압축 해제된 원본 코드 명령어의 조작

없이, 부트스트랩 코드가 IAT에 트램폴린 코드의 주

소를 바인딩한다. 압축 해제된 원본 코드에서 API를

호출하면 IAT에 기록된 트램폴린 코드를 호출한다.

다음으로, 코드 패치를 통한 트램폴린 코드 직접

Fig. 2. The control flow of packed program.
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호출 방법은 주로 VMProtect[11]와

ASProtect[12]에서 사용되며, API 호출 명령어를

트램폴린 코드로 직접 분기하도록 패치한다. 난독화

된 API는 IAT를 참조하지 않기 때문에 난독화되지

않은 일부 API 만이 IAT에 바인딩된다. 따라서, 압

축 해제된 코드 내에 존재하는 트램폴린 코드 호출

명령어를 API를 호출하는 명령어로 복원하는 과정

이 필요하다.

트램폴린 코드는 호출 방법에 관계없이, API 난

독화에 사용되는 트램폴린 코드는 복잡한 실행 과정

끝에 각각의 API를 호출하여 원본 코드와 동일한

실행 결과를 보여준다. 트램폴린 코드는 분석을 방해

하기 위한 여러 기법들과 복잡한 실행 과정 도중에

난독화된 API 주소를 연산하고, 트램폴린 코드 종료

직전에 API를 호출하게 만든다. 여기서 API 주소

연산 과정은 트램폴린 코드 실행 직전의 API와 관

련된 전달인자에 영향을 받는 경우와 받지 않는 경우

로 나뉜다.

Themida, VMProtect과 같은 대부분의 패커들

은 API의 전달인자에 영향을 받지 않는 트램폴린

코드를 활용한다. 이 방식에서의 주소 계산은 독립적

이며, 이는 난독화된 API마다 각각 대응하는 트램폴

린를 가지고 있음을 의미한다. 이는 역난독화기가 모

든 트램폴린 코드를 실행하여 역난독화된 API 목록

을 만들어야 되는 어려움이 있다.

반면에, ASProtect와 같은 일부 패커들은 API

의 전달인자에 영향을 받는 트램폴린 코드를 활용한

다. 이 때, 난독화된 API의 호출 명령어는 모두 동

일한 트램폴린 코드 호출 명령어로 수정된다. 이는

직전에 실행된 전달인자에 따라 주소 계산의 결과가

달라짐을 의미한다. 이 후, 트램폴린 코드는 실행된

호출 명령어를 전달인자에 영향을 받지 않은 트램폴

린 코드로 수정한 후 해당 트램폴린 코드를 호출한

다. 이런 특성 때문에, 기존의 OEP 이후의 메모리

덤프 파일을 정적 분석하는 방식으로는 전달 인자에

민감한 트램폴린 코드를 사용하는 API 난독화 기법

을 역난독화하기 어려운 한계점이 있다[3].

2.3 OEP 난독화 기법

엔트리 포인트는 로더가 프로그램 실행 준비를 마

친 후, 실제 프로그램 코드가 처음으로 실행되는 지

Fig. 3. The analysis results of API obfuscation techniques.
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점이다. 대부분의 패커는 부트스트랩 코드 섹션을 추

가하고, 엔트리 포인트를 부트스트랩 코드 섹션으로

조작한다. 결과적으로, 패킹된 프로그램은 부트스트

랩 코드를 먼저 실행하며, 패킹된 원본 프로그램은

런타임에서만 메모리에 임시로 압축 해제된다. 이후,

원본 프로그램이 실행 가능한 상태가 되면, 그제서야

부트스트랩 코드에서 OEP로 분기한다.

패킹된 프로그램을 성공적으로 언패킹하기 위해,

메모리 덤프된 파일을 바이너리 생성에 활용할 뿐만

아니라, 임포트 테이블을 재구성하고, 프로그램 헤더

의 엔트리 포인트를 OEP로 복원해야 한다. 관련 연

구들은 ‘Written-then-Execute’ 라고 부르는 방

식으로 메모리에 복원되고 실행된 명령어의 패턴을

분석하여 OEP를 탐지하여 프로그램을 언패킹했다

[7][8][13][19].

기존의 언패킹 방식을 무력화하기 위해 많은 패커

들은 OEP 난독화 기법을 제공하고 있다. OEP 난

독화 기법은 트램폴린 코드를 활용하는 방법과 그렇

지 않는 방법으로 구분할 수 있다. 먼저, 트램폴린

코드를 활용하는 OEP 난독화 기법은 OEP 주변의

분기 명령어를 삭제한다. 삭제된 분기 명령어는 런타

임에 부트스트랩 코드 혹은 트램폴린 코드에 의해 대

신 실행된다. Fig. 4.는 다양한 패커에서 사용하는

OEP 난독화 기법의 예시를 보여준다. Themida와

같이 OEP에서 실행되는 트램폴린 코드는 삭제된 첫

번째 분기 Target1와 두 번째 분기 Target2를 실

행하기 위한 트램폴린 코드를 차례대로 실행하도록

만든다. 이 경우는 OEP에 진입한 후 다시 부트스트

랩 코드가 속한 섹션으로 분기함으로써 ‘Jump

Outer Section’과 같은 일반적인 OEP 탐지 알고

리즘을 효과적으로 방해하여, 가능한 OEP 후보의

수를 증가시킨다. 또한, OEP 난독화 기법을 해결하

지 않고 언패킹한 프로그램은 트램폴린 코드 분기 명

령어가 OEP에 존재하기 때문에, 프로그램이 실행되

자마자 유효하지 않은 메모리 영역으로 분기, 종료된

다.

또 다른 예로, VMProtect은 부트스트랩 코드가

Target1으로 직접 분기하는 방식을 사용한다. 이

경우는 압축 해제된 코드 섹션에서 호출되는 트램폴

린 코드의 수가 비교적 적다. 또한, 부트스트랩 코드

가 OEP 명령어를 의도적으로 복원하지 않기 때문에

정확한 위치를 탐지할 수 없다는 어려움이 있다. 이

Fig. 4. The analysis results of OEP obfuscation techniques.
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로 인해, 기존 OEP 탐지 알고리즘은 OEP가 아닌

다른 명령어를 OEP로 탐지할 가능성이 있다. 또한,

트램폴린 코드 호출 명령어가 임시 복원된 코드 섹션

에 존재하지 않기 때문에 분석의 난이도를 높일 수

있다.

마지막으로, ASProtect과 같이 트램폴린 코드를

활용하지 않는 OEP 난독화 기법은 부트스트랩 코드

에서 OEP 주소 연산을 더욱 복잡하게 만들거나

OEP에 도달하기까지의 분기 명령어를 추가한다. 그

러나 한번 OEP에 도달하면, 원본 프로그램과 동일

한 실행 결과를 보여준다. 이러한 점으로 인해, 기존

의 OEP 탐지 알고리즘만으로도 충분히 OEP를 탐

지할 수 있다.

III. 제안 시스템

본 논문의 목표는 자동화된 역난독화 기법을 설계

하고 구현하는 것으로, 트램폴린 코드를 탐지하고,

OEP 및 API 난독화에 사용된 트램폴린 코드를 분

석하고, 역난독화하기 위한 시스템을 제안한다.

3.1 해결 방안

3.1.1 OEP 난독화 기법

다수의 패커들은 부트스트랩 코드 내에서 OEP로

의 분기 과정을 복잡하게 설계했다. 관련 연구들은

패커의 종류와 상관없이, 런타임에 원본 코드와 데이

터를 복원하는 특성을 활용하여 보편적인 프로그램

언패킹 방법을 연구했다. 그 예로, ‘Written-then

-Execute’ 패턴을 분석하여 OEP 후보를 찾고, 언

패킹된 프로그램을 재구성했다. 혹은, 휴리스틱한 방

법을 사용하여 OEP를 탐지하고 언패킹을 위해 노력

했다. 이 과정에서 몇몇 악성코드에서는 OEP 난독

화 기법이 적용되어 언패킹을 실패한 사례가 발견되

었다[3]. OEP 난독화 기법을 해결하기 위해, 먼저

상용 패커들의 기법을 분석했다. OEP 난독화 기법

은 원본 코드의 OEP 부분을 변형하며 실행 결과를

복잡하게 만들어, 언패킹 과정에서 원본 프로그램의

복원을 어렵게 만든다. 그 중 Themida와 같은 패

커들은 프로그램의 실행 흐름을 복잡하게 만들며

OEP 탐지 난이도를 높이기 위해 트램폴린 코드를

활용하고 있다. 트램폴린 코드가 OEP에 삽입된 상

태로 언패킹된 프로그램은 실행 즉시 유효하지 않은

메모리 영역에 접근하게 되어 에러가 발생시키고 종

료된다. 이러한 문제를 해결하기 위해, 기존의 OEP

탐지 알고리즘을 활용하여, 많은 OEP 후보의 위치

를 확인하고, 트램폴린 코드 호출 여부를 분석했다.

이후 트램폴린 코드에서 OEP 다음의 원본 코드로

이어지는 실행 흐름을 모니터링 했다. 트램폴린 코드

호출 여부를 통해 난독화 기법의 적용 여부와 삭제된

OEP 명령어를 파악할 수 있다.

3.1.2 API 난독화 기법

다수의 패커들은 원본 프로그램의 임포트 테이블을

삭제하여 패킹된 프로그램을 생성한다. 이런 접근 방

식으로 인해, 패킹된 프로그램이 사용하는 API 식별

이 어려워진다. 관련 연구들은 패킹된 프로그램이 실

행하는 동안 원본 코드와 데이터를 메모리에 임시 복

원하는 과정을 관찰하고, IAT의 위치를 탐지했다. 이

때 IAT에 기록된 정보를 활용하여 원본 프로그램의

임포트 테이블에 등록된 API 목록을 파악하고, 임포

트 테이블을 재구성했다. 그러나 최신의 패커들은 이

러한 방식을 무력화하기 위해 API 난독화 기법을 제

공하고 있다. API 난독화 기법은 API의 전달인자에

민감한 트램폴린 코드를 사용하는 경우와 그렇지 않은

경우로 분류할 수 있다. 기존 역난독화 연구는 ‘API마

다 호출되는 트램폴린 코드가 다르다’는 전제 하에, 전

달인자에 민감하지 않은 API 난독화 기법만을 해결하

려 했다. 그러나 ASProtect와 같은 일부 패커들은

난독화된 API들이 모두 동일한 트램폴린 코드를 호출

하는 방식으로, 전달인자에 민감한 API 난독화 기법

을 사용한다. 기존에 트램폴린 코드만을 실행하고 분

석하는 접근 방식으로는 난독화된 API를 식별하는 것

이 불가능했다. 이러한 문제를 해결하기 위해, 트램폴

린 코드 호출 명령어가 포함된 베이직 블록을 탐색한

다. 이후, 트램폴린 코드를 호출하는 베이직 블록부터

실행 과정을 분석함으로써, 난독화된 API를 모두 식

별할 수 있다.

3.2 제안 시스템 상세 설명

본 논문은 동적 바이너리 계측 도구인 Intel

Pin[14]과 CPU 에뮬레이터인 Unicorn[15]을 활

용하여 OEP 및 API 난독화 기법을 역난독화하는

방안을 제시한다. Fig. 5.는 본 논문에서 제안하는

역난독화 방법의 동작 흐름도를 나타낸다.
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제안 방법은 난독화된 악성코드를 계측하여 가상

메모리에 일시적으로 복원된 프로그램을 덤프하며,

덤프된 파일 내의 모든 트램폴린 코드를 탐색한다.

이후, 어떤 데이터가 트램폴린 코드에 의해 난독화되

었는지를 분석하기 위해, 트램폴린 코드를 독립적으

로 실행한다. 최종적으로, 트램폴린 코드 분석을 통

해 얻은 정보를 활용하여 프로그램 헤더의 OEP와

임포트 테이블을 재구성한다.

3.2.1 프로세스 메모리 덤프

트램폴린 코드, 즉 OEP 및 API 난독화 기법은

난독화된 프로그램이 메모리에 임시로 복원되는 런타

임 상태에서 식별이 가능하다. DBI(Dynamic

Binary Instrumentation)를 활용하여 난독화된

프로그램을 실행하면, 원본 프로그램이 메모리에 복

원되는 시점을 탐지할 수 있다. 이 복원 시점은 메모

리 쓰기가 이루어진 영역의 명령어가 부트스트랩 코

드에 의해 실행되는 시점, 즉 ‘Written-then-Exe

cute’로, 기존 언패커에서는 이를 OEP 후보로 식별

했다. 또한, 관련 연구들은 OEP 후보는 줄이고 정

확도를 높이기 위한 다양한 방안을 제시했다

[7][8][13]. 프로세스 메모리 덤프 단계에서는

Intel Pin 기반의 언패커인 PinDemonium[17]의

OEP 탐지 알고리즘을 사용하여 OEP 후보를 식별

하고, 해당 시점의 메모리를 덤프한다.

3.2.2 트램폴린 코드 실행 분석

메모리 덤프 파일은 원본 프로그램이 복원된 상태

를 포함하며, OEP와 API 난독화 기법이 적용된 프

로그램의 경우, 트램폴린 코드 호출 명령어가 덤프

파일 내에 존재한다. OEP 난독화 기법은 OEP의

위치에 트램폴린 코드 호출 명령어를 배치하거나 런

타임에 트램폴린 코드의 주소가 스택에 저장하여 실

행할 수 있다. API 난독화 기법은 IAT에 트램폴린

코드의 주소가 기록하거나 API 호출 명령어를 트램

폴린 코드 호출 명령어로 수정하여 실행할 수 있다.

트램폴린 코드들은 난독화된 주소를 연산하고, 복

호화된 주소를 스택에 저장한다. 이들 코드들은 복호

화된 주소가 스택의 최상단에 위치할 때, 리턴 명령

어를 실행하여 복호화된 주소로 분기하는 패턴을 보

인다.

트램폴린 코드 실행 분석 단계에서는 덤프 파일

내에 모든 트램폴린 코드를 식별한다. 앞서 언급한

바와 같이, 이 코드들은 스택에 복호화된 주소를 저

장하고 리턴 명령어를 실행하는 패턴을 가지고 있다.

에뮬레이터는 식별된 트램폴린 코드를 순차적으로 실

행하며, 이 패턴을 탐지하는 역할을 한다. 이 과정에

서 탐지된 주소를 통해 OEP 또는 API 난독화 기

법에 사용된 트램폴린 코드인지 구분할 수 있다.

3.2.3 원본 프로그램 재구성

원본 프로그램 재구성 단계는 패킹과 난독화 기법

에 의해 변형된 프로그램의 정보를 복원하는 과정을

포함한다. 기존의 언패커와 유사하게, 덤프 파일의

프로그램 헤더에서 엔트리 포인트 위치에 OEP 주소

를 기록하고, 임포트 테이블을 재구성함으로써, 언패

킹 및 역난독화된 프로그램을 생성한다.

IV. 역난독화 성능 평가

이 섹션에서는 악성코드에서 사용되는 다양한 패

커의 OEP 및 API 난독화 기법을 역난독화하는 제

안 기법의 성능을 검증하기 위한 실험을 진행한다.

Fig. 5. The overview of Proposed Scheme.
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4.1 실험 데이터셋

실험에 사용한 패커는 Themida v3.0.7,

VMProtect v3.0.9, ASProtect v2.78이다. 패커

를 적용할 샘플 프로그램은 NIST에서 제공하는

Juliet Test Suite C/C++ 데이터셋[16]을 컴파

일하여 생성된 프로그램으로 임의로 선정한 테스트

프로그램에 OEP 및 API 난독화 기법을 적용했다.

4.2 실험 환경

본 논문에서 제안하는 시스템은 총 15개의

Windows 10 가상머신에서 실행된다. 각 가상머신

은 4개의 CPU 코어와 8GB의 메모리를 갖추고 있

다. DBI 기반 실행 중, 각 샘플 프로그램에 대해

30분의 실행 시간 제한을 설정했다.

4.3 실험 결과

Table. 1은 실험에 사용한 프로그램에 대해 각

패커가 제공하는 API 난독화 기법을 적용한 후, 제

안 시스템으로 역난독화한 결과를 보여준다.

Themida, VMProtect, ASProtect는 각각 고유

한 API 난독화 기법을 사용한다. 실험에서, 테스트

프로그램에 난독화를 적용한 결과, 83개의 API 중

Themida는 69개, VMProtect는 83개,

ASProtect는 26개가 난독화했다. 이 차이는 각 패

커가 난독화할 수 있는 DLL (Dynamic Loading

Library), 부트스트랩 코드 내에서 사용하는 API,

트램폴린 코드의 방식에 따라 난독화가 가능한 범위

가 다르기 때문이다. 제안 시스템은 메모리 덤프 파

일 내에 있는 트램폴린 코드 호출 명령어가 포함된

베이직 블록을 분석의 기준으로 삼아 역난독화를 수

행한다. 결과적으로, Themida와 VMProtect처럼

API의 전달인자에 민감하지 않은 경우 뿐만 아니라,

ASProtect와 같이 API의 전달인자에 민감한 경우

에도 역난독화가 성공적으로 이루어짐을 확인했다.

Fig. 6은 실험에 사용된 프로그램에 각 패커가

제공하는 OEP 난독화 기법을 적용한 후, 제안 시스

템으로 역난독화한 결과를 CFG (Control Flow

Graph)로 비교한 것이다. CFG는 원본,

Themida, VMProtect, ASProtect 순서로 추출

되었는데, VMProtect의 CFG에서는 약간의 차이

점이 관찰되었다. 그러나 이 차이는 OEP 명령어 주

변의 일부에 국한되며, 프로그램의 전체 실행 결과는

모두 동일함을 확인했다.

Packer

Number of

Obfuscated

API

Number of

De-obfuscate

d API

Themida 69/83 69/69

VMProtect 83/83 83/83

ASProtect 26/83 26/26

Table 1. The de-obfuscation result of test

program‘s API obfuscation techniques

Fig. 6. CFG Extraction Comparison: Original vs. Themida vs. VMProtect vs. ASProtect.



정보보호학회논문지 (2023. 12) 1051

V. 결 론

최신의 역난독화 연구에서는 임포트 테이블의 재

구성을 방해하는 API 난독화 기법에 대한 연구가

진행되었다. 그러나 API의 전달인자에 민감한 트램

폴린 코드를 사용하는 API 난독화 기법에 의해 숨

겨진 임포트 테이블을 재구성하는데 실패했다. 또한,

OEP 난독화 기법이 적용된 악성코드를 언패킹하는

데 실패했다. 이에 본 논문에서는 다양한 패커에서

사용되는 OEP 난독화 기법과 API 난독화 기법에

대해 분석하고, 효과적으로 역난독화하는 방법을 제

안했다.

본 논문의 제안 방법은 OEP 및 API 난독화 기

법이 적용된 악성코드를 동적 바이너리 계측 도구와

에뮬레이터를 사용하여 트램폴린 코드가 난독화한 정

보를 분석하여 API의 전달인자에 민감한 트램폴린

코드를 사용하는 기법이 난독화한 정보를 식별할 수

있다. 또한, OEP 후보에서 트램폴린 코드 호출 유

무를 탐지하여, 삭제된 OEP 명령어를 식별할 수 있

다. 이는 트램폴린 코드를 통해 난독화된 악성코드를

역난독화 및 언패킹이 가능하다는 것을 의미한다. 그

러나 알려지지 않은 패커들은 OEP와 API를 난독

화하기 위한 또 다른 기법을 사용할 가능성이 있으

며, OEP와 API 외에 다양한 정보를 난독화하는 것

이 가능하기 때문에 여전히 악성코드 분석에 어려움

을 겪을 수 있다.

추후 연구는 다양한 악성코드를 분석하여 알려지

지 않은 패커의 난독화 기법을 분석하고, 이를 역난

독화하는 방향으로 진행할 예정이다.
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