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나 사이버 세상에 연결되어 정보를 주고 받을 수 있

게 되었고, 디지털화된 전통 산업은 사이버 범죄의

주요 공격 대상이 되고 있다[1]. 특히 IoT
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(Internet of Things) 기술이 상용화되고 수요가

증가함에 따라 2025년에는 220억대의 IoT 장치가

산업에 활용될 거라고 추산되고 있다. 이러한 IoT

기기는 계산 비용 및 메모리와 같은 자원이 제한되어

있어 다양한 사이버 공격에 취약하며, 이에 따라

IoT 환경에서의 악성코드 탐지 연구의 필요성이 대

두되고 있다[2][3].

2022년 상반기에 발생한 변종 악성코드의 수는

27억 5천만 건 이상이며[4], 발전하는 악성코드로

인한 사이버 범죄 피해는 2025년에 10조 5천억 달

러에 달할 것이라 분석되고 있다[5]. 증가하는 악성

코드를 탐지하기 위해 다양한 선행 연구들이 진행되

었다[6-11]. 그중에서도 가장 널리 알려진 기술은
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요 약

최근 변종 악성코드가 증가하면서 사이버 해킹 침해사고 규모가 확대되고 있다. 그리고 지능형 사이버 해킹 공격

에 대응하기 위해 악성코드 패밀리를 효과적으로 분류하기 위한 기계학습 기반 연구가 활발히 진행되고 있다. 그러
나 기존의 분류 모델은 데이터셋이 난독화되거나, 희소한 경우에 성능이 저하되는 문제가 있었다. 본 논문에서는
ASM 파일과 BYTES 파일에서 추출한 특징을 결합한 하이브리드 데이터셋을 제안하고, FNN을 사용하여 분류 성

능을 평가한다. 실험 결과에 따르면 제안하는 방법은 단일 데이터셋에 비해 약 4% 향상된 성능을 보였으며, 특히
희소한 패밀리에 대해서는 약 30%의 성능 향상을 보였다.

ABSTRACT

Recently, as variant malware has increased, the scale of cyber hacking incidents is expanding. To respond to intelligent
cyberhacking attack, machine learning-based research is actively underway to effectively classify malware families. However,

existing classification models have problems where performance deteriorates when the dataset is obfuscated or sparse. In this
paper, we propose a hybrid dataset that combines features extracted from ASM files and BYTES files, and evaluate
classification performance using FNN. As a result of the experiment, the proposed method showed performance improvement

of about 4% compared to a single dataset, and in particular, performance improvement of about 30% for rare families.
Keywords: Malware Classification, Hybrid data, Feature Selection
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악성코드의 동작 패턴을 데이터베이스에 저장하고 악

성코드의 행위와 데이터베이스를 대조하여 일치할 경

우에 악성으로 분류하는 시그니처 기반 악성코드 탐

지 방식이다[6]. 시그니처 기반 탐지 방법은 데이터

베이스에 존재하는 악성코드를 빠르고 단순하게 탐지

할 수 있다는 장점이 있지만, 빠르게 진화하는 변종

악성코드 탐지에 취약하다는 한계점이 있다[7].

변종 악성코드를 정확하고 빠르게 탐지하기 위해

악성코드를 직접 실행하지 않고 소스코드를 분석하는

정적 분석 방식에 기계학습을 접목하는 연구가 주목

받고 있다[8-12]. 특히 시각화한 이미지를 학습하는

합성곱 신경망(CNN, Convolutional Neural

Network) 분류 알고리즘의 활용도가 높다

[10-12]. 그러나 종래의 CNN 기반 이미지 분류

연구들은 희소한 라벨의 편향 데이터 분류 성능이 낮

은 문제가 존재하며[14][15], 악성코드 탐지 성능에

만 초점을 맞추고 한정된 자원을 고려하지 않아서

IoT 장치에는 적합하지 않다.

본 연구에서는 앞서 언급한 종래 연구들의 한계점

을 해결하기 위해 악성코드의 BYTES 파일과

ASM 파일을 결합한 하이브리드 데이터셋을 제안한

다. 이는 BYTES 파일을 Gray-scale 이미지로 만

들고 1차 학습을 진행해 나온 결과 값과 ASM 파일

에서 추출한 OP Code sequence에 2-gram을 적

용한 값을 결합한다. 이후 FNN(Feed-forward

Neural Network) 모델로 2차 학습을 진행한 뒤

다양한 평가 지표로 성능을 평가한다.

본 논문의 주요 기여점은 다음과 같다.

Ÿ 종래의 희소 데이터 및 난독화 데이터의 분류 성

능 저하 문제를 극복하는 새로운 데이터 전처리

방법을 제안한다.

Ÿ IoT 환경의 한계점인 한정된 자원을 고려하여 경

량 악성코드 분류 모델을 제안하고 기존의 성능-

자원 간의 trade-off 문제를 개선한다.

Ÿ 악성코드 패밀리 분류 모델 평가 프레임워크를

제안하고, 제안한 방법이 종래 방법 대비 희소

데이터 및 난독화된 데이터의 분류 정확도가 개

선됨을 보였다.

본 논문의 구성은 다음과 같다. Ⅱ장에서는 악성

코드 분류에 관한 종래 연구를 분석한다. Ⅲ장에서는

제안하는 하이브리드 기반 전처리 방법을 소개하며,

Ⅳ장에서는 하이브리드 데이터셋 기반의 악성코드 패

밀리 분류 모델을 제안한다. Ⅴ장에서는 실험 결과를

분석하고, 마지막으로 Ⅵ장에서 결론을 맺는다.

II. 관련 연구

최근 악성코드를 시각화하여 분류하는 연구가 활

발히 이루어지고 있다. Ahmed Bensaoud의 연구

[12]에서는 악성코드 BYTES 파일을 Gray-scale

로 시각화하는 전처리 방법을 제안했다. 제안하는 방

법은 높은 분류 정확도를 보였지만 파일을 이미지화

하는 과정에서 불필요한 데이터까지 학습하였으며,

이미지 파일의 특성상 BYTES 파일에 비해 큰 메모

리를 사용하므로 자원 측면에서도 한계를 갖는다.

이러한 종래의 문제를 해결하는 데 필요한 특징만

추출하는 방법에 관한 다양한 연구가 이루어지고 있

다. Hanqi Zhang의 연구[13]에서는 ASM 파일의

OP Code sequence에서 2, 3, 4-gram을 추출하

고, TF-IDF를 계산해 데이터셋의 feature로 사용

하는 전처리 방법을 제안하였다. 이러한 전처리 과정

은 학습에 효과적인 feature만을 선별하여 메모리,

학습시간 측면의 효율성을 보완하였지만, 91.43%의

분류 정확도로 전체 데이터셋을 사용하는 방법에 비

해 비교적 낮은 분류 성능을 보인다.

악성코드 분류 성능을 향상시키기 위한

Rajasekhar Chagantia의 연구[14]에서는 이미

지화한 BYTES 파일에 이미지 크기 조정 작업을 적

용함으로써 [13]의 연구 대비 향상된 분류 성능을

갖는 악성코드 분류 모델을 제안하였다. 해당 실험은

이미지 폭이 고정된 악성코드에서 최대 99%의 전체

분류 성능을 보였으나, 난독화된 Obfuscator.ACY

패밀리의 특성을 충분히 분석하지 못해 이를

Ramnit 패밀리로 오분류하는 한계점이 존재한다.

Ketan Gupta의 연구[15]에서는 BYTES 파일을

이미지화하고 ANN 알고리즘을 사용하여 패밀리를

분류하는 연구를 수행하였다. 해당 모델은 전체 데이

터셋에서 90%에 가까운 분류 성능을 갖는다. 그러

나 불균형한 데이터 중 42개의 데이터가 포함된 희

소한 simda 패밀리에 대해 약 2배의 성능 저하를

보인다. [14]와 [15] 연구는 공통적으로 범용적인

데이터셋에서는 좋은 성능을 유지하지만 희소하거나

난독화된 데이터 등 열악한 데이터에 대해서는 좋은

성능을 유지하지 못했다.

희소 데이터셋의 분류 성능 개선을 위해 Xuejin

Zhu의 연구[16]에서는 BYTES 파일과 OP Code

두 가지 데이터의 특징을 융합하고 이미지화하는 하
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이브리드 데이터셋을 제안하였다. 제안하는 모델은

희소한 패밀리의 성능을 약 2배 개선하여 83%의 정

확도를 달성하였으며, BYTES 파일만을 사용하는

모델에 비해 난독화된 패밀리의 분류 성능을 9% 개

선하여 제안한 하이브리드 데이터셋의 성능을 입증하

였다. 그러나 ASM의 전처리 과정 중 추출된

n-gram의 과도한 Feature 수 증가에 따른 계산

처리부하 문제의 해결방안을 언급하지 않았다는 한계

가 존재한다.

이와 같이 종래의 연구 중 단일 데이터셋을 이용

한 분류 모델의 경우 희소하거나 난독화된 데이터에

대해 전반적으로 낮은 분류 성능을 갖는다. 반면 두

가지 데이터의 특징을 융합하여 다중 데이터를 사용

한 연구의 경우 희소하거나 난독화된 데이터에 대한

성능이 보완되어 높은 분류 정확도를 보였다.

III. 하이브리드 기반 전처리 기법

종래의 BYTES 파일을 이미지화하는 전처리 방

식을 단독으로 사용하였을 때, 전체적으로 높은 성능

을 보이지만 희소하거나 난독화된 데이터셋에 대해서

성능이 저하되었다. 또한 ASM 파일의 OP Code

sequence에서 특징을 추출하는 전처리 방법을 단독

으로 사용하였을 때는 메모리 사용량 측면에서 개선

되었지만 BYTES 파일을 이미지화하는 방식보다 낮

은 성능을 보였다.

따라서 본 연구에서는 앞서 언급된 종래 연구의

한계점을 보완하기 위해 BYTES파일과, ASM파일

의 각 특징을 결합한 하이브리드 데이터셋을 제안한

다. 제안하는 전처리된 하이브리드 데이터셋은 다양

한 특징을 고려하여 높은 악성코드 분류 정확도를 달

성하며, 희소하거나 난독화된 데이터셋에서의 분류

성능 향상을 보인다.

3.1 BYTES 파일 전처리

본 연구에서 제안하는 BYTES 파일의 전처리 기

법은 Fig. 1.과 같다. 우선 악성코드의 바이너리 데

이터를 Gray-scale 이미지로 변환하고 CNN 모델

로 학습시킨다. 악성코드의 바이너리는 0과 1로 구

성되며 이를 8비트 단위의 Gray-scale 이미지로

변환한다[16].

본 연구에서 사용한 Microsoft Malware

Classification Challenge (BIG 2015) 데이터

셋[23]의 각 패밀리를 시각화한 결과는 Fig. 2. 와

같다. Gray-scale 이미지는 CNN의 학습 데이터로

Convolution Neural Networks
Layer (type) Output Shape
Conv2D (None, 64, 64, 32)

MaxPooling2D (None, 32, 32, 32)
Dropout (None, 32, 32, 32)
Conv2D (None, 16, 16, 64)

MaxPooling2D (None, 16, 16, 64)
Dropout (None, 16384)
Flatten (None, 128)
Dense (None, 128)

Dropout (None, 9)

Fig. 1. BYTES file preprocessing process

Fig. 2. Malware family Gray-scale imaging

Table 1. Structure of CNN
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사용하기 위해 고정된 64×64의 크기로 조정하고 해

당 이미지를 CNN 모델로 학습하여 라벨 별 분류

확률을 추출한다[16]. 특징 추출에 사용한 CNN의

구조는 Table 1.와 같다.

3.2 ASM 파일 전처리

ASM 파일의 전처리 방법은 Fig. 3.과 같다. 정

적 특징에서 상위 10,000개의 2-gram을 추출한 후

TF-IDF (Term Frequency - Inverse

Document Frequency) 빈도 행렬을 계산한다.

이후 고차원 행렬에 LSA(Latent Semantic

Analysis)를 적용하여 중요한 특징을 선택한다.

N-gram은 N 개의 단어의 sequence로 N-gram

을 사용하여 악성코드의 특징을 추출하는 것이 효과

적인 분석 방법으로 알려져 있다[17].

TF-IDF는 단어의 빈도를 기반으로 중요도를 계

산하여 가중치로 부여하는 방법이다. TF는 단어의

빈도, DF는 전체 문서 중 해당 문서가 출현한 문서

의 수를 의미한다.

식(1)은 TF 값 계산 과정으로, 는 문서
에 출현한 특정 단어의 빈도수를,
max  ∈는 문서 내에 포함된 모든 단

어의 빈도수 중 가장 큰 값을 나타낸다. 식(2)는
DF의 역수인 IDF를 표현한 것이다. 식 (2)에서
 는 전체 문서의 수를, ∈  ∈는 특정 단어
가 출현한 문서의 수를 나타낸다. ∈  ∈을
 로 나눈 뒤 역수를 취하고, 값 간의 편차를 줄이
기 위해 로그를 취한다[18]. 식(3)은 TF-IDF의 계

산식으로, 단어의 빈도 값과 문서 빈도에 역수를 취

한 값을 곱하여 특정 문서 내에서 단어의 중요도를

고려할 수 있다[19].

 max  ∈


(1)

  log∈  ∈


(2)

  ×  (3)

TF-IDF와 같은 단어 빈도수를 기반으로 하는 가

중치 계산 기법은 단어가 속한 토픽을 고려하지 못한

다는 한계점이 있다[20]. 이러한 한계점을 개선한

알고리즘인 LSA 기반의 전처리는 잠재된 의미를 분

석함으로써 상관성이 높은 데이터를 추출할 수 있고,

학습시간과 메모리 사용량을 효과적으로 줄일 수 있

다[21].

SVD(Singular Value Decomposition)는 입

력 행렬을 단어 벡터 행렬(), 문서 벡터 행렬(),

대각행렬(∑)로 분해하는 행렬 분해 방법이다. 이에
대해 k개의 차원으로 축소하는 방법을 TSVD

(Truncated Singular Value Decomposition)

라고 한다. TF-IDF를 통해 생성한 행렬에 대해

TSVD를 적용하여 차원을 축소한다. 여기서 은

단어의 수이며, 은 문서의 수를 나타낸다[22].
식 (4)은 행렬 A와 TSVD의 관계를 나타낸다.

SVD를 통해 ×인 직교 행렬 와 × 인 행

렬 , × 인 대각 행렬 를 얻는다. 여기서 는

min을 의미하며,  와 는 행렬 A의 최

상의 근사치를 생성하는 차원 행렬이다. 행렬 의

각 행은 축소한 차원 문서에 대한 특징 벡터이며

이때  값을 패밀리의 개수로 지정한다. 본 논문에
서는 9개의 차원으로 축소하였다.

 ≈
 (4)

패밀리에 관한 정보를 가지고 있는 행렬 
의 각

행에 대하여 상위 F개의 특징을 추출하는 과정을

Top F라고 명명한다. 이를 통해 최적의 성능을 보

이는 특징 F값을 결정하고 차원 수를 줄여 주요 특

징만을 학습에 반영한다.

Fig. 3. ASM file preprocessing sequence
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IV. 제안 모델

4.1 데이터셋

제안한 방법과 종래의 방법의 성능을 비교 평가하

기 위해 Microsoft Malware Classification

Challenge (BIG 2015)를 사용했다[23]. 이 데이

터셋은 악성코드 변종 파일을 16진수로 변환한

10,868개의 BYTES 파일과 10,868개의 ASM 파

일로 구성되어 있다. 이 데이터셋에서는 Ramnit,

Lollipop, Kelihos_ver3, Vundo, Simda,

Tracur, Kelihos_ver1, Obfuscator.ACY,

Gatak의 9가지 악성코드 파일 패밀리로 구성된다.

본 연구에서는 이 데이터셋 중 값이 불명확한 8개

의 파일을 제외한 10,860개의 BYTES 파일과

ASM 파일을 사용하였다. 패밀리 별 데이터의 분포

는 Fig. 4.와 같이 나타나며, 패밀리 별 데이터의

개수와 라벨링은 Table 2.와 같다. 특히, Class 5

는 총 데이터셋의 개수가 42개로 희소한 패밀리이

며, Class 8은 난독화된 파일에 대한 패밀리이다.

4.2 악성코드 패밀리 분류

원본 데이터셋에서 추출한 특징을 CSV 파일 형

식으로 병합하여 하이브리드 데이터셋을 생성한다.

이 데이터셋은 최종 학습 모델에 입력으로 사용되기

위해 기본적인 신경망인 FNN을 활용하여 평가된다.

전체 과정의 구조도는 Fig. 5.와 같다.

Fig. 5. Overall process architecture

V. 실험 및 평가

5.1 실험 환경

제안한 방법의 효과를 검증하기 위해 제안한 전처

리 방법을 단독으로 사용한 단일 데이터셋의 성능과

두 가지 전처리 방법을 병합한 하이브리드 데이터셋

의 성능을 비교 분석한다.

실험은 총 세 단계로 구성된다. 첫 번째 실험은

악성코드의 BYTES 파일을 Gray-scale 이미지로

변환하여 CNN으로 학습시킨 분류기의 성능을 평가

해 각 패밀리로 분류할 확률인 probability를 추출

한다. 이때 분류 확률은 입력된 이미지가 각 라벨로

분류될 확률을 의미하며 scikit-learn 모듈의

predict_proba 함수를 사용하였다. 두 번째 실험은

악성코드의 ASM 파일에서 OP Code sequence를

Family Number Type Label

Ramnit 1,533 Worm Class 1

Lolipop 2,478 Adware Calss 2

Kelihos_ver3 2,942 Backdoor Class 3

Vundo 475 Trojan Class 4

Simda 42 Backdoor Class 5

Tracur 751
Trojan

Downloader
Class 6

Kelihos_ver1 398 Backdoor Class 7

Obfuscator.ACY 1,228
Obfuscated

malware
Class 8

Gatak 1,013 Backdoor Class 9

Total 10,860

Fig. 4. Distribution of the datasets

Table 2. Number and labeling of samples
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추출하여 2-gram과 TF-IDF 계산을 수행하고
LSA를 통해 feature를 선택한다. 세 번째 실험은
첫 번째 실험에서 추출한 probability와 두 번째

실험에서 선택된 feature들을 결합한 하이브리드 데
이터셋을 FNN 모델로 학습하고 성능을 평가한다.
종래 기법 및 제안하는 기법은 windows 11에서

파이썬으로 구현하였으며, 상세 실험 환경은 Table
3.과 같다. 두 번째 실험과 세 번째 실험에 사용한
FNN의 구조는 Table 4.와 같다.

Classification Version

OS Windows 11

CPU
Intel(R) Core(TM)

i9-10850K

RAM 32GB

Python 3.10.5

Tensorflow 2.11.0

Keras 2.11.0

Table 3. Experiment environment

Feedforward Neural Network

Layer (type) Output Shape

Flatten (None, 38)

Dense (None, 128)

Dropout (None, 128)

Dense (None, 9)

Table 4. Structure of FNN

5.2 실험 결과

본 논문에서는 정확도, 정밀도, 재현율, f1-score

등의 평가 지표를 통해 성능을 평가하였다.
TP(True Positive)는 실제 양성 라벨을 양성으로
바르게 예측한 결과를 의미하며, TN(True

Negative)은 실제 음성 라벨을 모델이 음성이라 바
르게 예측한 경우를 의미한다. FP(False
Positive)는 실제 음성 라벨을 모델이 양성이라 잘

못 예측한 경우를 의미하며, FN(False Negative)
은 실제 양성 라벨을 모델이 음성이라 잘못 예측한
경우를 의미한다[24]. 평가에 사용된 수식(5)는 다

음과 같다.

정확도


정확도


(5)

재현율


  ×정밀도재현율
정밀도×재현율

앞서 언급한 수식들로 평가한 제안 모델의 전반적

인 분류 성능은 Fig. 6.과 같으며, 손실 함수로 평
가한 성능은 Fig. 7.과 같다. 본 연구에서 제안한
하이브리드 데이터셋의 정확도는 BYTES

Gray-scale보다 약 3% 증가하였으며, ASM 전처
리 방법에 비해 정확도가 약 2% 증가하였다. Fig.
7.의 epoch에 따른 loss값을 보면 하이브리드 데이

터셋은 BYTES Gray-scale에 비해 손실 값이 약
4배 감소하였고, ASM 전처리 방법 보다 약 2.5배
감소하였다.

학습한 모델에 대해 각 패밀리 별로 분류한 정확
도는 Fig. 8.과 같다. 희소한 패밀리인 Class 5의

Fig. 6. Experimental group performance

evaluation results

Fig. 7. Loss performance according to epoch
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경우 BYTES Gray-scale 데이터셋보다 제안한 하
이브리드 데이터셋이 약 15% 높은 정확도를 보였
다. 종래 모델인 ASM 전처리된 데이터셋과 비교했

을 때, 제안하는 하이브리드 데이터셋은 약 30% 개
선된 정확도를 보였다.
난독화된 패밀리인 Class 8의 경우 BYTES

Gray-scale 데이터셋의 성능 대비 제안한 하이브리
드 데이터셋의 정확도가 약 8% 향상되었다. ASM
전처리된 데이터셋에 대해서는 제안한 하이브리드 데

이터셋이 약 6% 정도 높은 정확도를 보였다.
하이브리드 데이터셋은 악성코드 파일을 단독으로

전처리했을 때보다 높은 성능을 보였다. 또한 희소한

패밀리인 Class 5에 대하여 약 30% 개선된 분류
성능을 보였으며, 난독화된 패밀리인 Class 8에 대
해서는 분류 성능이 약 8% 개선되었다.

VI. 결 론

본 논문에서는 하이브리드 데이터셋을 생성하기
위한 전처리 방법을 제안하였으며, 악성코드의

ASM 파일과 BYTES 파일을 동시에 사용한 하이
브리드 데이터셋을 분류하였다. 실험 결과 제안하는
하이브리드 데이터셋을 사용한 모델이 단일 데이터셋

만 사용하는 방식보다 정확도와 손실에서 우수함을

보였다. 또한 하이브리드 데이터셋은 단일 데이터셋
과 비교하여 희소한 패밀리에 대해서는 약 30% 우

수한 성능을 보였고, 난독화된 패밀리에 대해서는 약
8% 우수한 성능을 나타낸다.
하지만 본 연구에서 제안하는 하이브리드 데이터

셋은 두 개의 분류 모델을 사용하는 복잡한 구조이므
로 모델 구축시에 시간과 비용이 더 많이 소모될 수
있다. 따라서 향후에는 이러한 복잡성을 줄이고 더

효율적인 모델을 개발하기 위해 CNN 모델에서 추
출한 특징을 클러스터링 알고리즘의 유사도로 대체하
여 새로운 하이브리드 기반 전처리 기법을 연구할 계

획이다.
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2021년 3월～현재: 성신여자대학교 융합보안공학과 학사
2023년 3월~현재: 성신여자대학교 CSE LAB 연구원
<관심분야> 정보보호, 모의해킹, 취약점 분석

이 연 지 (Yeon-Ji Lee) 학생회원
2022년 2월: 성신여자대학교 융합보안공학과 졸업
2022년 3월～현재: 성신여자대학교 미래융합기술공학과 석사과정
<관심분야> 융합보안, 이상행위탐지, 기계학습

이 일 구 (Il-Gu Lee) 종신회원
2003년 2월: 서강대학교 전자공학과 졸업
2005년 2월: KAIST 정보통신대학원 석사
2016년 2월: KAIST 전산학부 박사
2005년 2월~2017년 2월: 한국전자통신연구원 5G기가통신시스템연구본부 선임연구원
2017년 3월~현재: 성신여자대학교 미래융합기술공학과/융합보안공학과 부교수
<관심분야> 융합보안, 정보보호, 정보통신


