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요 약

코로나19 이후로 재택근무의 대폭 활성화로 기업 네트워크의 내부와 외부의 경계가 모호해졌다. 이로 인해 전통

적인 경계형 보안으로는 기업의 업무 생산성이 정체되고 정보 유출 등의 위험 관리가 어려워졌다. 제로 트러스트 아
키텍처 모델이 등장하였으나 기업별로 다양하게 구성된 IT 환경에 적용하기에는 어려움이 있다. 이에 재택근무 시스
템 구성을 예시로 온-프레미스, 클라우드 및 망 분리 등의 네트워크 환경에서도 제로 트러스트 모델을 적용할 수 있

는 구성과 방법론을 제시하였다. 이를 통해 사이버 위협에 능동적으로 대응하는 지능형 체계인 제로 트러스트 아키
텍처를 적용하려는 기업에 가이드를 제공하여 안전하면서도 편리한 사이버 환경 조성에 기여 하고자 한다.

ABSTRACT

As massive increase in remote work since COVID-19, the boundaries between the inside and outside of corporate
networks have become blurred. As a result, traditional perimeter security has stagnated business productivity and made it

difficult to manage risks such as information leakage. The zero trust architecture model has emerged, but it is difficult to
apply to IT environments composed of various companies. Therefore, using the remote work system configuration as an
example, we presented a configuration and methodology that can apply zero trust models even in various network

environments such as on-premise, cloud, and network separation. Through this, we aim to contribute to the creation of a
safe and convenient cyber environment by providing guidance to companies that want to apply zero trust architecture, an
intelligent system that actively responds to cyber threats.

Keywords: Zero Trust, Remote work, Device Agent, Resource Portal, Methodology
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업무 환경에서 내부와 외부의 경계가 모호해졌다.

하지만 이러한 IT 환경의 변화는 반드시 호재로만

작용하지 않는다. 사이버 공격은 점점 지능적으로 발

전하고 있고, IT시스템의 증가는 공격 대상의 증가로

이어져 정보 유출 사고 발생의 경로가 되고 시스템이

빠르게 증가하면서 내/외부로부터 안전하게 보호할

능력을 확보하지 못해 보안 사고가 발생하기도 한다.

그렇다면 기업에서 안전한 업무 환경을 구성하는

방법을 모색하지 않을 수 없다. 언제라도 쉽게 유출

될 수 있는 상황이라면 아무리 좋은 IT시스템이라도

활용하지 못하는 상황이 생길 수 있기에 생산성을 향

상하면서 사이버 공격에 대응할 수 있는 IT 인프라가

필요하다.

이러한 변화로 네트워크 분리로 안전한 구역을 정

해 보호하는 경계형 보안 대신 제로 트러스트 아키텍

처 모델로 보안 환경이 전환되고 있다. ‘21년 5월 바

이든 미 대통령이 서명한 행정 명령 내용 중에 연방

정부에 제로 트러스트 보안 정책을 채택하도록 하였

다[1]. 그만큼 제로 트러스트 모델이 중요하게 부상

하고 있기에 앞으로 제로 트러스트 모델을 활용하려

는 시도는 점점 늘어날 것으로 보인다.

하지만 국내 환경에서 제로 트러스트 아키텍처를

바로 적용하기에는 무리가 있다. 대부분의 국내 기업

들은 On-Premise 환경으로 운영하고 있어 클라우

드 시스템에 상대적으로 적합한 제로 트러스트 모델

을 참고할 만한 자료 찾기도 어렵다. 이에 재택근무

시스템을 구성하는 방법을 통해 기업이 변화하는 사

이버 위협에 능동적으로 대응하여 지능적으로 사이버

위협 예방과 사용성을 확보할 수 있는 제로 트러스트

아키텍처를 적용할 수 있는 방안을 제시하고자 한다.

II. 선행 연구 조사

업무 형태가 스마트 워크로 변화되고, 코로나19로

인한 재택근무로의 전환이 늘어나면서 재택근무 환경

에 대한 보안 위협에 관한 연구가 활발히 진행되었

다. 이경복 등은 스마트 워크 환경에서는 서비스 제

공자 측면(인프라, 공용 컴퓨터 보안), 관리자(단말기

/서비스/콘텐츠 보안, 인적 자산 관리, 침해 사고 대

응 절차), 이용자 측면(정보자산 취급/관리, 인식 제

고, 침해 사고 대응)의 고려가 필요하며 해결방안으

로는 재택 환경에서는 생체인증, VPN 사용, 물리적

설치 공간 통제가 필요하고, 모바일 오피스 환경에서

는 플랫폼, 애플리케이션, 네트워크 공격과 정보 유

출, 오작동, 과금 회피에 대한 대응이 필요하며 스마

트워크센터는 물리적 보안 통제, 정보자산 보안대책,

DRM 적용 등이 필요함을 연구하였다[2]. 김소연 등

은 원격근무에 대한 위협으로 시스템/OS, 네트워크,

애플리케이션, 정보보호 일반적 위협 등이 있으며, 취

약한 단말 시스템, 접근제어 취약점, 네트워크 취약,

다수의 원격접속, 취약한 App, 웹캠 해킹, 취약한

로그, 중요 데이터 유출 등이 있음을 연구하였다[3].

Nurse 등은 재택근무 위험 요소에는 사이버 공격 피

해자가 될 위험, 재택근무 보안 훈련 부족, 보안 고려

의 우선순위 감소 등의 직원 관계된 보안 위험과 신

뢰할 수 없거나 테스트 되지 않은 기술의 적용, 기술

이해 부족으로 인한 보안 요소 적용 실수, 원격 업무

/소통기술 보안 문제 등의 기술적 위험과 사생활 침

해의 위험이 있음을 연구하였다[4]. Malecki는 코로

나19 이후 사이버 공격이 폭증하였고, 이에 대응하기

위해서는 비즈니스 데이터 보호(이미지 백업, 원격

네트워크 보안(단말 보안, VPN, 바이러스 검사, 의

심스러운 연결 검사, IT 지원팀에의 오류 해결, 보안

표준 준수한 소통 도구 사용), 직원 의식 제고, 공격

에 당하더라도 침착한 대응이 필요함을 제시하였다

[5].

제로 트러스트 아키텍처를 구현하는 방안에 관한

연구도 진행되었다. Tao Chuan 등은 제로 트러스

트 아키텍처의 구현 전략에 대해 구조와 평가로 나눴

다. App 서버가 제로 트러스트 검증을 거치면 토큰

생성 서버로부터 토큰을 발급받아 해당 토큰을 가지

고 게이트웨이를 거쳐 내부 접속을 하는 구조를 제시

하였고, 필수 프로그램 설치, 비인가 서비스/프로그램

기동, 비인가 계정 활성화, 고위험 포트 개방, 취약

비밀번호, 취약점, 민감정보 보호, 웹사이트 공격 탐

지, 보안 구성을 포함하여 계산하는 평가를 제시하였

다[6]. 고민혁 등은 제로 트러스트 기반 보안체계 구

축 프로세스는 주체의 식별, 자산 식별, 핵심 프로세

스 식별 및 위험 평가, 제로 트러스트 아키텍처 후보

에 대한 정책 수립, 솔루션 후보 식별, 초기 시행 및

모니터링, 제로 트러스트 아키텍처 확대 순서로 이뤄

짐을 연구하였다[7]. Songpon Teerakanok 등은

제로 트러스트 아키텍처로 통합할 때의 프로세스와

도전과제, 구현 방법에 관해 연구하였다. 프로세스로
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는 평가, 위험 평가 및 우선 순위화, 구현과 검증 단

계를 지속적 순환으로 수행하여야 하고, 이 과정에서

절차의 변경, 위험 관리, 접속 주체 관리, 법과 제도

의 고려가 필요하다고 하였다. 도전과제로는 벤더

Lock-in과 내부 운영성, 데이터 포맷 적정성과 표준

화 필요성, 사용자 혼선 방지, 신뢰성 수준과 자원 분

류, 관리되지 않은 디바이스 처리, 신뢰 알고리즘

(Trust Algorithm, TA) 향상을 제시하였다. 구현

절차로는 사용자와 장치 식별, 암묵적인 신뢰 제거,

업무 흐름 외부화를 제시하였다[8]. 한성화 등은 제

로 트러스트 모델을 적용 시 보안체계 구축 비용의

증가, Security Process Integration과 운영 비용

증가를 고려하여 설계하여야 함을 연구하였다[9].

구글은 BeyondCorp라는 제로 트러스트 시스템

을 구축하는 방안을 제시하였고, 실제로 구축한 내용

을 논문으로 발표하였다. 구글은 네트워크로 분리하

여 안전한 영역을 구분하는 보안 구조인 경계형 보안

은 안전성을 보장하지 못하기 때문에 제로 트러스트

아키텍처를 제시하였다. 구글도 이전에는 VPN을 통

해 접속하여 내부 자원을 활용하는 방식을 구현하였

으나 해외에서도 접속하여 사용하기 때문에 내부 시

스템이 더는 안전할 수 없다고 보았다. 이러한 관점

으로 내부 시스템도 인터넷 클라우드의 서비스 형태

로 구축하고, 회사 내 등록된 장치에 대해서만 접속

할 수 있도록 하였으며, 내/외부 장치 인증과 추적

관리 등을 적용하였다. 대신 사용자 경험을 반영하여

VPN 사용 대신 HTTPS 프락시를 활용하여 접근성

을 향상하였고, 내부 사용자는 802.1x 인증, 외부 사

용자는 Captive Portal을 활용한 인증으로 내/외부

사용자의 보안 수준을 유지하면서 사용자들의 사용성

도 향상하는 방법을 구현하였다[10-15].

위와 같이 제로 트러스트 아키텍처와 관련된 위협

과 구축방안 등에 관해 연구가 활발히 되었지만,

On-Premise와 클라우드 환경에서의 구성 방안에

관한 연구는 확인하기 어려웠다. 국내의 경우 망 분

리 환경과 On-Premise 시스템 위주의 IT 인프라

구성으로 제로 트러스트 아키텍처를 바로 적용하기에

무리가 있다. 장기적으로는 클라우드 환경으로의 전

환이 이뤄질 수 있으나 현재의 인프라에서도 적용이

가능한 방안을 모색할 필요가 있다. 이에 본 논문에

서는 다양한 IT 환경에서 제로 트러스트 아키텍처를

적용할 방안을 제시하여 글로벌 사이버 보안 환경의

변화에 대응하고자 한다.

III. 보안 위협 대응을 위한 제로 트러스트 아키
텍처

3.1 제로 트러스트 아키텍처란

미국 국립표준기술연구소(National Institute of

Standards and Technology, 이하 NIST)에서는

제로 트러스트 아키텍처에 대한 표준을 수립하였다

[16]. 제로 트러스트 아키텍처란 제로 트러스트

(Zero Trust) 원리를 기반으로 데이터 유출을 방지

하고 내부 이동을 제한하도록 설계된 통합적 사이버

보안 아키텍처다. 여기서 제로 트러스트 원리는 신뢰

가 없다 (No Trust). 즉, ‘아무도 믿지 마’라는 개념

으로, 제로 트러스트 아키텍처는 네트워크를 불완전

한 상태로 간주하여 정보시스템 및 서비스에 요청당

최소 권한에 정확한 접근 결정을 시행할 때 불확실성

을 최소화하는 원리이다.

기존의 경계형 보안에서는 정보시스템 및 서비스를

안전한 영역에 배치하고 접속 주체가 안전한 영역에

접근해도 되는지 확인하는 절차적 사이버 보안 아키

텍처이다. 반면에 제로 트러스트 아키텍처에서는 정

보시스템 및 서비스에 접근할 때 정책 엔진(Policy

Engine)과 정책 관리자(Policy Administrator)

를 통해 접속 주체에 대한 위험성을 지속적으로 검증

하고 위협이라 판단되면 능동적 대응을 통해 예방하

는 지능형 사이버 보안 아키텍처이다.

NIST에서 제시한 제로 트러스트 아키텍처의 논리

적 핵심 구성 요소는 Fig. 1. 과 같다[16].

- 정책 엔진(Policy Engine, 이하 PE): 요청 주체

에 대해 자원접근을 허용할지에 대해 신뢰 알고리

Fig. 1. Core Zero Trust Logical Components
(Source : NIST[16])
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즘을 통해 권한 부여, 거부, 취소를 결정한다.

- 정책 관리자(Policy Administrator, 이하 PA):

주체와 자원 간의 교류 경로를 수립하거나 차단하

는 역할을 한다.

- 정책 강화 지점(Policy Enforcement Point, 이

하 PEP): 주체와 회사 자원 간 연결 허용, 모니터

링, 종료를 수행한다.

- 데이터 소스: PE가 접근 결정을 하기 위해 활용되

는 CDM 시스템, 산업 준법 시스템, 위협 인텔리

전스, 네트워크 및 시스템 활동 로그 등의 정보 원

천 데이터

또한 사이버 보안 및 인프라 보안국(Cyber-

security and Infrastructure Security Agency,

이하CISA)에서는 제로 트러스트 성숙도 모델을 발표

하였는데 2023년 5월 기준 최신 보안 성숙도 모델은

Fig. 2. 와 같이 신원(Identity), 장치(Device),

네트워크(Network), 애플리케이션 및 작업량

(Applications & Workloads), 데이터(Data) 등

5가지로 구분하여 제시하였다[17].

각 요소에 대해 전통적(Traditional), 초기

(Initial), 고급(Advanced), 최적(Optimal) 수준

으로 분류하였으며, 요소별로 갖춰야 할 내용에 대해

명시하였다.

NIST에서 제안한 제로 트러스트 아키텍처 모델은

총 4가지로 그 내용은 다음과 같다.

3.1.1 Device-Agent/Gateway-based Deployment

이 모델은 Fig. 3. 과 같이 기업용 자산(노트북

등)이 연결 중계를 수행하는 에이전트를 설치하고,

각 자원은 게이트웨이에만 통신하기 위한 컴포넌트가

있어 게이트웨이의 역할을 하는 구현 방법이다. 에이

전트는 자원접근 요청들이 검토되도록 트래픽을 적절

한 PEP에 할당되도록 한다. 게이트웨이는 PA에 의

해 인가된 통신만 수행할 수 있도록 한다.

Fig. 3. Device-Agent/Gateway-based Model

(Source : NIST[16])

3.1.2 Enclaved-based Deployment

이 모델은 위의 Device Agent/Gateway 모델

과 유사하지만, 게이트웨이가 자원 영역에 있는 모델

이다. 또한 각 비즈니스 프로세스가 클라우드 기반의

마이크로 서비스로 사용하거나 On-Premise 데이터

센터 또는 레거시 애플리케이션을 가지는 기업에 유

용하다. 기업은 device agent를 설치 및 설정하기

위한 강력한 자산 및 설정 관리 프로그램이 필요하

Fig. 2. High-Level Zero Trust Maturity Model
Overview (Source : CISA[17])

Fig. 4. Enclaved-based Model (Source :

NIST[16])



정보보호학회논문지 (2023. 12) 1005

다. 게이트웨이가 각 자원을 개별 관리가 아닌 집합

으로 관리하기 때문에 접속 주체가 접근권한이 없는

자원에 대해 열람할 가능성이 있다. 이 모델의 구성

은 Fig. 4. 와 같다.

3.1.3 Resource Portal-based Deployment

이 모델에서 PEP는 접속 주체의 요청을 위한 게

이트웨이 역할을 하는 단일 컴포넌트이다. 게이트웨

이 포털은 개별 자원용이거나 단일 비즈니스 기능에

사용되는 자원 집합에 대한 보호구역이 될 수 있다.

이 모델의 구성은 Fig. 5. 와 같다.

이 모델은 모든 클라이언트 장치에 소프트웨어 컴

포넌트를 설치할 필요가 없는 장점이 있다. 또한

BYOD정책과 내부 조직 융합 프로젝트에 더 유연성

을 가진다. 하지만 이 모델은 PEP 포털에 연결할 때

만 자산과 연결장치를 스캔 및 분석하기 때문에 멀웨

어, 취약점 등에 대해 지속적인 모니터가 안 될 수 있

다. 이 모델은 또한 공격자들이 포털을 찾고 접속 시

도하거나 포털에 서비스 거부 공격을 하는 것을 허용

하기 때문에 포털 시스템은 가용성 확보가 요구된다.

Fig. 5. Resource Portal-based Model

(Source : NIST[16])

3.1.4 Device Application Sandboxing

이 모델은 Fig. 6. 과 같이 검증된 애플리케이션

또는 프로세스가 자산 내 구역화되어 실행된다. 구역

은 가상머신, 컨테이너, 또는 다른 방식의 구현일 수

있으나 목표는 자산 내에서 실행되고 있는 손상 가능

성이 있는 호스트 또는 애플리케이션으로부터 보호하

는 것이다.

접속 장치는 샌드박스 내에 승인되고, 검증된 애플

리케이션을 실행한다. 애플리케이션은 자원접근 요청

을 위해 PEP와 통신하지만, PEP가 자산 내 다른

애플리케이션 접근을 거부한다.

IV. 제로 트러스트 아키텍처를 적용한 재택근무
시스템 구성

4.1 재택근무 시스템에 제로 트러스트 아키텍처 적용

개요

4.1.1 재택근무 시스템에서 제로 트러스트 아키텍처 적

용 필요성

재택근무 환경에서는 일반 업무 환경과는 다르게

상시로 기업 외부에서 접속하여 업무가 진행된다.

네트워크 분리를 통한 경계형 보안을 적용한 기업

내에서 업무를 수행하는 경우 신원이 확인된 인원이

기업에서 제공하는 단말기를 내부 네트워크에

연결하여 승인된 애플리케이션으로 업무를 수행하므로

정보 교류가 사내망에서 주로 이뤄지는 데 반해

재택근무는 개인 또는 기업의 단말기를 집에서

인터넷을 통해 내부 시스템을 접속하여야 하기에

단말기에 대한 보안 관리의 어려움과 사용자의 신원

확인 문제, 내부의 중요 데이터를 외부로 유출하는

등의 비정상 행위 탐지 문제 등이 발생할 수 있다.

따라서 재택근무 시스템을 구성할 때 단말기 안전성

검증과 사용자 인증, 네트워크 구간 암호화와 정보

유출 모니터링을 중점적으로 확인하여야 한다.

대부분의 재택근무 시스템에서 적용된 보안 기술은

ID/PW에 OTP, 생체인증 등을 같이 적용하는 다중

인증과 SSL VPN으로 통신 구간 암호화, VDI 기반

가상 PC로 이뤄진다. 여기에 기업망에서 운영하는

정보보호 시스템을 연계하여 구성하는데 DDoS

보호장비, IPS, 방화벽, 웹 방화벽 등이 주로

Fig. 6. Device Application Sandboxing

Model (Source : NIST[16])
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활용된다. 하지만 기존의 경계형 보안으로 시스템을

구성하면 인증 절차가 일회성으로 이뤄지고 안전한

영역으로 들어오면 시스템에 대한 접속이 무방비

상태가 된다. 이로 인해 해커가 신원을 탈취 또는

시스템 자체의 취약점 등을 이용하여 사용자 인증을

우회하거나 통과하면 사이버 위협에 무방비 상태가 될

수 있다. 또한 사이버 공격 시도를 탐지하고

대응하려면 관제 시스템, 대응 인력 등 비용 소모가

많다.

이와 같은 문제는 제로 트러스트 아키텍처와 접목

으로 지속적인 위협 모니터링과 지능화된 대응을 할

수 있다. 매 트래픽 마다 정책 관리자(PA)와 정책

엔진(PE)에서 보안 사항 준수 여부를 확인하고 이상

행위가 있으면 능동적인 세션 차단으로 예방과 피해

확산 방지가 가능하다. 또한 정보시스템의 정책 엔진

연동으로 중요 정보 유출 위험을 감소시킬 수 있다.

이를 통해 실시간 대응 능력을 확보할 수 있고 기업

에서 상대적으로 적은 비용으로 정보 유출 대응 능력

을 확보할 수 있다. Fig. 7. 은 제로 트러스트 아키

텍처를 적용 시 얻을 수 있는 효과를 보여준다.

Fig. 7. Effects of applying Zero Trust

Architecture

4.1.2 재택근무 시스템에서 제로 트러스트 아키텍처 적

용 시 고려사항

재택근무 시스템에서 고려하여야 할 요소는 앞서

기술한 단말기 안전성 검증과 사용자 인증, 네트워크

구간 암호화와 정보 유출 모니터링에 더해 망 분리,

3-Tier 구조, 이중화 등의 시스템 운영 사항도 같이

고려해야 한다. 망 분리는 국내의 경우 2006년부터

추진하기 시작하여 주요 정부 기관으로 확대되었고

2013년 이후 금융기관에 망 분리가 의무화되었으며

개인정보 보호법에 따라 정보통신서비스 제공자 등은

개인정보처리시스템에 접속하는 개인정보 취급자의

컴퓨터에 대해 외부 인터넷망을 차단하도록

제도적으로 수행하고 있다[18]. 여기에 중요한

시스템을 별도로 관리하기 위해 구간 분리가

필요한데 국내 공공기관의 경우 정보공개법에 따른

비공개 대상 정보를 활용하기도 하고, 기업에서는

내부적으로 중요도에 따라 구분하여 분리 운영하기도

한다[19].

본 논문에서 고려한 사항으로는 크게 제로

트러스트 아키텍처 구성, 시스템 설계 요구사항,

재택근무 시스템 보안 요소가 있다. 제로 트러스트

아키텍처 구성으로는 제로 트러스트 아키텍처에서

제시하는 관리 영역(Control Plane)과 데이터

영역(Data Plane)의 분리와 On-Premise 환경과

클라우드 환경에서 정책 엔진(PE)을 연동하는

방안과 회사 업무에 개인 단말기를 사용하는

BYOD(Bring Your Own Device) 활용 여부에

따른 제로 트러스트 아키텍처 모델 선정을

고려하였다. 시스템 설계 요구사항으로는 개인정보

등이 포함된 인증 시스템 분리, 서비스 영역과

데이터 영역을 분리하는 3-Tier 구조와 국내법/제도

및 업무 구간 별도화를 위해 내부망과 외부망을

구분하는 망 분리 수행 여부, 가상 데스크톱을

이용하여 업무 하는 VDI 시스템 운영을 반영하였다.

재택근무 시스템 보안 요소로는 중요도가 높아

기업에서 재택근무로 수행이 불가한 시스템 운영

환경과 홈 네트워크에서 기업 네트워크까지 기밀성을

유지하기 위해 SSL VPN 또는 HTTPS를 활용한

통신 구간 암호화, 재택근무에서 활용하는 단말기의

안전성 여부를 확인하는 단말기 보안과 접속하는

사용자가 내부 직원 등 확인을 위한 다중 인증을

고려하였다. Table 1. 는 각 고려사항 별

반영하여야 할 요소를 보여준다.

Catego
ry

Considerati
ons

Reflections

Zero
Trust
Archite
cture
Config
uration

Divide
Control
Plane and
Data Plane

Separate policy system
segments that include

Policy Administrator (PA)
and Policy Engine (PE)

Policy
Engine
(PE)

Integrations

On-Premise: Operations
Integration with individual
information systems
Cloud environment:
CNAPP (Cloud Native
Application Protection
Platform) integration

Table 1. Considerations of Implementing Zero
Trust-Enabled Remote Work System
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4.2 On-Premise 환경에서의 시스템 구성

클라우드가 활성화되기 전에 디지털 인프라를 구축

한 기업들은 클라우드로 전환하기에는 기존 인프라에

대한 전환비용이 상당하여 On-Premise 환경에서

확장하는 형태로 구현하기도 한다. 그러다 보니 클라

우드에서 제공하는 보안 서비스 대신 별도의 하드웨

어 또는 소프트웨어 솔루션을 활용하는 경우가 있다.

기업에서 재택근무와 관련하여 운영할 수 있는 주요

보안솔루션은 아래와 같다.

1. SSL VPN : 전송구간 암호화와 사용자 인증을

위해 SSL 암호화 기술을 활용하여 외부 단말기와

기업망 간의 가상 암호화 통신망을 구현하는 솔루션

2. 방화벽 : 내/외부에서 네트워크 구간에 대한 비

인가된 접근(IP, Port 등)으로부터 보호하기 위

해 네트워크 접근 제어하는 솔루션

3. IPS/IDS : OSI 7계층 전체에 대해 알려진 공격

패턴 등으로 침입 여부를 탐지(IDS), 차단(IPS)

을 수행하는 솔루션

4. DDoS 보호장비 : 외부에서 대용량의 트래픽 전

달 등으로 서비스 거부를 초래하는 DoS/DDoS

공격을 보호하기 위한 솔루션

5. 웹 방화벽 : 공격 시도가 자주 일어나는 웹 서비

스 공격에 대응하기 위해 HTTP, HTTPS 프로

토콜을 이용한 웹 공격패턴을 탐지하여 차단하는

솔루션

6. 엔드포인트 보안솔루션 : 단말기 상에서 발생하는

악성코드 감염, 정보 유출 등을 보호하기 위해 백

신, 매체 제어, 문서 암호화, 인증 등의 기능을 수

행하는 솔루션

7. 인증 시스템 : 시스템에 접속하는 사용자에 관한

확인을 위해 지식 기반(ID/PW 등), 소유기반

(OTP, 스마트카드 등), 생체 기반(지문인식, 얼

굴인식 등)으로 검증하는 시스템

8. 망 연계 시스템 : 기업에서 망 분리(내부 네트워

크와 인터넷 네트워크를 분리)를 한 경우 업무용

네트워크와 인터넷 네트워크 간의 자료 이동, 통

신 연계 등을 제공하는 솔루션

금융기관, 공공조직, 대기업 등은 이용자 보호와

법제도 준수 등으로 위의 솔루션을 구축하여 운영하

나 중소기업, 소상공인, 스타트업 등은 위에 쓴 솔루

션을 운영하기 어려운 경우가 많다. 그러다 보니 웹

Catego
ry

Considerati
ons

Reflections

BYOD
Utilization

With BYOD (Resource
Portal-based) and without

BYOD (Device
Agent/Gateway-based)
Present system
configuration

System
Design
Requir
ements

Authentica
tion
System
Separation

Separate Authentication
System zones, separate
Gateway Portal bands

3-Tier
Architecture

Separate the DMZ zone
from the data zone

Applying
Network
Segregation

Separate system
configurations for network
segregated environments

Operating
VDI
System

Present system
configuration and workflow
when utilizing a VDI

system

Elemen
ts of
Remote
Work
System

Possible to
Access
from
Remote

Distinguish between jobs
that can be done online
and jobs that are done

onsite

Device
Security

Device
Agent/Gateway-based
: Check the device agent
Resource Portal-based :
Terminal using SSLVPN

Security check

Multi
Authentica
tion

Device
Agent/Gateway-based :
Device auth, secondary

auth
Resource Portal-based :
Primary and secondary
auth on Gateway Portal
Network separation
environment : Internal
network authentication on
VDI after external network

authentication
Cloud environment: Utilize
CASB (Cloud Access
Security Broker)

Network
Encryption

On-Premise : Configure an
HTTPS Reverse Proxy or

Utilize SSLVPN
Cloud environment :
HTTPS communication
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서비스를 운영하려는 경우 웹 호스팅 업체를 통해 기

초적인 보안 지원을 받았으나 클라우드가 확대되면서

클라우드 서비스를 구매할 때 포함하기도 한다. 제로

트러스트 환경에서는 VPN 운영 대신 HTTPS를 활

용한 프락시 기술 적용을 고려하기도 하지만,

On-Premise 환경에서 VPN을 대체할 시스템을 단

기적으로 구성하기 어렵다. 제로 트러스트 아키텍처

를 처음 구상한 회사는 구글, MS 등 클라우드 중심

기업이기에 클라우드 환경에서 구현이 쉽다. 따라서

제로 트러스트 환경을 성공적으로 구현하려면 장기적

으로는 On-Premise 시스템 대신 클라우드 시스템

으로의 전환을 고려할 필요가 있다.

On-Premise 환경에서 제로 트러스트 아키텍처를

적용한 재택근무 시스템을 구성할 때 Device

Agent/Gateway-based 모델과 Resource

Portal-based 모델 적용 여부, VDI 시스템 활용

여부, 망 분리 적용 여부로 구분할 수 있다.

Device-Agent/Gateway 모델을 적용하고 망

분리를 하지 않는 경우 네트워크 구성은 Fig. 8. 과

같다. 이 경우 Proxy 서버를 통해 HTTPS 리버스

프락시로 홈 네트워크와 기업 사내망과의 구간 암호

화를 수행하고 PA 서버와 단말기 인증, 2차 인증 시

스템과 연동하여 사용자 인증을 수행하며, PE 서버

에 세션 검증을 하게 된다. 그 후 서비스 제공 서버

가 Gateway 역할을 하여 단말기와 연결을 수립하게

된다. 기업에서 제공된 단말기에는 Agent가 설치/연

결되어 인증을 수행하게 된다. VDI 시스템을 활용하

면 Gateway가 VDI 시스템이 되어 연결 수립한다.

VDI 내에서 서비스 제공 서버에 접속할 때 인증 시

스템을 통해 PA, PE 과정을 거친 후 Gateway 연

동을 수행하게 된다. VDI를 활용하지 않으면 접속

순서는 홈 N/W의 기업용 단말기가 인터넷을 통해

PA 서버에 도달하면 1차, 2차 인증으로 사용자 인증

을 수행한다. 그 후 PE 서버로 전달하여 세션 접속

허용 여부를 결정한 후 인증 시 재택가능 서비스를

이용하게 된다. VDI를 활용하면 인증 시 VDI 시스

템에 접속하게 되고 VDI 상에서 서비스 접속 시 재

인증을 통해 내부 시스템을 이용할 수 있다.

Device-Agent/Gateway 모델을 적용하고 망

분리를 적용하면 네트워크는 Fig. 9. 과 같다. 이 경

우 VDI 시스템을 활용하는 것을 권장하는데 그 이유

는 VDI를 활용하지 않으면 하나의 단말기가 외부 서

비스와 내부 서비스를 같이 이용하게 될 수 있어 혼

용이 발생할 수 있기 때문이다. 따라서 재택근무 시

사용하는 단말기는 외부 인증 시스템에서 인증이 되

면 외부 서비스를 이용할 수 있도록 하고, 내부 서비

스를 이용하고자 한다면 VDI 시스템을 통해 VDI 상

에서 내부 서비스를 이용할 수 있도록 하는 구성이

필요하다. 이 때문에 외부에서 접속 시 내부에 있는

VDI를 연계하려면 외부망 구간에 Broker 시스템을

통해 연계할 수 있도록 하여 VDI가 직접적으로 외부

와 접점이 생기지 않도록 구성하여야 한다.

접속 순서는 홈 N/W의 기업용 단말기가 인터넷을

통해 Proxy 서버로 접속 후 기업 외부망 PE 서버에

도달하면 1차, 2차 인증을 거친 후 PE 서버에 세션

접속 허용 여부를 전달한다. 그 후 외부 시스템 개방

하여 외부 서비스를 이용하고 Broker 서버를 통해

VDI 시스템에 접속하게 된다. 그 후 VDI를 통해 내

부 시스템 접속하려면 내부의 PA, PE를 통해 인증

Fig. 8. Topology of Device Agent/

Gateway-based Model(Network Segregation

Not Applied)

Fig. 9. Topology of Device Agent/

Gateway-based Model(Network Segregation

Applied)
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및 세션 검증 후 재택 가능한 내부 서비스를 이용할

수 있다. VDI 시스템 내 VDI는 대체로 내부 인증

시스템과 연동하여 사용자 인증 기능이 적용되어 있

으나 필요에 따라서 시스템 접속 시 2차 인증을 통해

보안성 강화를 수행할 수 있다.

Device Agent/Gateway 모델에서는 단말기에

설치된 Agent 프로그램을 통해 단말기 보안 수준을

검증하고, 기업에서 단말기 목록 관리를 수행하며 전

송구간 암호화는 PE 서버에 HTTPS 프로토콜을 활

용한 프락시 구성 등으로 통신 구간 암호화를 수행하

기 때문에 SSL VPN에서 제공하는 단말기 보안 수

준 검증과 통신 구간 암호화를 대체할 수 있다. 이는

Resource Portal 모델에서도 단말기 목록 관리를

제외하면 적용할 수 있지만, 국내에서 구축한 재택근

무 시스템의 경우 SSL VPN을 활용하여 구성한 사

례가 많아 Resource Portal-based 모델에서는

SSL VPN에서 제공하는 단말기 보안 수준 검증과

통신 구간 암호화를 활용하는 방안을 고려할 필요가

있다.

Resource Portal-based 모델을 적용하고 망 분

리를 하지 않는 경우 구성은 Fig. 10. 과 같다. 이

경우 SSL VPN이 Gateway 역할을 하고 2차 인증

시스템, PA 서버와 연동하며 PE 서버에서 세션 검

증을 하게 된다. 그 후 SSL VPN에서 서비스 제공

시스템에 연결을 수립하게 된다. SSL VPN 시스템

에는 IP, MAC 주소 제한, 보안프로그램 실행 여부

확인 등의 기본적인 단말기 인증이 적용되어

BYOD(Bring Your Own Device, 이하 BYOD)

임에도 허용된 단말기만 접속할 수 있다.

접속 순서는 BYOD를 통해 기업의 SSL VPN

시스템에 접속하면 VPN 접속 및 2차 인증 수행을

완료 후 PA 서버에 세션을 전달한다. PA 서버는

PE 서버에 전달하여 검증한 후 SSL VPN 시스템이

내부 서비스에 연동하게 된다. VDI 시스템을 활용하

면 VDI로 접속한 후 내부 시스템 접속 시 PA, PE

서버 검증 절차를 수행 후 이용하게 된다.

Resource Portal-based 모델을 적용하고 망 분

리를 수행하면 Fig. 11. 과 같다. 이 경우에도

Device Agent/Gateway 모델을 적용할 때와 같은

이유로 VDI 시스템을 활용하는 것을 권장하고, 필요

에 따라 내부망에서 2차 인증 적용을 통해 보안성 강

화할 수 있다. SSL VPN이 외부 Gateway 역할을

하면서 유사한 절차로 Broker를 통해 VDI를 접속

하면 내부의 PA, PE 서버와 연동하여 서비스를 이

용하게 된다.

망 분리 환경에서 Device Agent/Gateway 모

델과 Resource Portal-based 모델을 적용할 때

PA, PE 서버를 분리하는 이유는 외부망에서는 단말

기와 세션 검증 후 종료의 목적이고, 내부망에서는

VDI의 세션 검증의 목적이기 때문이다. 이 때문에

PA, PE 서버를 혼용하게 되면 해당 서버를 매개체

로 내부 시스템을 공격하는 데 활용될 여지가 있으므

로 망별로 분리하여 사용이 필요하다. 또한 Device

Agent/Gateway 모델에서는 정책 서버 네트워크

구간과 인증 서버 네트워크 구간을 분리하는 것을 권

장하는데, 그 이유는 Device Agent/Gateway 모델

의 PE 서버는 외부에서 Agent를 통한 직접적인 연

결이 수행되기 때문에 외부위협에 노출이 되어있다고

볼 수 있다. 따라서 피해가 발생하더라도 타 구간에

확산하지 않게 하려면 별도로 구성할 필요가 있다.

Fig. 11. Topology of Resource Portal-based

Model(Network Segregation Applied)

Fig. 10. Topology of Resource Portal-based

Model(Network Segregation Not Applied)
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4.3 클라우드 환경에서의 시스템 구성

클라우드의 확산으로 기업들이 별도의 보안솔루션

운영 대신 클라우드에서 제공하는 보안 서비스를 활

용하여 보안체계를 구축하는 방안을 고려할 수 있다.

클라우드에서도 On-Premise와 같은 기능을 하는

보안솔루션을 클라우드 벤더에서 제공하기도 하고,

클라우드 환경에 초점을 맞춘 보안 서비스도 다양하

게 개발되었다. 클라우드 환경에서 적용 가능한 보안

기능은 아래와 같다.

1. 클라우드 액세스 보안 브로커(Cloud Access

Security Broker, CASB) : 클라우드 기반 자

원에 접근할 때 클라우드 서비스 소비자와 공급자

사이에 배치되어 기업 보안 정책과 결합 및 개입

하는 On-Premise 또는 클라우드 기반 보안 정

책 적용 브로커

2. 클라우드 인프라 자격 관리(Cloud Intrastru-

cture Entitlement Management, CIEM) :

클라우드 인프라에 대해 최소 권한의 액세스가 가

능하도록 설계된 ID 및 거버넌스 기능 제공하는

기능

3. 클라우드 워크로드 보호 플랫폼(Cloud Workload

Protection Platform, CWPP) : 복잡한 클라

우드 환경을 보호할 수 있도록 클라우드 전반에

대해 워크로드를 관리 및 보호하는 플랫폼

4. 클라우드 보안 형상 관리(Cloud Security

Posture Management, CSPM) : 클라우드

서비스 구성, 보안 설정, 규정 준수, 거버넌스 등

클라우드에서 발생 가능한 문제를 기록, 감지, 보

고하는 기능

5. 클라우드 네이티브 애플리케이션 보호 플랫폼

(Cloud Native Application Protection

Platform, CNAPP) : 개발 및 프로덕션 전반에

서 클라우드 네이티브 애플리케이션을 보호하도록

설계된 보안 기능 플랫폼으로 정적, 동적 애플리

케이션 보안 테스팅, API 보안 테스팅, IaC(코드

형 인프라) 스캐닝, 위협 모델링을 포함한다.

클라우드 환경에서는 On-Premise 에서보다 더

세분되고 통합적으로 관리할 수 있으며 별도의 솔루

션을 사용하는 대신 클라우드에서 제공하는 기능으로

관리할 수 있는 장점이 있지만, 인프라가 벤더사에

종속되는 lock-in 현상이 생기며, 클라우드 내 일부

기능 오류가 발생 시 전체 서비스가 중단이 발생할

수 있는 위험성도 가지고 있다.

보안 서비스의 경우 클라우드 벤더 사에서 내장된

기능으로 하기도 하지만 보안 서비스 클라우드를 별

도로 사용하면 서비스 활용을 다양화할 수 있고, 내

부 클라우드 보안 기능을 활용할 때보다 보안 기능

변경에 따른 서비스의 영향도를 낮출 수 있는 이점이

있다. CASB와 CNAPP는 외부 서비스를 활용할 수

도 있으나 사용자 계정과 서비스 영향과도 연관이 있

어 내부 클라우드 서비스로의 활용에 대한 고려가 필

요하다.

클라우드로 Device-Agent/Gateway 모델을 적

용하면 네트워크 구성은 Fig. 12. 와 같다. 이 경우

보안 서비스용 클라우드를 외부로부터 활용할 수 있

고, 기업용 클라우드에 포함하여 운영할 수 있다. 외

부 클라우드를 활용하면 최신 사이버 위협에 대한 대

응을 실시간으로 할 수 있어 위협 대응에 쉽지만, 기

업 환경에 부합하는 설정을 적용하기에는 어려움이

있다. 반대로 기업용 클라우드에 보안 서비스를 탑재

하면 기업 환경에 부합하는 보안체계를 구현하기 쉽

지만, 보안 서비스를 기업용 클라우드 벤더사와 호환

되는 플랫폼 여부를 고려하여야 한다.

CASB에서 기업용 단말기에 2단계 인증을 연계하

여 인증 체계를 구현할 수 있고, CNAPP에서

Gateway 역할을 대신할 수 있으나 개별 자원의 중

요도가 다를 수 있으므로 별도의 Gateway 모듈을

활용하는 방법을 고려할 필요가 있다. 또한 CNAPP

를 활용하면 플랫폼에서 대체로 방화벽 기능을 포함

하기 때문에 별도의 방화벽 설치가 불필요하며 각 자

Fig. 12. Topology of Cloud-based Device

Agent/Gateway-based Model
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원별 관리가 쉽다.

접속 순서는 기업용 단말기에서 인터넷을 통해 보

안 서비스 클라우드를 거치면 CASB로 인증을 수행

한 후 PA에 전달되면 PE의 세션 검증을 통해

Gateway로 접속하여 이용하게 된다. PA는 PE와

Gateway와 CNAPP와의 연계를 수행하여 자원 접

근관리를 수행하게 된다.

클라우드로 Resource Portal/Gateway 방식으

로 재택근무 시스템에 적용할 경우의 구성은 Fig.

13. 과 같다.

위의 경우 BYOD 활용이 가능하고 사내 시스템에

유연한 적용이 가능한 장점이 있지만, 디바이스 단계

에서의 취약 요소를 검증하기 어려우므로 단일 클라

우드로 구축할 때 Device-Agent/Gateway 모델을

우선으로 고려해볼 필요가 있다. 하지만 기업에서 디

바이스 관리가 어려우면 Resource

Portal/Gateway 모델을 적용할 때 CASB 단계에

서 인증 강화 요소를 고려하여 적용할 수 있다.

클라우드를 활용하면서 망 분리를 적용할 때

Device-Agent/Gateway 모델과 Resource

Portal-based 모델을 적용하면 네트워크 구성은

Fig. 14. 와 같다.

이 경우 별도의 Broker 서버를 외부 클라우드와

연계하여 구현하는 방법과 외부망 내 클라우드에서

Broker 서버를 가상시스템으로 구현하여 연계하는

방안을 고려할 수 있다. 또한 외부망과 내부망의 클

라우드 벤더를 별도로 구성하는 것도 고려해야 하는

데 그 이유는 하나의 클라우드 시스템으로 모두 구현

할 때 Lock-in 현상으로 인해 회사 시스템이 클라우

드 벤더사에 종속적으로 운영될 수 있기 때문이다.

그렇게 되면 특정 벤더사에서 나타나는 취약점에 모

든 회사 시스템이 노출될 수 있어 피해가 발생하게

되면 운영 연속성을 보장하기 어렵다. 또한 내부 시

스템의 경우 Resource Portal Gateway 모델로

구현하면 내부 시스템과의 유연성을 극대화하면서 보

안성도 충족시킬 수 있다. 이를 통해 VDI를 통해 접

속하는 방식과 사내에서 시스템에 접근하는 요소를

모두 충족할 수 있어 내부 정책을 재택근무 환경에서

도 적용하기 쉬운 측면이 있다.

4.4 제로 트러스트를 적용한 재택근무 시스템 업무

흐름

본 논문에서는 Device Agent/Gateway 모델과

Resource-Portal based 모델로의 구축을 기준으

로 서술하였다. Enclaved-based 모델은 Device-

Agent 모델에서 Gateway와 내부 시스템을 클라우

드로 구현한다는 차이만 있기에 Device-agent 모델

을 참고하여 적용할 수 있다. Application

Sandbox 모델의 경우 업무 시스템과 일체화된 단말

기를 구성하여 PE, PA, Gateway 등을 통하지 않

고 직접적으로 내부 시스템에 접속하는 방식이므로

별도의 시스템 구축과정을 명시하지 않았다.

Device Agent/Gateway 모델은 기업에서 재택

근무를 위해 직원들에 별도의 단말기를 지급하거나

기업에 접속 가능한 단말기로 등록되었을 때 이점이

Fig. 14. Topology of Cloud-based Hybrid

Model(Network Segregation Applied)

Fig. 13. Topology of Cloud-based Resource

Portal-based Model
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있고, Resource Portal-based 모델은 BYOD를

적용하거나 On-Premise 시스템이 주로 사용될 때

적용이 유용하다. 회사에서 재택근무를 수행할 때

VDI를 활용한 가상 PC 접속하여 수행하거나 직접

단말기를 내부 시스템에 접속하는 방법이 있을 수 있

는데 VDI를 활용하는 경우 보안성이 더 높을 수 있

으나 사용자별로 가상 PC를 제공해야 하기에 비용적

측면의 고려가 필요하고, 반대로 단말기를 직접 연결

하면 비용 절감 효과가 있으나 단말기에서 발생하는

보안 위험을 기업에서 감수하여야 하는 문제가 있을

수 있다. 따라서 제로 트러스트를 적용한 재택근무

시스템 구성은 VDI 활용 여부도 고려되어야 한다.

Fig. 15. 와 Table 2. 은 Device

Agent/Gateway 모델을 적용하고 VDI 시스템을

운영하지 않을 경우의 재택근무 시스템 업무 흐름을

보여준다.

위의 과정 중 PE가 3의 과정에서 허용 결정을 내

리면 4-1의 과정을 진행 후 5번의 과정을 진행하고,

거부 결정을 하면 4-2 과정으로 진행하여 세션 종료

를 하게 된다. 이 경우 PE가 가부 결정을 할 때 오

수락률(False Acceptance Rate), 오거부율

(False Rejection Rate)이 높게 나타날 수 있다.

Device Agent/Gateway 모델을 적용하고 VDI

시스템을 운영할 경우의 재택근무 시스템 업무 흐름

은 Fig. 16. 와 Table 3. 와 같다.

Fig. 16. Device Agent/Gateway-based

Model Workflow (VDI Applied)

Seq. Direction Activity

1
Device →
PA

Request PA to access
internal systems

2 PA → PE
PA requests PE to judge
session availability

3 PE → PA
PE notifies PA of access
decision

4-1
PA →
Gateway

Deliver session informa-
tion to the gateway for
permitted sessions.

4-2
PA →
Device

Terminate unauthorized
session

5
Device ↔
Gateway

Establish connection be-
tween gateway and device

6
Gateway ↔
Internal
System

Access internal system
through gateway

Fig. 15. Device Agent/Gateway-based

Model Workflow (VDI Not Applied)

Table 2. Device Agent/Gateway-based Model
Workflow (VDI Not Applied)

Seq. Direction Activity

1
Device →
PA

Request permission to
access VDI system from PA

2 PA → PE
PA requests PE to
determine session access
availability

3 PE → PA
PE notifies PA of access
decision

4-1
PA →
Gateway

PE notifies PA of access
decision

4-2
PA →
Device

Terminate unauthorized
session

5
Device ↔
Gateway

Establish connection
between gateway and
device

6
Gateway
↔ VDI

Access VDI system through
gateway

7
VDI →
PA

VDI requests permission to
access internal system
from PA

8 PA → PE
PA requests PE to judge
VDI session availability

Table 3. Device Agent/Gateway-based Model
Workflow (VDI Applied)
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위의 과정 중 PE가 3의 과정에서 허용 결정을 내

리면 4-1의 과정을 진행 후 5번의 과정을 진행하고,

거부 결정을 하면 4-2 과정으로 진행하여 세션 종료

를 하게 된다. 또한 PE가 9의 과정에서 허용 결정을

내리면 10-1의 과정을 진행 후 11번의 과정을 진행

하고, 거부 결정을 내리면 10-2의 과정으로 내부 시

스템으로의 접속을 차단하게 된다. VDI 접속한 때도

PA, PE의 과정이 필요한데 그 이유는 재택근무 환

경에서 접속할 수 있는 시스템의 제한이 필요한 경우

가 있을 수 있고, 실제 VDI 상에서의 활동 내용이

통상적인 직원이 수행하는 활동이 아닌 것으로 추정

되는 경우 3번의 과정만으로는 재검증을 수행할 수

없기 때문이다. 또한 VDI 상에 자동화된 도구를 설

치하면 사용자 세션 차단만으로 내부 시스템을 보호

할 수 없기에 혹시 있을지 모를 악성 행위를 사전에

차단할 필요가 있다. 이를 통해 VDI 시스템 접속 시

세션 검증을 1차로 수행하여 인가된 사용자 접속을

가능하게 하고, VDI 상에서 내부 시스템 접속 시 2

차 검증을 통해 내부 시스템 접속 권한 관리가 가능

하다. 상시 활동에서는 Gateway가 단말기 및 VDI

의 활동을 모니터링을 하여 지속해서 PA에 전달하고

PA는 해당 정보를 PE 전달을 통해 정상 판정 여부

를 지속해서 판정하게 하여 이상 행위 시 세션 차단

을 수행할 수 있도록 하여야 한다.

Resource Portal-based 모델을 적용하고 VDI

시스템을 활용하지 않으면 업무 흐름은 Fig. 17. 과

Table 4. 와 같다.

Resource-Portal based 모델을 적용하면 단말

기에 별도의 Agent를 설치할 필요가 없어 BYOD

등 접속에 자유로움을 줄 수 있다. 그러나 단말기에

대한 위험 요소가 고려되지 않기 때문에 PE가 접속

허용/거부 결정을 할 때 실제 위험보다 낮은 상태로

평가를 수행할 수 있다. 따라서 이 경우는 오수락률

(FAR, False Acceptance Rate)이 증가할 수 있

다.

Resource-Portal based 모델을 적용하고 VDI

시스템을 활용하면 업무 흐름은 Fig. 18. 과 Table

5. 과 같다.

Seq. Direction Activity

9 PE → PA
PE notifies PA of VDI
access decision

10-1
PA →
Gateway

Deliver session information
to the gateway for
permitted sessions.

10-2
PA →
VDI

Terminate unauthorized
session

11
VDI ↔
Gateway

Establishing a connection
between VDI and Gateway

12

Gateway
↔

Internal
System

Access internal system
through gateway

Seq. Direction Activity

1
Device →
Gateway

Request permission to
access internal system
from Gateway

2
Gateway
→ PA

Gateway forwards session
to PA

3 PA → PE
PA requests PE to
determine session access
availability

4 PE → PA
PE notifies PA of access
decision

5
PA →
Gateway

If PE decides to allow the
access, the gateway is
opened, if not, PE request
the gateway to close the
session.

6
Device ↔
Gateway

Establishes a connection
between the gateway and
device when allowed,
terminate session to
device when denied

7

Gateway
↔

Internal
System

Access internal system
through gateway

Table 4. Resource Portal-based Model Workflow
(VDI Not Applied)

Fig. 17. Resource Portal-based Model

Workflow (VDI Not Applied)
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Fig. 18. Resource Portal-based Model

Workflow (VDI Applied)

위와 같이 제로 트러스트 모델별 업무 흐름에 대해

알아보았다. 추가로 각 업무 흐름에서 단말기와 내부

시스템 간의 접속이 이뤄졌다 하더라도 Gateway는

모니터링을 통해 PA에 세션별 행위에 대해 PA에 전

달하여야 하고, PA와 PE는 지속해서 검토함으로 이

상 행위 차단을 수행하여야 한다. 또한 제로 트러스

트 모델을 적용할 때 Device-agent 모델은 PA와

PE에, Resource Portal 모델은 Gateway, PA,

PE에 트래픽이 집중되면 서비스 부하가 발생할 여지

가 있다. 따라서 시스템 구성 시 가용성 측면을 고려

하여 설계하여야 한다. 그 외 3-Tier 구조, 이중화,

고가용성 등 시스템 설계 시 고려사항을 설계에 반영

할 수 있도록 사전 검토 과정이 필요하다.

V. 제로 트러스트 재택근무 시스템 구축 방법론

5.1 제로 트러스트 재택근무 시스템 구축 방법론 개요

상기에서는 제로 트러스트 아키텍처를 적용한 재택

근무 시스템을 구성하는 방식에 대해 알아보았다. 실

무에서는 구축 모델을 선정하는 것도 중요하지만 어

떤 절차로 구축을 진행할 것인지도 중요하다. 본 논

문에서는 제로 트러스트 재택근무 시스템을 구축하는

방법론을 제시하여 현장에서 안전한 제로 트러스트

아키텍처를 적용할 방안을 모색하고자 한다. 재택근

무 시스템과 같이 외부에서 기업 시스템에 접근하여

이용하는 것은 정보 유출 요인이 기업 내부뿐만 아니

라 외부에서도 발생할 수 있는 위험이 있다. 실례로

재택근무가 가장 활성화된 시기인 코로나19 팬데믹

Seq. Direction Activity

1
Device →
Gateway

Request permission to
access VDI system from
Gateway

2
Gateway
→ PA

Gateway forwards session
to PA

3 PA → PE
PA requests PE to
determine session access
availability

4 PE → PA
PE notifies PA of access
decision

5
PA →
Gateway

If PE decides to allow the
access, the gateway is
opened, if not, PE request
the gateway to close the
session.

6
Device ↔
Gateway

Establishes a connection
between the gateway and
device when allowed,
terminate session to device
when denied

7
Gateway
↔ VDI

Access internal system
through gateway

8
VDI →
Gateway

VDI requests permission
to access internal system
from Gateway

9
Gateway
→PA

Gateway forwards session
to PA

Table 5. Resource Portal-based Model Workflow
(VDI Applied)

Seq. Direction Activity

10 PA → PE
PA requests PE to judge
VDI session availability

11 PE → PA
PE notifies PA of VDI
access decision

12
PA →
Gateway

If PE decides to allow the
access, the gateway is
opened, if not, PE request
the gateway to close the
session.

13
VDI ↔
Gateway

Establishing a connection
between VDI and Gateway

14

Gateway
↔

Internal
System

Access internal system
through gateway
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기간에 VPN을 대상으로 한 사이버 공격이 발생하여

사고로 이어진 일도 있었다. 따라서 정보시스템 설계

/구축 시 위험 관리 프로세스를 연계하여야 최소화된

위험으로 시스템을 구현할 수 있다.

본 논문에서 제시하는 제로 트러스트 재택근무 시

스템 구축 방법론은 Fig. 19. 과 같다.

최근에는 DevOps와 보안을 융합한 DevSecOps

를 통해 개발과 운영에 이어 보안도 통합하는 방법에

관해 연구가 진행되고 있다. IT시스템이 기업의 핵심

전략 자산으로 활용되는 만큼 지속 가능한 시스템 유

지를 위해 안전성을 확보하는 것이 점점 중요해지고

있다.

Fig. 19. Methodology of Implementing Zero

Trust Remote Work System

5.1.1 업무 현황 분석(Business Analysis)

이 단계에서는 업무 프로세스 현행화, 자산 및 시

스템 식별 및 중요도 산정, 재택근무 관련 제도 및

사례 조사, 재택근무 대상 인원 및 현 수준의 가용

자원 분석하는 절차가 필요하다.

업무 프로세스 현행화의 경우 평소에도 경영활동으

로 수행하는 활동인데 기업의 업무 절차를 명세하고

필요하면 도식화를 통해 해당 업무의 속성을 파악하

는 활동이다. 이를 통해 경영진이 현황을 이해하고

위험 관리를 위한 의사결정을 내리는 데 활용이 가능

하다. ISMS-P 인증 기준에서는 업무 프로세스 현행

화 대신 정보 흐름도, 개인정보 흐름도 작성을 통해

정보 서비스 현황을 식별하고 문서화하는 것을 관리

체계 수립 운영 평가 기준으로 포함하고 있다[20].

이 활동으로 재택근무 대상 업무 평가뿐만 아니라 향

후 기업 내 정보 서비스를 구축할 때도 활용될 수 있

으므로 평시 경영활동에 포함하여 관리하는 것이 필

요하다.

자산 및 시스템 식별/중요도 산정은 위험 관리 활

동 중 하나로 수행되기도 한다. 해당 내용은 하드웨

어 등 물리적 자산과 정보 서비스 등 정보자산을 포

함하며 식별된 자산을 통해 중요도 평가를 수행하게

된다. 중요도 평가는 자산에 대해 중요도 선정 기준

을 통해 평가하게 되는데 정보보안 관점에서는 기밀

성, 무결성, 가용성을 기준으로 평가하고 회계학에서

는 평가 시점에서 감가상각을 고려한 재무적 가치에

중점을 두어 평가한다. 따라서 특정 정보자산의 중요

성은 관점에 따라 달라질 수 있으므로 기업 자체적인

판단으로 결정되기도 한다.

재택근무 관련 제도와 사례 조사를 통해 재택근무

시스템을 보유한 기관 또는 기업의 방법론 또는 고려

사항 등을 파악하여 요구 사항에 반영하는 활동이 필

요하다. 또한 개인정보 보호법, 정보통신망법, 신용정

보 보호법 등 정보시스템 구축과 관련한 법/제도 검

토를 통해 중요도 산정에 고려하여야 한다. 또한 기

업 내에 IT 관련 전문역량을 보유하지 못한 경우 전

문가 자문 등을 통해 시스템 구현에 필요한 기술적

요구 사항 등을 확보할 필요가 있다.

재택근무 대상 인원 파악과 가용 자원 분석 절차를

통해 재택근무를 수행할 업무와 필요 비용을 계산할

수 있다. 재택근무로 수행할 수 있는 업무가 있지만

현장에서만 수행할 수 있는 업무들도 있으므로 재택

근무 대상 인원을 정할 때 회사가 운영될 수 있는 필

요 최소인원을 정할 필요가 있다. 또한 가용 자원 분

석을 통해 시스템 구축 시 필요한 비용산정을 수행할

수 있다.

5.1.2 위험도 분석 및 평가(Analyze/Assess Risk)

앞서 업무 현황 분석 결과를 토대로 종합적인 위험

도 분석 및 평가 과정이 필요하다. 이를 통해 기업에

서 총괄적 위험 관리를 통해 대책을 마련하거나 감수

하는 등의 활동을 수행할 수 있다.

우선 위험분석 방법을 선정하는 것이 필요한데 그

방법에는 기준선 접근법(Baseline approach), 세

부적 위험분석(Detailed approach), 임의적 위험

분석(Informal approach) 등이 있다. 기준선 접근

법의 경우 위험에 대한 보호 기준 수준을 정하고 기

준에 따라 대책을 마련하는 방법이다. 위험분석을 명

확히 할 수 있고, 적용이 쉽다는 장점이 있지만, 시스

템 특성을 고려하여 관리하기 어려운 점이 있다. 세
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부적 위험분석은 자산가치, 위협 정도, 취약점 등을

분석하여 위험 정도를 결정하는 방법으로 각 시스템

에 대한 적정한 보안 수준을 마련할 수 있는 장점이

있으나 시간이 많이 소요되고 전문지식을 보유하여야

가능한 점이 있다. 임의적 위험분석은 전문가의 지식

과 경험을 활용하여 위험분석을 수행하는 방법인데

단기간에 완료할 수 있으나 전문가의 역량에 따라 편

차가 발생하는 점이 있어 시급성이 필요할 경우 활용

한다. 기준선 접근법과 세부적 위험분석을 연계하여

복합적 위험분석을 수행하는 방법도 있다.

위험분석 기법은 정량적 위험분석과 정성적 위험분

석으로 구분할 수 있다. 정량적 위험분석의 종류로는

수식 계산법, 과거 자료 분석법, 확률 분포법, 점수법

등이 있고, 정성적 위험분석은 델파이법, 시나리오법,

순위 결정법 등이 있다. 정량적 위험분석 기법을 세

부적으로 보면 수식 계산법은 위험을 수식화를 통한

계산으로 평가하는 방법으로 자산가치, 노출계수, 연

간 발생률을 고려하여 연간 예상 손실액(ALE)을 수

식을 통해 수치화하는 방법이다. 과거 자료 분석법은

해당 위험과 연관된 과거 사례를 조사하여 해당 사례

에서 발생한 피해액 등을 통해 위험 평가를 수행하는

방법이다. 확률분포법은 표준분포식을 활용하여

PERT(Program Evaluation and Review

Technique)와 같이 베타분포를 가정하여 추정하는

기법이다. 점수법의 경우 위협 발생 요인에 가중치를

부여하여 점수화를 통해 위험 평가하는 방법이다. 정

성적 위험분석의 경우 델파이법, 시나리오법, 순위 결

정법 등이 있다. 델파이법의 경우 전문가를 활용하여

위험분석을 통해 전문지식을 활용하는 기법이다. 시

나리오법의 경우 발생 가능한 시나리오를 선정하고,

시나리오에 의해 발생 가능한 위험요인이 있는지 분

석하는 기법으로 모의 해킹 등 기술적 취약점 분석에

활용되기도 한다. 순위 결정법은 순위 결정 표를 작

성하여 위험 항목들에 대해 서술적으로 순위를 결정

하는 방법이다[21].

위험분석의 과정을 완료하면 위험 평가와 재택근무

대상 업무 선정 과정이 필요하다. 위험 평가 기법으

로는 FTA(Fault Tree Analysis),

FMEA(Failure Modes and Effects

Analysis), HAZOP(Hazard and operability)

방법이 있다. FTA의 경우 모든 결함 상황에 대해 트

리구조로 나타내어 위험을 분석하는 방법으로 명확화

된 위험 케이스를 분류할 수 있지만, 작성이 어렵고

시스템이 복잡해질 경우 고려될 상황이 급격히 늘어

나는 단점이 있다. FMEA의 경우 특정 사건의 예상

결과에 관한 질문을 시작으로 생각의 범위를 넓혀가

며 평가하는 기법이다. 제품을 부품 또는 기능별로

나누어 관계를 설정 후 전문가 참여를 통한 분석하는

기법인데 고차원적인 분석이 가능하지만 시간 소요가

많은 단점이 있다. HAZOP의 경우 여러 전문분야의

구성원이 난상토론을 통해 위험분석을 하는 방법인데

전문분야의 다양성을 확보하고 기초자료 확보 후 토

론을 시행하여 평가할 수 있다. 평가가 완료되면 결

과에 따라 재택근무를 활용할 수 있는 대상 업무를

선정하여 시스템 설계에 반영한다.

5.1.3 시스템 설계 및 구축(Design, Implement System)

시스템 설계 및 구축에서는 대상 업무 및 비용을

고려하여 적합한 제로 트러스트 아키텍처 모델을 선

정하고 대상 업무 서비스를 연동한다. 3장에서 기술

했듯이 On-Premise 방식 또는 클라우드로 구축할

것인지를 선정하고, Device Agent/Gateway 모델

또는 Resource Portal Gateway 모델을 선정할지

를 정한다. 이때 회사 내의 단말기 보안과 2단계 인

증 적용 여부, 접근권한 관리 등 보안 정책 검토와

망 분리, 3-Tier 구조, 이중화 및 고가용성 유지 등

의 요소를 고려하여 설계할 필요성이 있다. 또한 위

험 평가 결과에 따라 선정된 대상 업무와 관련한 시

스템 연동을 통해 재택 환경에서도 업무수행이 가능

하도록 구성하여야 한다.

5.1.4 테스트 및 안정화(Testing, Stabilization)

재택근무 시스템을 구축할 때 업무 시스템 연동과

네트워크, 보안 시스템 등 연동될 IT 자원들이 다수

발생하기 때문에 시스템 연동 작업 중 오류, 통신 경

로 문제 등 작업 중에도 예상하지 못한 문제점이 나

타나게 된다. 따라서 구축을 완료한 후에는 테스트

수행이 필요한데 하드웨어의 경우 시스템 테스트를

통해 하드웨어 및 통신 경로 등의 문제점이 없는지

확인이 필요하고, 미비한 부분을 보완하여 재구성한

다. 업무 서비스는 서비스 내 기능들이 정상적으로

동작하는지 단위 테스트를 진행하여 기능 오류 또는

미 동작 등 서비스 오류를 보완한다. 클라우드로 구

축을 하는 경우 기존의 클라우드 서비스와의 호환성

과 외부 클라우드와의 연동 등 기업 내부뿐만 아니라

외부 환경까지 고려하여 테스트를 수행한다. 시스템
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을 구축 완료하면 사용자 교육을 통해 시스템 사용

방법에 대한 교육을 수행하여 이용률을 높이고, 재택

근무 시 유의 사항을 인지시켜서 사용자들이 안전하

게 시스템을 이용할 수 있도록 하는 과정이 필요하

다. IT 기기 사용이 익숙한 청년층 세대는 인식 전환

이 빠르나 익숙하지 않은 중장년층의 경우 사용 과정

에서 어려움을 겪기도 하기에 설명회, 시연 등을 통

해 안내하는 것이 필요하다. 또한 재택근무 중 서비

스 접속 오류 등 장애에 대응하기 위한 체계 마련과

지속적인 유지보수를 통해 운영 연속성을 유지할 수

있도록 고려해야 한다.

5.2 제로 트러스트 재택근무 시스템 구축 방법론 적용

시 고려사항

성공적인 방법론이 있어도 현장에서 적용하기 어렵

거나 적용 과정에서 어려움이 발생하는 경우가 많다.

DevOps 방법론이 등장한 지 여러 해가 지났지만,

기업 내부 문화에 성공적으로 안착해 운영하는 기업

들은 IT 기업 또는 스타트업에서 나타나는 편이다.

이는 제로 트러스트 재택근무 시스템 구축 방법론을

적용할 때도 마찬가지라 예상되기에 적용 시 고려할

주요 사항에 대해 파악할 필요가 있다.

5.2.1 사용자 시나리오 정의

재택근무 시스템의 경우 주 사용자는 임직원으로

예상할 수 있다. 기업은 업무 속성과 형태에 따라 필

요한 역량과 직무가 다르며 직무별로 업무수행 방식

도 다양하다. 스타트업과 같이 업무를 발굴하거나 조

직문화를 만들어 가는 회사의 경우 자체적으로 보유

하는 IT 자원 대신 외부 플랫폼을 활용하여 업무를

수행하기도 하고, 공공조직이나 대기업의 경우 회사

내부에서만 활용할 수 있는 자원이 있기도 하며, 글

로벌 기업의 경우 해외 지사에서 본사의 시스템을 접

속하여 이용하기도 한다. 따라서 업무 현황 분석단계

를 수행할 때 사용자 관점에서 업무 절차를 분석하여

시나리오를 정의하는 과정이 필요하다. 정보보호 관

리체계 국제 표준인 ISO27014에서도 정보보호 조직

과 이해관계자와의 소통(Communicate)이 중요 항

목으로 제시되기에 사용자의 요구에 적절히 대응하기

위해서는 필수적이다[22]. 이 과정에서 활용될 수 있

는 기법이 UX 설계에서 주로 사용되는 ‘페르소나 분

석법’과 ‘고객 여정 지도’ 등이 있다. 페르소나 분석법

을 통해 사내에서 업무 하는 다양한 직군 정의가 가

능하고, 고객 여정 지도로 각 직군별 업무수행 절차

를 알 수 있다. 이 과정을 통해 업무 환경의 다양성

을 고려하면서 위험분석 및 평가 단계에서 관리 가능

한 위험 수준을 파악할 수 있는 이점이 있다. 이를

반영한 사례로 구글은 사용자 경험을 반영하기 위해

직원 VPN 사용 시나리오를 작성하여 VPN을 제거

할 방안에 대해 모색하였다[14].

5.2.2 보유 IT 역량 파악

‘구슬이 서 말이어도 꿰어야 보배’라는 속담이 있듯

이 기업에서 시스템을 구현할 역량이 없다면 방법론

이 있어도 활용하기 어렵다. 우선 TA 구현의 경우

규칙 기반 또는 점수 기반으로 구현할 것인지에 관한

결정은 기업에서 TA를 구현할 수 있는 개발 능력과

시스템 운영 역량이 필요하며, TA의 평가 정확도를

향상하기 위해 필요 데이터 확보와 연계할 데이터 항

목 등 데이터 과학적 측면도 같이 고려되어야 한다.

또한 단일 구성으로 구현할지, 문맥 기반으로 수행할

지도 네트워크 및 데이터 관리 수준에 따라 이력 데

이터 저장 및 활용을 할 수 있다. Device

Agent/Gateway 모델과 Resource Portal

based 모델의 선정에서도 기업의 정보자산 관리 수

준에 따라 적용 여부를 판단할 수 있기에 IT에 대한

기술력, 관리 능력에 대한 중요성은 점점 증가할 것

이다. 또한 기업에서 보유하고 있는 IT 인력에 대한

기술 능력도 파악하여야 한다. 클라우드로 구성할 수

있는 기술이 있는지, 적정한 인력 배치를 하였는지를

포함하여 인력관리가 필요하다.

5.2.3 정보보호 수준 결정

CISA에서 제시하는 제로 트러스트 모델에서 고려

하는 보안 요소는 크게 Identity, Device,

Networks, Applications and Workloads,

Data이다. Identity에서의 고려할 부분은 다단계

인증이 안전하게 이뤄지고 있는지와 Identity에 대

한 지속적 위험 관리인데 Device

Agent/Gateway-based 모델에서는 단말기 인증과

계정 인증이 가능하지만, Resource Portal-based

의 경우 OTP/생체인증 등 다른 방법의 인증을 추가

하는 방안이 필요하다. 또한 각 인증을 위한 통신은

HTTPS 프로토콜을 활용한 암호화 통신으로 구현되
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어야 하며, 지속적인 접속 세션 평가를 통해 안전 여

부를 검증해야 한다. Device의 경우 장치 이력 추적

이 가능해야 하며 자동으로 추적 관리가 가능한지,

실시간으로 장치 위험분석이 가능한지를 고려해야 한

다. Network는 분산된 형태로 실시간 접근제어와

회복력을 가질 수 있는지와 암호화 통신이 고려되어

야 하며, Application and Workloads의 경우 응

용 프로그램 사용 시 지속해서 인증된 접근을 수행하

는지와 전체 생명주기에서 공격 방어와 보안 테스팅

이 수행되는지가 고려사항이다. 마지막으로 Data의

경우 지속적인 데이터 저장과 데이터 가용성, 데이터

소실 방지, 동적인 접근제어, 데이터 암호화를 고려해

야 한다. 기업의 IT 운영 수준이 같을 수 없고 운영

규모에 따라 활용할 수 있는 자원의 차이가 크기 때

문에 현 수준에 부합하는 단계를 적용하고 지속적인

투자를 통해 점진적으로 정보보호 수준을 향상할 수

있도록 하여야 한다.

5.2.4 다양한 전문가 교류

업무 현황 분석 및 위험 평가를 수행할 때 전문가

자문, 참여가 필요하다. 하지만 시스템 구축 상황이

되었을 때 전문가를 확보하려면 적합하지 않은 전문

가를 선정하거나 전문가를 구하지 못하는 등의 어려

움을 겪을 수 있다. 그렇기에 기업에서는 평상시에

다양한 전문가를 확보하기 위한 인력 양성 체계와 내

/외부 간 인적 네트워크를 구축하고, 상호 교류 활동

을 통해 전문적 의견을 수용할 수 있는 체계가 필요

하다.

VI. 결 론

본 연구는 NIST의 표준을 기반으로 제로 트러스

트 아키텍처로 재택근무 시스템을 구성하는 방안에

대해 제시하였다. 제로 트러스트 아키텍처를 실무적

으로 구축할 방안을 연구하였다는 점에서 학술적 공

헌이 있으며 기업에서 제로 트러스트 아키텍처를 적

용할 때 활용할 수 있는 가이드로서 공헌할 수 있다.

본 논문은 PE에 인공 지능을 활용하는 등 고수준

의 구현 방법을 제시하지 못한 한계가 있다. 추후 제

로 트러스트 아키텍처 수준을 향상할 수 있는 방안에

관해 연구할 필요가 있다. 또한 상기에서 제시한 구

성 방법과 구현 방법론은 실제 적용된 사례가 없어

검증하지 못한 한계점이 있다. 현재로는 검증에 대한

대안이 없는 한계가 있어 실무 적용 사례 발굴 등을

통해 실효성 및 발전성 등을 확인하는 것이 중요한

향후 연구과제이다. 이를 통해 지속해서 변화하는 사

이버 환경에 능동적으로 대응할 수 있는 체계를 구축

하여 안전하면서도 사용성이 뛰어난 제로 트러스트

환경 조성에 이바지할 것으로 기대한다.
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