
Ⅰ. 서 론

최근의 기술 발전으로 산업제어시스템의 중요성이

부각되고 있다. 수자원, 가스, 전기, 에너지 등의 다양
한 산업 분야의 기반시설에서 핵심적으로 사용되는 산

업제어시스템(Industrial Control System)은 각 분야

설비의 실시간 모니터링, 자동 제어, 데이터 수집 및

분석을 통해 생산성을 높이고 안전성을 강화함으로써

가용성을 유지하고 있다[1].
이러한 중요 기반시설과 산업제어시스템이 보안 문

제에 노출되면 심각한 사회적 문제를 초래하게 된다. 
기반시설의 산업제어시스템은 IT 시스템 환경과는 다
르게 인터넷망과 내부 제어망이 분리되어 운영되어왔

기에, 사이버 위협에 대한 위협 가능성을 낮게 평가해
왔고 침입 탐지시스템(Intrusion Detection System)을
제한적으로 사용해왔다. 하지만 2010년에 이르러 이란
의 우라늄 농축 시설의 원심분리기를 약 1000대 파괴
한 스턱스넷(Stuxnet)과 2015년에 발생한 우크라이나

대규모 정전 사건 등 기반시설을 목표로 하는 공격 사

례가 발생하기 시작했다[2,3].

이에 대응하기 위한 수많은 보안 연구가 진행되었

으며, 최근에는 AI 기술의 발전과 함께 위협탐지 성능
이 크게 향상된 AI 기반의 침입 탐지시스템이 등장하
고 있다[4,5]. 그러나 산업제어시스템 환경에서 AI 모
델을 쉽게 적용하기 어렵다는 점과 실시간 및 가용성

이 중요시되는 환경에서 대량의 데이터와 긴 학습 및

처리시간을 가진 AI 모델을 적용하는 데에 어려움이

있다. 또한, 산업제어시스템만의 특성이 반영된 데이

터가 충분하지 못하며 이를 위한 AI 모델 또한 현장에
적용할 수준까지 연구되지는 않고 있다.
산업 제어시스템의 AI IDS 학습을 위한 데이터의

품질이 중요하며, 현존하는 데이터의 신뢰성을 평가하
고 새로이 만들어지는 데이터의 품질 향상을 위해 데

이터를 평가하는 방안 또한 필요하다. ICS 분야의 특
성을 고려하고 실제 환경의 공격을 반영한 우수한 데

이터 세트를 생성하고 판별할 수 있는 세부 기준을 마

련할 것이 요구된다. 산업제어시스템은 국가의 주요

시설에서 사용되고 있기에 보안 시스템의 성능 평가항

목 및 기준에 관한 독자적인 연구가 필요하며, 국내 시
설은 국내법에 따라 설계 및 운용되므로 이를 반영하
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여 보안 요구사항을 파악하고 적절한 평가 기준을 제

시할 필요가 있다. 
본 논문은 제어시스템의 AI IDS의 성능 향상을 위

한 데이터 품질 연구에 대한 동향 파악 및 핵심적인

항목 제언을 목표로 한다. 2장과 3장에서는 각각 국외
동향과 국내동향에 대해 살펴본다. 4장에서는 이를 바
탕으로 도출한 공통적인 평가 요소들을 파악하고, 이
후 AI IDS에 특화된 필수적인 평가항목을 제언한다. 
마지막 5장에서 본 논문의 결론을 맺는다.

Ⅱ. 국외동향

2.1. ISO/IEC 25012 & 25024

AI IDS에 특화된 표준은 현재 존재하지 않으나, 일
반적인 전통 데이터나 빅데이터에 대한 품질 표준에

관한 연구들은 1990년대 이래로 활발히 진행되어왔다. 
먼저 2008년에 발표된 ISO/IEC 25012의 경우, 컴퓨터
시스템(소프트웨어)에 관한 데이터 품질 표준으로, 
SQuaRE(Software product Quality Requirements and 
Evaluation)의 일환이다. ISO/IEC 25012는 15개의 품
질평가항목으로이루어져있으며, 그항목은크게두가
지 카테고리(내재, 시스템-의존)로 분류된다. 항목이 내
재(Inherent)적이라는 것은 데이터의 고유한 특성, 즉 데
이터 도메인값이나 그 값 간의 관계, 메타 데이터 등에
관한 항목이라는 것을 의미하며, 그 예로 정확성, 완전
성, 일관성 등이 있다. 시스템-의존(System-Dependent) 
항목은 외부의 정보 시스템을 통해 데이터 품질이 달

성·보존되는 정도를 의미하며, 그 예로 접근성, 기밀
성, 복구성 등이 있다. 데이터 저장소(repository)의 기

술적 특성은 그 차이가 매우 광범위하므로, 서로 다른
조직 간의 비교가 거의 불가능하여 내재적인 데이터

품질 특성만 고려되어왔지만, ISO/IEC 25012는 저장
소의 특성이나 데이터 세트의 특수성과 관계없이 독립

적으로 수행, 반복, 비교하는 것을 가능케 한 것이 큰
특징이다[6]. 아래는 그림 1은 ISO/IEC 25012의 항목
에 관한 것이다.
이후, 2015년에는 ISO/IEC 25024가 발표되었다. 

25024 또한 25012와 마찬가지로 SQuaRE 시리즈의
일부이며, 현재 와이즈스톤 등 여러 데이터 품질인증
기관에서 사용하고 있다. ISO/IEC 25024는 25012의
‘데이터 품질 특성(data quality characteristic)’ 개념과,  
Rodríguez et al[8], Merino[9]의 논문에서 소개된 ‘품
질 속성(quality property)’ 개념을 동시에 적용하여

25012를 개선한 표준이다[6]. ‘품질 속성’이란, 저장소
에 포함된 데이터의 특정 측면 또는 특수성을 평가하

는 방법을 나타내는 요소로, 25012의 데이터 품질 특
성 항목들의 하위 항목들로서 기능한다. 위 그림 2는
ISO/IEC 25024의 항목에 관한 것이다.

 
2.2. Cai & Zhu의 표준

  
21세기 이후, 정보 기술 산업의 획기적인 발전과 클

라우드 컴퓨팅이나 IoT, 소셜 네트워크 등의 출현과

함께, 빅데이터의 시대가 도래하게 되었다. 빅데이터
는 V4로 알려진 4가지 주요 특성(Volume, Variety, 
Velocity, Value)가 있는데, 이러한 특성들 때문에 빅
데이터를 사용·처리할 때 가변적이며 복잡한 데이터

세트에서 고품질의 실제 데이터를 추출하는 것이 매우

중요하다. Cai & Zhu[10] 는 기존의 데이터 품질 표

준과 관련한 연구들을 총정리하고, 계층적

[그림 1] ISO/IEC 20512 데이터 품질 표준 항목 [7]

[그림 2] ISO/IEC 20524 데이터 품질 표준 항목 [6]
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(hierarchical)인 새로운 빅데이터 품질 표준을 제안하
였다. Cai & Zhu에 의하면 MIT의 Wang & Strong 
[11] 등의 데이터 품질 평가에 관한 고전적인 분석부
터 Katal, Wazid & Goudar[12] 등의 빅데이터에 관한
최신 연구까지 다양한 결과를 기반으로 하여 새로운

표준을 제시하였다. 데이터 공급자뿐만 아니라 사용자
들의 관점을 대폭 반영하였고, 이는 5개의 dimension
(대분류)과 14개의 element(소분류)로 구성되어 있다. 
5개의 dimension은 4개의 inherent 분류와 1개의
customer satisfaction 분류로 나누어져 있다. 이들은
빅데이터 품질 표준뿐만 아니라, 항목들을 이용한 구
체적인 평가 절차까지 논문에서 제시하였다. 위 그림
3과 그림 4는 각각 Cai & Zhu의 빅데이터 품질 표준
항목과 그 평가 절차에 대한 것이다.

[그림 3] Cai & Zhu의 빅데이터품질표준항목 [10]
 

[그림 4] Cai & Zhu의 빅데이터 품질 평가 절차 [10]

2.3. ISO/IEC JTC SC 42 5259
 
ISO/IEC JTC SC 42 5259는 머신러닝에 사용되는

데이터를 대상으로 그 품질을 측정하는 표준이다. 해
당 표준은 ISO/IEC 8183 “인공지능 데이터 생애주기
프레임워크”와 연동되어 크게 네 가지의 세부 표준을
제시하고 있다. 첫 번째로 ISO/IEC 5259-1: 개념 소개

는 ISO/IEC JTC SC 42 5259 표준 시리즈 내의 개별
표준 간의 연관 관계를 소개한다. 두 번째는 ISO/IEC 
5259-2: 데이터 품질 측정 방법 및 품질 향상 기법으
로, 정확성, 정밀도, 완전성, 대표성 등 데이터 품질 측
정을 위한 항목을 제시한다. 그 외에도 ISO/IEC 
5259-3: 데이터 품질관리를 위한 요구사항 및

ISO/IEC 5259-4: 데이터 품질관리 프레임워크 등을

제시하고 있다. 위 그림 5와 그림 6은 각각 AI 데이터
생애주기 프레임워크와 ISO/IEC 5259-1의 표준 적용
범위에 대한 것이다. 

 
2.4. NERC & NASPI

  
NERC의 RTBPTF(Real-time Tools Best Practices 

Task Force)와 NASPI의 PARTF (PMU Applications 
Requirements Task Force)는 싱크로페이저 데이터 품
질 요구사항을 부과하였다[14]. NASPI는 싱크로페이

저 데이터 품질을 맥락화하여 정적 데이터의 정확성과

계보 측면에서 사용 적합성을 결정함으로, 도메인의
요구사항에 맞춰 다양한 방식으로 데이터 품질을 결정

한다. 데이터 품질 요구사항은 어플리케이션에 따라

다르지만 광범위하게 문서화되어 있다. 
싱크로페이저 데이터 품질 평가항목은 데이터 품질

이 저하되는 원인을 분석 및 분류하여 결정되었다. 분
석된 결과에 의하면, 데이터 품질이 저하되는 원인은
크게 장치, 통신, 집계자, 그리고 어플리케이션으로 분
류되며, 이에 따라 평가항목인 완전성(Completeness), 

[그림 5] ISO/IEC 8183 AI 데이터생애주기프레임워크 [13]
 

[그림 6] ISO/IEC 5259-1에서 밝히는표준의적용범위 [13]
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정확도(Accuracy), 타당성(Plausibility) 및 가용성

(Availability), 기원성(Origination), 일관성(Consis-
tency). 품질 평가 방법(Evaluation of quality)이 파생
되었다.
데이터의 완전성은 다양한 값 간의 차이에 중점을

두며, 누락된 값을 파악한다. 완전성은 장치 고장이나
패킷 손실 및 통신 링크 실패에 영향을 받을 수 있다. 
정확도는 값 또는 속성의 정확성을 나타내며, 주로 총
벡터 오차(Total Vector Error, TVE)로 측정된다. 
IEEE 표준 C37.118에 따르면, TVE는 측정된 상부값
(크기, 각도 및 주파수)과 예상된 상부값 간의 벡터 차
이이다. 타당성의 경우, 시스템의 어떤 현상을 측정하
는 과정(관측값)과 그 값을 계산하는 과정(예상값)이
주어진 정밀도로 효과적으로 표준 단위로 문서화되었

는지, 명시된 신뢰 구간 내에 있는지를 평가하는 항목
이다. 가용성은 네트워크 가용성을 의미하며, 싱크로
페이저의 특성상 높은 네트워크 지연이 있으면, 데이
터가 누락되거나 불완전하게 인식될 수 있고 이는 시

스템의 가용성에 영향을 줄 수 있다. 따라서 네트워크
가용성은 품질에 영향을 미치는 간접적인 속성으로 간

주된다. 데이터 측정에서 기원성은 장치 클래스, 표준
준수 및 데이터 조작 기법을 포함한 원산지, 지리적 공
간 또는 전기적 토폴로지에 기반한 물리적 위치를 나

타내는 커버리지, 그리고 장치, 집계자 또는 어플리케
이션 수준에서 적용되는 변환을 포함한다. 일관성은
헤더와 데이터 프레임의 일관성, 데이터 프레임의 순
서 일관성, 표준 준수, 디바이스 간 통신 일관성을 평

가하는 것을 포함한다. 데이터 품질 평가에는 잘못된
데이터 세트가 있는 애플리케이션을 테스트하는 벤치

마킹과 표준화를 통해 품질 저하의 영향을 평가하는

데 중점을 두고 성능에 대한 장치 보정 및 네트워크

상태의 영향을 평가하는 지표이다. NASPI의 전체 품
질 평가 지표는 표 1과 같다.

Ⅲ. 국내동향

3.1. 인공지능 데이터 품질 표준안

국내에서 진행된 데이터 품질 방안 중 하나로 2020
년에 배포된 과학기술정보통신부에서 제안한 인공지

능 데이터 품질 표준안이 있다. 인공지능 데이터 품질
표준안에서는 주요 품질 요구사항을 크게 2가지(데이
터 품질 요구사항, 구축절차 품질 요구사항)로 나뉘어
분류했다. 데이터 품질 요구사항은 원시 데이터 품질
데이터 라벨링 품질, 인공지능 활용 품질로 3가지로
분류했고, 이 중에서 원시 데이터(원천 데이터를 정제
하여 데이터 라벨링을 하는 용도로 작업이 완료된 데

이터)가 적합한지 평가하기 위해 다양성, 신뢰성, 충분
성, 균일성 등을 제안하고, 속성에 맞는지 파일 포맷, 
동영상/이미지 해상도 및 컬러 심도 등을 고려했으며, 
그리고 품질관리가 되었는지 평가하는 항목을 세웠다. 
그리고 데이터 라벨링(인공지능이 학습에 활용할 수

있도록 설명정보 데이터를 추가로 부착하는 과정)을
하는 과정에서 구문 정확성과 의미 정확성을 제시하

고, 인공지능 데이터 품질(인공지능 데이터가 사용자

에게 유용한 가치를 줄 수 있는 수준)을 평가하기 위
해 유효성을 제시했다.
구축절차 품질 요구사항은 원시 데이터가 인공지능

데이터로 활용되는 6단계의 절차로부터 4가지 단계로
압축하여 각 단계에서 필요한 품질 기준을 제시하고

있다. 각각 획득 과정(법/제도 준수, 획득 환경 및 대상
등), 정제 과정(정제 기준, 비식별화, 중복성 방지 등), 

항목 내용

완전성
값의 범위가 주어졌을 때, 누락된 값에 대한
항목

정확도
IEEE 표준 C37.118에 따라 측정된 값 간의
벡터 오류(TVE)

타당성
및
가용성

값을 측정하는 과정이 효과적으로 문서화되어
있는지 타당성을 검토하며, 네트워크 가용성
을 평가

기원성
데이터가 측정되는 소스의 신뢰성(원산지, 적
용 범위 등)에 기반한 지표

일관성
데이터가 해당 유형의 전체 구조와 얼마나 일
치하는지 평가

품질
평가

장치나 네트워크의 상태가 데이터 품질에 미
치는 영향을 연구하고, 품질이 좋지 않아 어
플리케이션 성능이 얼마나 감소하는지 분석

[표 1] NASPI의 스마트 그리드 싱크로페이저 데이터에
대한 품질 평가 지표

[그림 7] 과학기술정보통신부 인공지능 데이터 품질 개념
[15]
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가공 과정(라벨링 포맷 및 도구, 작업 방식 등), 품질
검수(검수 기준 및 방법 등)을 제시하고 있다. 위 그림
7은 인공지능 데이터 품질 개념에 관한 것이다.

3.2. 빅데이터 플랫폼 및 센터 데이터 품질관리 가이드

이후 2021년, 한국지능정보사회진흥원(NIA)에서
빅데이터 플랫폼 및 센터 데이터 품질관리 가이드를

발간했다. 빅데이터의 특성을 고려한 기준을 제작하기
위해 빅데이터와 비정형 데이터에 적용이 가능한 범용

성과 확장성을 고려하고, 빅데이터의 생애주기를 고려
한 지표를 토대로 상위 수준의 지표를 데이터 품질관

리 지표로서 총 9개를 선별해 구성했다. 9개의 지표는
데이터 품질관리의 기반에서부터 활용 단계까지 적용

할 수 있음을 보여준다. 아래 그림 8과 그림 9는 각각
9개의 지표 간의 관계와 그에 근거해 제시된 데이터

품질 항목의 모습이다.

[그림 9] 빅데이터 플랫폼 및 센터 데이터 품질관리 가이
드에서 제시한 데이터 품질 항목 [16]

3.3. 인공지능 학습용 데이터 품질관리 가이드라인
  
2021년 2월에는 과학기술정보통신부와 한국지능정

보사회진흥원, 한국정보통신기술협회에서 인공지능 학
습용 데이터 품질관리 가이드라인을 발간했다. 인공지
능 학습용 데이터의 생애주기를 분석하여 구분함으로

써 데이터 품질관리의 대상과 범위를 명확히 하였다. 
생애주기는 크게 ‘구축프로세스 품질관리’, ‘구축데이
터 품질관리’, ‘개방데이터 품질관리’ 3 영역으로 구분
되며 그 내용과 범위는 아래의 표 2와 같다.
인공지능 학습용 데이터 품질관리 지표는 생애주기

분석을 통해 설정되었으며, 인공지능 학습용 데이터

구축 및 품질관점에서 일치성 분석, 인공지능 학습용
데이터 분석을 통해 구축 및 활용관점을 반영한 적합

성, 정확성, 유효성, 준비성, 완전성, 유용성 등 6가지
지표로 구성된다. 수립된 품질관리 지표는 절차(준비
성, 완전성, 유용성)와 데이터(적합성, 정확성, 유효성)
를 평가하는 데 사용되며 인공지능 학습용 생애주기인

계획, 구축, 운영 및 활용 단계의 품질관리까지 활용하
여 데이터 품질 수준을 확보하는 기준이 된다. 인공지
능 학습용 데이터 생애주기와 품질지표 간의 관계는

위의 그림 10과 같다.
인공지능 학습용 데이터의 품질관리 세부지표는 품

[그림 8] 데이터 품질관리 지표 간의 관계 [16]

생애주기 구분 내용

구축데이터
품질관리

원시데이터, 원천데이터, 라벨링데
이터 품질 검사 및 오류 개선

구축프로세스
품질관리

데이터 획득, 데이터 정제, 데이터
라벨링 등 구축 과정에서 데이터 품
질 보장

개방데이터
품질관리

AI Hub에 적재된 데이터 품질관리

[표 2] 인공지능 학습용 데이터의 생애주기 [17]

[그림 10] 인공지능 학습용 데이터 생애주기와 품질지표
간의 관계 [17]
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질관리 대상을 값, 구조, 공정으로 판단하고 검사하기
위해 품질관리 지표를 세분화하여 구성한다. 준비성은
계획 수립성과 체계 준수성, 완전성은 수집 완전성, 정
제 완전성과 가공 완전성, 유용성은 사용 편의성과 유
연성, 적합성은 기준 적합성, 기술 적합성과 통계적 다
양성, 정확성은 의미 정확성과 구문 정확성, 그리고 유
효성은 학습모델 유효성으로 구성된다.

 
Ⅳ. 평가항목

4.1. 공통 평가항목
  
본 장에서는 2장과 3장에서 조사한 국외·내 동향을

바탕으로, 여러 품질 평가방안에 제시된 항목들을 구
체적으로 비교·분석하여 공통적인 요소들을 선별하고
차이점을 정리하여, 산업제어시스템 AI IDS에 특화된
새로운 데이터 품질 평가항목 체계를 최종적으로 도출

한다.
 

4.1.1. 국외의 데이터 품질 평가 기준

국외에서는 일반적인 데이터를 대상으로 하는 표준

ISO/IEC 25012와 인공지능을 위한 데이터의 품질관

리에 관한 표준 ISO/IEC JTC SC 42 5259 등 다양한
표준이 일찍이 제시되어 왔다. 위의 표 3은 이에 수록
된 평가항목을 비교한 결과이다. Auditability (감사 가
능성), Accuracy (정확성), Completeness (완전성), 
Consistency (일관성), Credibility (신뢰성), 
Currentness (현시성), Portability (휴대 가능성), 
Precision (정밀성)과 같이 데이터에 내재되어 있는 속
성에 대해, 두 표준에 모두 있는 항목의 경우 일반적인
데이터 및 인공지능을 위한 데이터 모두에 중요하게

작용하는 평가항목인 것으로 추론할 수 있다. 품질 평
가항목을 도출할 때, 두 표준에 모두 수록된 항목을 먼
저 고려한 후, 두 표준 중 하나에만 정의된 항목에 대
해서는 더 세밀한 분류의 데이터를 대상으로 하는

ISO/IEC JTC SC 42 5259에만 있는 항목, 즉 Context 
coverage (문맥 포괄성), Data scalability (데이터 확장
성), Identifiability (신원 확인성), Relevance (관계성), 
Representative (대표성), Timeliness (적시성)을 먼저

고려하는 것이 합리적이다. 마지막으로 ISO/IEC 
25012에만 있는 항목, 즉 Availability (적용성), 
Compliance (준수성), Confidentiality (기밀성), 

Efficiency (효율성), Recoverability (회복성), 
Traceability (추적성), Understandability (문해성)을
추가로 고려하여 산업 제어시스템을 대상으로 하는 데

이터 품질 평가항목 체계를 보강할 수 있을 것으로 기

대한다.

4.1.2. 국내의 데이터 품질 평가 기준
  
국내에서도 4차 산업 혁명으로 일컬어지는 정보 산

업 혁명의 흐름에 맞추어 여러 기관에서 표준을 제시

한 바 있다. 표 4는 과학기술정보통신부에서 발간한

‘인공지능 데이터 품질 표준안’과 한국지능정보사회진
흥원 (NIA)에서 발간한 ‘데이터 품질관리 가이드’의
각 평가항목을 조사하여 공통된 사항을 평가한 항목을

대응시킨 표이다. 국외동향과 다르게 평가항목이 두

표준에 그렇게 많이 겹치지 않는 것을 확인할 수 있다. 
과학기술정보통신부에서 발간한 ‘인공지능 데이터 품
질 표준안’에서 적합성은 NIA에서 발간한 ‘데이터 품

데이터 품질 특성
ISO/IEC
25012

ISO/IEC
JTC SC 42
5259

Auditability O O

Accuracy O O

Availability O 　

Completeness O O

Context coverage 　 O

Compliance O 　

Confidentiality O 　

Consistency O O

Credibility O O

Currentness O O

Data scalability 　 O

Efficiency O 　

Identifiability 　 O

Portability O O

Precision O O

Relevance 　 O

Recoverability O 　

Representative 　 O

Timeliness 　 O

Traceability O 　

Understandability O 　

[표 3] 표준 ISO/IEC 25012와 ISO/IEC JTC SC 42
5259의 공통 평가항목 대응 관계
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질관리 가이드’와 다르게 다양성 외에도 데이터가 생
성되는 시점에서의 평가 요소도 반영한 것이 특징이

다. 추가로 요구사항 중 데이터 속성에 대해서도 미디
어에 초점이 맞춰진 항목이 대거 수록된 것을 확인할

수 있다. 라벨링 품질관리의 경우 NIA 발간의 품질관
리 가이드에서도 동일 속성의 평가항목이 존재하나 일

반적인 품질관리에 관하여 서술하고 있지만, 과학기술
정보통신부 발간 품질관리 가이드의 경우 라벨링을 특

정하여 항목을 수록하였다.

4.2. AI IDS에 특화된 데이터 품질 평가항목
  
표 5는 앞서 조사한 국내 및 국외의 데이터 품질 평

가 표준들에서 공통적으로 발견되는 평가항목을 바탕

으로 설계한 산업 제어시스템 대상 AI IDS를 위한 데
이터의 품질 평가항목 체계 예시이다. 본 체계에서는
완전성을 비롯하여 정확성, 고유성, 준수성, 최신성, 유
효성, 보안성, 접근성, 일관성, 유용성 총 10개의 평가
항목을 선정하였다. 각 평가항목은 세부 평가항목을

가질 수 있다. 완전성은 전체 데이터의 집합이 산업 제
어시스템이 가질 수 있는 모든 값을 가졌는지를 진단

하는 지표인 ‘데이터 완전성’과 각 데이터가 단순히

비어 있지 않은지 (null의 여부)를 진단하는 지표인 단
독 완전성을 세부 평가항목으로 가질 수 있다. 준수성
의 경우 데이터 세트가 데이터와 함께 제공되는 문헌

에 명시된 내용과 일치하는지 진단하는 지표인 ‘체계
준수성’과 표기가 표준을 따르는지 진단하는 표기 준
수성 등으로 세부 평가항목을 설정할 수 있다. 이러한
평가항목들은 기존 데이터 품질 평가항목들에서 산업

제어시스템의 속성에 맞추어 정의를 개정할 수 있고

그 정량적 평가 방법 역시 산업 제어시스템에 적합하

게 바꾸기 용이하게 구성되어 있다. 
일반적인 데이터를 대상으로 하는 평가항목 체계와

의 다른 점으로는 고유성이 있다. 고유성은 주로 정상
데이터와 공격 데이터로 구성된 산업 제어시스템의 데

이터 포맷을 고려하여 공격 데이터에 관한 평가를 다

루는 항목이다. 고유성이 가질 수 있는 세부 평가항목
으로는 공격 데이터의 양 및 공격 데이터 간의 시간

분포, 전체 실험 데이터 수 대비 수행되는 공격의 양의
비율, 그리고 공격 시나리오가 별도로 설정되어 있을
때 그 시나리오가 정상 데이터의 수에 대하여 충분한

양인지 등이 있다. 고유성의 세부 항목은 사용자의 목

인공지능 데이터 품질 표준안 NIA
빅데이터
품질관리
가이드

요구
사항

세부
요구사항

세부 요구사항
요소

적합성

다양성
포괄성 충분성

변동성 유연성

신뢰성
　
　
　
　
　

-

충분성 -

균일성 -

사실성 -

편향성 -

속성

파일 포맷

　
　
　
　
　

형식
유효성

미디어
해상도

-

미디어
프레임
레이트

-

미디어
컬러심도

-

텍스트
어절 수

-

품질
관리

적합성

　
　

-

기술 규격
논리
관계
정확성

라벨링
품질
관리

구문 정확성

　
　
　

형식
유효성

의미 정확성
데이터
최신성

자체 검증
체계
구비성

활용
품질
관리

유효성

달성 목표 수립 -

자체 알고리즘
활용

-

목표치 설정 -

데이터 세트 간
분포 유사도

-

보안
및
관리

개인정보
유출 방지 　

　
　

정보
보호성

메타데이터
관리

검색
용이성

버전 관리 -

[표 4] 인공지능 데이터 품질 표준안과 NIA 빅데이터 품질
관리 가이드의 공통 평가항목 대응 관계
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적에 따라 그 지향점이 달라질 수 있다. 이 경우 정량
적 평가 방법의 세부 설정을 통해 사용자별 평가 목표

를 달성할 수 있을 것으로 기대한다.
 

Ⅴ. 결 론

본 논문에서는 산업제어시스템에서의 AI 침입 탐지
시스템 성능 향상을 목표로 하여, 데이터의 품질 연구
에 대한 동향을 국외와 국내로 분류하여 조사하였다. 
또한, 국외동향에서는 ISO/IEC 25012와 ISO/IEC 
JTC SC 42 5259를, 국내동향에서는 인공지능 데이터
품질 표준안과 NIA 빅데이터 품질관리 가이드에 수록
된 평가항목들을 비교하여, 공통적인 부분과 각각의

특성에 대한 분석을 진행하였다. 이러한 분석을 바탕
으로, 산업 제어시스템 분야에 적합한 데이터 품질 평
가항목 10개를 최종적으로 도출하였다.

AI IDS에 특화된 표준이 현재 존재하지 않는다는

점에서, 본 논문의 국외와 국내동향에 대한 분석과, 새
롭게 제시한 평가항목은 유의미한 성과라 할 수 있다. 
본 논문에서 제시한 체계의 세부 평가항목들이 추가·
보완된다면, 산업제어시스템의 AI IDS 성능 향상에

더욱 큰 기여를 할 것으로 사료된다.
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