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[Abstract]

In this paper, we propose a deployment and operation scheme of UxNB network toward mobile IAB. By 

operating a UxNB network based on SDN(Software Defined Network), UxNBs are deployed in areas where 

mobile communication services are desired. After deploying UxNB in the service area, IAB can be set up 

to perform mobile communication services. For this purpose, this paper first proposes a UxNB Network 

Controller consisting of a UAV Controller and an SDN Controller, and proposes the necessary functions. 

Next, we present a scenario in which a UxNB network can be deployed and operated in detail step by step. 

We also discuss the location of the UxNB network controller, how to deliver control commands from the 

UAV controller to the UxNB, how to apply IAB for UxNB networks, optimization of UxNB networks, 

RLF(radio link failure) recovery in UxNB networks, and future research on security in UxNB networks. It 

is expected that the proposed UxNB Network Controller architecture and UxNB network deployment and 

operation will enable seamless integration of UxNB networks into Mobile IAB. 
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[요   약]

본 논문은 모바일 IAB를 향한 UxNB 네트워크 배포 및 운영 방안을 제안한다. SDN(Software Defined 

Network) 기반으로 UxNB 네트워크를 운영하여, 이동 통신 서비스를 원하는 지역에 UxNB를 배포한다. 

서비스 지역에 UxNB를 배포한 후, IAB를 설정하여 이동 통신 서비스를 수행할 수 있다. 이를 위해 

본 논문에서는 먼저 UAV 컨트롤러(UAV controller)와 SDN 컨트롤러(SDN controller)로 구성되는 UxNB 

네트워크 컨트롤러(UxNB NC; UxNB network controller)를 제안하고 필요한 기능들을 기술한다. 다음으

로 UxNB 네트워크를 배포하고 운영할 수 있는 시나리오를 단계별로 상세하게 제시한다. 또한 UxNB 

네트워크 컨트롤러의 위치, UxNB에 대한 UAV 컨트롤러 제어 명령 전달 방법, UxNB 네트워크를 위한 

IAB 적용 방법, UxNB 네트워크의 최적화, UxNB 네트워크의 RLF(radio link failure) 복구 및 UxNB 네트워

크의 보안(security)에 대한 향후 연구를 논한다. 제안한 UxNB NC 아키텍처와 UxNB 네트워크 배포 

및 운영 방안을 이용하여 모바일 IAB에 UxNB 네트워크를 원활하게 통합할 수 있을 것으로 기대한다.

▸주제어: 이동통신, UxNB, SDN, IAB, Open RAN 
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I. Introduction

무인 비행체(UAV: Unmanned Aerial Vehicle)는 배치

의 용이성과 호버링(hovering) 능력으로 인하여, 이동통

신 환경에서 다양한 응용에 대한 활용도가 높다 [1].

이동통신 표준을 주도하고 있는 3GPP의 TS 22.125 [2]

에서 UxNB의 정의와 요구 사항을 제시하고 있다. UxNB

는 UAV에 탑재된 무선 액세스 노드(radio access node 

on-board UAV)로 정의되어 있다. 즉, UAV에 의해 공중

으로 운반되면서 UE(user equipment)에게 접속성을 제

공하는 무선 액세스 노드를 UxNB라고 정의하고 있다. 

UxNB의 다양한 유스케이스(use case)는 Fig. 1 [3]과 

같으며, 유스케이스를 분류하면 다음과 같다. 첫째, 일시

적인 이벤트나 예기치 않은 상황에서 UxNB을 배치하여 

기존 셀룰러 네트워크를 효과적으로 지원할 수 있다 [4]. 

즉, 자연재해 등으로 연결 상태가 좋지 않은 지상 네트워

크를 지원할 수 있다. 둘째, GU(ground user)에게 확장

된 네트워크 커버리지를 제공하기 위해 UxNB 기반의 셀

을 형성할 수 있다 [5,6]. 즉, 지상 네트워크가 커버하기 

어려운 원거리 지역(remote area)을 UxNB를 이용하여 

이동통신 서비스를 할 수 있다. 셋째, 특정 지역의 폭증하

는 트래픽 수요를 충족하기 위해 기존 지상 네트워크를 보

완할 수 있다 [7]. 즉, 경기장이나 콘서트장과 같이 일시적

으로 트래픽이 폭증하는 경우에 지상 네트워크를 지원할 

수 있다.

Fig. 1. Use cases for UxNBs [3]

UxNB 네트워크와 지상 네트워크를 성공적으로 통합하

기 위해 해결해야 할 문제는 다음과 같다 [8]. 등록된 GU

의 효과적인 추적과 UxNB의 원활한 핸드오버를 보장해야 

한다. 커버리지의 안정적인 확장을 위해 UxNB와 지상 네

트워크의 간헐적으로 발생하는 연결 문제를 해결해야 한

다. 에너지, 간섭, 연결성 등의 제약을 고려하면서 UxNB

의 배치를 최적화해야 한다. 사용자의 동적인 트래픽 수요

를 효율적으로 충족하기 위해 UxNB와 지상 네트워크 간

의 자원을 효율적으로 관리해야 한다.

본 논문은 모바일 IAB를 위한 UxNB 네트워크 배포 및 

운영 방안을 제안한다. UxNB 네트워크를 SDN(Software 

Defined Network) 기반으로 운영하여, 이동 통신 서비스

를 원하는 지역에 UxNB를 배포한 후에, IAB를 설정하여 

이동 통신 서비스를 수행할 수 있다. 이를 위해 본 논문은 

UxNB 네트워크 컨트롤러와 UxNB 네트워크 배포 및 운영 

시나리오를 제시하고, UxNB 네트워크 배포 및 운영에 있

어 발생 가능한 이슈들을 논한다. 

본 논문의 구성은 다음과 같다. 제 2장에서 관련 연구인 

UAV와 SDN, IAB, Open RAN에 대해 간략하게 소개한 

뒤, 제 3장에서 UxNB 네트워크 컨트롤러와 UxNB 네트워

크 배포 및 운영 시나리오를 제안한다. 제 4장에서 UxNB 

네트워크 배포 및 운영에 있어 발생 가능한 이슈들을 논하

고 향후 연구를 제시한다. 마지막으로 제 5장에서 결론을 

기술한다.

II. Related Work

본 장에서는 UAV와 SDN, IAB Network, Open RAN

에 대해 간략하게 소개한다.

1. UAV and SDN

UAV 네트워크에서 UAV는 데이터 플레인(data plane)

에서 네트워크의 스위치로 볼 수 있고 [9], UAV 네트워크 

컨트롤러(network controller)는 네트워크 데이터를 수집

하고 네트워크 제어를 수행하는 컨트롤러로 볼 수 있다 

[10,11].

UAV 네트워크 관련된 이슈는 다음과 같다 [8]. UAV 네

트워크는 통신 및 리소스 활용 측면에서 제한적이다. 특정 

시나리오의 트래픽 수요는 매우 높기 때문에 더 많은 에너

지를 소비하고 과부하 발생이 가능하다. 네트워크에 대한 

글로벌 관점 없이는 UAV의 효율적 배치 및 운용이 불가

하다. 따라서 UAV 네트워크에서의 문제를 해결하기 위한 

가장 적합한 솔루션은 SDN(Software Defined Network)

이다 [8].

UAV 네트워크에 SDN을 통합하기 위해서 다음 사항이 

필요하다 [8].

• SDN이 제공하는 중앙 집중식 제어는 활용 리소스를 

늘리고 더 나은 QoS를 제공할 수 있다. 이를 위해서 

네트워크 토폴로지를 지속적으로 업데이트하는 동시

에 UAV와 SDN 컨트롤러 간의 연결성을 보장할 필요

가 있다.
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• 지상에 위치한 중앙 집중식 컨트롤러를 사용하여 

UAV 군집 간의 네트워크 재구성 및 무선 자원 할당

을 유연하게 수행할 수 있다.

• SDN 지원 아키텍처는 UAV와 지상 BS 간의 로드 밸

런싱을 효과적으로 최적화할 수 있다.

• SDN 컨트롤러를 사용하면 손실이나 네트워크 혼잡 

없이 UAV 간에 트래픽 정보를 라우팅할 수 있다.

• 위치 관리, 폴링, 페이징을 최적화하기 위해 SDN 지

원 아키텍처를 사용하여 UAV의 3D 움직임을 동적으

로 조정할 수 있다.

2. IAB Network

IAB(Integrated Access and Backhaul) 네트워크는 

5G에 무선 릴레이(wireless relay)를 도입한 것이다. 4G

에서도 릴레이 솔루션을 규격화하였으나, 상업적인 성공을 

거두지는 못하였고, 5G에서는 mmWave 액세스를 도입하

여 경제적인 네트워크 구축이 가능하게 되었다. mmWave

는 넓은 대역폭을 가지며, 풍부한 용량을 제공하나, 

mmWave 주파수에서의 높은 전파 손실은 셀 크기를 제한

한다. 충분한 영역의 커버리지를 얻기 위해서는, 고밀도 

네트워크 배치가 필요하며, IAB의 목표는 이러한 고밀도 

네트워크에서 백홀의 필요성을 줄이는 것이다. 이웃 노드

를 통해, 다음 파이버 포인트(fiber point)로 무선으로 셀

프-백홀(self-backhaul)하도록 하여 파이버(fiber) 연결이 

없는 셀 제공이 가능하다 [12]. 

Fig. 2. IAB architecture [12]

IAB 아키텍처는 Fig. 2 [12]와 같으며, IAB node를 5G 

relay로 도입하고, IAB donor gNB를 무선 네트워크의 앵

커 포인트(anchor point)로 도입한다. IAB node는 UE에

게 액세스를 제공하고, IAB donor gNB로부터/에게로 액

세스 트래픽을 무선으로 백홀링(backhauling)하며, 피어 

노드(peer node)를 통해 백홀 트래픽을 전달한다. 일반적

인 구축에는 몇 개의 백홀 홉만 필요할 것으로 예상되지

만, 아키텍처는 홉 수에 제한을 두고 있지 않다. IAB 

donor gNB는 gNB-DU와 gNB-CU로 분할되며, gNB-CU

는 gNB-CU-CP와 gNB-CU-UP로 추가로 분할 가능하다. 

IAB donor는 기존 gNB와 동일한 배치 유연성

(deployment flexibility)을 가진다.

액세스 및 백홀을 무선 링크로 구축하는 IAB는 유연하

고 밀집된 네트워크를 구현하기 위한 실행 가능한 접근 방

식으로 구성된다. Release-16의 IAB 규격은 주로 

Stationary Small Cells에 초점을 맞추었으며, 향후, 열

차, 버스, 택시, 저고도 드론, 위성 등에 IAB node를 배치

하는 것에 대한 Mobile IAB에 대한 표준화가 진행될 수 

있을 것으로 예상된다 [13].

3. Open RAN

O-RAN(Open Radio Access Network) Alliance [14]

는 2018년 2월에 AT&T, 차이나모바일, 도이치텔레콤, 

NTT 도코모 및 오렌지와 같은 5개의 글로벌 통신사업자

가 주도하여 설립되었다.

Fig. 3. Open RAN architecture [15]

O-RAN Alliance는 5G에서 네트워크 소프트웨어화

(softwarization) 개념을 적용하고 인텔리전스

(intelligence) 기술을 도입하여 Open RAN 구조를 설계
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하였다. Open RAN은 인텔리전스 기반의 무선 제어 및 가

상화된 무선 접속 네트워크을 구축하기 위해 고안되었으

며, 표준화된 인터페이스를 기반으로 3GPP 및 다른 표준

을 지원하여 개방적이고 상호 운용 가능한 장비 공급망 생

태계를 형성할 수 있다. 이에 대한 O-RAN 아키텍처는 구

조는 Fig. 3과 같이 O-Cloud, SMO, RIC, O-CU, O-DU, 

O-RU로 구성된다 [15].

O-Cloud는 near-RT RIC, O-CU, O-DU, O-RU와 같

은 O-RAN 노드들의 가상화를 담당하는 물리적 컴퓨팅 컴

퓨팅 플랫폼(physical computing platform)이며, 다양한 

VNF(virtual network function) 및 CNF(cloud network 

function)를 생성하고 호스팅한다.

SMO(Service Management and Orchestration)는 

O-RAN 컴포넌트들의 관리 및 제어를 담당하며, 

NF(network function), RAN 최적화를 위한 

near-RT(near real time) RIC, 컴퓨팅 자원(resource) 

및 워크로드(workload)를 관리하는 O-Cloud에 인터페이

스를 제공한다.

RIC(RAN Intelligence Control)는 기능과 자원의 실시

간 최적화를 수행하며, non-RT RIC와 near-RT RIC로 분

류된다. non-RT RIC는 SMO와 통합되어 있으며, 초

(second) 단위 범위 내의 제어 요청 및 RAN 리소스를 처리

하며, rApps 라는 특수 애플리케이션을 사용한다. 

near-RT RIC는 네트워크 성능 메트릭과 가입자 데이터를 

수집하며, AI 기반 네트워크 최적화 제공한다. 또한 

near-RT RIC는 에지 서버 또는 지역 클라우드 내에 상주하

고, 밀리초(millisecond) 범위 내의 네트워크 최적화 작업을 

수행하며, xApps 라는 특수 애플리케이션을 사용한다.

O-DU(Open Distributed Unit)는 물리 계층과 MAC 

계층 기능을 담당하며, CU와 F1 인터페이스(F1-C, F1-U)

로 연결되어 있고, near-RT RIC와 E2 인터페이스로 연결

되어 있다. O-CU(Open Centralized Unit)는 제어 평면

과 데이터 평면의 모든 기능 담당하며, F1-C, F1-U 인터

페이스를 통해 O-DU와 연결되어 있다. O-RU(Open RAN 

Radio Unit)는 물리 계층 및 무선 시그널링 처리(radio 

signaling processing) 기능을 담당하며, 오픈 프론트홀

(Open Fronthaul) M-Plane 인터페이스를 통해 SMO와 

연결되며, 무선(radio) 인터페이스를 통해 UE와 연결된다.

III. Proposed Deployment and 

Operation for UxNB Network

본 장에서는 UxNB 네트워크 컨트롤러와 UxNB 네트워

크 배포 및 운영 시나리오를 제안한다.

1. UxNB Network Controller

1.1 Components of the UxNB Network Controller

Fig. 4. Architecture of UxNB Controller

UxNB NC(Network Controller)는 Fig. 4와 같이 UAV 

컨트롤러와 SDN 컨트롤러로 구성된다. UAV 컨트롤러는 

비행 제어, 배터리 스토리지, 지리적 위치 등 다양한 UAV

와 관련된 정보, 배치, 이동, 임무 시간 및 범위 관리를 한

다. SDN 컨트롤러는 UxNB 네트워크와 관련된 정보를 구

성 및 관리하고 UAV 컨트롤러와 상호 작용한다. 즉, 네트

워크와 관련된 정보를 수집 및 저장하고 의사 결정 내리

고, 네트워크를 구성하며 서로 다른 기능 간에 새로운 경

로를 생성한다.

UxNB NC는 이동통신 기능과의 연계가 필요하며, 

Open RAN 아키텍처에서 CU와 연결 되어 있으며, 뒷 부

분에서 설명할 예정이다. 그리고 UxNB는 DU와 RU의 기

능을 수행한다.

1.2 Functions of UAV and SDN Controllers

UAV 컨트롤러의 기능은 비행 제어, 위치 관리, 배터리 

스토리지 관리, UAV 관련 정보 관리 등을 수행한다. SDN 

컨트롤러는 UAV 네트워크와 관련된 정보를 구성 및 관리

하고 UAV 컨트롤러와 상호 작용한다. SDN 컨트롤러는 

구체적으로 토폴로지 검색, 데이터 및 통계 수집, 경로 계

산, 전송 시간 계산 기능이 있다. 첫 번째, 토폴로지 검색 
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기능은 네트워크 연결에 대한 글로벌 뷰(global view)를 

구축하기 위해 전체 링크의 상태를 주기적으로 수집한다. 

두 번째, 데이터 및 통계 수집 기능은 전체 네트워크의 연

결성에 대한 글로벌 뷰를 확보하기 위해 수행되며, 네트워

크 연결 상태(예: 비트 오류율, 지연 등)에 대한 통계를 수

집한다. 세 번째, 경로 계산 기능은 데이터 및 통계 수집 

기능에서 제공하는 정보를 바탕으로 최적의 통신 경로를 

계산한다. 네 번째, 전송 시간 계산 기능은 연결된 각 

UAV 쌍 간의 전송 시간을 추정한다. 

2. Deployment and Operation Scenario for 

UxNB Network

본 논문에서 제안하는 UxNB 네트워크의 배포 및 운영 

시나리오는 다음과 같다.

1) UxNB 네트워크를 배포할 서비스 지역을 결정한다.

2) 서비스 지역으로 이동 전에 UxNB를 초기 설정한다.

3) UxNB 군집이 서비스 지역으로 이동하여 배치한다.

4) 서비스 지역 도착 후, UxNB 간 이웃 링크를 확인하

고 네트워크 토폴로지를 구성한다.

5) UxNB 네트워크 라우팅 경로를 확인한다.

시나리오의 상세한 과정은 다음에서 제시한다.

2.1 Determination for Service Area of UxNB 

Network Deployment

UxNB 네트워크를 배포할 서비스 지역을 결정한다. 자

연재해 등으로 연결 상태가 좋지 않은 지상 네트워크를 지

원하기 위해, UxNB을 배치하여 기존 셀룰러 네트워크를 

효과적으로 지원할 수 있다. 또한 지상 네트워크가 커버하

기 어려워 이동통신 서비스가 지원되지 않는 원거리 지역

을 UxNB를 이용하여 이동통신 서비스를 할 수 있다.

2.2 Initial Setup for UxNBs before Moving to 

Service Area

서비스 지역으로 이동 전, Fig 5와 같이 UxNB의 초기 설

정을 한다. 즉, 비행 경로, 최종 도착 위치 등을 설정하고, 

키, 보안 알고리즘 등의 보안 관련 설정을 한다. 또한 UxNB 

네트워크의 초기 토폴로지(예: 이웃 링크 등)를 설정한다.

Fig. 5. Initial setup of UxNB

2.3 Deployment of UxNB after Moving to Service 

Area 

초기 설정 작업 후, UxNB 군집이 서비스 지역으로 이

동한다. UxNB 군집은 UxNB의 이웃 간 무선 링크를 점검

하며 유지하면서 이동한다. 또한 이동 중에 위치 정보, 

UxNB의 무선 링크 정보 등은 UxNB 컨트롤러로 송신한

다. UxNB 군집의 이동 중에는 이동통신 서비스는 하지 않

는다. 서비스할 지역에 도착한 UxNB 군집은 초기에 Fig. 

6과 같이 그리드 형태로 배치한다. 그림에는 생략되었지만 

네트워크의 단절 방지를 위해서 다중 무선 연결을 가지고 

있다. 즉 다른 Backhaul node에 무선 링크로 연결된 

UxNB가 있다.

Fig. 6. Deployment of UxNB in grid form

2.4 Check of Neighbor Links and Configuration 

Topology Between UxNBs

Fig. 6과 같이 UxNB 간의 이웃 링크를 서로 확인하고 

네트워크 토폴로지를 구성한다. 이때, 실제 서비스 지역에

서 고려하지 못한 상황에 따라 UxNB의 위치 조정이 필요

할 수 있다. 즉 서비스 지역에 초기에 그리드 형태로 배치 

후에 Fig. 7과 같이 두 UxNB 사이에 장애물(예: 산, 높은 

건물 등)로 인해서 링크가 끊어질 수 있다. 위치에 따라 다

양한 네트워크 성능 지표(예: 처리량, 지연, 연결성)에 영

향을 미칠 수 있으므로, 약간의 위치 이동을 통해서 적절

한 위치에 UxNB를 배치한다.

Fig. 7. Adjustment of the position of the UxNB

2.5 Confirmation of UxNB Network Routing Paths 

UxNB 네트워크에서 라우팅을 위해서 전송 스킴

(delivery scheme), 경로 발견(path discovery), 단일 또
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는 다중 경로(single or multi path) 등을 고려해야 한다. 

전송 스킴으로는 유니캐스트, 브로드캐스트가 사용될 수 

있다. SDN 컨트롤러를 사용하여 중앙에서 모든 경로를 관

리하기 때문에 경로 발견은 불필요하다. 단일 경로 또는 

다중 경로 중에서는 네트워크의 단절 방지를 통해 이동통

신의 지속적인 서비스가 가능해야 하므로 다중 경로 지원

이 필요하다.

여기에서의 라우팅 경로는 이동 통신 서비스를 위한 것

이 아닌 SDN 시그널링과 UAV 컨트롤을 위한 라우팅 경

로이다. 라우팅 경로 설정은 UxNB NC의 SDN 컨트롤러

가 결정하며, 네트워크 내 모든 목적지에 대한 라우팅 경

로 정보 관리한다.

3. IAB and UxNB Network

앞 절에서 UxNB 배치 및 운영 시나리오를 거치면 

UxNB 군집을 서비스 지역에 배치를 완료하게 되고, 이동 

통신 서비스를 하기 위해서 IAB 설정 과정을 거친다. 기존

의 UxNB 네트워크를 위한 토폴로지를 기반으로 IAB를 위

한 이동통신 토폴로지를 형성한다. 

Fig. 2의 IAB 아키텍처에서 IAB node를 5G 릴레이

(relay)로 도입하고 IAB donor gNB를 무선 네트워크의 

앵커 포인트(anchor point)로 도입한다. 지상의 

backhaul node는 IAB doner gNB 역할을 하고, 각 

UxNB는 IAB node가 될 수 있다. IAB node인 UxNB는 

UE에게 액세스(access)를 제공하고, IAB donor gNB에게 

액세스 트래픽을 무선으로 백홀링(backhauling)하며, 피

어 노드(peer node)를 통해 백홀 트래픽을 전달한다.

IV. Discussion and Future Work

본 장에서는 제안된 UxNB 네트워크 배포 및 운영 방안

을 UxNB 네트워크 컨트롤러의 위치, UxNB에 대한 UAV 

컨트롤러 제어 명령 전달 방법, UxNB 네트워크를 위한 

IAB 적용 방법, UxNB 네트워크의 최적화, UxNB 네트워

크의 RLF(radio link failure) 복구, UxNB 네트워크의 보

안(seuciryt) 측면에서 상세하게 분석하고 추가적인 연구

가 필요한 부분에 대하여 정리한다.

Fig. 8. 3GPP UAS Model [16]

1. Location of UxNB Network Controller

무선 액세스 노드를 탑재한 UAV(Unmanned Aerial 

Vehicle)인 UxNB는 사용자에게 이동통신 서비스를 제공

하면서 무선 백홀(wireless backhaul)을 통해 코어 네트

워크(core network)와 연결되어야 한다 [1]. Fig. 8과 같

은 3GPP TS 22.125 [16]의 3GPP UAS(Unmanned 

Aerial System) 참조 모델에서, UAV 컨트롤러는 

C2(Command and Control) 통신 방식을 사용하여 UAV

를 제어하고, UAS 관리를 담당하는 UTM(UAS Traffic 

Management)은 3GPP 이동통신 네트워크를 통해 UAV

와 응용 데이터 트래픽(application data traffic)을 교환

한다. 따라서 무선 액세스 노드를 탑재한 UAV들로 구성된 

UxNB 네트워크를 구축하기 위해서는 가장 먼저 UxNB를 

제어할 UAV 컨트롤러의 위치를 결정할 필요가 있다.

Fig. 8과 같은 3GPP UAS 참조 모델에서 UAV 컨트롤

러는 3GPP 네트워크 외부의 장치이면서 3GPP 이동통신 

네트워크 서비스를 사용하지 않고 UAV를 제어하는 것이 

허용된다. 하지만 이 모델은 무선 액세스 노드를 탑재한 

UAV만을 위한 모델이 아니라, 여러 가지 목적으로 사용될 

수 있는 일반적인 UAV를 위한 참조 모델이라는 점에 주

의하여야 한다. 본 연구에서는 5G 서비스 커버리지 확장

을 위하여 5G 서비스가 제공되지 않는 지역에 다수의 

UxNB를 배포하여 5G 서비스를 제공하고자 하는 것에 초

점을 맞추고 있다. 이러한 목적으로 사용될 UxNB는 5G 

네트워크를 구성하는 장치로 볼 수 있기 때문에, UxNB를 

제어하는 UAV 컨트롤러를 5G 네트워크 내에 위치시키면

서 UxNB에 대한 제어 명령을 5G 통신 서비스를 통하여 

전달하도록 해야한다. 따라서 본 논문이 제안하는 UxNB 

네트워크 구축 방안에서는 UAV 컨트롤러를 Fig. 3에서 

Open RAN 구성 요소인 non-RT RIC 내에 UxNB 네트워

크 컨트롤러의 일부로 위치시킨다. 그러나 UxNB 네트워

크 컨트롤러가 10 밀리초(msec)에서 1초(sec) 수준의 실

시간 처리를 수행할 필요가 있는 경우, UxNB 네트워크 컨

트롤러의 위치를 Fig. 3의 Open RAN 구성 요소인 
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near-RT RIC로 위치를 변경할 수 있다. 

그런데 5G 네트워크 내에 위치한 UAV 컨트롤러가 5G 

통신 서비스를 통하여 모든 UxNB를 제어하지 못할 가능

성이 있다. 왜냐하면, 본 논문에서는 UxNB가 5G 서비스

가 제공되지 않는 지역에 5G 서비스를 제공하기 위하여 

투입되는 것을 가정하고 있기 때문이다. 이에 대해서는 다

음 절에서 다룬다.

2. How to Deliver Control Commands from 

UAV Controller to UxNBs

앞 절에서 언급한 바와 같이, 5G 네트워크 내에 위치한 

UAV 컨트롤러는 5G 통신 서비스를 통하여 Mobile IAB 

노드로 동작할 UxNB에게 제어 명령을 전달하여야 한다. 

Mobile IAB 노드란 이동성 측면에서 분류한 IAB 노드의 

한 종류이며, Fixed IAB 노드는 특정 위치에 고정되어 서

비스를 제공하는데 반하여, Mobile IAB 노드는 이동하면

서 통신이 가능한 노드를 의미한다 [13]. 그러나 본 연구에

서는 5G 서비스가 제공되지 않는 지역에 Mobile IAB 노

드로 동작할 UxNB가 5G 서비스를 제공하기 위하여 투입

되는 것을 가정하고 있기 때문에, 목적지로 이동하고 있거

나 목적지에 도착한 UxNB들은 5G 서비스를 제공받을 수 

없는 상황을 맞이할 수 있다. 

예를 들어 UAV 컨트롤러는 Fig. 6에서 IAB-donor 역

할을 수행하는 백홀 노드(backhaul node)에 직접 연결된 

UxNB (A)에게 제어 명령을 5G 서비스를 통하여 전달할 

수 있다. 하지만 5G 서비스 커버리지를 벗어난 UxNB에게

는 UAV 컨트롤러가 5G 서비스만을 통하여 제어 명령을 

전달할 수 없다. 따라서 Fig. 6의 백홀 노드에 직접 연결된 

UxNB가 UAV 컨트롤러의 명령 전달을 위한 게이트웨이로 

동작하는 멀티 홉(multi hop) UxNB 네트워크의 구성이 

필요하다. 

멀티 홉 UxNB 네트워크에서 UxNB 간 UAV 컨트롤러

의 제어 명령 전달을 위하여 새로운 프로토콜을 개발하는 

것보다는 기존의 검증된 UAV 네트워크 라우팅 프로토콜 

중 하나를 선택하고 활용하는 것이 바람직하다. UAV 네트

워크 라우팅 프로토콜은 네트워크 아키텍처 기반 라우팅 

프로토콜과 데이터 포워딩 기반 라우팅 프로토콜로 분류

된다 [17]. 본 논문의 UxNB 네트워크는 하나의 조직에 의

하여 관리되고 수십 개 이내의 UxNB로 구성되며, UxNB

들은 동일한 출발지로부터 배포 현장으로 함께 이동한다. 

또한 UxNB들은 현장에 도착한 이후 일정 위치에 정지 비

행하는 특성을 가진다. 따라서 앞서 언급한 [17]의 네트워

크 아키텍처 기반 라우팅 프로토콜 중에서 토폴로지 기반 

라우팅(topology-based routing) 방법에 속하는 프로액

티브 라우팅(proactive routing) 프로토콜을 제안하는 방

안에 적용하도록 하였다. 이상의 내용을 정리하면, 본 논

문이 제안하는 UxNB 네트워크 배포 방안에서 5G 네트워

크에 존재하는 UAV 컨트롤러가 임의의 UxNB에게 전송한 

제어 명령은 IAB-donor에게 직접 연결된 UxNB(Fig. 6에

서 UxNB (A))에게 5G 서비스를 통해 전달된 다음, 그 

UxNB가 UAV 네트워크 라우팅 프로토콜을 활용하여 수신

한 제어 명령을 목적지 UxNB에게 전달한다. 

UAV 컨트롤러의 제어 명령에 따라 모든 UxNB가 현장

에 도착하면, UxNB들은 다음 단계로 3GPP IAB 기술 표

준에 따라 무선 백홀(wireless backhaul)을 설정해야 한

다. 이에 대해서는 다음 절에서 다룬다.

3. Application of IAB for UxNB Network

IAB는 3GPP에 의하여 Release-16에서 표준화되었다. 

Release-16에서 정의된 초기 IAB의 기능 범위에 속하는 

중요한 한 가지 특성은 Release-15의 UE를 지원하여야 

한다는 것이다. 이는 Release-15의 5G 아키텍처 배포 시

나리오를 준수하는 것이 중요하다는 것을 의미한다. 초기 

IAB의 기능 범위의 중요한 또 다른 특성 하나는 IAB가 정

지 인프라 릴레이(stationary infrastructure relays)라는 

것이다. 이는 Mobile IAB를 위한 기술 규격이 

Release-16에는 포함되어 있지 않다는 것을 의미한다. 

Release-17에서 IAB 표준 규격이 향상되기는 하였지만, 

Mobile IAB에 대한 기술 규격은 포함되지 않았다. 이후 

Release-18부터 Mobile IAB 셀(cell)과 같은 의미를 가지

는 모바일 셀(mobile cell)에 대한 지원이 논의되기 시작

하였다. 하지만 UAV를 활용하는 IAB에 대해서는 

Release-18이 Mobile IAB에 대하여 다루는 내용에 포함

되지 않았다. Mobile IAB에 대한 Release-18의 초기 연

구는 버스나 기차에 IAB 노드를 탑재하는 형태의 

VRM(Vehicle-Mounted Relays)이 포함되어 있다 [13].

따라서 본 논문이 제안하는 UxNB 네트워크 배포 방안

에서는 정지 인프라 릴레이를 위한 IAB 표준을 활용하여

야 한다. 앞서 언급한 바와 같이, 현재의 IAB 표준은 

Release-15 UE를 지원하여야 하기 때문에, 하나의 

IAB-node가 IAB-donor와 연결하기 위하여 최대 두 개의 

부모(parent) IAB-node만 가질 수 있다. 부모 IAB-node

란 하나의 IAB-node가 IAB-donor CU와 F1 인터페이스

를 설정하기 위하여 상향링크(uplink) 방향으로 물리적으

로 직접 연결된 IAB-node를 의미한다. 이러한 제약을 극

복하기 위하여 본 논문이 제안하는 UxNB 네트워크 배포 
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방안에서는 가용한 모든 링크의 상태를 관리하여 

IAB-node가 최적의 부모 IAB-node를 선택할 수 있도록 

UxNB 네트워크의 토폴로지 관리 등의 기능을 담당할 

SDN 컨트롤러를 도입하였다. Fig. 4와 같이 SDN 컨트롤

러를 UAV 컨트롤러와 함께 UxNB 네트워크 컨트롤러에 

위치시킴으로써 이동성을 가진 UxNB들로 구성된 네트워

크를 제어하고 관리하도록 하였다. 그런 다음, 현재 네트

워크 토폴로지 상에서 정지 인프라 릴레이를 위한 IAB 표

준 기능을 UxNB가 수행하도록 하였다. 

그런데 UxNB는 이동 가능한 장치이기 때문에 서비스 

환경의 변화에 따라 UxNB의 위치와 UxNB 네트워크 토폴

로지의 변경이 필요할 수 있다. 이에 대해서는 다음 절에

서 다룬다.

4. Optimization of UxNB Network 

본 논문에서 제안하는 UxNB 네트워크 배포 방안에서는 

UxNB가 IAB-node로 동작을 시작하는 시점의 네트워크 

토폴로지에 정지 인프라 릴레이를 위한 IAB 표준을 적용

하도록 하였지만, UxNB는 이동성을 가졌기 때문에 시간

의 흐름에 따라 네트워크 토폴로지를 비롯하여 여러가지 

상황이 변할 수 있다. 또한 일반적으로 5G의 UE도 이동 

가능하기 때문에, 사용자의 분포 역시 시간에 따라 달라질 

수 있다. 이러한 상황에서 UxNB 네트워크의 최적화가 필

요하다. 고려 대상인 UxNB 네트워크 최적화 문제 중 하나

는 지상에 존재하는 전통적인 5G UE의 분포 변화에 따른 

UxNB 네트워크의 최적화 문제이다. 이 문제에 대한 최적

화 방안과 이것을 악용하는 보안 공격에 대하여 본 논문의 

저자들과 협업하는 연구팀에서 현재 연구가 진행되고 있

다. 추후 해당 연구 결과를 본 논문이 제안하는 UxNB 네

트워크 배포 방안에 반영할 계획이다.

UxNB 네트워크의 토폴로지 변화를 야기할 수 있는 또 

다른 요인은 IAB-node 사이의 RLF (Radio Link 

Failure)의 발생이다. 이에 대해서는 다음 절에서 다룬다.

5. RLF(Radio Link Failure) Recovery for UxNB 

Network 

IAB-node는 최대 두 개의 부모(parent) IAB-node를 

가질 수 있다. 이를 통하여 동일한 IAB-donor에 대한 중

복 경로(redundant route)를 설정할 수 있다. 이와 같이 

IAB-node가 중복 경로를 가지고 있는 경우, RLF(Radio 

Link Failure)가 발생하더라도 측정 보고(measurement 

report)를 통해 IAB-donor CU에게 이벤트를 통지하고 

모든 트래픽을 대안 경로(alternative route)로 전환할 수 

있다. 그러나 IAB-node가 오직 한 개의 부모 IAB-node

만 가지는 경우에는, RRC Connection Reestablishment 

절차[18]를 사용하여 RLF 복구(recovery)가 진행되어야 

한다. 이 절차에서 IAB-node는 새로운 부모 IAB-node를 

검색하고 선택한 다음, 이전과 동일한 IAB-donor 또는 다

른 IAB-donor에 대하여 RRC 연결성(connectivity)을 재

설정하여야 한다.

Fig. 9. Notification of RLF to downstream IAB [12]

3GPP IAB 표준 규격은 고정 IAB를 대상으로 작성된 규

격이다. 따라서, RLF 복구 절차가 실패하면 IAB-node는 

Fig. 9[12]와 같이 자식(child) IAB-node에게 RLF 

Notification을 전송하여 백홀에 오류가 발생하였음을 통

지하여야 한다. 하지만 본 논문이 제안하는 UxNB 네트워

크 배포 방안에서는 RLF 복구 실패가 발생하기 전에 

UxNB 네트워크 컨트롤러의 SDN 컨트롤러와 UAV 컨트

롤러가 협업하여 일부 UxNB를 이동시키는 등의 조치를 

취할 수 있다. 그러나 기존 UxNB의 이동, 새로운 UxNB의 

투입, 기존 UxNB의 제거 등을 안전하게 수행하기 위해서

는 관련 절차에 대한 보안 측면에서의 검토가 필요하다. 

이에 대해서는 다음 절에서 다룬다.

6. Security of UxNB Network

안전하게 UxNB를 제어하고 UxNB 네트워크를 구성 및 

관리하기 위해서는 관련 절차를 보안 측면에서 검토하는 

것이 필수적이다. 또한 UxNB가 IAB-node로 동작하면서 

부모 IAB-node를 검색할 때 UxNB는 일반 UE처럼 동작

해야 하기 때문에, 허위 기지국(false base station)을 이

용한 공격뿐만 아니라 5G 보안 설계 취약점을 이용한 공

격들[19]에도 취약할 수 있다. 따라서 RLF 복구와 네트워

크 최적화를 위한 UxNB 네트워크 컨트롤러의 동작 및 관

련 보안 이슈들에 대하여 향후 연구를 수행할 계획이다.
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V. Conclusion

본 논문에서는 모바일 IAB를 위한 UxNB 네트워크 배포 

및 운영 방안을 제안하였다. UxNB 네트워크를 SDN 기반

으로 운영하는 것을 제안하였고, UAV 컨트롤러와 SDN 

컨트롤러로 구성되는 UxNB 네트워크 컨트롤러의 아키텍

처와 UxNB 네트워크 배포 및 운영 시나리오를 제안하였

다. 또한 UxNB 네트워크 배포 및 운영에 있어 발생할 수 

있는 이슈들을 논의하였다. 본 논문에서 제안한 UxNB 네

트워크 컨트롤러와 배포 및 운영 방안을 통해 모바일 IAB

에 UxNB 네트워크를 원활하게 통합할 수 있을 것으로 기

대한다.
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