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암호화를 적용한 위치 공유 앱 개발

Development of Location Sharing App with Encryption

김도은**, 이재문*, 황기태**, 정인환**

Do Eun Kim**, Jae-Moon Lee*, Kitae Hwang**, Inhwan Jung**

요  약  인터넷상에서 친구 위치 찾기 또는 배달 상황 공유 등 앱에서 위치 공유하는 경우가 많아지고 있다. 그러나 위치
정보는 개인의 중요한 정보이고, 경우에 따라 범죄 등 악용될 수도 있기 때문에 이러한 앱을 개발할 때는 위치 정보에
대한 암호화는 반드시 필요하다. 본 논문은 친구 찾기, 모임 장소 정하기 등의 목적으로 친구들 사이의 위치 정보를 암호
화하여 공유하는 앱을 개발하는 것이다. 암호화의 성능을 높이기 위하여 비대칭 키를 이용하여 대칭 키를 암호화하여
전송하였고, 위치 공유를 위해서는 오직 대칭 키만 이용하여 암호화하였다. 제안한 앱은 iOS 상에서 개발되었으며, 성능
측정결과 위치 정보 암호화에 대하여 비대칭 키를 사용하는 것보다 대칭 키를 사용하는 경우 최소 5000배 이상 빨랐다
는 것을 알 수 있었다.

Abstract  Location sharing through apps is increasing, such as finding a friend's location or sharing 
delivery status on the Internet. However, location information is important personal information, and in 
some cases can be misused for crimes, and so encryption of location information is essential when 
developing such apps. This paper develops an app that encrypts and shares location information 
between friends for purposes such as finding friends and deciding meeting locations. To improve 
encryption performance, the symmetric key was encrypted and transmitted using an asymmetric key, and
for location sharing, only the symmetric key was used to encrypt it. The proposed app was developed
on iOS, and performance measurements showed that encryption of location information was at least 
5,000 times faster when using a symmetric key than when using an asymmetric key.
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Ⅰ. 서론

모바일폰의 성능이 고도화됨에 따라 대부분 응용프로
그램이 모바일폰상에서 개발되고 있다. 친구 찾기 또는 
배달 상황 공유 등의 앱에서 위치 공유와 관련된 앱들이 
많이 개발되고 있다.

이러한 앱들에서 위치 공유는 위치 정보를 인터넷상에

서 주고, 받고 하여야 한다. 그러나 위치 정보는 개인의 
중요한 정보이고, 때로는 범죄 등 악용될 수도 있다. 따
라서 이러한 앱을 개발할 때는 위치 정보에 대한 암호화
는 반드시 필요하다.

본 논문은 친구 찾기, 모임 장소 정하기 등의 목적으
로 친구들 사이의 위치 정보를 공유하는 앱을 개발하는 
것이다. 개발될 앱은 위치 정보의 중요성을 고려하여 암
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호화를 하여 전송한다. 위치 정보의 암호화를 위하여 비
대칭 키 및 대칭 키 기술을 적용하였다. 비대칭 키는 오
늘날 산업표준으로 사용되는 RSA[1, 2, 3]를 직접 구현하
여 사용하였으며, 대칭 키는 단순히 임의의 정수를 사용
하였다. 앱의 성능을 높이기 위하여 비대칭 키는 대칭 키
를 전송하는 것에만 국한하여 사용하였고 위치 정보의 
암호화는 속도가 빠른 대칭 키를 사용하였다. 

2장에서는 앱의 개발 과정에서 사용된 기술을 소개하
며, 3장에서는 실제로 앱의 설계와 구현에 대하여 논의
하였다. 4장에서는 개발된 앱의 성능과 결론을 논하였다. 

Ⅱ. 관련 연구

1. CNN 기술
MQTT(Message Queuing Telemetry Transport)

는 M2M(Machine to Machine) 통신, 실시간 모니터링 
및 제어 시스템 등 다양한 응용 분야에서 널리 사용되고 
있다. MQTT는 메시지 송신자(publisher), 수신자
(subscriber), 중개자(broker)로 구성하는데 데이터 송
수신이 토픽(Topic)에 따라 정해진다. MQTT의 특징은 
작고 경량적인 프로토콜로, 대역폭이 제한된 환경에서도 
잘하며, 발행/구독 구조를 사용하여 다대다 전송에 편리
하다[4, 5]. 

하지만 토픽을 알고 있으면 누구나 데이터를 수신할 
수 있기에 보안에 취약하다. 따라서 중요정보들이 노출
되지 않기 위해서는 통신 구간에 암호화가 필요하다. 송
신자/수신자와 중개자 간 보안은 지원하나 종단 간 보안
은 지원하지 않고 있다.

2. 암호화
가. 대칭 키 암호화
대칭 키 암호화는 암호화 및 복호화에 같은 암호 키를 

쓰는 알고리즘이다. 암호화는 단순히 동일한 키를 사용
하여 암호화/복호화를 한다. 예를 들어 평문의 각 바이트
에 대칭 키를 곱하여 암호화를 한다면 암호문의 각 바이
트에 대하여 대칭 키를 나눔으로써 복호화하는 것이다.

대칭 키 암호화는 내부 구조가 간단한 치환과 전치의 
조합으로 되어 있어 비대칭 키에 의한 암호화에 비해 연
산 속도가 빨라 대용량 데이터 암호화에 적합하다. 하지
만, 키를 교환하는 과정에서 키 탈취 문제가 발생할 수 
있으며, 사람이 증가할수록 키 관리도 어려워진다는 단

점이 있다[2, 6]. 

나. 비대칭 키 암호화
비대칭 키 암호는 공개키 암호(Public-key Encryption)

라고도 하며, 대칭 키 암호와 달리 암호화 및 복호화에 
다른 키를 쓰는 알고리즘이다[2]. 송신자는 수신자의 공개 
키(Public Key)를 이용하여 암호화하고, 수신자는 자신
의 공개 키로 암호화된 암호문을 자신의 개인 키(Private 
Key)로 복호화한다. 

비대칭 키 암호화는 여러 송신자가 하나의 공개 키로 
암호화를 수행하기 때문에 키를 관리하기 편하다는 장점
이 있지만, 수학적인 난제를 기반으로 복잡한 수학 연산
을 사용하기 때문에 대칭 키 알고리즘과 비교해 보면 속
도가 느리다. 대표적인 비대칭 키 알고리즘으로는 RSA, 
ECC, DSA 등이 있다[7].

RSA 기반 비대칭 키 생성 알고리즘은 그림 1과 같다. 
그림 1에서 볼 수 있듯이 , 에 대하여 이 정해지
더라도 4라인에서 다양한 가 존재하고, 5라인에서 
 ×     식을 만족하는 다양한 가 존재한
다. 여기서  연산자는 정수에 대한 나머지 연산자이다.

1. 먼저 서로 다른 소수 , 를 선택한다.
2.   ∗를 계산한다.
3.    ∗을 계산한다.
4. 과 서로소이고  ≻   인 공개키 를 선택 한다.
5.  ×      인 개인키 를 선택한다.

그림 1. 비대칭 키 생성 알고리즘
Fig. 1. Asymmetric key generation algorithm

암호화(,  ) 복호화(, )
eText= “”
for   in pText{

   eText +=  
}

pText= “”
for   in eText{

   pText += 
}

그림 2. 비대칭 키를 이용한 암호화/복호화 과정
Fig. 2. Encryption/decryption process using asymmetric 

key

3. 큰 수의 계산
암호화에서 다루는 수는 아주 큰 수(Big Number)이

다. 예를 들어 비대칭 키 알고리즘인 RSA의 경우, 1024
비트 이상의 키를 사용하는데, 이는 컴퓨터 언어에서 지
원하는 기본 자료형(int, long, double 등)으로 계산된 
값을 저장하거나 연산할 수 없다. 따라서, 아주 큰 수의 
계산을 처리할 방법이 필요하다[8]. 파이선은 정수의 크기
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에 제한이 없는 임의 정수 연산을 지원한다. 자바의 경우 
'BigInteger'이라는 클래스를 사용해야 한다.  C언어도 
기본적으로 정수 크기에 제한이 있지만 'GMP'(GNU 
Multiple Precision Arithmetic Library)와 같은 라이
브러리를 설치하면 큰 수 계산이 가능하다. 본 논문에서 
사용할 언어는 Swift이고, Swift에서 큰 수를 계산하기 
위해 'Swift-BigInt' 라이브러리를 사용하였다. 

Ⅲ. 앱 설계 및 구현

1. 앱의 설계
가. 요구사항
위치 공유 앱은 접속자간에 위치를 공유하므로써 ‘찾

아가기’, ‘만나는 장소 정하기’ 등의 일에 잘 사용할 수 
있다. 이를 위한 앱의 요구사항은 다음과 같다. 

 동일한 토픽으로 접속한 사용자들의 위치가 공유
될 수 있어야 한다.

 사용자는 현재 접속된 모든 사용자를 알 수 있어야 
한다.

 사용자는 접속된 사용자들에 대하여 위치를 공유
하고자 하는 특별 사용자들에 대해서만 위치 정보
를 보낼 수 있어야 한다.

 전송되는 모든 위치 정보는 암호화하여 전송할 수 
있어야 한다.

 다른 사용자의 위치 정보를 수신하는 경우,  지도 
상에 표시되어야 한다.

나. 앱의 구조
개발된 앱은 그림 3와 같이 크게 지도 모듈, 암호화 

모듈, 위치관리 모듈, 통신 모듈로 구성된다. 지도 모듈
은 지도상에서 현재의 위치, 접속자들의 위치를 표시하
고 관리하는 모듈이다. 암호화 모듈은 크게 3가지 기능
으로 구성되는데 비대칭 키를 생성하는 기능, 비대칭 키
를 이용하여 대칭 키를 암호화/복호화하는 기능과 대칭 
키를 이용하여 위치 정보를 암호화/복호화하는 기능이 
있다. 위치관리 모듈은 모바일폰에 내장된 GPS를 이용
하여 지속적으로 현재의 위치를 업데이트하는 모듈이다. 
통신 모듈은 MQTT를 이용하여 송신자와 수신자의 데이
터를 송수신하는 모듈이다. 

그림 3. 앱의 구조
Fig. 3. Architecture of app

다. 데이터 전송 알고리즘 설계
설계한 앱은 크게 비대칭 키를 공유하기 위한 공개 키

의 전송, 비대칭 키로 암호화한 대칭 키 전송 및 대칭 키
로 암호화한 위치 정보 전송한다. 

- 비대칭 키의 공개 키 전송
하나의 비대칭 키는 공개 키(,  )와 개인 키(, )로 

구성된다. 암호화된 데이터를 송수신하기 위해서는 전달
하고자 하는 사용자의 공개키를 알아야 하므로 그림 4에
서처럼 임의의 사용자는 ‘who’라는 토픽으로 <사용자 
이름, 공개키>를 전송한다. 이것은 나중에 접속한 사용자
들을 위하여 매초 반복적으로 전송한다. 각 접속자는 이 
정보를 받으면 로컬에 저장한다.

그림 4. 비대칭 키의 공개 키 부분 전송
Fig. 4. Transfer of public key portion of asymmetric key

- 비대칭 키로 대칭 키 암호화 및 전송
4장의 성능 비교에서도 볼 수 있지만, 비대칭 키로 데
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이터를 암호화하는 것은 상당히 많은 계산을 요구하므로 
일반적으로 데이터를 암호화하여 보낼 때는 대칭 키를 
사용한다. 따라서 특정 접속자간 대칭 키의 송수신이 필
요하다. 본 논문에서는 이러한 대칭 키를 전달하는 방법
으로 비대칭 키를 사용한다. 이것은 한번만 보내면 되기 
때문에 성능에 큰 지장이 없다. 그림 5에서처럼 각 접속
자별로 다른 대칭 키를 전송하여야 한다.

그림 5. 비대칭 키를 이용한 대칭 키 전송
Fig. 5. Symmetric key transmission using asymmetric 

key

- 대칭 키로 위치 정보 암호화 및 전송
위치 정보는 접속자가 위치가 변경될 때마다 전송하고

자 하는 접속자들에게 위치 정보를 보내야 하므로 암호
화가 효율적이어야 한다. 이를 위하여 비대칭 키로 암호
화되어 수신된 대칭 키로 위치 정보를 암호화하여 전송
한다. 그림 6에서와 같이 대칭 키는 접속자별로 다르므
로 위치 정보를 전송하고자 하는 모든 접속자에게 데이
터를 암호화하여 전송하여야 한다.

그림 6. 대칭 키로 위치 정보 암호화 및 전송
Fig. 6. Encrypt and transmit location information with 

symmetric keys

그림 7. 데이터의 암호화/복호화 과정
Fig. 7. Data encryption/decryption process

2. 앱의 구현
가. 구현환경
제안한 앱은 iOS상에서 swift 언어로 개발되었다. 지

도를 사용하기 위하여 NAVER 지도 API v3[9]을 사용하
였고, MQTT 클라이언트는 CocoaMQTT[10]를 사용하
였다. MQTT 브로커는 별도로 구축한 것이 아니고 
hivemq에서 제공하는 MQTT 브로커[11]를 사용하였다.

나. 암호화/복호화의 구현
데이터의 암호화 및 복호화는 그림 7과 같이 구현되었

다. 먼저 사용자 이름에 한글이 들어갈 수 있기 때문에 
플레인 텍스트를 URL 인코딩한다. 그림 7에서 볼 수 있
듯이 ‘홍길동’이라는 글자가 URL 인코딩되어 다양한 ‘%
문자’로 나타남을 알 수 있다. 다음 단계로 URL 인코딩
된 문자열에서 각 문자에 대하여 암호화를 수행한다. 비

대칭 키를 이용한 암호화는   를 계산하여야 한다. 
여기서 는 암호화하고자 하는 문자의 값(0-255)이며 
 , 은 수신받는 접속자의 공개키이다. 보통 의 값이 

4 자리수이므로  를 계산하는데 많은 시간이 소요된
다. 반면 대칭 키로 암호화하는 경우  × 만 계산
하고 는 5자리 정수이므로 크게 시간이 소요되지 않
는다. 이렇게 암호화 과정을 거치면 하나의 바이트는 하
나의 정숫값을 가지게 된다. MQTT 데이터 전송을 위하
여 정수 배열을 문자 배열로 변환하고 문자 배열은 
base64로 다시 인코딩하는데 이것은 단순한 변환이다. 
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복호화는 정확히 암호화의 역순으로 진행하였다.

다. 전체 프로그램 제어
전체 프로그램은 두 개의 스레드에 의하여 실행되도록 

구현하였다. 메인 스레드는 사용자와 인터렉션하여 지도
의 이동, 위치 정보를 보내고자 하는 사용자의 선택 등을 
실행하며, 다른 하나의 스레드는 그림 8과 같은 프로그
램을 지속적으로 수행된다.

서브 스레드는 시작과 동시에 가장 먼저 사용자 이름
을 입력받는다. 그런 후 지도와 접속자 목록을 초기화한
다. 또한 GPS를 이용하여 위치 정보를 초기화하고 
MQTT 브로커와 접속하고 이후 필요한 토픽들을 등록한
다. 마지막으로 비대칭 키를 생성한다.

이러한 초기화 이후 서브 스레드는 <사용자 이름, 공
개키> 전송하기, 각 접속자에 대하여 대칭 키를 받지 못
한 경우 대칭 키 요청을 보내며, 대칭 키를 이미 받고 위
치 정보 보내기로 선택되어 있으면 위치 정보를 대칭 키
로 암호화하여 전송한다. 이 작업은 매1초 마다 반복하
여 실행한다. ‘<사용자 이름, 공개키> 전송하기’를 매 1
초마다 반복하여 전송하는 것은 나중에 접속한 사용자들
도 공개키를 알아야 하기 때문이다.

지도, 접속자, 위치 정보, MQTT 초기화
비대칭키 생성 // 한번만 생성

while(True){
  <사용자이름, 공개키> ‘who’ 토픽으로 전송
  foreach mate in mates // mates는 접속자 목록
    if mate가 대칭키를 보내지 않았으면{
      <대칭키 요청> ‘requestSymetricKey’ 토픽으로 전송
    }
    if mate가 선택되었으면{
      <선택된 접속자, 위도, 경도> 대칭키로 암호화하여 ‘location’ 
토픽으로 전송
    }
  }
  sleep(1)
}

그림 8. 서브 스레드에 의한 프로그램 제어
Fig. 8. Program control by subthread

그림 9. 개발된 앱의 스크린 샷
Fig. 9. Screenshot of the developed app

IV. 성능 논의

그림 2에서 와 는 4자리 이상의 정수이고 은 문

자이므로 0-127의 값을 갖는다. 예를 들어 을 계
산하면 64를 5000번 곱해야 하는데 이는 9031자리 수를 

갖는다. 정수의 크기를 32 비트라고 할 때 는 10자리 
수이다. 따라서 9031자리 수를 계산하기 위해서는 별도의 
알고리즘을 사용해야 하고 이로 인하여 일반적인 연산보
다 훨씬 많은 시간 비용이 소요된다. 따라서 비대칭 키에 
의한 암호화/복호화 비용은 매우 크다. 표 1은 비대칭 키
를 이용한 암호화/복호화 시간을 키의 크기에 따라 측정
한 시간을 나타낸다. 여기서 암호화에 적용된 평문은 “홍
길동 126.9779692, 37.566535”으로 서울에 있는 홍길
동의 위치 정보이다. 표에서 볼 수 있듯이 비대칭 키  , 
의 크기에 따라 급격히 실행 시간이 증가함을 알 수 있다. 

 , 의 범위  암호/복호화 시간( )

400 ~ 600   864
1400 ~ 1600   2,477

2400 ~ 2600   3,860
4400 ~ 4600   7,290

8400 ~ 8600   13,870

표 1. 비대칭 키를 이용한 암호화/복호화 시간
Table 1. Encryption/decryption time using asymmetric 

key

동일한 평문을 단순히 대칭 키를 사용하는 경우는 약 
0.15밀리초(로 암호화/복호화를 할 수 있었다. 
이것은 최소 5,760배에서 최대 92,467배 빠른 속도이
다. 따라서 비대칭 키를 사용한 암호화/복호화는 최소한
으로 하여야 하고 가능한 대칭 키를 이용한 암호화/복호
화를 하여야 한다. 이런 관점에서 대칭 키를 전송하기 위
해서는 비대칭 키를 사용하여 암호화/복호화를 하고 위
치 정보의 공유를 위해서 대칭 키를 이용한 본 논문의 접
근 방법은 타당하다고 하겠다.

V. 결  론

본 논문은 위치 공유 앱에 위치 정보에 대한 암호화/
복호화 기술의 적용에 관한 연구이다. 제안한 위치 공유 
앱은 iOS 상에서 iPhone에 동작하도록 개발되었다. 위
치 정보에 대한 보안의 중요성을 인식하여 종단간 암호
화/복호화 기법을 적용하여 개발하였다. 
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위치 정보를 공유하기 위하여 비대칭 키와 대칭 키를 
적용하여 암호화/복호화 비용을 최소화하였다. 비대칭 
키를 이용한 암호화/복호화는 한 번만 하도록 하였고 이
후 위치 공유를 위한 위치 정보의 암호화/복호화는 대칭 
키를 사용하여 앱의 성능을 개선했다.
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