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콜드월렛 지갑 보안 강화를 위한 QR코드 기반 백업 
방안에 대한 연구

A study on QR code-based backup methods to strengthen the
security of Cold wallet Purse
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요  약  최근 디지털 자산으로 불리는 이더리움, 비트코인 등의 암호화폐가 자산으로 빠르게 인식되고 있다. 암호화폐는 
실물자산과는 전혀다른 특성을 가지고 있어 신중하고 안전하게 다루어야 하지만 디지털 자산의 단점은 지갑의 개인 키를
아는 사람이라면 누구나 쉽게 해당 디지털 자산을 탈취할 수 있다. 시드카드를 분실하거나 도난 당한경우 또는 작성시 
노출된 경우 다른사람이 습득한 시드카드를 이용하여 개인키를 복구하여 지갑을 사용 할 수 있기 때문에 보안에 매우 
취약하다. 본 논문에서는 시드카드 작성에 필요한 니모닉 단어 제공시 QR코드를 이용하여 시드카드의 노툴 및 분실,
도난에 대해 안전하게 작성하는 방식을 제안하므로 암호화된 자산을 안전하게 보호하고자 한다.

Abstract  Recently, cryptocurrencies such as Ethereum and Bitcoin, which are called digital assets, 
Cryptocurrency has completely different characteristics from real assets and must be handled carefully
and safely. But The disadvantage of digital assets is that anyone who knows the private key of the wallet
can easily steal the digital assets. If the seed card is lost, stolen, or exposed when used, you can use 
the wallet by recovering the private key using the seed card acquired by someone else. In this paper
We aim to safely protect encrypted assets by using QR codes when providing mnemonic words needed 
to create seed cards.
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Ⅰ. 서 론

1. 연구배경
디지털 자산의 하나인 암호화폐의 기본이 되는 것은 

분산원장 기술로 데이터의 투명성과 무결성이 매우 중요

하다. 암호화폐 거래의 기본이 되는 블록체인 구조는 많은 
기업들이 이용하고 있는 중앙 집중형 시스템의 단점 및 
한계성을 극복하기 위해 탈중앙화 시스템으로 되어있다.[1] 

이러한 블록체인 자체기술 및 블록체인 기술기반의 서
비스는 서버 없이 진행되는 서비스로 되며 이는 신뢰를 
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바탕으로 이루어 지고 있다. 특히 개인들의 디지털 자산
을 관리하는데 많이 이용되고 있다.

서비스의 기본기술인 블록체인에서 키관리가 매우 중
요하다. 키 관리에서 매우 중요한 부분은 개인키의 백업
에 대한 보안이다. 개인키는 블록체인에 액세스하는 데 
필요한 중요한 정보이지만, 분실하거나 탈취당하면 사용
자의 자산이 도난되거나 본인도 모르게 이채가 되는 경
우가 발생한다.[2] 개인키를 안전하게 보관하고 관리하기 
위한 방법의 이해도가 부족하여 개인키가 손상되기 때문
에  콜드월렛을 이용하여 안전하게 보관하는 방법이 개
발되고 있다.

그러나 개인키를 안전하게 보관 및 관리하기 위해 사
용되는 콜드월렛은 분실 및 파손에 대한 위험이 있다. 이
러한 위험을 해결하고자 사용되는 니모닉 코드를 시드카
드에 작성하지만 보안에 대한 이해도가 부족하여 니모닉 
코드 전체가 노출되어 지갑자체가 탈취되는 경우가 발생
할 수 있다.

2. 연구목적
개인키 복구의 방법인 니모닉은 사람들이 정보를 기억

하는 데 도움이 되는 기억 보조 도구이다. 단어 목록부터 
복잡한 공식까지 무엇이든 기억하는 데 사용된다.

니모닉은 각 줄의 첫 글자가 목록에 있는 단어를 나타
내는 시나 문구인 Acrostic방법과 숫자와 관련된 단어를 
제시하는 페그 단어, 기억하고 싶은 정보에 대한 이미지
를 저장하는 시각적 이미지 등 다양한 유형이 있다. 다양
한 유형 중 니모닉단어의 장점으로는 사용자가 암호화 
키와 같은 복잡한 정보를 친숙한 단어나 문구와 연관시
켜 보다 쉽게   기억할 수 있도록 한다. 또한 많은 암호화
폐 지갑과 플랫폼은 표준화된 니모닉 단어 목록(BIP-39)
을 따라 다양한 서비스 간의 호환성과 복구를 보장하는 
장점이 있다.

그러나 누군가 작성된 니모닉 단어에 접근할 수 있는 
잠재적 리스크와 안전하게 보관하지 않을 경우 물리적 
도난이나 분실의 위험으로 인한 디지털 자산을 훔칠 수 
리스크를 가지고 있다. 이러한 니모닉 단어를 기반으로 
작성된 시드카드를 이용한 백업의 형태는 콜드월렛뿐만 
아니라 메타마스크나 이더월렛등과 같은 소프트지갑의 
백업용도로도 사용되고 있다. 각종지갑의 백업을 위해 
사용되는 니모니 단어가 적혀있는 시드카드를 사진찍거
나 화면 캡처 등 웹사이트에 입력하여 전자 데이터 저장
소에 기록할 경우 랜섬웨어의 위협 및 악성코드등을 통
한 유출이 될 수 있다. 암호화폐 지갑의 백업을 위해 이

용되는 백업방식 중 개인 키의 백업 방식은 암호키 자체, 
또는 키를 암호화 하여 보관하는 방식에 대해 사용자에
게 위임하는 한계가 있다.[3] 암호화폐 지갑의 백업을 위
해 사용되는 시드카드의 관리의 절차상 복잡도 높여 유
출에 대한 리스크 해결방식은 다양하게 연구가 되고 있
다. 그러나 기술적인 백업형태에 대해 다양한 연구가 미
흡하여 니모닉 단어의 노출부터 보관까지의 과정을 기술
적인 측면으로 연구하고자 한다. 이를기반으로 백업방식
에 사용되는 시드카드를 안전하게 작성하여 암호화폐 지갑
의 백업을 안전하게 사용할 수 있도록 기여하고자 한다.

Ⅱ. 관련연구

1. 암호화폐 지갑의 기능적 정의
암호화폐를 보유하기 위한 지갑은 전통적인 은행 계좌

에 돈을 보유하는 것과 유사한 과정이다. 새로운 암호화
폐 소유자는 각각의 암호화폐 지갑을 등록해야 하며. 암
호화폐 지갑을 등록하는 과정은 전통적인 은행에서의 신
규계좌 등록과는 다르다. 전통적 은행과는 다르게 암호
화폐를 보관 및 관리하는 지갑의 경우 기존 은행계좌 개
설과는 다르게 분산형 네트워크를 기반으로 암호화폐 지
갑을 만든다. 또한 개인의 신원을 검토할 관리주체가 없
이 분산네트워크에 저장된다. 보유중인 암호화폐 지갑의 
소유권을 주장하려면 해당 암호화폐 지갑의 개인 키가 
있어야 한다. 암호화폐 지갑의 개인 키는 본질적으로 암
호화폐의 소유권을 정의하므로, 안전하게 보호되어야 한
다. 개인 키는 컴퓨터나 인터넷을 통해서만 액세스할 수 
있고 일반적으로 핫 스토리지라고 하는 컴퓨터 파일에 
개인키 암호화 보관 및 분산 보관, 키관리 솔루션 도입하
여 보관한다.[4] 그러나 핫 스토리의 보안이슈가 발생하여 
USB 드라이브나 종이에 쓰여진 것과 같이 오프라인으로 
유지되는 소위 콜드월렛를 사용한다. 콜드월렛을 사용하
는 경우 해커가 비트코인 지갑의 키를 얻을 수 없고 분실 
및 노출에 대한 보안 침해의 위험을 최소화하기 때문이
다.[5] 콜드월렛의 개인키는 여러방식으로 저장이 되어지
며 개인키의 가용성을 위해 파일의 백업방식 및 니모닉
단어등을 통해 키를 저장하기도 한다. 개인키를 복구하
기 위한 방식으로 시드카드에 니모닉 단어를 작성 및 보
관하여 지갑의 복호화가 필요시 시드카드에 작성된 니모
닉 단어를 지갑 설정 단계에서 입력하여 지갑을 재사용
할 수 있다.
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2. 개인키 관리기술
ECDSA를 이용하여 암호화폐에 많이 사용되는 각종 

클라이언트 지갑들의 키에 대해 생성 및 저장과 키 사용 
영역에서 사용하는 키 관리 기술들을 정리하였다.[6] 암호
화폐 영역에서 사용되는 클라이언트의 지갑에 대해서 공
개된 자료도 제한적 이기에 때문에 수집이 가능한 암호
화폐 영역에서의 키 관련 자료를 표1과 같이 조사를 수
행하였다. 

지갑구분

키 저장소

키 사용키저장소 
가용성측면 

키저장소 
기밀성측면

Bitcoin Core 
(S/W) FileBackup Password -

MetaMask 
(WEB)

Mnemonic 
Code Password -

Ledger Nano 
(ColdWallet)

Mnemonic 
Code

Secure 
Element

Secure 
Element

TREZOR
(ColdWallet)

Mnemonic 
Code

Secure 
Element

Secure 
Element

Electrum 
(S/W)

Mnemonic 
Code Password MultiSig

Wemix 
Wallet(S/W) FileBackup Password

표 1. 암호화폐 클라이언트 지갑의 개인키 관리 기법
Table 1. Private key management of cryptocurrency 

client wallet

암호화폐 클라이언트 지갑의 개인 키 관리 기법에서 
주요 내용인 키 저장은 가용성 및 기밀성이 중요하다. 

키 저장소(가용성) : 사용중인 클라이언트에서 키 복구 
솔루션을 이용한 가용성을 확보하기 위해 니모닉 코드를 
사용 하였다. 각 지갑의 구체적인 사용동작은 다르지만 
근본적으로 지갑 사용자를 통해 BIP39를 사용하여 키 
생성에 사용되는 시드를 일련의 단어 조합으로 추가 및 
변경하고 해당 단어를 보관하도록 하였다.

키 저장소(기밀성): 기밀성과 무결성 보장을 위한 개인
키의 저장 기술은 일반적으로 하드웨어 클라이언트에서 
동일한 기술을 사용 함께 제공되었다. 개인키는 암호화
되어 저장소에 보관는 소프트웨어 타입에서는 서명생성 
과정에서 사용자가 직접 입력하는 패스워드로 복호화하
여 사용하는 패스워드 방식을 사용하였다.[7]

3. 콜드월렛 개인 키 백업의 보안 위험성 
핫월렛보다 상대적으로 보안에 안전하다는 판단되는 

콜드월렛의 경우 개인 키 백업 방법으로 가장 기본적인 
방법은 사용자의 개인키를 출력된 종이에 작성하여 보관
함에 넣어 보관한다. 이러한 방식은 네트워크등을 통한 
해킹 공격을 근본적으로 차단할 수 있다. 

콜드월렛 내에서 생성되는 모든 키는 하나의 정보인 
마스터 시드로부터 생성하도록 구성된다. 마스터 시드를 
사용자가 읽을 수 있는 단어로 치환하여 제공해주고, 콜
드월렛을 잃어버려도 단어만 알면 복구할 수 있도록 돕
기위한 방법이 바로 니모닉 단어(mnemonic code)이
다.[8] 니모닉 단어는 기존 종이로 출력하여 백업을 하던 
방식보다 발전하여 개인키를 쉽고 편리하게 사용자가 관
리할 수 있도록 사전에 정해진 단어들의 조합으로 개인
키로 변환시킨다. 개인키는 주변에서 쉽게 기억될 수 있
는 여러개의 단어들의 조합으로 변환되어 사용자 입장에
서 쉽게 개인키를 관리할 수 있다. 이러한 방식은 그림1
과 같이 대다수 콜드월렛의 복구 수단 및 메타마스크, 이
더월렛등과 같은 지갑서비스의 개인 키 복구용으로 사용
한다.

그림 1. 지갑서비스의 니모닉코드 
Fig. 1. Mnemonic code of Wallet Service

콜드월렛으로 사용하는 경우 하드웨어의 손상 또는 하
드웨어가 분실을 대비하기 위해 그림 2와 같은 시드카드
에 니모닉 코드를 작성한다.  동일한 제품으로 구매 후 
지갑 소프트웨어를 다시 다운로드 한 후  백업용으로 기
록되어 있는 니모닉 코드를 입력한다. 이후 새로운 암호
화폐지갑을 다시 사용할 수 있게 된다. 

그림 2. 콜드월렛의 니모닉시드
Fig. 2. cold wallet mnemonic seed
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그러나 편리하게 백업을 하던  니모닉 코드를 저장한 
시드카드의 분실 및 파손, 노출등의 위험이 존재한다. [9] 
니모닉 시드가 훼손되거나 분실 후 타인이 니모닉 시드
를 발견한 사람이 복구를 할 경우 기존의 지갑에 보관되
어 있는 모든 암호화폐 자산에 대해 빼앗거나 임의의 지
갑으로 전송하여 사용할 수 있다. 콜드월렛의 백업에 사
용되는 시드카드 작성 시 제공되는 단어는 자연어로 보
여지는 단어들이므로 작성 시 외부에 노출이 가능한 위
험으로부터 안전하지 않다. 

기본적인 개인 키의 백업으로 사용되는 방법은 사용자
를 식별할 수 있는 개인키를 보관 또는 출력하여 각종 해
킹 등 네트워크를 통한 탈취공격을 근본적으로 차단할 
수 있다. 복잡한 개인키가 일반적인 단어로 나타내어 쉽
게 기억될 수 있는 일정 단어들의 조합으로 이용되기 때
문에 사용자들은  개인키를 더 쉽게 관리할 수 있으며 암
호화폐 지갑에서 현재 많은 복구 수단으로 니모닉 코드
를 이용하고 있다. 니모닉 코드를 이용한 키백업은 사용
자에게 안전성을 의존하는 한계가 있다. 이러한 개인키
의 안전한 백업방식 및 안전한 복구를 위한 방법에 대해 
활발히 연구되고 있다.[10]

이에 본 연구는 자연어로 제공되는 니모닉 코드를 QR
코드로 전환하며 개인키가 저장되어 있는 전용 단말기에
서만 보여지는 방식을 사용하여 보안을 강화하여 콜드월
렛의 가용성 및 기밀성을 강화하고자 한다

Ⅲ. 본  론

본 논문에서는 기존에 콜드월렛에서 백업방식으로 사
용하고 있는 니모닉 코드에 대해 QR코드를 이용한 안전
한 백업모델 방안을 제언한다.

1. 콜드월렛의 백업방식 및 구성
콜드월렛에서 개인키를 백업할 떄 제공되는 니모닉단

어 24개를 콜드월렛 화면에서 보여준다. 다음으로 콜드
월렛 설정시 콜드월렛회사에서 제공되는 종이로 되어 있
는 니모닉단어를 기록하는 니모닉 시드에 각 단어별로 
작성하게 된다. 이떄 가장많은 시간이 소요되지만 니모
닉 단어 기록 시 주변의 사람들로 하여금 노출되는 위험
과 기록 후 잘못된 보관으로 인한 니모닉 시드의 분실을 
통해 콜드월렛의 모든 암호자산이 분실 또는 암호화폐 
전송이라는 리스크가 발생할 수 있다. 

이에 대해 백업시 보여주는 니모닉 단어를 노출시키지

않고 QR코드를 이용한 백업키 방식을 이용한다. 해당 
단어를 의미하는 QR코드를 보여줌에 따라 주변의 사람
들에게 니모닉 단어가 노출되지 않고도 시드카드와 동일
한 백업체계를 가지게 된다. QR코드를 통해 백업키를 
저장 및 이용은 다음과 같은 특징 및 절차를 보여준다.

가. 니모닉단어의 노출 리스크에 대해서 보안강화를 
위해 QR코드로 보여지게 되어 24개 단어가 어떤 
단어인지 직관적으로 인식할 수 없게 된다. QR코
드를 지정된 스마트폰 또는 테블릿으로 QR코드
를 인식 및 저장하게 된다.

나. 분실하거나 파손되기 쉬운 종이로 된 니모닉 시드
의 리스크를 해결하기 위해 QR를 통해 저장된 니
모닉단어는 스마트폰에서 인식하게 한다. 

다. 스마트폰에 저장된 니모닉 단어의 보안성을 강화
하기 위해 24개의 니모닉 단어를 의미한 QR코드
를 인식 후 설정된 개인키를 통해 다시한번 암호
화 처리하여 스마트폰 분실뿐만 아니라 노출의 위
험성에도 보안이 강화된다.[11] 

2. 니모닉문장의 암호화 처리 
가. 니모닉문장의 카이사르 암호화 처리
제공된 니모닉문장에 대해서 카이사르 암호화 방식으

로 알파벳과 같은 양의 정수키인 1부터 26까지키를 가지
며, 니모닉 단어를 알파벳의 정수 키만큼 떨어진 치환된 
알파벳 메시지를 표시한다. 

K : 정수키, p: 평문, c는 암호화 된 암호문
c= E(k, p)는 키와 평문을 암호화를 진행할 경우 C가 

표현되며 수식으로 나타내면 아래와 같이 나타난다.

c = E(k, p) = (p + k) mod 26
p = D(k, c) = (c - k ) mod 26

이렇게 카이사르 암호화 방식을 통해 보안성을 강화하
는 연구는 지속적으로 이루어지고 있다.

나. 암호화된 단에 대해서 QR코드 생성
카이사르 암호화 방식으로 변환되어 생성된 단어에 대

해 다시한번 QR코드로 생성을 하여 백업을 하는 단계에
서는 니모닉 문장이 시각적으로 표시가 되지 않아 외부
에 노출되는 보안리스트에 대해서 안전하다.

3. 구현결과 
그림 3과 같이 니모닉카드를 작성하기 위해 나노랫저
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S를 기반으로 초기 설정시 랫저에서 니모닉 제시단어 24
개의 단어 중 1번째 니모닉 제시단어, 13번째 니모닉 제
시단어, 20번째 니모닉 제시단어를 이용하였다.

그림 3. 나노랫저 콜드월렛의 니모닉시드 단어
Fig. 3. Nano_ledger Cold Wallet Mnemonic Words

나노랫저에서 제시된 단어를 카이샤르 암호화 처리를 
위해 정수키 K는 동일하게 3으로 설정하였다. 이후 카이
사르 암호화 처리된 단어를 AES-256알고리즘을 통해 재 
암호화 처리하였다. 

암호화 처리된 문장을 기반으로 QR크로를 저장하여 
안전한 시드카드 생성을 하였다. 다만 해당 연구에 대해 
24번이 아닌 3회 반복한 실험을 시행하였다

ghost jkrvw

gAAAAABkwdOSXkFLbwv7w5
_PtD36TYGW4MHq-9p-4P0N
VBFBCZ3fpLTjYzjZ-kSkXyYm
vzalj1f1z5hscmWm6w4eGRcK

g==

sum
mer

vxp
phu

gAAAAABkwdPkEVfmhpi60JbF
KI8dflmD4ZAS1zmZ8UfytQg3
b3ZIRojgWDrpGx41COzm9x7
Dg3PEsDh1vhbKvhANJssfcbkI

Yw==

secre
t

vhfuh
w

gAAAAABkwdPkEVfmhpi60JbF
KI8dflmD4ZAS1zmZ8UfytQg3
b3ZIRojgWDrpGx41COzm9x7
Dg3PEsDh1vhbKvhANJssfcbkI

Yw==

표 2. 니모닉단어에 대한 암호화처리 및 QR코드 생성
Table 2. Encryption processing and QR code generation 

for mnemonic words

Ⅳ. 결  론

암호화폐 및 암호화폐의 지갑의 사용이 증가하고 있지
만 보안사고의 방식도 다양해 지고 있다. 특히 암호화폐 
지갑의 도난 및 파손을 방지하기 위해 백업의 형태도 다
양해 지고 있다. 

이에 본 논문에서는 암호화폐의 보안성을 위해 콜드월
렛의 사용시 백업 단계에서 발생할 수 있는 취약점을 나

열하고 이에대해 QR코드를 이용한 니모닉 단어의 사용
함에 따라 니모닉 단어를 노출하지 않아 보안을 강화하
는 방안을 제시하고자 하였다
이를 위해 콜드월렛을 설정 시 필수단계인 니모닉단어를 
통한 백업에서 발생가능한 보안리스크에 대해서 나열하
였으며 이를 통해 해결방안인 니모닉단어의 노출 및 니
모닉카드의 분실을 최소화하는 스마트폰내 QR코드를 암
호화 하는 방식을 구현하여 안전한 콜드월렛 사용방식을 
제시하였다.

이에대해 암호화폐 지갑을 안전하게 백업을 하여 다양
한 위험으로 부터 암호화폐의 사용할 수 있을 것으로 기
대된다
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