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MDM 앱에 적용되는 위치 기반 통제 기능의 효율화 
방법에 관한 연구

A Study on the Efficiency Method of Location-Based Control 
Function Applied to MDM Applications
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요  약  중앙 통제 서버 없이 앱만으로 MDM 서비스를 구성하는 경우, 보안 통제가 필요한 직장의 위치 정보를 MDM 
앱에 내장하여 배포함으로써 직장의 보안 영역과 충분히 떨어진 지역에서는 GPS 신호를 기반으로 보안 통제를 해제할
수 있도록 하는 방식이 일반적으로 적용되고 있다. 본 연구에서는 직장 등 특정 구역의 위치 정보를 MDM 앱에 내장하
여 배포하지 않고 배포된 앱에서 각 개인이 자신에게 필요한 보안 통제구역의 위치 정보를 직접 입력하여 설정 정보로써
유지하는 방식을 제안하였다. 본 연구에서 제안한 방법을 통해 MDM 서비스의 보편성과 호환성을 향상하여 구축 비용을
최소화할 수 있으며, 추가적인 기능 구현을 통해 보안 통제 수준 또한 향상할 수 있다. 

Abstract  When configuring MDM services only with applications without a central control server, a 
method that allows security control to be released based on GPS signals in areas sufficiently far from
the security area of the workplace is generally applied by embedding and distributing location 
information of workplaces in MDM applications. This study proposed a method in which each individual
directly enters the location information of the security control area needed for them in the distributed 
app and maintains it as setting information without embedding location information of a specific area 
such as work in the MDM applications. The method proposed in this study can improve universality, 
compatibility and the security control level of MDM services, and minimize deployment costs.
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Ⅰ. 서  론

정보통신기술의 획기적인 발전으로 인해 스마트폰 사
용이 보편화되었고, 스마트폰을 통한 사진 촬영과 사진 
파일의 전송‧공유 또한 일상화되었다. 직업인으로서 개
인 대부분은 직장에 스마트폰을 반입하여 사용하고 있으

며 직무를 수행하는 데에도 스마트폰을 사용함에 따라, 
각 직장은 직무 관련 자료의 촬영 및 전송‧공유를 통한 
조직 내부의 기밀정보가 외부에 유출될 수 있는 환경에 
놓여 있다[1]. 이와 더불어 외주 인력에 의한 민감 정보의 
유출 위험 또한 증가하고 있다[2]. 

주요 기업과 공공기관, 연구소, 군부대에서는 스마트
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폰을 통한 직장 내부의 중요정보 유출을 방지하기 위하
여 MDM(Mobile Device Management) 기술을 도입
하여 운용하고 있으며, 이와 더불어 스마트폰 카메라에 
보안스티커를 붙이는 방식도 보편적으로 사용되고 있다[3]. 

보안 통제의 대상이 되는 스마트폰 대부분은 개인 소
유의 스마트폰이기 때문에 MDM 기술을 통해 스마트폰
을 통제하는 데에는 한계가 있을 수밖에 없다. 임직원 중 
일부와 외부인, 방문자 등 일시적으로 출입해야 하는 경우 
MDM을 통한 통제 적용을 거부할 수 있으며, 이에 따라 
보안스티커를 사용하는 방식도 병행하여 운영하고 있다.

본 연구에서는 보안스티커를 사용하는 보안 수준의 
MDM 서비스로써 별도의 중앙 통제 서버 없이 앱 자체
만으로 작동하는 MDM 구성에서, 위치 기반 보안 통제 
적용 및 해제 기능을 효율화하는 방법을 제안하고자 한
다. 연구에서 제안하는 방법을 구현함으로써 분산된 여
러 사업장에서 동일 MDM 앱을 사용하여 스마트폰 카메
라 등을 차단할 수 있으며, 이를 통해 최소비용으로 임직
원 스마트폰에 대한 보안 통제가 가능하다.

Ⅱ. 이론적 배경

1. MDM(Mobile Device Management)
MDM(Mobile Device Management)은 기업 또는 

기관에서 스마트폰, 태블릿 등의 모바일 장비들을 효과
적으로 관리하고, 보안을 유지하며, 기능 제한 및 사용자 
권한을 제어하는 것을 목표로 하는 기술이다[4]. 주요 기
능으로는 애플리케이션 이용 제한, 카메라 마이크 제한, 
공유 기능 제한, 분실 시 원격 삭제, VPN 등이 있고 그 
외에도 추가적인 보안 향상 기능을 포함하는 경우가 있다.

일반적인 MDM 서비스는 그림1과 같이 직장 건물의 
출입 통제 시스템과 연동되어 있으며, 개인의 출입 정보
를 처리하여 모바일 통신망을 통해 출입자의 앱의 차단 
기능이 작동하게 하는 방식으로 구성된다. 이러한 방식
은 건물 출입 시 출입자의 모바일 보안 통제가 자동으로 
작동 또는 해제되어 사용자 편의성을 보장할 수 있으며, 
전체적인 보안 통제 상황을 통합 관제할 수 있다는 장점
이 있다. 하지만 출입 통제 시스템이 구축된 경우에만 적
용할 수 있고, MDM 서버에 출입자 개인의 휴대전화 번
호 등 개인정보를 일일이 등록하여 관리해야 한다는 제
한 사항이 있다. 

MDM 서비스를 구축하는 또 다른 방식으로 그림2와 
같이 출입 통제 시스템과의 연동 없이 MDM 앱만으로 

운용할 수도 있다. MDM 앱 단독 운영 방식에서는 모바
일 보안 통제 작동 또는 해제를 위해 NFC와 비콘 등의 
장치를 사용하는데[5], 이 중 비콘 장치는 BLE(Bluetooth 
Low Energy) 기술이 적용되어 50m 범위 안에서 스마
트폰과 무선통신이 가능하며, 스마트폰에 설치된 MDM 
앱에 보안 통제 해제 신호를 보내는 데 활용된다[6]. 직장 
출입 정문에서 충분히 떨어진 지역에서는 GPS 신호를 
수신하여 보안 통제를 해제할 수도 있다. 

이러한 앱 단독형 서비스 구성으로 운영하기 위해서는 
모바일 보안 통제 작동 여부를 보안담당자가 눈으로 직
접 확인하여 출입을 허용해야 하는 제한 사항이 있다. 

그림 1. 일반적인 MDM 구성도
Fig. 1. Typical MDM Configuration Diagram

그림 2. MDM 앱 단독 운영 방식 서비스 구성도
Fig. 2. Configuration diagram of services run solely by 

MDM applications

2. 관련 보안 규정
국가기관ㆍ지방자치단체ㆍ교육청 및 그 소속기관, 공

공기관, 국ㆍ공립학교, 군(軍)기관 등에 적용되는 국가 정
보보안 기본지침에 MDM 적용에 대한 규정이 포함되어 
있다. 국가 정보보안 기본지침 제79조(비인가 기기 통제)
의 제3항에는 ‘개인 소유의 정보통신기기가 업무자료를 
외부로 유출하는데 악용될 수 있거나 소속된 기관의 정
보통신망 운영에 위해가 된다고 판단되는 경우 반출ㆍ입 
통제, 보안소프트웨어 설치 후 반입 등 보안대책을 수립
ㆍ시행하여야 한다’라고 명시되어있다.
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3. 선행연구
보급형 국방 모바일 통제체계 개발에 관한 연구에서

는, NFC 태그 중심의 보안 통제 적용 및 해제 기능을 적
용한 보급형 MDM 서비스를 제안하였는데, 연구를 통해 
개발한 MDM 서비스의 운영 프로세스는 그림3과 같다
[7]. 

그림 3. 선행연구에서 제시한 MDM 기능의 운영 프로세스
Fig. 3. Operational processes of MDM functions 

presented in previous studies

해당 연구에서는, 제안한 MDM 서비스를 운용하는 데 
있어 별도의 통제 서버 없이 통제 대상자들의 모바일기
기 정보를 등록할 저장 공간만 필요하다는 점을 강조하
고 있다. 하지만 사용자의 휴대전화 번호 등 개인정보 수
집 및 저장, 사용자별 관리자 지정 및 변경 등 시스템 운
용을 위한 관리 기능의 복잡성을 제대로 제시하지 않았
으며 이에 따른 구축 비용 또한 제대로 산정하지 않았다. 
해당 MDM 서비스는 적용 대상자가 증가함에 따라 조직
의 보안 관리 업무에 새로운 과업이 추가되는 등 운용 비
용이 증가할 것이라는 점 또한 쉽게 예상할 수 있다.

해당 연구에서는 소규모 조직 범위에서 운용한 사례를 
제시했을 뿐, 보편적 적용을 위한 운용 및 관리 주체 또
한 명확히 설정하지 못하였다. 보안 통제 해제 기능을 
NFC 태그에만 의존하는 점 또한 사용자 편의성을 저해
하므로 보편성 측면에서 문제가 있는 요소이다. 

Ⅲ. 위치 기반 통제 기능의 효율화 방법

중앙 통제 서버 없이 앱 단독으로 MDM 서비스를 구

성하는 방식에서는 직장 건물에 들어오는 사람들에 대해 
모바일 보안 통제 작동 여부를 철저히 확인하는 것과는 
다르게, 건물에서 나가는 사람에 대해서는 별도로 통제
하지 않는다. 따라서 모바일 보안 통제를 해제하는 것 또
한 출입자가 자율적으로 알아서 처리해야 하므로, 사용
자의 편의성 지원을 위해 직장 외부 지역에서의 GPS 신
호 기반 해제 기능은 필수적으로 제공해야 한다. 

이러한 MDM 서비스 구성에서 일반적으로 적용하는 
GPS 신호 기반 해제 기능은, 그림4와 같이 보안 통제가 
필요한 직장의 위치 정보를 MDM 앱에 내장하여 배포함
으로써 직장 보안 영역과 충분히 떨어진 통제반경 밖의 
지역에서는 GPS 신호를 기반으로 보안 통제를 해제할 
수 있도록 구현된다. 이때 직장 위치 정보를 노출할 수 
없는 경우에는 직장 외부에 별도의 해제 가능 구역을 설
정하여 운영하는 방법을 적용할 수도 있다.

하지만 해제를 요청하는 위치의 적정성을 확인하기 위
해 직장 등 특정 구역의 위치 정보를 MDM 앱에 내장하
여 배포함에 따라 MDM 서비스의 보편성 또는 호환성은 
저하된다. 따라서 MDM 서비스의 보편성 또는 호환성을 
향상하기 위해 위치 기반 차단 및 해제 기능을 효율화하
는 방법이 필요하다. 

그림 4. 일반적인 MDM 앱 단독 운영 방식에서의 GPS 신호 
기반 해제 기능

Fig. 4. GPS signal-based release function in a typical 
services run solely by MDM applications

1. 개인별 통제구역 설정
본 연구에서 제안하는 위치 기반 통제 기능의 효율화 

방법은 직장 등 특정 구역의 위치 정보를 MDM 앱에 내
장하여 배포하지 않고, 배포된 앱에서 각 개인이 자신에
게 필요한 보안 통제구역의 위치 정보를 직접 입력하여 
설정 정보로써 유지하는 방식으로 작동한다.

보안 통제구역의 위치 정보 입력은 사용자 개인이 
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자율적으로 수행하는데, 보안 통제가 해제된 상태에서
만 활성화되며, GPS 또한 활성화되어 있어야 한다. 사
용자가 편리하게 위치 정보 설정을 진행할 수 있도록 
앱 화면에 현재 위치와 반경을 표시하고 현 위치 선택 
시 해당 정보가 앱에 저장되도록 입력 기능을 구현할 
필요가 있다.

보안 통제구역의 위치 정보 설정이 완료되면, 그림5와 
같이 해당 정보를 가지고 GPS 기반 해제 기능이 지원된
다. 또한, 직장 출입 시 사용자가 MDM 앱의 모바일 보
안 통제를 작동하는데, MDM 앱에서는 직장 출입문에서 
수신되는 GPS 위치 정보와 개인이 설정한 위치 정보를 
비교하여 위치 정보 간 일치 정도를 확인하여 적정한 경
우 모바일 보안 통제가 작동하게 한다. 이후 보안담당자
는 모바일 보안 통제 작동 여부를 눈으로 확인하여 출입
을 통제한다.

개인이 설정한 위치 정보가 직장 출입문에서 수신되는 
현장 GPS 위치를 기준으로 하는 비교반경 외부에 있는 
경우나 통제반경 밖 원거리로 떨어져 있는 경우에는 보
안 통제 미작동 상태가 유지되고 보안담당자는 이를 확
인하여 출입을 불허하게 된다. 이때, 사용자는 직장 출입
문에서 수신되는 GPS 위치 정보를 보안 통제구역의 위
치 정보로 다시 설정하여야 한다.

이와 같이 설정한 위치 정보와 원거리로 떨어져 있는 
지역에서 보안 통제 미작동 상태가 유지되는 방식은, 직
장 외부의 자택 등에서 MDM 앱 보안 통제가 잘못 작동
하는 상황을 방지하는 기능으로도 활용될 수 있다.

그림 5. 위치 기반 통제 기능 효율화 방법의 개념도
Fig. 5. Conceptual diagram of location-based control 

function efficiency methods

2. 3가지 운영 상태
보안 통제구역의 위치 정보를 사용자가 직접 입력하여 

설정 정보로써 유지하는 방식으로 운용하기 위해서는, 

모바일 보안 통제 해제 상태와 더불어 모바일 보안 통제
가 작동하는 상태를 두 가지로 구분할 필요가 있다. 그림
6과 같이 모바일 보안 통제가 작동하는 상태는 직장 출
입문에서 수신되는 현장 GPS 위치 정보로 검증한 상태
와 모바일 보안 통제가 계속 작동하고 있는 상태 두 가지
로 구분한다.

모바일 보안 통제가 계속 작동하고 있는 차단유지 상
태는, 카메라 등이 차단은 되어있으나 직장 출입문에서 
수신되는 현장 GPS 위치 정보를 검증한 뒤 시간이 흘러 
위치 확인이 제한되는 상태를 나타낸다. 개인이 자신에
게 필요한 보안 통제구역의 위치 정보를 직접 입력하는 
방식에서는 직장 출입문에서 매번 직장 출입문의 GPS 
위치 정보 검증을 시행해야 하며, 검증된 상태는 시간이 
지남에 따라 검증 불가 상태가 되므로 그러한 상태를 표
시하기 위해 차단유지 상태임을 앱 화면에서 보여줄 필
요가 있다. 

직장 외부에서 보안 통제를 해제하지 않고 차단유지 
상태에서 다시 직장에 출근하는 경우를 고려하여, 차단
유지상태 화면에 출입 점검 버튼을 제공한다. 출입 점검 
버튼을 누르면 개인이 설정한 위치 정보를 검증하여 비
교반경 내부에 있는 경우, 차단 확인 상태로 변경되어 보
안담당자가 보안 통제 작동 여부를 확인할 수 있게 되고 
이후 다시 차단유지상태로 전이된다. 

차단유지상태에서 출입 점검 버튼을 누르더라도 개인
이 설정한 위치 정보가 적정하지 않은 경우, 차단 확인 
상태로 변경되지 않는데, 이때는 비콘 등을 활용하여 보
안 통제를 해제한 후 위치 정보를 수정하여야 한다.

그림 6. 모바일 보안 통제가 작동하는 3가지 상태
Fig. 6. 3 states where mobile security controls work 

차단유지 상태에서 사용자가 직장 외부로 나가 직장과 
충분히 떨어진 지역으로 이동한 때에는 그림7과 같이 
GPS 기반 해제가 가능하다.
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그림 7. 직장 외부에서의 GPS 기반 해제
Fig. 7. GPS-based release security controls outside 

the workplace

3. 효율화 방법의 적정성과 한계
본 연구에서 제안한 효율화 방법을 통한 보안 통제 기

능의 적정성은 표1을 통해 확인할 수 있는데, 직장 출입
문에서 개인이 설정한 위치의 적절성을 확인하여 보안 
통제를 적용하기 때문에 직장 내부에서는 항상 적절한 
보안 통제가 이루어진다.

직장 외부에서
예상할 수 있는 상태

직장 출입문에서의
보안조치

직장 내부에서 
예상되는 상태

해제 상태
- 위치설정 적정 통제 적용

차단유지상태
- 위치설정 적정

해제 상태
- 위치설정 부적정

위치 재설정 후
통제 적용

차단유지상태
- 위치설정 적정

통제 적용
(출입 점검 버튼)

차단유지상태
- 위치설정 부적정

해제 및 위치 재설정 후 
통제 적용

표 1. 위치 기반 통제 기능 효율화 방법의 적정성 검토
Table 1. Appropriateness of location-based control 

function efficiency methods

직장 외부에서
예상할 수 있는 상태

직장 
출입문에서의

보안조치

직장 내부에서 
예상되는 상태 비 고

해제 상태
- 위치설정 적정

미조치, 누락

해제 상태
- 위치설정 적정 보안 위험

해제 상태
- 위치설정 부적정

해제 상태
- 위치설정 부적정 보안 위험

차단유지상태
- 위치설정 적정

차단유지상태
- 위치설정 적정 통제됨

차단유지상태
- 위치설정 부적정

차단유지상태
- 위치설정 부적정 보안 위험

표 2. 위치 기반 통제 기능 효율화 방법의 한계
Table 2. Limitations of location-based control function 

efficiency methods

추가로, 직장 출입문에서 개인이 설정한 위치의 적절
성을 확인하지 못한 경우를 가정해 볼 필요가 있으며, 가
정에 따른 보안 통제 상태는 표2와 같이 예상할 수 있다. 

따라서 본 연구에서 제안한 효율화 방법은 직장 출입문
에서 적절한 보안 통제가 수반되는 경우에만 유효하다. 

Ⅳ. 보안 통제 수준 향상 방법

1. 직장 내부에서의 통제
직장 출입문에서 개인이 설정한 위치의 적절성을 확인

하지 못한 경우를 고려하여, 직장 내부에서 추가로 통제
하는 방법을 생각해 볼 필요가 있다. 이를 위해서는 출입
문에서 보안담당자는 모바일 보안 통제 작동 여부를 눈
으로 확인하는 것과 마찬가지로, 직장 내부에서 보안담
당자가 임의로 모바일 보안 통제 작동 상태를 확인하는 
절차가 필요하다. 보안담당자가 모바일 보안 통제 작동 
상태를 점검할 수 있도록 지원하기 위해, 앞서 제안한 방
안 중 차단유지 상태에 보안 점검 기능을 추가한다.

보안 점검 기능은 그림8과 같이 작동한다. 보안 점검 
당시의 GPS 정보를 기준으로 개인이 설정한 위치가 통
제반경 밖에 있는 경우에는 원거리 경고상태로 전이하게 
된다. 원거리 경고상태는 직장 외부 원거리에 있는 구역
을 개인의 보안 통제 위치로 설정하고 MDM 앱에서 보
안 적용을 실행한 후, 직장 출입문에서의 보안 통제 없이 
업무공간에 들어오게 되는 상태를 적발하기 위한 것이
다. 보안 점검 상태에서는 차단 후 경과시간과 개인 설정 
위치와의 거리 정보를 보여주게 되는데, 보안담당자는 
해당 정보를 가지고 보안 위반 여부를 유추할 수 있다. 
개인 설정 위치와의 거리 정보가 매우 작은 경우, 보안 
해제 상태에서 직장 출입문에서의 보안 통제 없이 업무
공간에 들어온 후, 보안 점검 시행에 따라 업무공간 구역
을 개인의 보안 통제 위치로 설정하여 차단을 실행한 것
으로 추정해볼 수 있다.

그림 8. 보안 점검 기능 작동 방식
Fig. 8. How the security check function works
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2. 보안 통제 수준 향상 방법의 적정성
직장 출입문에서 개인 스마트폰에 대한 통제가 미흡한 

경우 직장 내부에서의 스마트폰의 보안 적용 상태는 다
양할 수 있는데, 이번 장에서 추가로 제안한 보안 통제 
수준 향상 방법의 보안 점검 기능을 사용하여 보안 점검
을 수행하면 표3과 같은 결과를 예상할 수 있다. 이와 같
이 본 연구에서 제안한 통제 효율화 방법 및 보안 통제 
수준 향상 방법은 스마트폰 보안 통제 방법으로서 적정
하다고 볼 수 있다.

직장 내부에서 예상되는 
상태

직장 내 보안점검 시 
예상되는 상태 비 고

해제 상태
- 위치설정 적정

해제 상태 적발

차단
→ 차단유지상태

→ 보안점검

적발가능
(경과시간 =짧음)

해제 상태
- 위치설정 부적정

해제 상태 적발

위치 재설정
→ 차단

→ 차단유지상태
→ 보안점검

적발가능
(경과시간 =짧음, 
위치설정=초근접)

차단유지상태
- 위치설정 적정 → 보안점검 통제됨

(차단확인 상태)

차단유지상태
- 위치설정 부적정

→ 원거리 경고
(GPS해제 잠금) 적발

해제
→ 위치 재설정

→ 차단
→ 차단유지상태

→ 보안점검

적발가능
(경과시간 =짧음, 
위치설정=초근접)

표 3. 보안 통제 수준 향상 방법의 적정성 검토
Table 3. Appropriateness of methods for improving 

security control

Ⅴ. 결  론

중앙 통제 서버 없이 앱만으로 MDM 서비스를 구성
하는 경우 MDM 서비스의 보편성 또는 호환성 확보는 
구축 비용과 연계되는 중요한 요소이다. 본 연구에서는 
배포된 앱에서 각 개인이 자신에게 필요한 보안 통제구
역의 위치 정보를 직접 입력하여 설정 정보로써 유지하
는 방식을 제안하였고, 이를 통해 MDM 서비스의 보편
성과 호환성을 향상하여 구축 비용을 최소화할 수 있다.

또한 추가로 제안한 보안 점검 기능을 구현하여 직장 
내부에서 활용하는 경우, 조직의 보안 통제 수준을 한층 
더 향상할 수 있다.

본 연구에서 제안한 보안 점검 기능 등을 실제 MDM 
서비스에 적용하기 위해서는 각 직장의 실내 환경에서의 

GPS 수신 가능 여부를 고려해야 하며, 보안담당자 또는 
사용자의 요구 사항을 추가로 검토할 필요가 있다. 

향후 연구에서는, 본 연구에서 제안한 스마트폰 보안 
통제 적용 점검 기능을 개선, 영지식증명 기술을 적용하
여 개인정보 유출 없이 스마트폰 보안 통제 적용 상태를 
확인‧점검하는 방법을 연구해 보고자 한다.
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