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메가시티 국가기반체계의 핵심노드 식별 방법

How to Identify Critical Nodes of National Infrastructure Systems 
in Megacities
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요 약 전 세계적으로 국가경쟁력, 효용성, 중요성 등의 이유로 메가시티가 속속 등장하고 있으며, 점차 각 국가의 중

심지로 자리를 잡아가고 있다. 또한, 메가시티는 현존, 잠재적, 초국가, 비군사 등 다양한 위협에 노출될 수밖에 없다.

특히, 최근 우크라이나-러시아 전쟁에서 볼 수 있듯이 국가기반체계는 적대 및 위협세력의 주요 목표가 되고 있다.

하지만 메가시티의 막대한 규모, 다양한 위협의 양상, 한정된 자원 등을 고려할 때 모든 국가기반체계를 완벽하게 방

호하는 것은 현실적으로 어렵다. 따라서 여러 국가기반체계 중 핵심노드를 식별하여 중점적으로 방호하는 접근이 필

요하다. 핵심노드는 다양한 국가기반시설이 연결된 국가기반체계의 중요도가 매우 높면서도 동시에 급소에 해당한다.

이를 위해 본 연구에서는 핵심노드를 논리적ㆍ체계적으로 식별하기 위해 네트워크 이론인 노드 중심성(Centrality)

분석방법과 군사이론인 중심(Center of Gravity) 분석방법을 제시하였다.

주요어 : 메가시티, 국가기반체계, 위협, 핵심노드, 노드 중심성, 중심

Abstract Megacities are emerging all over the world and gradually becoming the center of an country. 
Therefore, Megacities are inevitably exposed to various threats such as existing, potential, supra-national, and 
non-military. In particular, as seen in the recent Ukraine-Russia war, national infrastructure systems has become 
a major target of enemies. However, considering the size of Megacities, various types of threats, and limited 
resources, it is impossible to completely protect all national infrastructure systems. Therefore, wisdom is 
necessary to identify and protect critical nodes. The critical node is the vital point to which the national 
infrastructure is connected. To this end, in this study, as a method for logically and systematically identifying 
critical nodes, Node centrality analysis method, which is a network theory, and the Center of Gravity analysis 
method, which is a military theory, were presented.

Key words :  Megacity, National Infrastructure Systems, Thereat, Critiacl node, Node centrality, Center of Gravity
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Ⅰ. 서 론

오늘날 전 세계적으로 산업화의 고도화는 물론 도시

화가 매우 빠르게 가속화되고 있다. 대두분의 선진국

또는 강대국에서는 인구 1,000만 명 이상의 인구가 거

주하며, 정치·경제·사회·산업 등 국가기반시설이 집적해

있는 이른바 “메가시티”가 생성되었으며, 이는 국가 경

쟁력을 좌우되는 요소로 작용하기도 한다[1]. 2016년

UN의 통계에 따르면, 이러한 메가시티는 전 세계에 47

개 도시가 해당하는 것으로 확인되었다.

우리나라의 서울·경기·인천을 포함한 수도권은 이를

중심으로 활동하는 인구가 2,500만 명에 육박한다.

1,000만명을 넘어서는 등 메가시티로 분류된지 오래이

다. 우리 정부에서는 2014년 10월 14일 수도권은 물론

지방에 대해서도 초광역 경제·생활권 형성을 목표로 하

는 ‘초광역 협력지원전략’을 수립하였다[2]. 현재는 이미

메가시티인 수도권이 아닌 부산·울산·경남, 대구·경북,

광주·전남, 충청권 등 3개 지역에 대해 초광역권 발전

계획을 수립하여 추진 중이며, 이들 초광역권은 현재의

수도권에 버금가는 메가시티가 될 것으로 전망된다. 남

한 내의 전 지역을 도시화하는 것이 아닌 특정 거점을

중심으로 수 개의 도시들을 유기적으로 연결하여 하나

의 권역을 형성하고 이들 권역은 메가시티 化되어 수천

만명의 국민들이 생활가능한 인프라를 토대로 집약될

것이다.

메가시티는 많은 인구와 경제·산업·교통·문화 등의

기능이 복합되어 발생하는 시너지를 바탕으로 국가의

경쟁력을 향상시키고, 인간의 삶을 풍성하게 해준다는

이점이 있다. 반면에 다양한 기반 시설과 인구의 밀집

으로 인한 취약점을 수반하기도 한다.

특히, 우리나라와 같이 적대국 및 적대세력의 군사적

긴장 상태를 유지하고 있는 상황에서 수도권 등 향후

조성된 메카시티는 북한과의 전쟁 혹은 군사도발, 테러

집단에 의한 공격 등에 매우 취약하다. 직접적인 물리

적 파괴뿐만 아니라 막대한 유동인구, 밀집된 시설ㆍ기

능을 대상으로한 사이버 공격 등과 같은 간접적, 비물

리적인 공격이 이루어질 경우, 상상을 뛰어넘는 큰 피

해를 초래할 수 있다. 적대세력도 이와 같은 메가시티

의 중요성을 적대세력 인식하고 있을 것이며, 이를 전

쟁수행 간 유리하게 활용하려 할 것이다. 즉, 메가시티

의 취약점을 식별하고, 이에 대한 집중적인 공격과

함께 산재된 중요시설에 대한 교란작전으로 아군의 효

율적 대응을 방해할 것이다.

한편, 메가시티의 물리적, 기능적 막대한 규모로 인

해 이를 구성하는 모든 국가 기반시설을 완벽하게 방호

하는 것은 불가능에 가깝다. 전술(前述)한 것처럼 메가

시티의 거대한 규모와 다양한 위협의 양상을 고려했을

때, 한정된 국가 및 군사 자원으로 이들 모두를 방호하

기에는 충분하지 않다. 이에 따라, 메가시티에 산재된

모든 국가 기반시설을 동시에 방호하는 것보다는 적이

집중적으로 공격할 대상이나 공격을 받게 되었을 때 메

가시티 전체에 미치는 파급효과가 지대한 것. 즉 메가

시티의 급소를 식별하여 집중적으로 방호하는 전략적,

전술적 접근이 필요하다.

본 연구에서는 이와 같은 문제의식을 바탕으로 국가

기반시설의 급소인 핵심노드를 식별하는데 다음의 두

가지 방법을 제시하였다. 네트워크 분야에서 활용하고

있는 “노드 중심성 분석방법”과 “군사 분야의 중심

(CoG) 분석방법”이다.

Ⅱ. 메가시티를 구성하는
국가기반체계와 국가기반시설

국가기반시설은 국가기반체계의 한 구성요소이다.

여기서 국가기반체계는 에너지, 정보·통신, 교통·수송,

금융, 산업, 보건·의료, 원자력, 건설·환경, 식·용수 등으

로, 그 기능이 마비될 경우 인명·재산피해와 국가 경제

에 심각한 영향을 미칠 수 있는 인적·물적체계를 의미

한다[3]. 그리고 국가기반시설은 전술한 국가기반체계

를 보호하기 위해 계획적으로 관리할 필요가 있다고 인

정되는 시설을 의미한다[4].

이와 같은 국가기반시설은 표1과 같이 ‘국토의 계획

및 이용에 관한 법률 제2조(기반기설)’에 의거 도로, 철

도, 항만, 공항, 하천시설, 댐, 저수지 등 SOC 7종과 수

소, 하수도, 전기, 가스, 열공급, 통신, 송유, 공동구 등

지하시설물 8종으로 분류된다[5].

국가기반시설의 지정 기준은 ‘재난 및 안전관리 기본

법’ 시행령에서 정한 바에 따른다. 이 법에 따르면 다른

국가기반체계에 미치는 연쇄효과, 중앙행정기관의 공동

대응의 필요성, 국가안전·경제·사회에 미치는 피해 규

모와 범위 등을 고려하여 분야별 국가기반시설을 지정

하도록 되어 있다[6]. 국가기반시설은 외부 위협 세력에
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효과적으로 대응하기 위해 경찰조직이 주도하고 군(軍)

이 지원하는 시스템으로 되어 있다[7]. 메가시티의 국가

기반시설의 지정 소요는 4차 산업혁명 도래에 따라 메

가시티의 국가기반체계가 더욱 지능화·초연결되고 융복

합화됨에 따라 더욱 다변화될 것으로 전망된다.

분 야 별 계 지 정 시 설

에너지
(43)

전력 21 화력(13), 원자력(4), 수력(2), 전기(2)

가스 4 생산기지(인수, 저장, 기화, 송출)(4)

석유 18 생산시설(5), 비축시설(9), 수송시설(4)

정보통신
(19)

통신 11
통신교환국사(7), 망관리센터(3),

해저케이블육양국(1)

전산 8 전산망(4),정보센터(4)

교통수송
(34)

철도 1 철도(1) : 한국철도공사(전국 철도시설)

항공 9 항공교통센터(1),공항(8)

화물 1 내륙컨테이너기지(1)

도로 1 고속국도(1) : 한국도로공사

지하철 11 지하철(11):서울∙부산∙인천교통공사 등

항만 11 무역항(11) : 부산∙인천∙광양∙마산 등

금융(8) 금융 8 금융(8): 한국∙한국수출입∙산업은행 등

보건의료
(31)

의료
서비스

12 병원(12): 국립중앙의료원 등

혈액 19 혈액원(16), 혈액검사센터(3)
원자력
(36)

원자력 36 원자력발전소(4), 방사성폐기물처분시설(1)

환경(6) 매립 6 매립장(6)

식용수
(84)

댐 34 다목적댐(20), 생공용수댐(14)

정수장 50 광역정수장(20), 지방정수장(30)
정부중요시설
(12)

정부중요시설 12 중앙행정기관(12)

표 1. 국토계획법에 제시된 국가기반시설 종류
Table 1. Types of national infrastructure proposed in the
National Land Planning Act

Ⅲ. 메가시티 국가기반체계의

핵심노드 식별 방법

현실적으로 현존, 잠재적, 초국가, 비군사 등의 다양

한 위협으로부터 메가시티의 모든 국가기반시설을 온

전하게 방호할 수는 없을 것이다. 메가시티 내 존재하

는 국가기반시설의 수가 많고, 이를 위한 상당한 인력,

장비, 물자, 예산 등이 소요되기 때문이다. 이에 따라,

꼭 필요한 메가시티의 필수적인 기능발휘를 보장해주

는 차원에서 국가기반체계의 핵심노드 위주로 방호하

는 방안이 필요한 것이다.

이를 위해, 본 연구에서는 메가시티의 국가기반체계

내 존재하는 핵심노드 식별을 위한 방법으로 네트워크

분야에서 활용하고 있는 노드 중심성 분석 방법과 군사

분야의 중심 분석 방법을 다음과 같이 제시하였다.

3.1 ‘노드 중심성’ 분석 방법

‘노드 중심성’은 드류 맥키(Drew Mackie)가 사회 네

트워크에서 개인이 가지는 영향력이라는 관점에서 개

발되었으며, 인적 네트워크 상에서 핵심 인물이 누구인

지를 확인하는 데 주로 사용된다. ‘노드 중심성’ 분석을

통해 한 네트워크에서 중요한 역할을 하거나 주목받는

행위자가 누구인지, 또는 각 행위자는 그 중심에 어느

정도 접근하고 있는지 알 수 있다[8].

이와 같은 개념을 적용하면 메가시티에 존재하는 국

가기반체계의 핵심노드를 식별하는 것이 가능하다. 국

가기반체계도 앞서 언급한 드류 맥키의 인적 네트워크

처럼 에너지, 정보·통신, 교통·수송, 금융, 산업, 보건·의

료, 원자력, 건설·환경, 식·용수 등이 인적·물적 체계로

연결되어 있기 때문이다. ‘노드 중심성’ 분석을 통해 핵

심노드를 식별하는 방법은 다음과 같다.

우선, 국가기반체계 유형별 ‘노드 중심성’을 분석한

다. ‘노드 중심성’은 자체 및 인접한 체계에 존재하는

노드들 간의 상호 관계성을 분석하여 규명할 수 있다.

그림1처럼 Ⓓ는 주위 노드와 가장 많이 연결된 노드는

‘연결노드’라고 부른다. Ⓕ·Ⓖ는 ‘연결노드’와 인접하면

서 인접한 체계의 노드와 가까운 위치에 있는 노드로

‘근접노드’라고 부른다. Ⓗ는 서로 다른 체계가 접합하

는 부분에 위치한 노드로 ‘중계노드’라고 부른다.

출처: https://www.williemiller.com/network-mapping.htm

그림 1. 노드 중심성 분석 개념도
Figure 1. Conceptual diagram of centrality analysis of nodes
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다음으로, 선정된 ‘연결노드’, ‘근접노드’, ‘중계노드’

중에서 ‘핵심노드’를 선정한다. 앞에서 언급한 것처럼

‘핵심노드’ 선정 기준 중 가장 중요한 것은 메가시티의

필수기능 발휘 가능 여부이다. 이를 쉽게 설명하기 위

해 그림1을 메가시티 내외부에 형성된 송유관 네트워크

라고 가정하자. 여기서 ‘◯C -◯F -◯G -◯E -◯B -◯A (6각형)’는

메가시티의 실제 면적이고, ‘◯I ’는 메가시티 외부에 위

치한 유류 저장시설이다.

우선, 연결노드(Ⓓ)가 공격받게 되면 ◯I 로부터 공급

되는 유류가 메가시티 중심지역을 제외한 나머지 지역

으로 공급될 수 있다. 다음으로, 근접노드(◯F )가 공격

받았을 경우 유류는 ◯G를 경유하여 메가시티 대부분의

곳으로 공급될 수 있다. 또 다른 근접노드(◯G ) 경우도

마찬가지이다. 한편, 중계노드(Ⓗ)가 공격받게 되어 파

괴된다면 메가시티 내부로의 유류 공급은 전면 차단된

다. 따라서 유류 공급 차원에서 메가시티의 ‘핵심노드’

는 중계노드인 Ⓗ가 된다. 물론, 메가시티에 유류를 공

급하는 원점인 ◯I (저장시설)도 ‘핵심노드’이다.

이와 관련하여 2019년 9월 14일 사우디아라비아 아

람코(Aramco) 석유 저장시설에 대한 드론 테러가 발생

했다. 당시 예멘의 후티(Houthi) 반군은 장거리 드론과

순항미사일을 운용하여 테러를 자행한 것으로 추정되

고 있다[9]. 이에 따라, 메가시티의 원활한 에너지 공급

을 위해서는 핵심노도(Ⓗ·◯I )를 방호할 수 있는 저고도

방공체계를 비롯한 해킹에 대비한 사이버 방호체계 등

다양한 대책을 강구해야 할 것이다.

출처: https://www.saudiembassy.net/archive/201909

그림 2. 아람코 석유 시설을 공격한 드론들
Figure 2. Drones that attacked Oil Facilities of Aramco

3.2 ‘중심’ 분석 방법

‘중심(Center of Gravity, CoG)’은 1996년 미해병대

전쟁대학원의 스트레인지(Joe Strange) 박사가 제시하

였다. 그는 중심(CoG)을 정신적·물리적 힘, 행동의 자유

또는 전투의지를 제공하는 능력이나 힘의 원천으로 정

의하고, 중심(CoG) 구성하는 3요소로 핵심능력(Critical

Capability, CC), 핵심요구조건(Critical Requirement, CR)

및 핵심취약점(Critical Vulnerability, CV)을 제시했다[10].

출처: Joe starange, centers of gravity & critical vulnerabilities,
perspectives on warfighting number four, 2nd ed. (Quantico,
VA: Marine Corps University, 1996), pp. 1-152.

그림 3. 중심 분석 방법을 적용한 국가기반체계의 핵심노드
식별 방법
Figure 3. How to identify critical nodes of the national
infrastructure systems by applying the COG analysis method

여기서 핵심능력(CC)은 국가기반체계가가 제 기능을

발휘하는 데 결정적인 역할을 하는 능력으로써 목표 달

성에 필수적인 능력을 의미한다. 핵심요구조건(CR)은

핵심능력이 온전하게 발휘되는데 필수적인 조건, 자원,

수단 등을 의미한다. 핵심취약점(CV)은 외부로부터의

직·간접공격에 취약하여 결정적이고 중대한 결과를 조

성할 수 있는 핵심요구조건 그 자체 또는 핵심요구조건

의 한 요소나 핵심요구조건의 취약점을 의미한다. 핵심

취약점은 국가기반체계 그 자체 또는 국가기반체계의

핵심능력과 직접적으로 관련된 약점들도 고려하여 분

석한다[11]. 즉, 국가기반체계의 핵심노드는 주로 핵심

취약점 중에서 식별된다[12].

이를 아래 그림4의 원전 중심의 전력 공급망을 예를

들어 설명하면 다음과 같다. 우선, 메가시티의 전력체계

가 갖는 핵심능력(CC)은 ‘메가시티 전력을 공급·통제할
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수 있는 능력’이다. 이 중에서 ‘메가시티 전력을 공급할

수 있는 능력’이 온전하게 발휘되는데 필수적인 자산인

핵심요구조건(CR)은 원전시설, 변전소, 송전시설, 통제

체계 등이 있다[13]. 이중 핵심취약점(CV)은 전력계통운

영시스템(Energy Management System, EMS)과 송·변

전 원방감시제어시스템(Supervisory Control and Data

Aquisition, SCADA)인 EMS와 SCADA가 될 수 있다.

이것들은 전력체계의 주제어실이고 외부의 직·간접 공

격에 취약하기 때문이다. 즉, 메가시티에 전력을 공급하

는 원전 중심의 전력 공급망의 핵심노드는 EMS와

SCADA로 선정할 수 있다[15].

이와 관련하여 2022년 3월 러시아 해커들이 미국 캔

사스 벌링턴(Burlington)에 위치한 울르 크릭(Wolf

Creek) 원전의 SCADA에 대한 해킹을 시도했다[14].

전 세계 4차 산업혁명 시대로 진입함에 따라 점차 초연

결될 것 이다. 이로 인해, 원전 네트워크에 대한 사이버

공격은 점차 고도화될 것으로 전망된다. 따라서 메가시

티에 안정적인 전력 공급을 위해서는 원전 통제체계(핵

심노드)에 인공지능(AI), 블록체인, 양자암호 등 첨단과

학기술이 덧입혀진 사이버 방호체계를 구축해야 할 것

이다.

Ⅳ. 결 론

오늘날 세계 주요 국가들은 메가시티가 갖는 중요성,

효용성, 경쟁력 등으로 인해 정책적으로 메가시티 육성을

적극 추진하고 있다. 4차 산업혁명 기술의 구현장, 융복

합된 기능과 시스템의 복합체계로서 인류가 만든 가장

거대한 구조인 메가시티는 한 국가의 중심이라고 해도

과언이 아닌 막대한 가치를 내포한다. 이에 따라, 전시

뿐만 아니라 유사시에도 메가시티의 필수적인 기능 발

휘를 보장하기 위해서는 국가기반체계에 대한 체계적

인 방호가 요구된다.

본 연구에서는 이와 같은 문제의식을 바탕으로 국가

기반체계의 핵심노드 식별을 위한 논리적인 방법을 다

음과 같이 제시하였다. 첫 번째는 노드 중심성 분석방

법이다. 이것은 국가기반체계의 노드 중심성을 분석하

여 연결노드, 근접노드, 중계노드 등을 식별하고, 이를

바탕으로 핵심노드를 선정하는 방법이다. 두 번째는 중

심(CoG) 분석방법이다. 이것은 국가기반체계의 3대 핵

심요소인 핵심능력, 핵심요구조건, 핵심취약점을 분석

하고, 핵심취약점 중에서 핵심노드를 선정하는 방법이

다.

전술(前述)한 두 가지 방법은 미래 메가시티의 국가

기반체계를 방호하기 위한 하나의 안(案)에 불과하다.

앞으로 4차 산업혁명의 주요기술이 발전함에 따라 메가

시티의 국가기반체계에 가해지는 위협은 고도화될 것

이다. 따라서 후속 연구를 통해 다양한 핵심노드 식별

방법을 발굴하고, 이와 동시에 핵심노드를 효율적으로

방호할 수 있는 다양한 방안을 도출할 필요가 있다.
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