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ABSTRACT

The purpose of this study is to comply with the operation and management of medical image information in 

PACS, the necessity of anonymizing the patient's personal information and the management status of the medical 

image information related to the personal The purpose of this study was to raise, discuss, and suggest the need 

for unification and coherence of the law by studying the content of the issues related to information related laws. 

In order to utilize information related to medical image information, it is necessary to unify the “Medical Act” 

or the “Bioethics Act” for clear legal application and consider the legal system’s consistency. Since there is a 

possibility of conflict due to issues that are not yet established, systematic coherence of the law is required to 

find the basic common denominator for the utilization and use of medical image information and to harmonize 

the law. In addition, the necessity of enacting the “Medical Information Protection Act” that can be practically 

applied and easily practiced by medical personnel and managers in the clinical field so that sensitive matters of 

medical image information and personal information can be protected and managed in a specific and systematic 

way.
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Ⅰ. INTRODUCTION

의료기관 및 임상에서 생산되는 보건의료 데이

터의 개인정보의 중요성이 어느 때 보다도 강조되

고 있으며 이에 대한 관련 법률을 적용하는 여부에 

중요성을 가지고 있다. 특히 병원에서는 의료의 빅

데이터를 저장하고 관리하고 있어 개인정보를 악

용할 수 있고, 이를 이용한 상업적으로 이용할 수 

있는 우려가 공존하고 있다. 정보통신기술의 발달과 

함께 의료정보 시스템은 처방전달시스템 (order communication 

system, OCS)과 전자의무기록 (electronic medical record, 

EMR), 방사선정보시스템 (radiology information system, 

RIS) 및 의료영상저장전송시스템 (picture archiving and 

communication system, PACS) 은 보건의료인과 환

자의 편의성과 함께 신속한 진료 및 치료를 할 수 

있다[1]. 영상의 정보를 제공하는 경우에 환자의 개

인정보를 영상과 함께 제공하는 PACS에서 개인정

보를 남용과 함께 개인정보를 유출하여 악용할 수 

있는 가능성과 함께 폐해는 복잡하고 다양한 문제

를 야기할 가능성이 상존하고 있다. 보건의료 데이

터의 활용은 환자의 정보보호와 권리를 존중하고, 

정보주체의 자율성과 함께 관리의 자율성을 존중

하는 측면이 존재하며, 이러한 자율성은 사회적 합

의를 위해 다양한 주체와 토론을 통해 의료정보를 

통제하고 관리할 필요성이 있다[2].

영상의 의료정보를 빅데이터 구축 및 활용을 안

전하게 관리하기 위해서는 정보주체를 통제하거나 

영상을 익명처리의 필요성이 있고, 사회적 제도에

서는「의료법」 및 「개인정보 보호법」의 충돌에 

따른 견해를 완화하고 해결하기 위한 방안으로 법

의 정비와 제도를 완성하기 위해 명확화하게 하여

야 할 필요성이 있다. 또한 영상의학에서 영상의 
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연구 및 의료윤리의 필요성이 증대되고 있다[3].

연구의 목적은 임상에서 의료영상의 정보제공자 

및 정보관리자의 권리 및 의무를 명확하게 하여 의

료영상의 빅데이터의 관리 및 활용과 함께 제 4차 

산업혁명의 시대를 준비할 필요성이 있다. PACS에

서 의료영상정보를 운영과 관리를 철저히 준수하

기 위해 환자의 개인정보를 익명처리의 필요성과 

관리 상황을 관련법으로「의료법」,「개인정보 보

호법」과「생명윤리 등에 관한 법률(생명윤리법)」

의 의료영상정보의 개인정보 관련법의 쟁점에 대

한 내용을 연구하여 법의 일원화와 정합성을 위한 

필요성에 대해서 문제를 제기하고 논의하고 제안

하고자 한다.

Ⅱ. MATERIAL AND METHODS

환자의 의료영상정보는 개인정보가 저장되어 있

으며 진단, 진료, 연구, 교육 등의 다양한 분야에서 

빅데이터로 활용할 가능성이 높다. 그러므로 PACS

의 의료영상정보를 활용하여 진료와 연구를 하는 

경우에는 익명처리를 통해 특정한 개인의 정보 및 

의료영상정보를 식별하기 어렵도록 관리할 필요성

이 있다. 익명처리는 데이터를 가공하여 식별되지 

않도록 PACS에서 데이터베이스로 저장하고 관리

며 비식별 데이터를 사용하는 권한을 제공하여 관

리하여 접근성과 함께 활용도를 높이고 있다. 이러

한 기능은 제조회사에 따라 다양하게 PACS를 통해 

제공되고 있다. 의료영상정보를 저장하고 전송하는 

PACS를 이용하여 가치를 극대화할 수 있다. 

보건복지부는 2021년에 국제기준에 맞는 “보건

의료 데이터 활용 생태계 조성을 위해 표준화 로드

랩” 마련의 추진계획을 발표하였고, 표준화를 위해

서는 데이터와 관련된 사회적인 제도 및 법적인 정

비와 개정의 필요성이 있어 의료영상과 관련된 법

을 고찰하고 비교하였다.

1. PACS의 영상정보

영상자료의 보관과 전송이 디지털 정보로서 

PACS를 이용하여 진단 및 치료가 이루어지고 있어 

과거에 필름 영상의 이용은 물리적으로 접근이 제

한되었으나, 디지털 의료영상정보의 이용은 접근이 

보다 쉬워져, 이러한 의료영상정보에 대한 접근과 

함께 제도적 법적인 규제가 있어야 한다. 과거의 

의료영상정보를 필름을 사용하는 시대에서 아날로

그 데이터를 디지털 정보화로 전자의무기록 및 의

료 영상데이터를 관리하여 활용할 필요성이 있다. 

현재 의료기관 및 병원에서 의료영상정보는 PACS

와 인공지능이 결합하여 발전하고 있어 의료영상

정보의 데이터를 저장하고 관리하는 PACS의 의료

영상정보를 익명 처리하여 저장하고 관리하여 정

보를 누출하여 가공처리하지 않도록 의료영상정보

와 관련하여 보호할 필요성에 대한 중요성이 매우 

커지고 있다.

2. 의료영상정보의 획득

의료기관에서 영상의학과 등에서 진단을 위해 

검사를 하며 생산되는 의료영상은 과거에 필름으

로 보관하고 저장하였으나 현재에는 디지털로 저

장하고 관리를 PACS를 이용하고 있다. 이러한 의

료영상정보의 빅데이터는 상업적으로 서비스되어 

상용화가 가능하여 정보를 확보하려는 노력을 기

관 및 회사 등에서 지속적으로 이루어지고 있다. 

이러한 의료영상정보는 PACS에서 관리되고 저장

되고 있으며, 이러한 의료영상정보의 빅데이터는 

생명과 관련이 있고 민감한 정보를 포함하고 있어 

관련된 기준과 법이 일관되게 제시할 필요성이 있

다. 이러한 의료영상정보는 특별하게 보호되는 개

인의 내밀한 영역의 ‘민감정보’를 포함하고 있어 

수집과 처리에서 엄격하게 관리하여 누출로 인한 

심각한 문제가 발생하지 않도록 해야 한다[4]. 개인

정보 및 의료영상정보를 보호하고 관리와 활용할 

수 있도록 교육을 통한 올바른 인식과 실천을 통한 

방법과 함께[5], 의료영상정보의 익명처리에 대한 

관리방안을 위한 관련된 법을 살펴보는 것은 중요

하다.

의료영상정보는 DICOM (digital imaging and 

communications in medicine) 포맷 방식은 엑스선, 

CT, 자기공명영상에서 생성하고 있고, 초음파 검사

에서는 영상을 캡처하여 DICOM 포맷으로 변환하

는 방식으로 의료영상정보를 생성하고 있어 의료

영상정보의 익명처리는 영상획득 방법에 따라 다

르게 이루어지고 있다[6].
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의료영상정보는 의료분야 및 산업분야에서 활용

되어 인공지능 등에 적용하여 이용가능성이 높고 

이러한 인공지능의 알고리즘은 의료기관 및 연구

소의 적용환경에 차이가 있어 데이터를 공개하고 

공유하는 경우가 있어 윤리원칙과 함께 투명성이 

강조되고 있다[7]. 의료영상정보의 솔루션인 PACS

는 디지털 분야에서 여러 솔루션과의 결합 및 통합

을 통해 발전하고 있다. 이러한 발전 방향은 보안, 

상호호환, 효율성과 함께 인공지능 및 deep learning 

기술과의 결합의 형태로 진화하고 있다.

의료영상정보의 솔루션으로 진화하고 있는 PACS는 

빅데이터를 활용을 위한 플랫폼으로 연구 · 교육 · 

인공지능과 같은 다양한 분야로 활용할 수 있어 기

능과 역할이 증대되어 중요성이 강조되고 있다. 이

러한 PACS는 개인정보가 PACS에 저장되어 있어 

익명처리를 통해 영상정보의 개인식별정보를 삭제

하는 익명처리 기술인 익명처리를 통해 개인정보

를 보호하는 관리가 필요하다. PACS의 익명처리를 

위한 기술은 제조회사에서 PACS를 기반으로 하여 

다양한 익명처리 모듈을 연구개발하여 적용하고 

있다.

3. 의료영상정보의 익명처리

의료영상정보에서 익명처리는 빅데이터를 활용

하기 위한 개인정보의 비식별화 기술로 과학연구 

등에서 활용을 위해 개인정보 일부 또는 전부를 삭

제하거나 대체하여 개인의 특정 정보를 식별이 어

렵게 하는 익명처리의 비식별화로 설명할 수 있다. 

이러한 익명처리는 사용자의 권한, 접근, 통제를 위

해 복잡하고 치밀한 시스템이 요구되며 PACS에서 

Fig. 1과 같이 이루어진다.

PACS의 의료영상정보와 검사의 종류와 양이 다

양화되어 데이터의 용량이 폭발적으로 증가하고 

있어 처리하여야 할 영상검사가 많아지고 있고 이

를 관리자의 역할이 증대되어 하드웨어 및 소프트

웨어의 관리가 효율적으로 관리되어야 한다. 구체

적은 내용으로는 인적구성의 확보와 함께 법률 및 

규정 등을 보완할 필요성이 있다[8].

Fig. 1. Process and data flow for anominization of 
DICOMs.

의료영상정보에서 개인정보 등을 엑스선, CT, 자

기공명영상 등은 익명처리를 위해 소프트웨어를 

적용하여 삭제하거나 마스킹 처리를 할 수 있다. 

그러나 초음파검사에서 영상을 DICOM으로 생성하

지 않고, 영상을 캡처하는 방식으로 게이트웨이를 

통해 DICOM 포맷으로 변환시키는 방법인 개인정

보를 픽셀내로 들어가 있어 영상은 마스킹으로 익

명처리를 하고 있다[9,10]. 최근에는 텍스트 기반의 

정형데이터와 함께 의료영상정보에서 수술 동영상

과 같은 비정형 데이터의 비식별화를 위한 자동검

출시스템을 적용하는 기술이 소개되어 응용되고 

있다[11]. 

4. 익명처리와 관련법

의료정보와 관련된 개인정보, 고유식별정보, 익

명정보는「의료법」,「개인정보 보호법」,「생명윤

리법」에서 다양하게 정의되고 있다. 그리고 법체

계에서「개인정보 보호법」은 기본법이고,「생명

윤리법」은 특별법으로 의료영상정보는「생명윤리

법」을 적용하여 특별법 우선의 원칙에 적용되고 

있다[12]. 또한, 의료영상정보를 안전하게 보호하고 

관리하기 위해서는 익명처리와 가명화가 필요하며 

이러한 관리를 위해서는 의료영상정보의 관리 지

침이나 규정에서 용어의 정의, 적용범위, 위원회의 

설치, 위원회의 기능, 위원회의 구성, 영상정보의 

관리 및 시스템의 관리 등을 제정할 필요성이 있

다. 의료기관 및 단체에서는 의료영상정보와 관련

된 활동을 위해 “의료영상정보위원회” 등을 설치하
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여 하여 기관에서 익명처리, 가명을 통한 정보의 

활용, 정보의 제공 방법 등을 심의할 수 있도록 하

고 있다. 의료영상정보에 대한 개인정보, 개인식별

정보, 익명화, 가명처리에 대한 정의에 대한 내용에 

대해 관련법을 Table 1에서 비교하였다.

Table 1. Comparison of medical service act, personal 
information protection act and bioethics and safety act

의료법 개인정보 보호법 생명윤리법

개인

정보

제23조. 

누구든지 정당한 

사유 없이 전자의

무기록에 저장된 

개인정보를 탐지

하거나 누출ㆍ변

조 또는 훼손하여

서는 아니 된다.

제2조

성명, 주민등록번호 

및 영상 등을 통하

여 개인을 알아볼 

수 있는 정보

제2조

개인식별정보, 

유전정보 또는 

건강에 관한 

정보 등 개인

에 관한 정보

개인

식별

정보

제24조제1항

개인을 고유하게 구

별하기 위하여 부여

된 식별정보로서 주

민등록번호, 여권번

호, 운전면허번호, 

외국인등록번호에 

해당하는 정보

제2조제17호

연구대상물의 

기증자의 성

명·주민등록

번호 등 개인

을 식별할 수 

있는 정보

익명

화

제2조제19호

개인식별정보

를 영구적으로 

삭제하거나 , 

개인식별정보

의 전부 또는 

일부를 해당 

기관의 고유식

별기호로 대체

하는 것

가명

처리

제2조제1호다목

개인정보의 일부를 

삭제하거나 일부 또

는 전부를 대체하는 

등의 방법으로 추가 

정보가 없이는 특정 

개인을 알아볼 수 

없도록 처리

5. 의료법

「의료법」에서는 개인정보와 관련된 내용을 특

별하게 규정하고 있지 않고, 제23조에서 “누구든지 

정당한 사유 없이 전자의무기록에 저장된 개인정

보를 탐지하거나 누출ㆍ변조 또는 훼손하여서는 

아니 된다.”라고 규정하고 있다. 그러나「보건의료

기본법」에서는 보건의료정보를 제3조 6항에서 

“보건의료와 관련한 지식 또는 부호·숫자·문자·음

성·음향·영상 등으로 표현된 모든 종류의 자료”라

고 규정하고 있다. 이를「의료법」에 적용하면 의

료영상과 관련된 정보를 말할 수 있다. 이러한 환

자의 개인정보는 주관적 정보화 객관적 정보로 구

분하고 있다[13]. 주관적 정보는 개인의 인적사항을 

포함하고 의료영상 정보는 객관적 정보에 해당 된

다.「의료법」제19조에서 “의료인 및 그 종사자 그

리고 의료기관 인증 업무 종사자들의 환자 제반 건

강정보 누설금지” 조항이 있다.「개인정보 보호

법」제6조에 따라 의료기관이 보유하는 환자의 기

록은「의료법」을 우선 적용하고 있다.「의료법」

우선 적용에 따라 의료기관이 가지고 있는 정보를 

제3자 및 외부자에게 제공하는 경우에는 「개인정

보 보호법」을 적용하지 않고 「의료법」을 적용

하고 있다. 또한「의료법」제21조 또는 제21조의2 

규정에 따라「개인정보 보호법」에서 제3자 제공

이 허용되는 경우라도「의료법」제21조 또는 제21

조의2에서 정하는 경우가 아니면 환자에 관한 기록

과 관련한 정보를 제3자에게 제공 금지하고 있다. 

그러나 가명처리하여 환자식별력이 없는 진료기록 

및 정보는 의료법을 적용하지 않고「개인정보 보

호법」을 적용하고 있다. 이러한 법 적용에 따라 

PACS의 익명처리 정보는「의료법」을 적용하지 

않고「개인정보 보호법」을 적용하고 있다. 또한

「의료법」제21조2에서 “진료기록전송지원시스템

의 구축ㆍ운영에 관하여 이 법에서 규정된 것을 제

외하고는「개인정보 보호법」에 따른다.”로 규정하

고 있어 의료영상정보에 관한 내용은「개인정보 

보호법」을 적용하고 있다.

6. 개인정보 보호법

개인정보 보호를 위한「개인정보 보호법」이 

2011년에 제정되어 시행되고 있으며, 의료정보에 

대한 민감한 개인정보를 다루기 위해 2020년「개

인정보 보호법」을 개정하였다. 개인정보 및 의료

영상정보를 보호하기 위해서는「개인정보 보호

법」에서 규정하는 특정개인을 식별하고 정보여야 
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한다. 또한 제2조에서는 개인정보를 “성명, 주민등

록번호 및 영상 등을 통하여 개인을 알아볼 수 있

는 정보”라고 규정하고 있다. 제6조에서 개인정보 

중에서 개인정보의 보호에 관하여는 다른 법률에 

특별한 규정이 있는 경우를 제외하고는 개인정보 

보호법에서 정하는 바에 따른다. 규정하고 있다. 이

러한「개인정보 보호법」은 “가명”과 “익명”을 구

분하고 있고, “가명처리는 개인정보의 일부를 삭제

하거나 일부 또는 전부를 대체하여 추가 정보의 사

용 또는 결합 없이는 특정 개인을 알아볼 수 없도

록 처리하는 것”을 말한다. 그러나 익명정보에 대

한 내용은「개인정보 보호법」적용이 되지 않는다. 

익명처리에 대한 내용을「생명윤리법」제2조에서 

정의하고 있다. 그러나「개인정보 보호법」에서는 

과학적 연구를 위한 목적에서 개인정보 처리 및 사

전동의, 면제에 대한 내용이 있으나 구체적으로 과

학적 연구에 대한 개인정보의 활용의 설정 및 범위

에 대해서는 논의가 이루어지고 있다. 또한 상업적

으로 이용에 대해서는 해석에 따라 충돌의 여지가 

있다[14].

7. 생명윤리법

의료영상정보 및 개인정보를「생명윤리법」에서 

규정하고 있다.「생명윤리법」제2조제19호에서 익

명화는 “개인식별정보를 영구적으로 삭제하거나, 

개인식별정보의 전부 또는 일부를 해당 기관의 고

유식별번호로 대체하는 것”으로 정의되어 있다. 익

명화에 대한 정의는 동법 제2조제19호에서 “개인식

별정보를 영구적으로 삭제하거나, 개인식별정보의 

전부 또는 일부를 해당 기관의 고유식별기호로 대

체하는 것”으로 정의하고 있다.「생명윤리법」에서 

개인에 관한 개인정보를 폭넓게 보호하고 있으나, 

익명화의 구체적인 기준 및 처리 방법 등에 대해 

제시하지 않아 개선방안이 요구되고 있다[15]. 또한 

개인정보 이용을 제한하고 있으며, 동법 제18조, 제

38조, 제43조에서는 “연구를 위해서 반드시 개별동

의를 받거나 또는 익명화 처리를 하여 기관위원회

의 심의를 받아야 한다.” 의료영상정보를 활용하여 

인공지능 등의 과학적인 연구를 위해서는 특별법

인「생명윤리법」을 적용하여 인간의 대상을 연구

하는 경우에는 IRB (institutional review board)의 심

의 및 면제를 통해 승인을 받아야 하는 필요성이 

있다[9].

의료영상정보와 관련된 용어인 개인정보, 개인식

별정보, 익명처리 및 가명처리에 대한 정의에서 익

명화인 익명정보의 개념을「생명윤리법」에서 적

용을 하고 있고, 가명처리를 위한 가명정보는 「개

인정보 보호법」으로 규정하고 있다. 연구를 위한 

익명과 가명정보에서 가명정보는 정보주체 등의 

동의가 없어도 자유롭게 처리될 수 있다는 특징이 

있는 반면에 익명정보는 연구대상자가 “개인식별

정보를 영구적으로 삭제하거나, 개인식별정보의 전

부 또는 일부를 해당 기관의 고유식별기호로 대체

하는 것”으로 연구를 위한 목적보다는 개인정보의 

보호에 초점을 맞추고 있어 법률의 정합성에 문제

점을 도출하여 과학연구를 위한 목적은 개인정보

와 의료정보가 결합되어야 연구의 목적과 효과를 

달성할 수 있다.

Ⅲ. RESULT

1. PACS의 익명처리

의료영상정보의 익명처리를 위한 기술은 제조업

자가 제공하는 프로그램과 함께 제3자에게 제공하

는 경우에는 익명처리를 통해 관리할 필요성이 있

다. PACS에서 환자 개인정보의 초음파 의료영상정

보를 Fig. 2에서 국제형식인 DICOM 파일의 header

를 통해 unknown으로 익명처리하고, 개인정보를 

DICOM 헤더에서 삭제하여 처리된 내용을 보여주

고 있다. 이러한 DICOM 3.0의 헤더를 보면 Tag, 

VR, Length, Name, Value, Offset로 구성되어 있으며 

국제적으로 표준화되어 있으며 기관 및 제조회사

에 따라 다양하게 명칭을 사용하고 있다.

Fig. 2. Anomynization in the DICOM header files.
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2. 익명처리 영상

의료영상의 익명처리 영상으로 Fig. 3은 영아의 

엑스선 영상 및 초음파영상검사에서 온목동맥(총경

동맥)의 혈류변화를 검사하기 위해 초음파 도플러 

영상의 개인정보를 마스킹으로 익명처리를 하여 

PACS에서 비식별화한 영상을 보여주고 있다.

(a) Chest radiograph

(b) Sonograph

Fig. 3. The final anonomized chest radiograph and 
sonograph, with information redacted personal 

information.

Ⅳ. DISCUSSION

의료영상정보의 익명처리와 관련된「의료법」,

「개인정보 보호법」및「생명윤리법」에서 쟁점을 

살펴보면, 개인정보의 보호를 우선하는 법은「개인

정보 보호법」으로 제21조에서 “개인정보의 처리 

및 목적을 달성하는 경우에는 위험을 해소하기 위

해 활용이 종료되면 파기”하도록 하고 있다. 그러나

「생명윤리법」제53조는「보건복지부 시행규칙」

제15조에서 연구가 종료된 시점에서 3년간 보관하

도록 의무하거나 필요한 경우에는 연장하도록 하

고 있다.

의료영상정보의 익명처리의 법률적 쟁점은「의

료법」과「개인정보 보호법」이 충돌하는 경우에

는 개인정보를 보건복지부와 행정자치부가 2015년

에 발간한「개인정보보호 가이드라인(의료기관 

편)」을 통해「의료법」에 근거하여 진료과정에서 

수집하는 진료정보로서 환자에게 별도의 수집, 이

용 동의가 필요치 않은 정보로 아래와 같은 사항들

을 제시하고 있다.「의료법」제21조2제3항에 따르

면 “보건복지부장관은 제1항 및 제2항에 따른 진료

기록의 사본 및 진료경과에 대한 소견 등의 전송 

업무를 지원하기 위하여 전자정보시스템(이하 이 

조에서 “진료기록전송지원시스템”이라 한다)을 구

축ㆍ운영할 수 있다.” 있고, 제21조2제9항에서는 

“진료기록전송지원시스템의 구축ㆍ운영에 관하여 

이 법에서 규정된 것을 제외하고는「개인정보 보

호법」에 따른다.” 이러한 영상정보는「의료법」의 

적용 대상이 아니고「개인정보 보호법」을 적용을 

받아 제3자에게 의료영상정보를 제공할 때는 익명

처리의 필요성이 있다.「개인정보 보호법」제2조제

8호에서 인간을 대상으로 “과학적 연구란 기술의 

개발과 실증, 기초연구, 응용연구 및 민간 투자 연

구 등 과학적 방법을 적용하는 연구를 말한다.” 이

러한 연구에서도 인간을 대상으로 과학적 연구인 

경우에는「생명윤리법」에 의거하여 IRB 승인이 

필요하다. 또한 개인정보위원회의 개인정보 보호법

령 및 지침·고시 해설 자료에 따르면, 인간대상의 

연구를 위한 가명정보를 과학적으로 이용하는 경

우에 해설의 Q&A에 따르면 “과학적 연구 등의 목

적으로 이용할 수 있다”고 해설하고 있다.

보건복지부 개인정보보호위원회의「2021년 보건

의료 데이터 활용 가이드라인」의 “「개인정보 보

호법」개정에 따른「생명윤리법」유권해석”에서 

의료기관에서 진료목적으로 수집된 의료데이터 등

을「개인정보 보호법」에서 ‘가명처리’는「생명윤

리법」의 ‘익명화’에 포함되는 것으로 해석하여 의

료데이터의 연구목적활용에 대한 IRB 심의면제 및 

연구대상자 동의 면제할 수 있다. 그러나 IRB에서

는 이러한 내용으로 심의 및 동의 면제는 기관의 
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고유사항으로 “면제할 수 있음”은 특별법 우선 원

칙에 따라「개인정보 보호법」에 우선하여「생명

윤리법」을 적용하고 있어 임상의 현장에 적용가

능성이 있는지에 대해서는 판단하기 어렵다[12]. 또

한 이러한「보건의료 데이터 활용 가이드라인」은 

법을 해석하고 적용하는 실무의 지침을 제시한 것

으로 의료영상정보의 활용이나 제3자의 제공 및 기

관에 전송이 활발한 경우에는 이러한 가이드라인

이 법적 효력이나 해석에는 한계가 있어 임상에서 

실제 적용하여 법적인 내용을 해결하기에는 무리

가 있다. 이에 따라 의료영상정보의 기술의 발달과 

함께 다양한 법으로 인해서 야기되어 가이드라인

으로는 부족하다. 의료영상정보의 개인정보에 대한 

관리 및 감독을 강화할 필요성과 함께 정보의 익명

처리와 함께 관련법과 충돌을 방지하기 위해서는 

의료영상정보에 대해서는 특화하여 법의 일원화하

거나 의료영상정보와 관련된 법인「의료법」을 개

정하거나 새로운 법률인「의료정보보호법」을 제

정하는 입법방안을 모색할 필요성이 있다[16].

코로나 19의 팬더믹 선언과 함께 원격의료에서 

중요한 정보를 차지하는 의료영상정보는 개인정보

의 관리를 위한 방법과 개인정보의 유출을 방지하

는 보안 기술이 필수적이다. 의료영상정보는 공유 

및 활용으로 인해 발생하는 개인 정보를 보호하고 

관리하기 위한 보안 요구사항을 확보하여 하여야 

한다[17]. 인공지능 및 과학기술의 발전에 따른 의료

영상정보의 활용에 따라 과학연구의 목적을 위한 

활용 및 이용을 인간중심의 복리와 함께 개인들에

게 차별 없이 공정하게 적용하고 개인정보를 보호

하는 권리 및 윤리적인 면에서 기준의 제시를 위해 

법과 제도의 장치가 필요하다[9]. 이를 위해서는 의

료영상정보가 PACS에 연결하여 업로드 과정에서 

익명처리를 통해 개인정보를 방지하는 기술과 함

께 법적인 제도를 완비할 필요성이 있다. 또한 정

보의 개방과 공유를 위해 제공하여 이를 이차활용

을 위해 요구하는 경우에는 요구를 충족시킬 수 있

도록 법과 제도를 보완할 필요성이 있다[18].

과학기술사회에서 의료영상정보는 인공지능 분

야 등에서 연구개발 및 활용을 위해서는 개인정보 

보호와 관련된 법 및 제도가 마련되어 윤리원칙을 

제시하고 있다[9,19]. 개인정보는 인적사항 및 민감한 

정보 등이 들어 있으며 특히, 알리고 싶지 않은 개

인 질병 및 신체의 영상정보가 저장되어 있어 이러

한 민감한 개인의 의료영상정보는 노출 및 유출되

지 않도록 관리하고 교육하여야 한다. 그러나 이러

한 의료영상정보가 다발적으로 복제되고 상업적으

로 이용가능성이 있어 의료기관 및 기관, 연구소, 

회사 등에서는 저장된 개인정보를 익명처리와 함

께 암호화 방식으로 철저히 관리하여 안전한 보안

을 제시하여 구현할 필요성이 있다[20,21]. 그러므로 

PACS에서 의료영상 정보를 익명처리하여 개인정

보를 안전하게 관리하기 위한 다양한 법률 제정과 

사회제도의 필요성에 대한 논의가 이루어지고 있

다. 이는 제4차 산업혁명 및 인공지능과 같은 급진

적인 사회변화에 능동적으로 대처할 필요성과 함

께 산업에서 악용될 수 있는 개인정보를 보호하고 

안전하게 관리하여 교육 및 연구 분야에서 익명처

리의 극대화 및 유용하게 영상을 이용할 수 있는 

효과적인 방안을 찾기 위한 법률을 논의할 필요성

이 확대되고 있다[22,23]. 이에 따라 의료영상정보의 

익명처리와 관련된「의료법」,「개인정보 보호

법」및「생명윤리법」에서 의료영상정보와 충돌하

는 법적 내용의 쟁점들의 내용을 해석하고 비교하

여 고찰하고자 하였다.

본 연구의 제한점은 첫째, PACS에서 의료영상정

보의 익명처리를 주제로 관련법인「의료법」,「개

인정보 보호법」,「생명윤리법」을 적용하여 논의

하고 연구하였으나 한계와 제한점을 가지고 있다. 

이에 데이터 3법인[24,25]「개인정보 보호법」,「정보 

통신망 이용촉진 및 정보보호 등에 관한 법률」,

「신용정보의 이용 및 보호에 관한 법률」의 개인

정보의 가명과 관련된 익명의 내용을 논의하여 고

찰하고 논의할 필요성이 있다[26]. 둘째, 추가적으로 

국내의 의료정보에 대한 익명처리에 대한 연구와 

함께 국외에서의 의료영상정보의 익명처리와 관련

된 법을 논의하고 연구할 필요성이 요구된다. 셋째, 

의료정보의 익명화와 관련된 법을 비교하였으나,

「보건의료 데이터 활용 가이드라인」에 대한  주

요내용을 비교하여 실제 의료정보의 데이터의 익

명처리의 활용에 대한 내용을 명확히 제시할 필요

성이 있다[27]. 넷째,「의료정보보호법」제정을 위해 
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구체적인 자료를 제시하고 추가적인 연구가 필요

하다.

Ⅴ. CONCLUSION

「의료법」에서는 업무상 알게 된 ‘비밀’에서 

‘정보’로 개정되었으나「개인정보 보호법」의 업무

상 알게 된 정보의 규정은 적용범위 등에서 혼란을 

야기할 수 있어 이러한 환자의 개인정보의 보호에 

대한 통일적 용어에 대한 개정이 필요하다. 또한 

의료영상정보에 대한 익명처리와 관련된 법은「의

료법」,「개인정보 보호법」,「생명윤리법」이고, 

의료영상정보와 개인정보의 익명처리를 위한 법률

적인 쟁점에서 개인정보는「의료법」의 적용 대상

이 아니고「개인정보 보호법」및「생명윤리법」에 

적용이 되고 있어 의료영상정보의 익명처리에 대

한 쟁점인 부분을 법적으로 적용을 위해서는 법률

의 일원화를 위한 개정의 필요성이 있다. 이에 따

라 의료영상정보와 관련된 법인「의료법」과「생

명윤리법」에서 현실적으로 의료영상정보를 관리

하는 목적의 취지의 법에 맞게 정비하여 의료영상

정보를 안전하게 보관하고 이용하게 활용되도록 

해야 한다.

의료영상정보와 관련된 정보 활용하기 위해서는 

법적으로 명확한 적용을 위해「의료법」및「생명

윤리법」으로 일원화하고 법체계를 법의 정합성을 

중요하게 고려할 필요가 있다. 그럼에도「개인정보 

보호법」및「생명윤리법」에서 일치하지 않은 쟁

점들로 인하여 충돌할 가능성이 있어 의료영상정

보의 활용 및 이용을 위한 기본적인 공통분모를 찾

아내어 법의 조화를 이루는 법의 체계적인 정합성

이 요구된다. 추가적으로 의료영상정보 및 개인정

보의 민감할 사항을 구체적이고 체계적으로 보호

하고 관리할 수 있도록 임상의 현장에서 의료인 및 

관리자 들이 현실적으로 법을 적용하고 용이하게 

실천이 가능한「의료정보보호법」을 제정할 필요

성을 고려하여 추진하는 것도 필요하다.
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PACS에서 의료 상정보의 익명처리와 련된 법의 연구
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요  약

연구의 목적은 PACS에서 의료영상정보를 운영과 관리를 준수하고 환자의 개인정보를 익명처리하기 위

한 필요성과 관리와 관련된「의료법」,「개인정보 보호법」과「생명윤리법」에서 의료영상정보의 개인정

보 관련법의 쟁점에 대한 내용을 연구하여 법의 일원화와 정합성을 위한 필요성에 대해서 문제를 제기하

고 논의하고 제안하고자 한다. 의료영상정보와 관련된 정보 활용하기 위해서는 법적으로 명확한 적용을 위

해「의료법」혹은「생명윤리법」으로 일원화하고 법체계를 법의 정합성을 고려할 필요가 있다.「개인정보 

보호법」및「생명윤리법」에서 일치하지 않은 쟁점들로 인하여 충돌할 가능성이 있어 의료영상정보의 활

용 및 이용을 위한 기본적인 공통분모를 찾아내어 법의 조화를 이루는 법의 체계적인 정합성이 요구된다. 

추가적으로 의료영상정보 및 개인정보의 민감할 사항을 구체적이고 체계적으로 보호하고 관리할 수 있도

록 임상에서 의료인 및 관리자들이 현실적으로 법을 적용하고 용이하게 실천이 가능한「의료정보보호법」

을 제정할 필요성을 고려하여 추진하는 것도 필요하다.
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