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1)1. 서  론

러시아-우크라이나 전쟁은 러시아가 2022년 2월 24일 우

크라이나 영토를 침공하면서 시작되었다. 이번 전쟁은 군사

적 무력 충돌 외에도 경제 제재, 사이버공격, 심리전 등 여러 

형태의 하이브리드전 양상으로 진행되고 있다[1]. 특히 러시

아는 2008년 조지아 및 2014년 우크라이나의 크림반도를 

대상으로 한 무력 침공에서 전쟁 개시 전부터 감행했던 사이

버공격을 이번 전쟁에서도 활용하고 있다.

이러한 전쟁 상황과 관련하여 미국 바이든 대통령은 2022
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년 3월 21일 러시아의 사이버공격을 경고하며, 민간 파트너들

의 즉각적인 사이버보안 강화를 촉구하였다[2]. 한국도 러시아

가 비우호국가로 지정함에 따라 사이버공격의 대상이 될 가능

성이 있다. 따라서 이번 전쟁에서 나타난 사이버공격의 사례를 

분석하여 한국의 대응 방안을 마련하는 것이 시급한 상황이다.

한편, 국제전기통신연합(ITU)이 2021년 발표한 국제사이

버보안지수(Global Cybersecurity Index 2020)에 따르면 

우크라이나와 한국은 각각 78위와 4위를 차지하여 사이버보

안 역량에서 상당한 차이를 보여주고 있다[3]. 그러나 양국이 

각각 러시아와 북한으로부터 지속적인 사이버공격을 받았다

는 공통점도 가지고 있다. 우크라이나는 러시아의 ‘사이버 놀

이터(Cyber Playground)’라고 불릴 정도로 2014년 이후 러

시아로부터 많은 사이버공격을 받았으며, 2015년과 2016년

에는 전력시설까지 공격을 받아 동부지역 및 수도 키예프가 

일시 정전되는 피해를 겪었다[4]. 한국도 2009년 7·7 DDoS 
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공격, 2013년 3·20 및 6·25 사이버테러, 2016년 정부 주요

인사 스마트폰 해킹 등 북한의 지속적인 사이버공격에 시달

리고 있다[5]. 따라서 이번 전쟁에서 나타난 러시아의 사이버

공격과 이에 대한 우크라이나의 대응 실태를 살펴보는 것은 

유사시 북한의 사이버공격 양상을 예측하고 한국의 대응 방

안을 마련하는 데 많은 시사점을 제공해 줄 것이다.

이전에도 사이버전에 대한 많은 선행연구가 있었지만, 사

이버전의 개념이나 공격과 방어 기술[6]에 관하여 진행되었

으며, 북한을 포함한 각국의 역량이나 실태 분석[7, 8]에 머

물렀고, 정작 실제 물리적 전쟁과 연결된 사이버공격의 사례

에 관한 연구는 이루어지지 않았다. 오현철은 러시아의 2014

년 크림반도 합병 과정에서 등장한 하이브리드 전쟁과 관련

하여 연구하였으나 사이버 무기의 종류와 국제법적 적법성에 

관한 내용에 중점을 두었다[9]. 

이에 따라 본 논문에서는 러시아-우크라이나 전쟁에서 나타

난 사이버공격 사례로부터 새로운 특징을 분석하여 한국에게 

주는 함의를 도출하고 대응 방안을 제안하고자 한다. 다만, 현

재 러시아-우크라이나 전쟁이 진행 중이고 양국이 사이버공격

의 피해 상황을 비공개 또는 부인하고 있어서 정확한 사례를 

파악하는 데 어려움이 있다. 이러한 자료 수집의 한계를 감안

하여 본 논문에서는 서방 언론이나 글로벌 보안업체에서 발표

한 사이버공격 사례를 중심으로 분석하기로 한다. 

본 논문은 제2장에서 사이버전의 개념과 특성을 파악하고, 

과거 무력 전쟁에서 구사한 러시아의 사이버공격 사례와 특

성을 살펴본다. 제3장에서 러시아-우크라이나 전쟁에서의 사

이버공격 사례와 특징을 고찰하고자 한다. 마지막으로 제4장

과 제5장에서는 제3장의 내용을 바탕으로 한국에게 주는 함

의와 대응 방안을 정책적으로 제안한다.

2. 사이버전과 사이버공격의 개념

2.1 사이버전의 개념과 사이버공격의 관계

사이버전(Cyber warfare)이라는 용어는 시기나 상황에 

따라 다양하게 정의되고 있다. 국내에서는 국방기술진흥연구

소가 제공하는 국방과학기술용어사전에서 사이버전을 “컴퓨

터 네트워크를 통하여 디지털화된 정보가 유통되는 가상적인 

공간에서 다양한 사이버공격 수단을 사용하여 적의 정보 체

계를 교란·거부·통제·파괴하는 등의 공격과 이를 방어하는 

활동”으로 정의하고 있다[10].

또한 사이버전은 분류기준에 따라서 다양하게 나눌 수 있

다. 박호균은 사이버공격과 사이버 방어로 나누었으며[11], 

김진광은 공격적 사이버전, 방어적 사이버전, 사이버전 지원

으로 확대하였다[12]. 류창하는 사이버전을 작전 수행 방법에 

따라 사이버공격, 방어, 심리전으로 분류하였다[13]. 모두 사

이버공격이 사이버전의 핵심을 차지한다고 할 수 있다. 따라

서 이번 전쟁의 사이버공격의 사례를 분석하면 대략적인 사

이버전 양상도 파악이 가능할 것이다. 

2.2 사이버공격의 정의와 유형

사이버공격은 복합적인 개념이 포함되어 있다.「국가사이

버안전관리규정」은 “해킹ㆍ컴퓨터바이러스ㆍ논리폭탄ㆍ메일

폭탄ㆍ서비스방해 등 전자적 수단에 의하여 국가정보통신망

을 불법침입ㆍ교란ㆍ마비ㆍ파괴하거나 정보를 절취ㆍ훼손하

는 일체의 공격행위를 말한다.”라고 정의하고 있다[14].

한편, 사이버공격의 유형을 적용기술, 수행목적 등에 따라 

구분할 수 있다. 이 연구에서는 물리 전쟁과 사이버공격의 의도 

분석을 위해 정보 절취와 변조, 시스템 무력화, 국가기반시설 

마비/파괴로 구분하여 수행목적의 관점에서 고찰하고자 한다.

또한 사이버공격은 크게 인원을 대상으로 사회 공학적 기

법을 활용하는 방법과 시스템을 대상으로 취약점을 활용하는 

방법으로 이루어진다. 여기에 사용되는 공격 기술은 단독 또

는 복합적으로 활용되며, 대표적인 공격 기술을 Table 1로 

정리하였다.

2.3 과거 러시아의 사이버공격 사례 및 특징

러시아가 무력 전쟁이나 유사한 분쟁에서 사용하였던 사이

버공격 3건을 선정하여 그 특성을 분석하였다.

Techniques Contents

Phishing
Technology that deceives the other party into a harmful action with a forged email or message. 
Spear Phishing, Credential Stuffing. etc.

Malware
Software developed to interfere with the normal functioning of mobile phones, PCs, servers, 
networks, etc. Worm,Viruses, Trojans, Wiper, Ransomware, etc.

Denial of Service
Technology that interferes with the access of others by sending a large amount of traffic to a 
website that the server cannot handle. Including distributed denial of service.

SQL Injection
Using vulnerabilities such as websites, sending malicious query language(SQL) to control the 
database without permission.

Man-in-the-Middle
A hacker intervenes in the communication between the client and the server and intercepts all 
information such as the user's ID and password. ARP and DNS Spofing, Session Hijacking, etc.

Zero Day
When a vulnerability exists because a defect in software or hardware is not fixed, an attacker 
exploits it.

Table 1. Main Types of Cyberattack Techniques



러시아-우크라이나 전쟁에서의 사이버공격 사례 분석을 통한 한국의 대응 방안에 관한 연구  355

첫 번째는 에스토니아의 정부 시스템을 대규모 마비시킨 

사례이다. 2007년 4월 에스토니아 정부가 수도 탈린에 있던 

소련군 동상을 외곽으로 옮기면서 러시아계 주민들의 극심한 

시위로 서로 충돌하였다. 러시아는 이에 대한 보복으로 약 3

주에 걸쳐 서비스거부(DoS)와 분산서비스거부(DDoS) 공격

을 감행하였다. 이에 따라 에스토니아는 대통령궁, 정부, 의

회, 은행, 언론사 등 주요 국가기관들의 홈페이지와 전산망이 

마비되어 극심한 사회적 혼란을 겪게 되었다[15]. 이 사건은 

러시아가 무력 공격을 사용하지 않고 에스토니아에 정치적, 

외교적으로 영향을 미친 사례라고 할 수 있다.

두 번째는 사이버공격을 활용한 조지아와의 하이브리드 전

쟁(Hybrid War)이다. 2008년 8월 조지아 남오세티야의 독립 

갈등으로 러시아가 조지아에 지상군을 투입하였다. 러시아는 

무력 침공 이전부터  DDoS, 홈페이지 화면 변조(Deface) 등 

다양한 사이버공격을 시작하여 조지아의 국방부·외교부 등의 

전산망을 마비시키는 최초의 하이브리드 전쟁을 감행하였다. 

조지아는 전쟁 지휘도 서방국의 원조도 요청할 수 없게 되어 

5일 만에 패전하였다[13]. 러시아가 물리적 공격을 동반한 사

이버공격으로 군사적, 정치적, 외교적 효과를 거두었다고 할 

수 있다.

세 번째는 우크라이나의 사회기반시설까지 마비시킨 사례

이다. 2014년 러시아가 우크라이나의 크림반도를 합병하는 

과정에서 무력 침공하기 직전에 DDoS 공격을 시작하여 우크

라이나의 통신 네트워크와 정부 웹사이트를 마비시켰다. 또

한 러시아에 기반을 둔 해커들은 우크라이나 중서부에 대규

모 정전을 유발하는 등 사회기반시설까지 사이버공격을 감행

하였다[16]. 이러한 사이버공격은 물리적 전쟁을 유리하게 이

끄는 데 크게 기여하였다.

3. 러시아-우크라이나 전쟁에서 나타난 사이버공격 사례 

및 특징

현재 러시아-우크라이나 전쟁이 진행 중이고, 양국은 사이

버공격이나 피해 상황을 구체적으로 공개하지 않고 있어서 

공식 사례를 수집하는 데 어려움이 있었다. 이에 따라 본 연

구에서는 각국 언론이나 보안업체가 제공하는 자료를 통해 

사이버공격 사례를 수집하였다. 이들 사례를 유형별로 분류

하고, 공격 대상과 영향을 고찰하여 사이버공격의 특징을 도

출하고자 한다.

3.1 러시아(친러시아 포함)의 사이버공격 사례

1) 홈페이지 마비시키는 DDoS 공격

우크라이나의 은행이나 국방부 등 주요 웹사이트를 대상으

로 한 러시아의 DDoS 공격은 여러 번 있었다. 그중 대표적인 

것은 2022년 2월 러시아 군사 정보기관인 총정찰국(GRU)이 

실행한 사례[17]와 2022년 3월 ‘다나봇(DanaBot)’을 활용한 

사례이다[18].

2) 정부 기관의 홈페이지 화면을 변조하는 디페이스(Deface) 

공격

2022년 1월 벨라루스 국방부 소속으로 추정되는 해킹조

직인 ‘고스트라이터(Ghostwriter)’에 의해 우크라이나 정부

의 웹사이트 70개 이상이 사이버공격을 받아 웹사이트가 훼

손되었다. 해커들은 러시아 군대가 국경을 넘어 우크라이나

로 진입하기 전에 “두려워하고 최악의 상황을 예상하라”라는 

메시지를 웹사이트에 게시하는 화면 변조 공격을 했다[19].  

3) 군인 및 정부 관료 대상 다양한 피싱 공격

러시아가 구사한 피싱 기법도 다양하게 발견되었다. 첫째, 

벨라루스 해킹조직인 고스트라이터가 러시아의 무력 침공 다

음 날 폴란드 군인 및 우크라이나 정부와 군인을 대상으로 첨

부파일에 악성코드가 포함된 피싱 메일로 공격하였다[20]. 둘

째, 2022년 3월에 러시아와 연관된 해킹조직인 가마레돈

(Gamaredon)이 우크라이나를 대상으로 피싱 이메일을 유

포하였다[21]. 셋째, 2022년 2월 하순부터 러시아 해킹조직

인 APT28이 우크라이나의 미디어업체(UKRNet) 사용자를 

대상으로 계정, 비밀번호 등 신원인증 데이터를 탈취하려고 

크리덴셜 피싱(credential phishing) 공격을 하였다[22]. 넷

째, 2022년 4월 초 ‘브라우저 인 더 브라우저(BitB, Browser 

in the Browser)’라는 새로운 피싱 공격이 우크라이나와 유

럽지역에서 발견되었다. 우크라이나의 침해대응팀(CERT)과 

보안업체(Mandiant) 등은 벨라루스 고스트라이터 그룹의 소

행이라고 경고하였다[23].

4) 시스템 파괴하는 와이퍼(Wiper) 공격

컴퓨터나 네트워크 시스템의 데이터를 삭제하여 기능을 

마비시키는 와이퍼 악성코드가 우크라이나에서 다양하게 

발견되었다. 첫 번째는 ‘위스퍼 게이트(WhisperGate)’로 

2022년 1월 우크라이나의 외무부를 포함한 70여 개의 정부 

웹사이트를 중단시켰다[24]. 두 번째는 ‘허메틱 와이퍼

(HermeticWiper)’인데, 러시아가 우크라이나를 침공하기 

전날 우크라이나에 유포되어, 데이터를 훼손하고 시스템을 

불능화하였다. 이것은 발트해 연안 국가의 시스템에도 영향

을 미쳤을 수 있다[22]. 세 번째는 전쟁 발생 당일 유포된 ‘아

이작 와이퍼(IsaacWiper)’이다. 이는 허메틱 와이퍼로 파괴

되지 않은 우크라이나 시스템에서 발견되었으며, 먼저 침투

해 있었던 것으로 추정된다[25]. 네 번째는 2022년 3월 발견

된 ‘캐디 와이퍼(CaddyWiper)’이다. 이는 허메틱이나 아이

작 와이퍼와 유사점이 없는 새로운 종류이다[26]. 다섯 번째

는 2022년 3월 중순 발견된 더블 제로(DoubleZero)라는 새

로운 변종 와이퍼이다[27]. 
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5) 사회기반시설 마비 위한 사이버공격

우크라이나의 사회기반시설을 마비시키기 위한 사이버공

격도 다수 발견되었다. 첫째는 국제 위성 인터넷(Viasat) 서

비스를 마비시킨 공격이다. 전쟁 개시 당일에 위성 인터넷 제

공업체인 Viasat의 일부 네트워크가 러시아 총정찰국(GRU)

의 소행으로 추정되는 사이버공격을 받아서 우크라이나에서 

통신 장애가 며칠 동안 발생하였다. 그 피해는 유럽 전역의 

모뎀과 독일 에너지 회사(Enercon)가 운영하는 풍력 터빈에

도 영향을 미친 것으로 알려졌다[28]. 둘째는 2022년 3월 말 

우크라이나의 통신회사(Ukrtelecom)에 대한 사이버공격이

다. 이 공격으로 전쟁 이전보다 인터넷서비스 능력이 13%까

지 떨어졌으나, 15시간 이내 복구된 것으로 알려졌다[29]. 셋

째는 우크라이나의 전력망에 대한 사이버공격 시도이다. 4월 

우크라이나 보안기관(CERT-UA)과 보안업체(ESET)가 우크

라이나의 고압변전소를 공격하려는 ‘Industroyer2’ 악성코

드를 사전 발견하였다. 이것은 2016년 우크라이나 키이우의 

정전에 사용되었던 ‘Industroyer’의 새로운 버전이며, 러시

아 해킹조직의 소행으로 알려졌다[30].

3.2. 우크라이나(친우크라이나 포함)의 사이버공격 사례

1) 주요 기관 사이트 마비 공격

러시아에 대한 DDoS 공격은 여러 번 실행되었다. 먼저, 

어나니머스 그룹은 러시아 크렘린궁과 국방부 사이트 등을 

마비시켰다[31]. 또한 우크라이나 정부가 SNS로 전 세계에서 

모집한 ‘IT군대(IT Army of Ukraine)’는 러시아의 정부 및 

은행 웹사이트들을 마비시켰다[32].

2) 러시아 국영 TV 해킹 및 방송 변조

이번 전쟁 개시 다음 날 국제 핵티비스트인 어나니머스

(Anonymous) 그룹은 러시아 정부에 대해 “사이버 전쟁”을 

선포하였다. 이후 러시아 스트리밍 서비스인 Wink와 Ivi, 라

이브 TV 채널 Russia 24 등을 해킹하여 전쟁의 참상을 알리

고 전쟁을 반대하는 영상을 송출하였다[33].

3) 시스템 침투 및 자료 절취·공개

4월 초에는 어나니머스 그룹이 러시아 군인 12만 여명의 

이름, 생년월일, 소속 부대를 포함한 개인 데이터를 공개하면

서 “우크라이나 침공에 참여하는 모든 군인은 전범 재판에 회

부되어야 한다”고 주장하였다[34]. 또한 러시아의 오일·가스 

업체(Aerogas), 에너지 업체(Petrovsky Fort) 등에서 빼돌

린 400GB의 이메일을 고발 전문 사이트인 디도시크렛

(DDoSecrets)에 공개하였다[35]. 

4) 러시아 시스템 선별 파괴 와이퍼 공격

2022년 3월 등장한 ‘루랜섬(RURansom) 와이퍼’는 친우

크라아나 핵티비스트가 사용한 것이며, 코드 내에 벵골어로 

“러시아를 해칠 목적으로 개발했다”는 메모가 포함되어 있었

다. 또한 러시아 IP의 시스템에서만 악성코드가 실행되도록 

설계되어 있었다[36]. 

5) 데이터 파괴 프로테스트웨어(protestware) 공격

2022년 3월 오픈소스(node-ipc)의 개발자가 러시아에 항

의하기 위해 자신이 개발한 라이브러리에 악성코드를 삽입하

여 올려놓았다. 이 악성코드는 시스템의 IP주소가 러시아나 

벨라루스인 경우 모든 파일을 ‘하트’ 캐릭터로 덮어쓰도록 하

였다. 그런데 일반 개발자가 이 라이브러리를 활용하여 응용

프로그램을 개발할 경우 연쇄적인 피해가 발생할 수 있었다. 

이에 프로테스트웨어 개발자는 악성기능이 있다는 설명을 붙

인 버전으로 수정하여 일반개발자가 그 악성 기능의 활용 여

부를 선택하도록 하였다[37]. 

6) 벨라루스 기반시설인 철도 시스템 공격

벨라루스의 반정부 핵티비스트 그룹인 사이버 파르티잔

(Cyber Partisans)은 2022년 1월 러시아 군대가 벨라루스

에 배치되는 것을 방해하기 위해 벨라루스 철도의 데이터베

이스를 암호화한 것으로 알려졌다. 또한 2월에도 벨라루스에

서 우크라이나로 이동하는 러시아군의 이동을 늦추기 위해 

기차 통제시스템과 웹사이트를 사이버 공격하여 승차권 구매

와 열차 운행에 차질을 주었다[38].

지금까지 살펴본 사이버공격 사례(19건)를 유형별로 분석

하여 정리하면 Table 2와 같다.

3.3 양국 사이버공격의 특징 및 함의

여기서는 Table 2를 참고하여 양국의 사이버공격을 조직·

기술 자원 동원, 기술의 진보, 대상, 목적, 효과 등 측면으로 

고찰하여 특징과 시사점을 도출하고자 한다. 특히 러시아의 

경우에는 제2장에서 분석한 사례와도 비교하여 변화 양상을 

살펴보려고 한다.

1) 러시아 사이버공격의 특징과 함의 

첫째, 공격자원 동원 측면에서 과거에 대비하여 훨씬 많은 

기술과 조직을 활용한 총력전을 펼치고 있는 것으로 보인다. 

기술적으로, 와이퍼의 변종이 최소 5개 이상이고, 피싱도 

BitB 등 여러 종류가 등장하였다. 이렇게 다양한 변종이 출현

했다는 것은 여러 조직을 동원했다는 것을 시사해 준다. 또

한, 동일 시스템에서 2개 이상의 변종 악성코드가 동시 출현

했다는 것은 조직간 사전 조율이나 지휘통제 체계가 미흡한 

것이라고 볼 수 있다. 

둘째, 공격기술의 진보 측면에서 러시아는 획기적인 진전

이 없는 정체 상태라고 할 수 있다. 물론 새로운 피싱, 다양한 
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변종 등 일부 진전은 있었지만, 사이버공격의 전략이나 기술, 

기법 등에서 현재까지 혁신적인 모습을 보여주지 못하고 있

다. 러시아가 2014년 이후 우크라이나에서 지속 활용해왔던 

기술과 특별한 차이가 없다면 학습효과로 인해 사이버공격의 

효과에도 한계가 존재할 것이다.

셋째, 공격대상 측면에서 살펴보면 목표를 개인과 홈페이

지에서 사회기반시설까지 우크라이나 지역 내 전방위로 확대

하고 있다. 이것은 이전의 크림반도 합병에서 나타난 공격 대

상과 크게 다르지 않으며, 물리적 군사작전을 위한 여건 조성

에 중점을 둔 것으로 판단된다. 한편, 지역적으로는 우크라이

나를 넘어 유럽으로 확대되고 있다. 러시아는 다국적 기업이 

운영하는 위성통신망을 공격하여 유럽의 일부 위성 인터넷까

지 마비시켰다. 또한 폴란드 정부와 군대를 직접 겨냥하고 있

으며, 발트해 연안 국가와 유럽지역에도 의도 또는 비의도적

인 피해가 미쳤다. 이러한 러시아의 사이버공격 양상은 나토

와의 사이버전으로 확산할 위험성을 안고 있음에도 불구하고 

미국 및 유럽연합의 우크라이나 지원에 대한 불만의 표시일 

수도 있다.

넷째, 공격목적 측면에서 정보활동과 시스템 파괴를 병행

하고 있는 것으로 보인다. 러시아는 우크라이나 및 폴란드 정

부와 군인을 대상으로 대규모 피싱 공격을 한 것은 정보 수집

을 위한 것으로 볼 수 있다. 또한 와이퍼가 최소 5종 이상이 

발견된 것을 감안하면 우크라이나의 주요 시스템에 대한 파

괴에도 집중하는 것을 알 수 있다.

다섯째, 공격의 효과 측면에서는 러시아의 공세 강도를 감

안하면 실제 효과는 저조한 것으로 보인다. 그 원인은 먼저, 

러시아의 기술과 수법이 상대의 방어역량을 압도할 만큼 높

은 수준이 아니었다는 점이다. 또 하나는 우크라이나 정부에 

대한 서방국가와 민간 보안회사의 협력이다. 특히 MS사, 

ESET사 등 민간업체들은 전쟁 초기부터 러시아의 사이버공

격을 탐지하고 우크라이나를 지원해 왔다[39]. 마지막으로 

2014년 이후 우크라이나가 러시아의 사이버공격에 대비하여 

자체 보안시스템을 강화한 결과라고 할 수 있다. 특히 이 과

정에서 미국의 지원이 있었으며, 미국 사이버사령부는 2021

년 가을부터 ‘헌트 팀(Hunt Team)’을 파견하는 등 우크라이

나에 대한 기술지원을 지속하고 있다[40].

Type Target Impact

Russia

Interrupting access

(DDoS)

Websites of banks and Ministry of 

National Defense
Temporary access failure

Information tampering 70 websites of government agencies
Creating a sense of fear by 

tampering with the website

Information theft

(3 cases)

Bureaucrats,  Soldiers 
Providing a base for information 

leakage and penetration

Media company users,  Soldiers
Leakage of identity authentication 

data

Systems destruction 

(5 cases)

Computer networks of the Ministry 

of Foreign Affairs and the Cabinet

Wiper wipes data and paralyzes the 

system

Infrastructure destruction

(3 cases)

Satellite network, Wired internet
Recovery after some internet 

paralysis

Control system of high voltage 

substation

Detect malware in advance, no 

damage

Ukraine

Interrupting access
Government websites such as the 

Ministry of National Defense
Temporary access failure

Information tampering 
Government websites such as the 

Ministry of National Defense

Informing Russian citizens of the 

facts and encouraging anti-war

Information theft and 

disclosure
Military and state-owned enterprises

Disclosure of personal data of 

soldiers and confidential information 

of enterprises

Systems destruction 

(2 cases)

Russian and Belarusian computer 

networks

Supply chain security threats. No 

specific damage confirmed

Infrastructure destruction Belarusian Railway system
Stop trains and disrupt the 

deployment of Russian troops

Table 2. Classification by Type of Cyber Attacks in Both Countries
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2) 우크라이나의 사이버공격 특징과 함의  

이번 전쟁에서 우크라이나는 전 세계에서 모집한 해커 용

병 또는 핵티비스트의 사이버공격에 의존하였다. 이러한 상

황에서도 새롭고 다양한 사이버공격으로 상당한 효과를 얻은 

것으로 확인되었다.

첫째, 공격자원의 동원 측면에서 국제 핵티비스트의 자율

적인 사이버공격에 의존하였다. 우크라이나는 부족한 인력자

원 확보를 위해 SNS로 전 세계에서 ‘사이버 의용군(Cyber 

Volunteer Army)’을 모집·활용하면서 사이버전의 새로운 

패러다임을 보여주고 있다. 이렇게 모집한 IT 군대는 우크라

이나의 수적 열세를 만회하고, 사이버공격뿐 아니라 러시아

의 허위정보를 차단하면서 러시아 국민들에게 전쟁의 실상을 

전파하는 임무도 수행하는 것으로 알려졌다. 여기에 어나니

머스 그룹, 벨라루스 반정부 해킹조직, 오픈소스 개발자 등도 

함께 참여하고 있다. 그러나 이들 사이버공격의 상당한 성과

에도 불구하고, 전략적이고 체계적이지 못하여 우크라이나의 

군사 작전과의 연계성과 효과성에서 한계를 드러냈다.

둘째, 공격 기술의 진보 측면에서는 DDoS, 피싱, 와이퍼 

등 기존 기법 외에도 새로운 기술이 등장하였다. 이번에 발견

된 프로테스트웨어(Protestware)는 러시아 소재의 시스템만 

선별하여 공격하도록 통제하는 기법도 적용되어 있다. 그러

나 러시아 소재의 국제기구나 의료기관 등으로 의도하지 않

게 피해가 확산할 수 있으며, 오픈소스 생태계의 신뢰성을 훼

손하고 글로벌 정보통신(ICT) 공급망 보안 문제를 악화시키

는 부작용이 발생하였다.

셋째, 공격대상의 측면에서 우크라이나도 러시아에 못지않

게 다양하다. 러시아의 크렘린궁과 국방부 웹사이트, 국영 기

업, 방송·언론사 등은 물론 러시아와 벨라루스의 철도 시스템

까지 폭넓게 사이버공격이 진행되었다. 그러나 핵티비스트들

의 자발적인 사이버공격에 의존하고 있어서 공격대상의 선정

이 체계적이고 전략적이지 못한 한계가 있었다.

넷째, 공격의 목적과 효과 측면에서 정규조직 못지않은 의

용군의 역량을 보여주고 있다. 핵티비스트들은 TV 방송 화면 

변조, 군인 신상정보의 절취 및 공개, 군 수송 철도 시스템 마

비 등으로 전쟁의 실상을 러시아인에게 알리고, 러시아군의 

전쟁 수행을 방해하는 데 중점을 두고 있음을 알 수 있다. 특

히, 러시아의 TV 방송 화면을 변조하여 전쟁의 참상을 알리

거나 벨라루스의 기차 시스템을 마비시켜 러시아군의 이동을 

늦추는 등의 공격 효과는 국가 배후 해킹조직에 못지않은 실

력과 성과라고 할 수 있다.

지금까지 살펴본 양국의 사이버공격 특징을 자원 동원, 기

술 진보, 대상, 목적, 효과 등 5가지로 분석 구분하여 정리하

면 Table 3과 같다. 

4. 양국 사이버공격 사례의 시사점과 대응 방안

본 장에서는 제3장에서 도출한 양국의 사이버공격 특징을 

고찰하여 한국에게 주는 시사점과 대응 방안을 제시하고자 

한다.

첫째, 가치공유 국가와의 다자간 협력을 강화하여야 한다. 

이번 전쟁에서 러시아의 막강한 사이버공격에도 불구하고 우

크라이나가 선전하고 있는 것은 미국 등 서방 국가들의 물밑 

지원이 크게 작용한 것을 알 수 있었다. 한국도 유사시 사이

버공격에 대응할 수 있는 정보와 기술을 지원받기 위해서는 

우방국과의 협력이 중요하다. 이를 위해 자유롭고 안전한 인

터넷 환경의 가치를 공유하는 다른 국가들과 양자 및 다자협

력을 확대해 나갈 필요가 있다. 

두 번째, 유사시에 대비하여 물리 작전과 연계 가능한 사

이버공격 역량을 확보하여야 한다. 이번 전쟁을 포함한 조지

아, 크림반도 등 러시아의 무력 침공에는 사이버공격을 사전 

동원하는 하이브리드 전쟁 형태가 반복되고 있다. 북한도 러

시아의 전술을 따라 할 가능성이 농후하다. 특히 북한이 세계 

Russia Ukraine

Resource mobilization
Mobilize the army, criminal gangs, Belarus, 

etc.

Voluntary mercenaries at home and abroad

(Hectivists)

Technological progress

Using advanced technologies such as wipers 

and control system malware, but

no breakthrough

Combination of existing technologies such as 

phishing and wipers with new technologies 

such as protestware

Attack target
Attacks from all directions, including soldiers, 

government agencies, and infrastructure

Attacks focused on military, government 

agencies, state broadcasters and infrastructure

Attack purpose
Gathering and distorting information, 

paralyzing and destroying systems

Disclosure and dissemination of information, 

system paralysis and destruction

Attack effect Low contrast effect on offensive strength Some success

Table 3. Characteristics of Cyber Attacks in Both Countries
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상위권의 사이버공격 역량을 보유한 것으로 평가되고 있는 

상황에서 무력 전쟁과 사이버공격을 병행할 경우 한국에게 

상당한 위협이 될 것이다. 이에 적극적으로 대응하기 위해서

는 한국도 사이버공격 역량을 확보할 필요가 있다. 이를 위해

는 물리 작전과 사이버공격을 효과적으로 연계할 수 있는 전

술 개발이 필요하다. 또한 사이버공격은 기술에 따라 정밀 타

격이 곤란하고, 비의도적으로 민간 및 의료 시설 등으로 피해

가 확산할 수 있다. 전시 국제법에 맞게 공격 기술이나 기법

별로 대상 목표와 전술을 개발하는 것도 중요한 과제이다.

세 번째, 신종 위협에 대응한 사이버보안 체계를 강화하

여야 한다. 이번 전쟁에서 우크라이나가 러시아의 막강한 

사이버공격에도 선전하고 있는 주된 이유는 튼튼한 방어 역

량이라 할 수 있다. 2014년 이후 러시아의 지속적인 사이

버공격이 오히려 우크라이나의 방어역량을 강화하는 데 기

여한 것이다. 물리 전쟁이 발생하더라도 사이버공격을 담당

하는 인력과 기술은 크게 달라지지 않기 때문에, 평소의 방

어역량이 전시에도 효과를 발휘할 수 있다. 한국도 북한으

로부터 평시 많은 사이버공격을 받아온 만큼, 이 경험을 토

대로 변종 위협에도 대응할 수 있는 방어역량을 강화할 필

요가 있다.

네 번째, 정보통신 공급망의 보안 생태계를 강화하여야 한

다. 이번 전쟁에서 새롭게 등장한 프로테스트웨어는 정보통

신 공급망의 안전성을 심각하게 위협하는 행위이다. 특히 최

근 소프트웨어나 IT시스템을 개발하는 과정에서 오픈소스 활

용을 확대하는 추세임을 감안할 때 보안대책이 시급한 상황

이다. 이에 따라 정부 기관이 ICT 제품을 도입할 경우, 미국

의 경우처럼 납품업체가 소프트웨어 구성내역(Software Bill 

of Material, SBOM)을 의무 제출하도록 현행 보안적합성 

검증 제도를 보완할 필요가 있다. 

다섯 번째, 유사시에 대비하여 국내외 사이버 인력의 활

용 방안과 해외 보안업체와의 협력체계를 마련하여야 한다. 

이번 우크라이나의 IT 군대 사례를 참고로 유사시 국내외 

인력을 ‘사이버 의용군’으로 확보하는 방안을 강구할 필요가 

있다. 이를 위해서 평소 국내의 사이버 인력을 유사시 예비 

병력으로 관리해야 한다. 또한 국내외 사이버 의용군 모집을 

위한 외국인 신원확인 체계를 마련하고, 국제법에서 요구하

는 교전권 확보방안 등을 준비해야 한다. 그 외에도 평상시 

해외의 사이버보안 업체와 협력 관계를 강화해 둘 필요가 

있다. 

여섯 번째, 전쟁 수행에 대한 명분 확보하고 국가 이미지

를 관리하여야 한다. 이번 전쟁에서 우크라이나는 자발적인 

사이버 의용군을 30만 명 이상 확보할 수 있었다. 이것은 ‘러

시아는 국제법 위반 침략자이고 우크라이나는 피해자라’는 

이미지가 국제 사회에 널리 형성되었기 때문이다. 따라서 평

소 국가 이미지를 강화하고, 유사시 참전의 불가피성과 정당

성을 대외에 지속 발신하여 도덕적 우위를 확보하는 정책이 

필요하다.

일곱 번째, 범국가적으로 사이버 공방과 복구 훈련을 강

화할 필요가 있다. 심각한 사고나 유사시에 대비하여 민관군 

합동의 범국가적 사이버 공격과 방어 그리고 복구 훈련을 

주기적으로 시행할 필요가 있다. 이를 위해 현재 기관별로 

운영 중인 자체 훈련을 유사 기관과의 합동 훈련으로 확대

하여야 한다. 또한 미국의 사이버 스톰(CYBER STORM), 

NATO의 락쉴드(Locked Shield) 등 다양한 국제 훈련에 참

가하여 기술과 경험을 쌓고, 우방국과의 네트워크를 형성해 

나가야 한다.

5. 결  론

본 연구는 러시아-우크라이나 전쟁에서 나타난 사이버공

격 사례(19건)를 고찰하고 특징을 분석하여 한국에게 주는 

함의와 대응 방안을 제시하였다. 

러시아는 대규모 기술·인적 자원을 총동원하여 공포감 조

성부터 사회 기반시설까지 마비를 시도하고, 우크라이나를 

넘어 유럽으로 사이버공격을 확대하는 한편, 광범위한 사이

버 정보활동도 전개하였다. 그러나 2014년도 크림반도 합병 

시 사용했던 사이버공격 전략과 기법에서 획기적인 진전을 

보여주지 못했으며, 그 효과도 기대만큼 크지 않았다.

우크라이나는 SNS를 이용하여 의용군을 모집하는 등 사이

버전의 새로운 패러다임을 바꾸면서 국제 핵티비스트의 자율

적 사이버공격에 의존하였다. 그럼에도 불구하고 정규조직 

못지않은 기량으로 상당한 효과를 거두었다. 

이러한 러시아와 우크라이나의 사이버공격 특징과 시사점

으로부터 가치공유 국가와의 다자협력 강화, 유사시 대비한 

사이버공격 역량 확보 및 방어 체계 강화, 공급망 보안 생태

계 구축, 국내외 사이버 인력 활용 및 해외 보안업체와의 연

계 방안 마련, 국가 이미지 관리, 사이버 공방 훈련 등을 한국 

정부의 대응 방안으로 제시하였다. 

본 논문은 물리 전쟁에서의 사이버공격 사례를 자원 동원, 

공격의 기술 진보, 대상, 목적, 효과 등 관점에서 분석하였다

는 점이 기존 논문과 차별성을 가진다. 실용적으로는 한국 정

부의 사이버안보 정책을 수립하는 데 활용될 수 있을 것이다. 

다만, 본 연구에 활용한 사이버공격 사례는 이번 전쟁의 일부

분이고, 대부분 구체적인 기술적 특성이나 피해 규모가 공개

되지 않아 분석의 깊이에 한계가 있었다.
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